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“Hokumat buludu” (G-cloud) Konsepsiyasi

1. Giris

Bu Konsepsiya Azarbaycan Respublikasi Prezidentinin 2016-ci il 6 dekabr tarixli 1138
némrali Fermani ile tasdiq edilmis “Azarbaycan Respublikasinda telekommunikasiya ve
informasiya texnologiyalarinin inkisafina dair Strateji Yol Xaritesi’nin Tadbirlar Plani’nin
2.4 .5-ci yarimbandinin icrasi — Azarbaycan Respublikasinda “Hékumat buludu’nun
(G-cloud) yaradilmasi va faaliyyatinin tamin edilmasi magsadile hazirlanmisdir.

Konsepsiya hazirlanan zaman beynalxalq tacriibs arasdiriimis, 6lkade bu sahada
movcud vaziyyat dayarlendiriimis ve “Hékumat buludu’nun informasiya texnologiyalari
infrastrukturuna veras bilaceyi semara tahlil edilmigdir.

Muasir dovr texnologiyasi olan “Bulud hesablama” texnologiyasinin dovlet ve 6zal
sektor, vatandaslar, Umumi istifadagilar Gglin virtual makanda informasiya resurslarinin
idara edilmasi, saxlaniimasi ve mubadilasi baximindan ¢oxsayli Usttnltkleri vardir.

On asasi isa bu, istifadagilorin texnoloji ve texniki masalalerden, hamginin pesakar
mutaxassislor saxlamaq kimi zaruri talab ve masraflerden azad olmasina imkan verir.
“Bulud hesablama” texnologiyalari xidmat techizatcilarina informasiya sistem ve
ehtiyatlarina, onlar vasitasile gostarilan elektron xidmatlars artiqg masraflore getmadan,
vaxt itkisine yol vermadan, ehtiyac duyuldugu gader texniki imkan celb etmays sorait
yaradir. Artiq yarim asrdir ki, informasiya mubadilasi sahasindas fasilesiz olaraq
innovasiyalar va yeni yanasmalar: 1969-cu ildan hazirki internet sabakasinin salofi
sayllan “ARPANET”, 1971-ci ildan “Elektron pogt”, 1980-ci ildan internet ve onun asasi
olan TCP internet protokolu, XXI asrin avvallerindan ise “bulud hesablama” texnologiyasi
toetbiq edilir.

“Elektron hdékumat” infrastrukturunun formalasdiriimasi sahasinda 6lkada
aparilan faaliyyat naticasinde dévlet qurumlarinin informasiya sistemlerindan ve
ehtiyatlarindan istifade genislondiriimakda, bu sistemler arasinda informasiya mubadilesi
temin edilmakda ve onlar asasinda elektron xidmatler gostarilmasi artmaqgdadir.
Talabatin gargilanmasi, “Elektron hokumat” infrastrukturunun inkisafi magsadile
dovlet qurumlarinin informasiya ehtiyatlarina operativ, fasilasiz ¢ixigin alds edilmasi,
habels elektron xidmatlarin yaradilmasina va gdstarilmasina talab olunan xarclerin
optimallasdirilmasi zaruridir. Bu kimi amiller “Hékumat buludu”nun yaradilmasini,
olkada dayaniqli, tehliikesiz ve semarali informasiya-kommunikasiya texnologiyalari
(IKT) infrastrukturunun qurulmasini ve onun vasitasile dévlet organlarinin informasiya
sistemlarinin istismarini sartloandirir.

“Hokumat buludu” (G-cloud) dévlst organlarinin malik oldugu informasiya
sistemlarinin beynalxalq standartlara cavab veran vahid data markazi infrastrukturunda
dayanigh, gevik, tehlliikesiz va optimallasdiriimis xarclerle faaliyystine zemin yaradan,
“bulud” xidmatlarindan istifadeni temin eden va istenilon makandan malumatin alds
edilmasina imkan veran “bulud hesablama” texnologiyasidir.

Bu texnologiyanin tatbiqi ile dévlet informasiya sistemlarinin tahlikasiz saxlanildigt,
dayaniqgh infrastrukturda merkazlesdiriimis qaydada formalasdirildigi ve aparildigi,
beynalxalq standartlara cavab veran data markazi iss h6kumatin milli malumat
makanidir.

“Hékumet buludu” dévlet idaragiliyinde IKT-den, onun verdiyi tistiinliiklorden daha
somarali istifada edilmasi, mévcud infrastrukturun idars edilmasinin takmillasdirilmasi,
bunun vasitasile tamin edilen xidmatlarin keyfiyyatinin va tehllkasizliyinin artiriimasi
baximindan:

e dovlst siyasatini va strategiyasini desteklayan, lazimi teleblera cavab veran

cevik IKT sistemlarinin faaliyystinin temin olunmasina;

e “Elektron hékumsat’in (eGov) inkisafina ve “regamsal hokumat’s kegids;

e dovlst informasiya sistemlerinin faaliyyati va elektron xidmatloer gdsterilmasi
zaman! yUksak keyfiyyat saviyyasinin tamin edilmasina, dayanighhigin
yuksaldilmasina, istifadegi memnuniyyatinin artirilmasina;

e dovlst informasiya sistemlerinin ve ehtiyatlarinin garsiligh integrasiyasinin
suratlendiriimasins;

e dovlst xidmatleri Gizre malumatlarin toplaniimasi ve xidmatlerin keyfiyyatinin
yukseldilmasi magsadils tehliller apariimasina;

e “aciqg melumatlar’a (Open Data) asaslanan xidmatlerin va tatbiglerin taskilins;

e  “Sini intellekt’s (Artificial intelligence) ve robot texnologiyalarina esaslanan
innovativ hallerin desteklanmasing;

e faaliyyst ehtiyaclarinin semarali teminatina;

e dovlst idaragiliyinde gabaqcil ve ylksak texnologiyalarin tatbigins;

e informasiya sistemlarinin yaradilmasi va istifadasi zamani masraflarin qarsisinin
alinmasina;

e kadr ehtiyatina telabatin optimallasdiriimasina ve kadrlarin ixtisas saviyyasinin
ylksalmasina téhfe veracokdir.

2. “Hokumat buludu” sahasinda beynalxalq tacriiba

Beynalxalq tecribade “bulud hesablama” texnologiyasindan istifade taskilatlarin
fealiyyatinde tatbigi programlarin, malumatlarin ferdi komputer masasinda, fiziki serverde
ananavi saxlaniimasindan “bulud”’da yerlagdiriimasine aparan koékli dayisiklik olaraq
gabul edilir.

2000-ci ilden 6ten ddvr arzinds informasiya texnologiyalari Gizre xidmat ve ya
avadanhgin satin alinmasi, malumat tehliikasizliyinin tamin edilmasi, enerji sarfiyyati
va soxsi heyat xarclarinin azaldilmasi sahasinds aparilmis arasdirmalar kompduter
resurslarindan istifadeye bir menbadan xidmat eden tor hesablama texnologiyasini
(grid computing) va yerlasdirma (hosting) xidmatlerini ortaya gixarmisdir. Lakin bu
texnologiyalardan istifads tegkilatlarin faaliyyatinin artan ehtiyaclarinin ddenilmasinde
yetorli deraceda samarali olmadigi U¢lin hesablama xidmatlarinin kenar manbalardan
coalb edilmasi (outsorsinq) ile istifadesinin mimkiinliyl ve data markazlerinin senaye
miqyasinda xidmat géstarmasi “bulud hesablama” texnologiyasinin meydana galmasina
zomin yaratmisdir.

“Bulud hesablama” texnologiyasi ¢coxsayli komplter ve serverlara, onlarda
yerlagdirilmis tatbigi programlara, program platformasina va ya infrastruktura har név
qurgudan masafaden ¢ixisi temin edir:
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“Bulud hesablama” texnologiyasi

Avropa Komissiyasinin hesablamalarina gore, “bulud” hallerina butin sektorlardan
maraqli teraflerin qosulmasi neticesinde teskilatlarin IKT-ys ayirdiglari xerc 10-20
faizadek enacakdir. Eyni zamanda, “bulud” texnologiyasi dévlat ve 6zal sektor iglin
mobil is rejiming, suratli mahsuldarliga, beynalxalq standartlagsmaya, yeni idaragilik ve
biznes imkanlarina, alave bazarlara ¢ixigi temin edir.

Beynalxalq tacriibada mixtslif 6lkalards “Hokumat buludu’na (G-cloud) farqli
yanasmalar movcuddur.

Boyiik Britaniyada “Hokumat buludu” “istifade etdiyin gader 6da” modelinde
totbig edilir va nagliyyat, tahsil, sehiyya, daxili isler, miidafie va digar sahalarda dévlat
qurumlarinin informasiya resurslarinin “bulud hesablama” texnologiyasi vasitesile
vahid data markazi infrastrukturunda yerlasdiriimasi, hamginin dovlet satinalmalarinin
temin edilmasi hayata kegirilir. Birlogsmis Kralligin Nazirler Kabinetinin 2011-ci ilde
hazirladi§i IKT strategiyasinda dévlet xarclerinin azaldiimasi ve “Elektron hékumet’de
elektron xidmatlerin daha yaxsi teminati esas magsadlarden hesab edilmisdir. Homin
strategiyada hokumatin bu sahaya baxisi, o cimledan “Hékumsat buludu’nun tatbiqi
asas istigamatlerdan biri kimi miayyanlasdiriimis ve 2011-2016-ci illeri shate eden
yol xaritesi tesdiq edilmisdir. Birlagsmis Kralligin Nazirlor Kabineti ilo Ark Data Mearkazi
arasinda hayata kegirilmis birga layiha naticasinde hokumsatin Crown Hosting Data
Markazi fealiyyata baslamisdir. Bu infrastrukturda dévlet xidmatleri “bulud” texnologiyasi
asasinda teqdim edilir. Masalan, Milli Statistika Ofisi 6z malumat markazini terk edarak
infrastrukturunu tamamile Crown Hosting Data Merkezine kdgiirmiisdiir. Olkeds
“Hoékumat buludu” gargivesinda (G-cloud framework) hékumsatls xidmat techizatgilari
arasinda razilasmaya uygun olaraq, hazirda laaS, PaaS ve SaaS xidmat modellarinda
“Hokumat buludu”nun xidmatleri istifadedadir.

irlandiyada dévlst xidmatleri “Hékumat buludu” vasitesile hayata kegirilorak,
xarclorin azaldilmasi ve semaraliliyin artirilmasi, qurumlararasi alags ve qurumlardaki
sistemlararasi integrasiyanin sadalasdiriimasi yolu ile dovlet qurumlarinin butin istifadagi
gruplarina dévlat xidmatleri gdstarmasi, “biitin hokumat” yanasmasinda (WoG)*
malumatlari paylasmaq yolu ile yeni “reqgamsal hékumat” xidmatlerinin ganunvericiliys
uygun olaraq vetendaslara ve biznes subyektlarine teqdim edilmasi tamin olunur.
irlandiya hékumatinin 2015-ci ilds ictimaiyyste teqdim etdiyi “Dévlet xidmatlerinin

IKT strategiyasi’nda ve onun terkib hissesi olan “Dévlet xidmetlerinin islahat plani”

vo “Ddvlat xidmatlerinin yenilonmasi plani”’nda “dévlst-vatendas-biznes” slagalarinin
regemsallasdiriimasi, hékumeatin IKT idaragiliyinin yaxsilasdiriimasi, dévlet xidmetlerinde
totbig edilen informasiya texnologiyalari tizrs bilik ve bacariglara malik hadaf isgi
gruplarin temin olunmasi nazards tutulmusdur.

Amerika Birlogsmis Statlarinda vahid data markazi infrastrukturunun tam
potensialindan istifade etmakle bu sahadan alds edilacak real galirin vetendaslarin
rifahina yonaldilmasi, hamgcinin “bulud” texnologiyasinin tatbigi ile avadanliq ve program
vasiteleri lizra xarclarin azaldilmasi, dovlst organlarinin informasiya tahlikasizliyinin
artirilmasi planlasdiriimisdir. 2010-cu ilin fevral ayinda federal hékumat Federal
Data Markazi Konsolidasiya Tagabblsiina (FDCCI) baslamis ve baladgi program
tertib edilmisdir. Baled¢i programda dovlet teskilatlarina mexsus perakends data
markazleri aktivlerinin inventarizasiyasi, 2010-cu il arzinde aktivlerin markazlasdirilmis
infrastrukturda yerlesdiriimasi va bundan sonraki 2012-ci il Ggtin bidce takliflerine
daxil edilmasi planlasdiriimisdir. Bununla slagadar olaraq, 2015-ci iledak “bulud”
strategiyasinin hazirlanmasi, dévlat qurumlarinin xidmatlerinin ve ananavi sistemlarin
“bulud”a migrasiyasi hadaf kimi qarsiya qoyulmusdur.

Federal h6kumat “bulud”a migrasiyant ilkin addim kimi giymatlendiraerak, “bulud”a
kegidla bagl doévlst organlarinin potensial xarclerina baxilmani, onlarin har birinden
6 ay arzinda salahiyyatli sexslerin teyin edilmasini, isci grupun formalasdiriimasini,
migrasiyani izlemak tg¢un gdstarici panelin qurasdiriimasini sistemlarin ve program
teminatinin migrasiya prosesinda konsolidasiya planina destek mexanizmi olaraq
muayyan etmisdir. Homginin miiayyan edilmisdir ki, dovlat qurumlari va 6zal teskilatlar
0z data markazlerinde malik olduglari server tutumlarinin yalniz 30 faizadek hissasindan
istifade edir. Hokumat 2011-ci ilde “Federal Bulud Hesablama Strategiyasi” tasdiq etmis,
“Hékumat buludu”na kegid planini hazirlamig, migrasiya naticasinde dévlet qurumlarina
mexsus 800 perakends malumat markazini lagv etmis ve dévletin IT xarclerini 1/4 defe
azaltmisdir.

Norvegda “bulud” xidmeti enenavi IT xidmat modellerinden faerglendirilmis,

“bulud” xidmatinin innovasiyalarin, startaplarin fealiyyati Gi¢lin lazim olan kapital
goyuluslarinin hacmini azalda bilecayi, avadanliq ve ya program lisenziyalari tGglin
bdyuk investisiyalara ehtiyac olmayacagdi misyyan edilmis, hamginin internet vasitasilo
faaliyyatlarini quran sirkatlarin taqdim etdikleri xidmatlara edilon mustari miracistlerinin
hacminin artimi baximindan bu, innovativ hall sayilmisdir. Hokumat 2016-ci ilde “Norveg
Ucln Bulud Hesablama Strategiyasi” hazirlamisdir. Strategiyada igtisadi ssmaraliliya
catmagq (iclin dovlat orqanlari ve dzal sirkatler liclin IKT sistemlarinin istismari zamani
alternativ olaraq “bulud” xidmatlerinden istifada, reqemli xidmatlerin gdsteriimasinde
ve ddvlet IKT sistemlarinds xarclerin optimallagdiriimasina nail olunmasi megsadile
“pbulud” xidmatlerinden istifade dnemli sayilmisdir. Norvegin Dévlst Idaragiliyi ve
E-hékumat Agentliyinin miayyanlasdirdiyi texniki normalara uydunlug, dovlet ve biznes
proseslarinds rahatliq ve dayisikliklara uygunlasma ndqteyi-nazarinden emaliyyatlarda
miqyaslhlig kimi IKT prinsipleri, hemginin “bulud’a da samil edilmisdir.

Estoniyada miiasir IKT hallerinin tetbigi dévlet idaregiliyinde semaraliliyin artirimasi,
vatandaslarin rifahinin yaxsilasdiriimasi, hamginin “bulud” texnologiyasi reqamli
davamlihdin temin edilmasi Gglin uydun segim olaraq gabul edilmisdir. Hokumatin 2013-
cu ilde hazirladigi “Estoniyanin 2020-ci iledek Ragamli Glindsliyi’nda dovlet informasiya
sistemlarinin va ddvlat portallarinin davamli integrasiyasinin temin olunmasina tesir eden
trendlerdan biri kimi “bulud” texnologiyasi geyd edilmisdir. Estoniya Respublikasinin
dovlet informasiya sistemlarinin dayanighliginin tebii felakatler, kiberhlicumlar va
hatta miharibs seraitinds tamin edilmasi va doévlat malumatlarinin proaktiv gorunmasi
sOzligedan Glindslikds asas hesab edilmisdir. Bu Guindslikds 7 il arzinde 2020-ci
iledak nazardas tutulan tadbirlordan biri hdkumatin glindalik ve galacak faaliyyati tiglin
kritik olan butiin malumatlarin ve ddvlet informasiya sistemlarinin va ehtiyatlarinin
regemsal nusxalarinin digar 6lkalerds yerlasan “malumat safirlikler’inde (data embassy)
tohllkasiz seraitde saxlaniimasi ve gorunmasidir. Bu magsadle Estoniyanin diinyada
ilk “malumat safirliyi’nin Liksemburqun Betzdorfda yerlasan data markazinds agiimasi
planlasdiriimisdir. Estoniyada dovlet-6zal amakdasligi seklinds konsorsiumun
bagladigi isi davam etdirerek Rabite ve igtisadi Isler Nazirliyinin tabeliyinde Dévlet
Infokommunikasiya Fondunun idars etdiyi “Hékumat buludu’nda dévlst qurumlari Gglin
hazirda “bulud” xidmatleri taqdim olunur.

Tiirkiyada ddvlat qurumlarinin malumat markazlarinin birlesdiriimasi naticasinda
vahid data markazinin qurulmasi hayata kegciriimakds, “elektron h6kumat” xidmatlarinin
gbsterilmasi tiglin IT infrastrukturu inkisaf etdiriimekdadir.

Turkiya Respublikasinin EIm ve Texnologiya Ali Surasi taerafindan dévlat qurumlarinin
data markazlerinin birlagdirilmasi naticasinde vahid data markazinin qurulmasi ve “bulud”
halleri ile bagli 2023-cu iledak yerina yetiriimasi nazardas tutulan hadaflerde “bulud”
informasiya platformasinin yaradilmasi 2013-cl ilde derc olunan “Bulud Hesablama”
sanadinda nazearde tutulmusdur.

informasiya Tehliikesizliyi ve Sebaks lizre Avropa lttifaqi Agentliyinin (ENISA) 2015-
ci ile olan malumatina esasen, hazirda Avropa ittifaqr 6lkeleri “elektron hékumet’de
“bulud hesablama” texnologiyasinin tatbiqi Gzre muxtelif layiheler hayata kegirirlor:
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3. Azarbaycan Respublikasinda dévlet idaragiliyinda
IKT-nin tatbiqinin mévcud vaziyyati

Azerbaycan Respublikasinda dévlet idaragiliyinde IKT-nin tetbigi, dévlet organlarinin
fealiyyatinin samaraliliyinin va saffafliginin artirilmasi, vaetendaslara gostarilen xidmatlerin
tekmillasdiriimasi, daha da sadslesdiriimasi ve miasir texnologiyalar vasitasile onlardan
istifada dovlat siyasatinin tarkib hissasi olub, ardicil hayata kegiriimakdadir. Gértlen isler
sayasinda milli ehamiyyatli informasiya sistemlari ve reyestrler, kadastrlar yaradiimis,
“Elektron hokumat” konsepsiyasi hayata kegirilmis, elektron xidmatlarin shate dairesi
genislondirilmig, bu faaliyyatin tamin edilmasi G¢ln tahlliikasiz sebaka infrastrukturu qurul-
musdur.

Hazirda dovlat qurumlarinin informasiya sistemleri arasinda informasiya mibadilasinin
taskili, dévlet-vatandas alagalerinin muasir texnologiyalar vasitesils tekmillasdirilmasi,
dovlat xidmatlerinin elektronlasdiriimasi, elektron xidmatlerin “bir pancara” prinsipi
asasinda “Elektron hokumat” portalinda cemlasdiriimasi ve sahavi portallarda taqdim
edilmasi, xidmatlara sarbast ¢ixisin tamin olunmasi, elektron sanad dévriyyasinin tatbiqi,
informasiya tehllkasizliyinin ve malumatlarin maxfiliyinin mihafizasi, dovlast qurumlarinda-
ki agig malumatlarin slde edilmasi ginimdzun realligidir.

“Dévlst informasiya ehtiyatlarinin reyestri’nds 93 informasiya ehtiyati, “Ferdi
malumatlarin informasiya sistemlarinin dovlat reyestri’nda 178 informasiya sistemi geydiy-
yatdan kegmisdir. “Elektron hokumat’in formalasdiriimasi Gzrs “Elektron hokumat” portali-
na qosulmali olan informasiya sistemlarinin va ehtiyatlarinin siyahisina daxil edilen dévlat
qurumlarinin informasiya sistemleri ve ehtiyatlarinin birlikds sayi 75-a ¢atmisdir.

“Elektron hokumat” portalinda dévlet xidmatlarinden 322 e-xidmat istifadaya
taqdim edilmis ve “Agig malumatlar” portalinda 19 kateqoriyada 650-den gox hokumat
malumatlari agiglanmisdir.

Olkede “Azerbaycan Respublikasi Shalisinin Dévlet Reyestri”, “Torpaq kadastrr”,
“Daginmaz smlakin vahid dévlet kadastri”, “Dévlet su kadastri”, “Unvan reyestri”, “Vahid
migrasiya mealumat sistemi”, “Hlquqi sexslerin dovlat reyestri”, “Qeyri-kommersiya hlquqi
saxslarinin dovlet geydiyyatl”, “Normativ hiiqugi aktlarin reyestri”, “Markazlosdirilmis kredit
reyestri”, “Dovlat xidmatlerinin elektron reyestri” kimi milli shamiyyatli informasiya ehtiyatla-

ri va goxsayl teskilati saviyyali informasiya ehtiyatlari mévcuddur.

2012-ci ilden istismara verilmis “Elektron hdkumat” portali bu informasiya sistemlaeri
arasinda tehlikasiz informasiya mubadilesini temin etmakla yanasi, markazlagdiriimis
soakilda elektron xidmatlerin gdstarilmasina sarait yaratmisdir. “Elektron hokumat” infrast-
rukturu, tahlikasiz telekommunikasiya kanallarinin kémayi ils slagsler yaratmagla, “Elekt-
ron hdkumsat” sliizl vasitasile selahiyyate mivafiq olaraqg malumatlarin alds edilmasini
temin edir.

Hamginin qurulmus olan elektron imza infrastrukturu élkads “Elektron hokumat”
hallarinin, elektron xidmatlerin genislendiriimasina ve vetandaslarin onlardan yararlanma-
sina xidmat etmisdir. Elektron imza sertifikatlari 2018-ci il 1 sentyabr tarixinden etibaran
Azarbaycan Respublikasi vetandaslarina verilmasina bagslaniimis yeni nasil saxsiyyat
vasigelerinda totbiq edilmisdir. Hoyata kegirilmis tedbirler ve dlkade IKT-nin inkisafi
naticesinda ddvlet informasiya sistemleri va ehtiyatlarina daxil edilen malumatlarin hacmi
guinbaglin artmaqdadir.

Bu artim dévlat qurumlarindan hamin informasiya ehtiyatlarinin saxlaniimasi, yenisinin
yaradilmasi, informasiya miibadilasinin temin edilmasi, elektron xidmatlar Gi¢lin yeni ve
ya alavae servislerin yazilmasi, alave avadanliglarin techiz edilmasi Ggtin boylik hacmda
vasait ve davamli texniki dastak, seristali kadr potensiali teleb edir.

Bunlarin tamin edilmasi Ugln isa dovlet qurumlarinin imkanlari eyni deyildir. Bununla
yanasl, dovlat sektorunda aksar qurumlarin 6z informasiya sistemlerini beynalxalq stan-
dartlara ve tehllikesizliys zemanat veron data merkezlerinde saxlamaq imkani da yoxdur.

Beynalxalq tacrliibays asaslanaraq ve muasir inkisaf meyillarini nazere alaraq, sada-
lanan ehtiyaclarin tamin edilmasi t¢iin “bulud” hallarinin tetbiq edilmasi indi ve galacek
perspektivde magsadsuygundur. Olkeds “bulud” texnologiyasinin xiisusen dévlst sekto-
runda, hamginin biznes strukturlarinda tatbigi magsadile data mearkazlarinin infrastruktu-
runun formalasdiriimasi muasir dévrin asas ¢agirislarindandir. Data markazinin infrast-
rukturu ve “Hokumat buludu” texnologiyasinin tetbigi dévlst qurumlarina informasiyanin
saxlaniimasi, 6tlrtulmasi va iglenilmasi ugln etibarl texniki va texnoloji seraitin temin
edilmasinsg, lisenziyali program teminati muhitinin yaradilmasina, qurumlarda bu texniki-
program vasitalarinin qurulmasina, saxlaniimasina, yenilenmasina masraflerin shemiyyatli
daracedas azaldilmasina, talabata uygun olaraq yeni texnoloji infrastruktura koglrilmasina
xidmat edir.

Slamatdar haldir ki, Azarbaycan Respublikasinin Nagliyyat, Rabite ve Yiksak Texnolo-
giyalar Nazirliyi Azerbaycan Respublikasinda Canubi Qafqaz regionunda ilk olan TIER IlI
saviyyali, ISO 20000 va ISO 27001 standartlarina uygun Data Markazini qurmusdur. Onun
infrastrukturu, gdsterdiyi xidmatler, o climledan “bulud” xidmatlari muasir diinya standart-
larina cavab verir. Uptime Institutunun “Tier Il Certification of Constructed Facility” ve “Tier
Il Certification of Design Documents” sertifikatlari almis bu Data Markazi Azarbaycan
Respublikasinda muhafize olunan obyekt statusuna malikdir.

Azarbaycan Respublikasi Prezidentinin 2016-ci il 5 dekabr tarixinds acilisini et-
diyi Data Markazi 6lkenin global informasiya makanina six inteqrasiyasi ve “Elektron
hékumat”in inkisaf etdirilmasi G¢lin vacib strateji tegabbiisdir. Butlin infrastrukturu
ile “Elektron hékumat” portali 2018-ci ilde Data Merkazina kdgUrtulmusddr. Yeni nasil
soxsiyyat vasigalarinin elektron dasiyicisina giclandiriimis elektron imza sertifikatlarinin
daxil edilmasi maqgsadile 2018-ci ilde Data Markazinda yeni sertifikat xidmatloeri markazi
yaradilmisdir. Data Merkazi yeni sertifikat xidmatlari markazinin baza infrastrukturudur.

Data Merkozi 6lke ve region seviyyesinde kompleks iT ve “bulud” xidmatleri gdstermek
potensialina sahibdir. Fasilasiz ig rejiminde malumatlarin tahlikasizliyinin temin olun-
masi, dovlat qurumlarinin va tegkilatlarin teleblerine cavab veran, onlara infrastruktur
alde etmaya imkan yaradan virtual ve ayrilmis serverlarin, hamginin optimallagdiriimis
sabakanin qurulmasi Data Markazinin goxsayh tstunliklerindendir. Eyni zamanda, Data
Markazi sirkatlera kapital xarclarini sifira endirmaya, istismar xarclarini ise 30-40 faiz azalt-
magda imkan yaratmagqla yanasi, mahsuldarligi artiraraq biznesin dayanighhgini temin edir.

informasiya texnologiyalarinin idars olunmasinin diizgiin ve etibarli sekilde temin
edilmasi, bu prosesin tahliikasiz va sarfali giymatlarle hayata kegirilmasi baximindan Data
Markazinin bitun hallarda dayaniqgliliq saviyyasi 99,982 faizs barabardir.

4. “Hékumat buludu”na tmumi baxig

Azarbaycan Respublikasinda “Hokumsat buludu”na tmumi baxis beynalxalq tacriibaya
asaslanir.

“Hékumat buludu’nun yaradilmasi dovlst organlarinin informasiya sistemlarinin
istismari, infrastrukturun qurulmasi va standartlarin formalasdiriimasi tadbirlarinin
alagealaendiriimasina, dovlst idaragiliyinds informasiya sistemlerinin yaradilmasi ve sax-
lanilmasi xarclarinin azaldiimasina, doévlat organlari Giglin markazlasdirilmis, tehlikasiz,
dayaniqgli infrastruktur yaradilmasina xidmat edacakdir.

Dovlat organlarinin, hamginin 6zal qurumlarin moévcud Data Markazinin texniki im-
kanlarindan istifadasi G¢ln zeruri addimlar atilacaq, o cimladan normativ hiiqugi aktlar
barade mivafiq teklifler hazirlanacaqdir.

ilk névbada, dévlet sektorunda méveud olan IKT texniki-program resurslarindan
samarali istifadenin ve onlarin saxlaniimasinin effektiv tagkili, bu fealiyyate xarclarin
azaldilmasi yolu ils bu sistemlarin mahsuldarliginin artiriimasi, onlardan istifadanin
genislendirilmasi ve yeni xidmsatlerin tatbigi temin edilocakdir.

Yaradilacaq sarait va infrastruktur naticasinda dovlst organlari telebata uygun,
dovlat satinalmalari qaydalari esasinda munasib giymatlarle istismar riskleri azaldiimis
xidmatlar alds eda bilacakler. Bu da 6z névbasinds “Elektron hokumat’in inkisafina, dévlet
idaragiliyinde IKT-den istifade semaraliliyinin yilkselmasins, dévlet, vetendas ve biznes
arasinda elektron alagalerin mékemlandiriimasine va “Elektron hékumsat”in inkisafinda
névbati marhals olaraq “reqgemsal hokumat’s kegida tekan veracakdir.

Belo ki, artan telebati desteklays bilocak IKT infrastrukturu inkisaf etdirilacek, “bulud”
xidmatleri tamin edilacak ve takmillasdirilacak, dévlat informasiya sistemlari va ehtiyatlari
arasinda integrasiya ve malumat mubadilasi gliclanacakdir.

Hazirki Konsepsiya “Hokumat buludu’nun inkisafi Gizre 2020-ci iladak strateji, 2025-ci
iledak uzunmuddatli ve 2025-ci ilden sonraki hadaf baxiglara nail olunmasinda dastak
mexanizmi rolunu oynayacaqdir:

2020-ci iledak strateji baxigda dévlet idaragiliyinds, igtisadi ve sosial proseslards tatbiq
olunan informasiya sistemlerinin faaliyyati, zarurilik nezaere alinmagla, marhalali sekilde
“bulud” texnologiyasi asasinda teskil edilacak va “Hékumat buludu” infrastrukturuna kegid
temin olunacaqdir;

2025-ci iledek uzunmiiddatli baxisda IKT-nin tetbiginin genislendirilmasi ve istifade
samaraliliyinin artiriimasi Ggln innovativ islahatlar davam etdirilacak, elektron xidmatlarin
cesidi va hacmi artirilacaq, beynalxalq talablers cavab veran standartlarin tatbiqi
tamin edilecak, raqamli igtisadiyyatin formalasdiriimasi sahasinds isler gorilacek
va regional data mearkazlari sebakasinds “Hokumat buludu’nun infrastrukturu ve po-
tensiali glicloendirilorak, bu telebati 6demaya xidmat edacakdir. Bu dovrlarde élkada
daxili emaliyyatlarda reqemli hallerdan istifadeys kecid tadrican daha genis sakilda
tamin edilacak ve bu magsadle ham ddvlst sektorunda, ham de 6zal sektorda apari-
lan amaliyyatlarin, elektron nazarat ve monitoring sistemlarinin optimallasdiriimasi ile
bagl béylkhacmli verilonlerin emali G¢in Data Markazinin texniki imkanlari asas vasita
olacaqdir;

2025-ci ilden sonraki hadef baxigda uzunmiiddetli perspektivds IKT sahesindas regi-
onda giiclii potensialli IKT senayesinin yaradilmasi ve beynalxalq shemiyyatli informasiya
tranziti, xidmatleri, mahsul istehsali Gzrs ixtisaslasma, o cimladan “bulud” texnologiyalar
asasinda regional xidmatlarin gdsterilmasi temin edilecokdir.

(ardi 11-ci sehifadas)
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“Hokumat buludu” (G-cloud) Konsepsiyasi

(avveli 10-cu sahifads)

Hamgcinin malumatlarin saxlaniimasi ve emali maqgsadils “bulud hesablama”
texnologiyasindan genis istifads edilacakdir. Telekommunikasiya operatorlari da 6z
musterileri Gglin “bulud hesablama” texnologiyasina asaslanan haller taklif edacakler.

“Bulud’da xidmat yeni faaliyyat névl olmasina baxmayaraq, artiq galirli sahaya
cevrilmisdir. “Bulud” texnologiya asasli inkisaf prosesinae dovlat dastayi verilmakla
Azarbaycan Respublikasinda IKT senayesina investisiyalarin colb edilmasine sorait
yaradilacaq, bu isa 6z névbasinda yerli va xarici investorlarin sahaya olan maragini
artiracaqdir. Avropa Komissiyasinin hesablamalari gostarir ki, 2020-ci iledak “aciq
bulud”un tetbiqi naticesinds Avropada UDM-ds 250 milyard avro deyarinda, eyni
zamanda, 2015-2020-ci iller arzinds imumilikda 600 milyard avro dayarinda galir alda
edilacak va 2,5 milyon salavas is yeri agilacaqdir.

5. “Ragqamsal hokumat”’da bulud

“Ragamsal hokumat”s kegid dovlst xidmatlarinin taskili i¢lin malumat analizinden
(data analysis), agilli qurdulardan, intellektual sistemloerdan istifade edilmasini, is
yerlerinin avtomatlasdiriimasini, malumatlarin tam inteqrasiyasi (data integration) yolu
ile samaraliliyin artiriimasini nezards tutur. “Ragamsal hdkumat”s kegidin tamin edilmasi
Ucln 6lkamizds “Hékumat buludu’nun infrastruktur imkanlarindan istifade bu sahada
arzuolunan naticenin alda edilmasina imkan veracokdir.

Belo ki, “bulud hesablama” sahasindaki irslileyislar malumatlarin emali va 6tirtimasi
imkanlarini artiracaqdir. Dinyadaki global inkisaf meyillarine uygun olaraq Azaerbaycan
Respublikasinda “masinla 6yrenma”, “masinlararasi kommunikasiya” (M2M), “Sini
intellekt” (Al), “Bdyiikhacmli malumat” (Big Data) ve “Osyalarin interneti” (IoT) camiyystin
hayatinda muhim elementlara ¢evrilocek va genis tatbiq edilacakdir. Bu texnologiyalar
olkada keyfiyyatli dovlet xidmatlarinin taskili i¢lin esas kimi ¢ixis edacak, onlardan ham
da yeni malumat manbaleri kimi istifade edilacakdir. Masalon, uzunmuiddatli perspektivde
Azarbaycan Respublikasinda bitiin kommunal xidmat saygaclarinin reqemli saygaclarla
avaz edilmasi planlagdirilir ki, bu da ham istehlaka nazarat va kommunal haglarin
6danilmasi sahasinda, ham das alds edilmis malumatlarin tahlili yolu ile paylanmada
toekmillegdirmalar apariimasina imkan veracakdir.

“Ragamsal hokumat’de “Hoékumsat buludu’nun tatbiqi dovlet xidmatlari Gzre real vaxt
rejiminde malumatlara ¢ixis xidmatlerinin keyfiyyatini artirmaqla, vetandaslar ve ddvlet
qurumlari Ggtn alverigli muhit formalasdiracaqdir. Bels ki, “sanad asasli” xidmatdan
“malumat asasl” xidmata kegid tamin edilacakdir ki, bu da xidmatlarin “non-stop shop”
prinsipinde proaktiv teskili zamani malumat mibadilesinin sirati ve keyfiyyati ile bagl
gabagqclil infrastrukturun mévcudlugunu gagilmaz edir. Eyni zamanda, vetandaslarla is
zamani telab olunan malumatlarin dévlst terafindan yalniz bir defe alinmasi va “once-
only” prinsipinin temin edilmasi ddvlat informasiya sistemleri ve ehtiyatlari arasinda six
integrasiyani labud edir.

“Ragamsal hdkumat”s kegid prosesinin suratlendiriimasi magsadile mévcud
va yeni yaradilacaq dovlat informasiya sistemlari va ehtiyatlarinin “Hékumat
buludu” infrastrukturuna migrasiyasi, migrasiya prosesinda tekmillogdiriimasi ve
modernlasdiriimasi xUsusi rol oynayacaqdir.

“Bulud hesablama” texnologiyasi dévlat xidmatleri lizre tehlikasiz ve salahiyyste
muvafiq olarag malumatlarin slde edilmasinde alagslendirmani keyfiyyatli tomin eds
biler. Bu infrastrukturdan tekce malumat mubadilasi t¢lin deyil, hamginin taskilatlarin
6z faaliyyatleri Ggln informasiya-sorgu amaliyyatlarini aparmagq, gerar gabulunu
dasteklamak, proaktiv ve prognozlasdirici imkanlari olan analitik sistemlerin tatbiqi
Ucln de istifade edils biler. “Ragamsal hékumat’de malumatlarin analizina ve dovlet
xidmatlarinin tegkilinde mealumat asash gerarlarin verilmasina bdylk 6nem verilir.

“Regemsal hékumsat”, eyni zamanda, IKT-nin inkisafi naticasinde yaranan
texnologiyalardan ve munasibatlordan keyfiyyatca yeni név dovlet xidmatlarinin
tagkilinda istifadeni nezerdas tutur. Masalen, hazirda “zancir-bloklar” (blockchain)
texnologiyasi informasiya infrastrukturunda malumatlarin va ya verilanler bazalarinin
markazlesmis deyil, paylasilan formada mibadils edilarak kriptografik texnologiya
asasinda tehlikasiz rejimda bloklar saklinde saxlaniimasini, hamginin sabaka Uizarinden
gbéndarilen va ya tasdiglenmis har bir emaliyyat tarixini hamin amaliyyatlarin terkib
hissasi sayilan informasiya ile birlikde saxlamaga imkan veran yeni texnologiya olaraq
inkisaf etmakdadir. Bu texnologiya elektron xidmatlar géstarilmasindas fargli yanagmalar
tatbiq etmays, daha ylksak surat ve keyfiyyatla xidmatlar teskil etmays imkan yaradir.
Hesablama imkanlarinin mévcudlugu, “bulud” texnologiyasi bu yeni texnologiyanin tetbiqi
Ucln alverisli mihitdir.

Hamginin milli makan malumatlarinin formalasdiriimasinda, saxlaniimasinda, idara
olunmasinda va istifadesinde, metamalumatlarin formalasdiriimasi va xidmatlarin
g6sterilmasinds “bulud” texnologiyasi tatbiq edilocekdir. Atilacaq bu addimlar 6lkade
“ragemsal hokumat”’s kegidle bagl zaruri infrastrukturun formalasdiriimasi va inkisafina
xidmat edacek, “bulud” texnologiyalari bu masalalerin halline shemiyyatli tasir
gOstaracokdir.

6. “Hokumat buludu”nun fealiyyatinin toskili

“Hékumat buludu’nun faaliyyatinin tegkilini “Hékumat buludu”nun operatoru temin
edacekdir. Operator “Hékumat buludu”nun yaradilmasi, infrastrukturunun qurulmasi,
xidmatlerin tegkili, ddvlet organlarinin informasiya sistemlarinin bu platformaya kegidi,
dévlst informasiya ehtiyatlarinin va sistemlerinin Data Markezinds saxlaniimasinin
effektiv tagkili, habela dovlaet informasiya sistemlarinin inventarizasiyasi ve ekspertizasi
ile bagh taedbirlar gérecekdir.

“Hékumat buludu”nun faaliyyatinin tegkili magsadile 6lkeds istismara verilmis TIER
Il saviyyasli Data Markazinin infrastrukturundan ve “bulud” xidmatlarinden istifade
edilacakdir. Bunun tgun dévlet qurumlarinin ehtiyaclarinin qarsilanmasi, asas program
teminati resurslarinin lokallasdirilmasi, standartlara cavab vermayan mixtalif data
markazlerinin konsolidasiyasi (markazlasdiriima) nezerdae tutulur.

Bununla yanasi, dévlet-6zel emakdashginda (Public Private Partnership) 6zel
sirkatlarin iglayib hazirladiglari texnoloji hallerdan istifads edilmakls élkads “bulud”
xidmatleri tesviq edilocakdir. “Bulud” xidmatlerinden sahibkarliq subyektlorinin genis
istifadesi onlarin biznes amaliyyatlarinda semeraliliyin voe mehsuldarhgin artirimasina
zomin yaradan asas amillardan biri olacaq, hamginin kicik ve orta biznes (KOB)
subyektlerinin reqemsal texnologiyalardan istifade saviyyasini ylksaltmakle, onlarin
rogabat gabiliyyatinin artmasina xidmat edacakdir.

“Bulud” xidmatlarinin gdsterilmasi zamani beynalxalq tecribade mévcud olan
Umumi yanagsma tetbiq edilecoekdir. “Hokumat buludu”nun operatoru infrastruktur (laaS),
platforma (PaaS), tetbigi program (SaaS) modellari asasinda xidmatlar gdstaracakdir.
Bunlarin hayata kegirilmasi Ggtin agiq (public), 6zal (private) va hibrid (hybrid) tipli
yerlasdirma modellarina uygun texnoloji muhit temin edilecoekdir.

Muvafiq olaraq xidmat modellarinin xtsusiyyatleri vardir:

infrastruktur xidmat modeli (laaS) — data markazi texniki, saboka va elektrik
tachizatini tamin edir, fiziki serverlards virtuallagsma, yeni virtual serverlardan istifada
tatbiq edilir;

platforma xidmat modeli (PaaS) — data markazinin texniki, saboaka va elektrik
tachizati, virtual serverlarle yanagi amaliyyat sistemleri, verilonlar bazasi xidmatleri tetbiq
olunur (masalan: Oracle, MySQL);

tatbigi program xidmat modeli (SaaS) — data markazinin texniki, sebaka va elektrik
tachizati, virtual serverlar, amaliyyat sistemlari, verilonler bazasi xidmatleri ile yanagi
hazir istifads oluna bilen tetbigi programlar vasitesile xidmatler teklif edilir (masalon: ofis
programlari (Ms Office), Miessisa Resurslarinin Planlasdiriimasi (ERP), elektron senad
dovriyyasi (DMS)).

Yerlogdirma modellari ise asagidaki xtsusiyyatlari il forglenir:

aclq yerlasdirma modeli (public) — gdstarilon xidmatler Gmumi istifade Gglin agiqdir
va maxfilik mehdudiyyati tatbiq edilmir. Bu model informasiya sistemlari ila temin edilon
aciq malumatlar tglin minasibdir;

6zal yerlasdirma modeli (private) — gostarilon xidmatlera maxfilik mahdudiyyati tatbiq
edilir va selahiyyatli istifadagilerin istifadasi Ggun teyin edilir. Bu model maxfi istifade
edilan, ehtiyat ve ya arxivde saxlanilan (back-up), kritik malumatlar ve sistemlerarasi
konfidensial malumat mibadilasi G¢lin minasib se¢imdir;

hibrid yerlagdirma modeli (hybrid) — xidmatlarin gésterilmasi zamani hem agig, ham
da maxfilik mahdudiyyatli malumatlarin taqdim olunmasi tgin istifads edilir;

ictimai yerlagdirma modeli (community) — gdsterilan xidmatler malumatin
paylasiimasi tgtin muxtelif sahalards faaliyyst géstaran ve bir-biri ile emekdashq edan
togkilatlarin istifadegi gruplarina teqdim olunur.

“Bulud” xidmatlarinin géstarilmasi zamani asagidaki mévcud prinsiplera riayat
edilacakdir:

6zlnaxidmat — birtarafli gaydada heg bir xidmat teminatgisi ile qarsihgl elagada
olmadan, serverlarla is va texniki taminat masalalari ile masgul olmadan “bulud”
xidmatindan istifadaginin 6zinln istifade etmasi;

genis sabakaya cixis — istifadaciya istenilon makandan va cihaz (komputer, noutbuk,
mobil telefon, tablet, terminal ve s.) vasitesile xidmatlardan istifadasinin temin edilmasi;

resurs yerlagdirma — istifadeginin talebatina uygun olaraqg informasiya sistemlarinin
vo ehtiyatlarinin yerlaesdirilmasi;

stirat vo geviklik — istifadecinin ehtiyacina uygun olaraq muvafiq dayisikliklarin
istanilon zaman avtomatik ve ¢evik sakilde apariimasi;

xidmatlarin monitorinqi — “bulud’da gdstarilan xidmatlarin monitoringi, sistema

nazarat olunmasi ve hesabathligin temin edilmasi.
“Bulud” xidmatinda geyd olunan prinsipler, xidmat modelleri ve yerlasdirma

Xidmat modellari
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Yerlagdirma modellari

modellarini vizual olaraq kub saklinde asagdidaki kimi tasavvir etmak olar:

7. Magsadler

“Hoékumat buludu” Konsepsiyasi asagidaki magsadlera xidmat edacakdir:

1. ddvlet informasiya sistemlerinin IKT infrastrukturu (igiin vahid yanasmanin
segilmasi ve “bulud” texnologiyasinin tatbiqi ile semarali idareetmanin va istifadenin
teskili, xaerclarin optimallasdiriimasi;

2. dovlet informasiya resurslarindan (malumat, is ve xidmatlaerdan) istenilen
mokandan istifade ve dévlet-dzal IKT xidmatleri teminatinin semaralilesdirilimasi;

3. Data Markazinin infrastrukturundan semarali istifads edilmasi, dovlst
informasiya sistemlarinin effektiv tagkili vo dayaniqli infrastrukturda yerlagdiriimasi;

4.  dovlst qurumlarinin infrastruktur ve xidmat ehtiyaclarinin “Hékumat buludu”nda
suratli va ¢evik formada tamin edilmasi va telabata uygun xidmat gdstarilmasi;

5. odlkads “bulud” texnologiyasindan istifadenin genislondiriimasi, fealiyyatlorda
samaraliliyinin artiriimasi, dovlat-6zal emakdagsliginin hayata kegirilmasi;

6.  “bulud” xidmatlarinin gosteriimasinda saffaf dovlet satinalmalari prinsiplarine
uygun giymatlerin va xidmat keyfiyyatlorinin tatbiqi;

7.  elektron xidmatlerin keyfiyyatinin artiriimasi ve xidmatlerden vetandas
mamnuniyyatinin yiksaldilmasi;

8. dovlet informasiya sistemleri ve ehtiyatlari arasinda fasilesiz, tahlikasiz ve
operativ malumat mibadilasinin apariimasi;

9.  dovlet qurumlarinda mévcud olan, beynalxalqg standartlara cavab vermayan
malumat markazlerinin temarkiizlesmasi;

10. ddvlet qurumlarinin markazlegdirilmis xidmatlardan istifadasi naticesinda
0z server otaqglarinin yaradilmasi xarclarinin sifira endirilmasi ve cari istismar, kadr
xarclerinin azaldilmasi;

11.  hdkumeatin informasiya texnologiyalari infrastrukturunun “Hékumat buludu’nda
yenilanmasi va tekmillagdiriimasi hesabina milli iqtisadiyyat ve igtisadi sektorlarda
davamli inkisafin, reqgabatqabiliyyatliliyin ve igtisadi diversifikasiyanin temin edilmasi;

12. “pbulud hesablama” platformasinda dévlat xidmatleri gdstermakle dovlat
idaragiliyinde innovasiyalarin tatbiqi.

8. “Hokumat buludu’nun tatbiqi

Data Markazinin infrastrukturundan istifade

“Hoékumat buludu”nun yaradilmasi tGg¢ln 6lkada TIER Il saviyyssinds istismara
verilmis Data Markazinin infrastrukturundan istifade edilacakdir. “Hokumat buludu’nun
tatbigi dovlet qurumlarinin “6z aktivlerinden istifadse” yanasmasinin — har bir qurumun
6zunuln texniki-program infrastrukturu qurmasi, onu saxlamasi, mitamadi yenilomasi
kimi faaliyyatinin “6zlinexidmat” yanasmasi ile, yani asasli qoyuluglar etmadan teleb
olunan texniki-program ehtiyaclarinin xidmat seklinde 6denilmasi ile avez olunmasina
gatirib ¢cixaracaqdir. Yeni yanasma informasiya sistemlerinin faaliyyatinin teskiline,
xidmatler gosterilmasina ve informasiya texnologiyalari taminatinin hayat dévriine do
tosir edacekdir.

Data Markazinda dévlat qurumlarinin informasiya sistem va ehtiyatlarinin daha
muasir standartlar esasinda keyfiyyatli, dayaniqgl va tehlikasiz “bulud” infrastrukturunda
foaliyyati taskil edilacakdir. “Bulud” xidmatlarinin févgalads hallar zamani cografi
baximdan alternativliyin temin olunmasi maqgsadile Data Merkazinin ehtiyat markazi
yaradilacaqdir.

Bunun Gglin avvalce “Hokumat buludu”nun operatoru “Hékumsat buludu”nun
arxitekturasini tertib edecek va hemin arxitektura Gzarinds Data Merkazinds “Hékumat
buludu”nun faaliyyatine baglanilacaqdir.

Tartib olunacaq “Hékumsat buludu”na Kegid Planina uygun olaraq “Hokumat
buludu’nun operatoru dévlst informasiya sistemlarinin ve ehtiyatlarinin “Hékumat
buludu’na kegidi ilo bagl tadbirler géracekdir. Data Markazinin infrastrukturunda déviet
qurumlarinin “Hékumat buludu’na kegidi ve “bulud” xidmatlarindan istifads “Telabat-
Teminat-idaregilik” (TTI) deyar zencirinde teskil olunacaqdir:
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“Hoékumat buludu” Konsepsiyasi ¢orcivasinda davamli ve ehtiyaclara uygunlasa bilan
“bulud” xidmatlarinin gdstarilmasi U¢ln asagidaki addimlar nezerds tutulur:

*  “Hokumsat buludu”nun inkisafi (migyaslanma) planinin tartibi;

*  dovlst qurumlarinda mévcud olan, beynalxalq standartlara cavab vermayan
malumat markazlerinin “Milli Data Markazi’nde temarkiizlesmasinin apariimasi;

*  “Milli Data Markazi’nin arxitekturasinin islenilmasi;

*  “Milli Data Markazi’nin qurulmasinin hayata kegirilmasi;

*  “Milli Data Markazi’nda xidmatlarin teskili.

9. “Hékumat buludu”na kegida hazirliq

“Hékumat buludu”nda informasiya texnologiyalari infrastrukturunun taskili dovlat
qurumlarinin informasiya sistemlarinin saxlanilmasinda va idara edilmasinda koklu
dayisikliklera sabab olacagi tuglin ananavi xidmatdan muasir “bulud” texnologiyasina
asaslanan yeni xidmats kecid ddévlat qurumlarinin bu prosesa hazirligini zaruri edir.

“Hékumat buludu”na kegidin temin edilmasi magsadils ilkin olaraq “Hokumat
buludu”nun operatoru dovlat informasiya sistemlerinin inventarizasiyasini ve
ekspertizasini hayata kegiracek, Azerbaycan Respublikasinin Prezidenti yaninda
Votendaslara Xidmat ve Sosial innovasiyalar (izre Dévlet Agentliyi ile birlikde
giymatlendirilme aparilacaq, giymatlendirmanin naticelarine uygun dovlat informasiya
sistemlarina yerinde baxis kegirilocak ve qurumlarin kegids hazirligi deyarlendirilecekdir.

Data Markazinin infrastrukturunda “Hékumsat buludu”nda yerlasdirilocek dovlet
qurumlarinin avadanliq va tatbiqi programlarinin amortizasiya vaziyyati, dovlet
informasiya sistemlarinin giymatlandiriimasi, alde olunan naticalarin Kegid Planina daxil
edilmasi, xidmat istifadagcilari kimi ¢ixis edan dévlet qurumlari ile rabitanin temin edilmasi
va istismar xarclori “bulud”a migrasiyanin ardicil ve marhalalarle hayata kegiriimasinda
muayyanlasdirici faktorlardandir. Bununla yanasi, “Hokumat buludu”na hazirliyin asas
sortlari asagidakilardir:

tahliikesizlik tadbirlori: operatorun Azerbaycan Respublikasi Xtsusi Dovlet
Miihafize Xidmatinin Xiisusi Rabite ve informasiya Tahliikesizliyi Dévlet Agentliyi ile birgs
“Hokumat buludu”nun tehliikasizliyini va kibertahlikasizliyini tamin etmasi;

amortizasiya vaziyyati: operatorla birge Azerbaycan Respublikasinin Prezidenti
yaninda Vetendaslara Xidmat va Sosial innovasiyalar iizre Dévlet Agentliyinin aparacagi
dovlet informasiya sistemlarinin giymatlandiriimasi prosesinds “Hékumat buludu’na

kegid edacak dovlat informasiya sistemlarinin amortizasiya middatine baxiimasi, alde
olunan naticalar asasinda ilkin marhalada Kegid Planina uygun amortizasiya middati
bitmis informasiya sistemlarinin “Hokumsat buludu”na sifirdan migrasiyasi, sonraki
marhalade amortizasiya muddati bitmamis informasiya sistemlarinin “Hékumat buludu’na
migrasiyasli va ya kolokasiyasi;

verilanlarin miqrasiyasi: kbhnalmis sistemlarin va tatbigi programlarin platforma
xidmati kimi (PaaS), tetbigi program xidmati kimi (SaaS) modellards “Hékumat buludu’na
kécurilarkan malumatlarin bitévliyindn temin edilmasi;

sobaka infrastrukturu: “Hokumat buludu’na qosulmalari liglin operator tarafinden
movcud kommunikasiya infrastrukturunun tekmillesdiriimasi ve Azerbaycan
Respublikasinin Xiisusi Dévlst Miihafize Xidmsati Xiisusi Rabite ve informasiya
Toahllkasizliyi Dovlet Agentliyi tarafindan dovlet qurumlarinin telekommunikasiya kanallari
va internet sabakasi ile alagesinin temin edilmasi;

avadanliq vae programin hayat dovrii: “Hokumat buludu’nun faaliyyatini temin
edacak avadanligin va tatbiqi programlarin dévriin talablarine mitemadi gaydada
uygunlasdiriimasi;

saxlanilma xarclari: dévlat qurumlarinin informasiya sistemlarinin “Hékumat
buludu”’nda saxlanmasina va faaliyyatina teleb olunan xarclerin dévlet bidcasinde nazers
alinmasi.

Eyni zamanda, “bulud” mihitinde malumatlarin etibarliliginin va onlardan tehlikasiz
istifadenin temin edilmasi ve migrasiya risklerinin minimuma endirilmasi t¢lin asagidaki
maqgamlara diqgat yetirilacakdir:

maariflandirma:

“bulud” anlamasi olmadan “bulud’a kegan qurumlarin risklarle rastlagsmasi
asas problemlardan biridir. Qosulan qurumun miitexassisler komandasi “bulud”
texnologiyalarinin xtsusiyyatlari ve “bulud” alavelerinin genislanmasi prinsiplari ile az
tanisdirsa, amaliyyat va arxitektura problemleri yaranir. Bu problemlarin minimuma
endirilmasi G¢ln genis malumatlandirma islerinin apariimasi, qurumlarda calisan
amakdaslarin ixtisas daracalerinin artiriimasi, kegid dévriinds ve daha sonra qurumlara
“Hoékumsat buludu” operatorunun metodiki dastek gdstarmasi tglin tadbirler gorilacakdir;

sistemlarin tohlili:

“bulud” muhitinda yerlasdirilacak sistemlarin ¢atismazliglarinin imumi sistem utgtn
problema cevrilmamasina gora sistemlarin skan edilmasi yolu ila problemlarin arasdirilib
Uize gixariimasi magsadile muvafiq tedbirler gorilacakdir. Buraya ham tahllkasizlik
masalalari, ham da sistemlarin arxitekturasinin “bulud’a kegidle baglh uygunlugu
masalalari aiddir. Bu masalalerle slagadar kegid dévriinde ve daha sonra “Hokumat
buludu” operatorunun qurumlara metodiki destek gostermasi tigiin tadbirlar gérilacakdir.
Eyni zamanda, tahlukalerin operativ aradan galdiriimasi ve mimkun risklara vaxtinda
reaksiya gosterilmasi ile bagl tedbirlar hayata kegirilocokdir;

autentifikasiya:

istifade edilan texnologiyalardaki zaiflikler “bulud” tglin kifayat gader tehlikalidir.

Bu baximdan c¢oxfaktorlu autentifikasiya mexanizmlerinin taetbiq edilmasi, midaxilalerin
askarlanmasi sistemlarindan istifada, sebakanin segmentlara bélinmasi ve minimum
istifade icazalari verilmasi prinsipinin tetbigi ti¢gtin tadbirler gérilacakdir.

10. Toahliikasizlik taminati

“Hokumsat buludu”nda tehllkasizlik masalalerinin teminati ve informasiya tehlikssizliyi
sahasinda faaliyyet diqgst merkezindadir. informasiya tshliikssizliyinin ve fiziki
tohliikasizliyin teminati ilk olaraq risklerin giymatlondiriimasindan baslanir. “Hoékumat
buludu’nda faaliyystin fasilasizliyi Ggiin ylklonmalar tarazlasdirilir, klasterizasiya,
rezervlema va barpa sistemi, virtuallagdirma texnologiyalari tetbiq edilir.

otrafl tehliller aparmagla ve mivafiq tahlikasizlik hallari segmakle, Data Markazinin
fiziki perimetrinin mihafizesinde asagidaki ¢oxpillali yanagma tatbiq edilir:

° biometrik daxilolma;

24/7 rejiminda videonazarat;

agilli (smart) signalizasiya;

yangina garsi muhafize ve qaz vasitesila yanginséndirms;
tustindn askar edilmasi;

xususi ehtiyat soyutma sistemi;

cevik muhafize xidmati.

Data Markazinda informasiya tehliikasizliyi i¢lin asagidaki agar elementlari tatbiq
edilir:

Data Markazinin sebaka perimetrinin gorunmasi (Firewall);
kiberhtGicumlardan gorunma (DDoS vs s.);

malumat itkisinin ve sizmasinin garsisinin alinmasi;
“bulud”un monitoring edilmasi ve miintezeam hesabatliliq;
internet va malumat trafikinin sabitliyi;

sobakads zararli faaliyyat ve pozuntularin miayyan edilmasi;

° mudaxilslarin askar edilmasi ve qarsisinin alinmasi (Intrusion Detection
System).

Data Merkazi Tier Ill kateqoriyasinin asas xususiyyatlerine gbére 6ziinde mihandis
altsistemlarinin paralel faaliyyatini, ehtiyat soyutma sistemini, ehtiyat enerji teminatini,
ehtiyat telekommunikasiya infrastrukturunu cemlesdirir. Malumatlarin rezervlenmasi
xidmati ise malumat itkisinin garsisinin alinmasini ve onun idare edilmasini asanlasdirir.
Virtual infrastrukturun avtomatlasdirilmis sakilde rezervienmasi ve sifraloma
vasitalarindan istifade edilmakle malumatlarin ayri mekanda saxlaniimasi Data
Markazinds tahllkssizliya zeamanat verir.

Data Markazinde enerji tachizatinin etibarlihgini temin etmak tglin Ggmanbali
enerjidan, fasilasiz enerji tachizati sistemindan va 72 saat fasilasiz ¢alismani temin edan
goni olan ikili dizel generatorundan istifade edilir. iki enerji menbayine malik avadanliglar
vo goxsayll “uplink” xatleri hesabina xUsusi ehtiyat soyutma sistemi yaradilmisdir.
Yiksak o6turtlma sirati olan iki ayrica asas provayder (backbone) vasitasile gosulmanin
etibarlihgr tam temin edilir. Olkadaxili sebaka (local exchange ring) sayssinds beynaslxalq
internetle bagli fors-major hali bas verdikda, xidmatlarin fasilasizliyine tam teminat verilir.

Malumat sistemlorini, infrastrukturu, hesablama sabakalarini ve ya fordi komputer
qurgularini hadafe alan ve malumat manbalarina zarar vers bilacak kiberhlicumlardan
gorunmagq son daraca vacibdir. Data Markazinda serverlarin gorunmasi ve amaliyyat
trafikinin zaiflemamasi, kenar mudaxilalari ve insidentleri istisna etmak tgln “derin
tahllkesizlik” (deep security) va istifadagilerin harada olmasindan asili olmayaraq,
mubadile edilon malumatlarin tahlili Gzra “agilli gorunma” (smart protection) halleri
“bulud” infrastrukturunun tehlikssizliyinin kompleks sokilde gorunmasina teminatdir.
Eyni zamanda, “Hékumat buludu”nun informasiya va kibertehlikasizliyinin tamin edilmasi
magsadila beynalxalq standartlar asasinda milli standartlar hazirlanacaq va tetbiq
edilocokdir.

11. Gozlanilan naticalar

“Hokumsat buludu” (G-cloud) Konsepsiyasinin reallasdiriimasi naticesinda gdzlenilan
naticaler asagidakilardir:

° Azerbaycanda “Hokumat buludu”’nun markazlesdiriimis infrastruktur olan TIER
Il saviyyeli Data Merkazinds yaradilmasi;

° “Milli Data Merkazi’nin qurulmasi, belaliklo, regional data markazlari
sabakesinda “Hokumat buludu’nun infrastrukturunun genislandiriimasi ve
mohkamlendiriimasi;

° “Hoékumat buludu”nda “bulud” texnologiyasina asaslanan xidmat modellarinde
“bulud” xidmatlerinin tagkili, melumatlarin slds edilmasi, islanilmasi, saxlaniimasi va
tatbigi programlardan istifade ile bagli “bulud” xidmatlerinin gésterilmasi;

° dovlst informasiya sistemlerinin ve ehtiyatlarinin “Hokumsat buludu”na kegidinin
vo migrasiyasinin hayata kecirilmasi;

° dovlst informasiya sistemlari ve ehtiyatlarinin “Hékumat buludu’nda
formalasdiriimasi ve aparilmasi, Data Markazinds saxlaniimasi;

° “bulud” xidmat prinsiplarinds “Hokumat buludu”’nda ddvlet qurumlarinin
informasiya texnologiyalarina ehtiyacinin temin olunmasi;

° Data Merkazinde “bulud” xidmatinin TTi deyer zencirine miivafiq qaydada
gOstarilmasi;

° dovlet qurumlarinin xidmatlarinin elektronlasdiriimasi saviyyasinin artiriimasi;

° mobil texniki vasitaler tatbiq edilmakle elektron xidmatlerin tagkili Gglin “Hokumat
buludu” infrasturukturundan istifads edilmasi;

° “Elektron hékumat’in névbati inkisaf marhalasi olan “Ragemsal htkumat’de
“Hokumat buludu”nun imkanlarindan istifade olunmasi;

° dovlat qurumlarinin elektron ve mobil xidmatlarinin “Hékumat buludu”nda
istismari ve dovlset xidmatlarinin vatandaglar Uglin istanilen ndqteden algatan olmasi;

° bdylkhacmli hkumat malumatlarinin “bulud hesablama” asasinda tahlilinin
apariimasi tgun “Hokumsat buludu”’nda xidmatlerin teskili;

° “aciqg malumatlar’a dair xidmatlerin ve mobil tatbiglerin “Hékumsat buludu”nda
toskili;
° “acig malumatlar”’in, informasiya sistemlari, tatbigler arasinda sorgularin,

elaca da istifadagilarin sorgularinin ve malumatlarin “Hékumsat buludu”nda analizinin
aparilmasi;

° “Suni intellekt”, paylaniimis reyestr texnologiyasi ve digar yeni texnologiyalarin
tatbigi ile “Hokumat buludu’nda xidmat platformalarinin qurulmasi va istifadeya verilmasi
Ucln texnoloji muhitin hazirlanmasi;

° “Hokumsat buludu”nda faaliyyatin informasiya tehliikasizliyi, xidmat saviyyasi
razilagsmasi ve malumatlardan istifadeya dair milli standartlarin hazirlanmasi;

° Data Merkazinin 6lkenin milli malumat makanina ve “Hokumat buludu”nun
olkanin regional informasiya markazina ¢evrilmasi.
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