. Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag

Ugyszam: NAIH/2015/2765/ /H. Targy: a B Soft Informatikai Kft. adatkezelése
[...]

HATAROZAT

A B Soft Informatikai Kft. -t (a tovabbiakban: Kételezett, 1022 Budapest, Mak u. 5. 1.em. 6.) a [...]
linken korabban elérheté fajl — amely kiilonleges adatokat is tartalmazott — nyilvanossagra
hozatala, valamint az ezzel 6sszefliggo adatbiztonsagi kovetelmények megsértése miatt

2.000,000- Ft, azaz kettomillio forint
adatvédelmi birsag

medfizetésére kételezem.
A [...] Kft. vonatkozasaban az eljarast megszintetem.

A birsagot a hatérozat joger6re emelkedését kdveté 15 napon belll a Nemzeti Adatvédelmi és
Informacioszabadsag Hatésag (a tovabbiakban: Hatdsag) kdzpontositott bevételek beszedése
célelszamolasi forintszamlaja (10032000-00319425-30006009) javara kell megfizetni. Az dsszeg
atutalasakor kérem hivatkozzon a NAIH/2015/2765/H. BIRS. szamra.

Egyidejlleg elrendelem jelen hatdrozat azonosité adatokkal valé nyilvanossagra hozatalat a
Hat6sag honlapjan.

A hatérozat végrehajtasarol és ennek maédjardl, annak kézhezvételétél szamitott 30 napon belil
értesitse a Hat6sagot.

E dbntés ellen kdzigazgatasi aton jogorvoslatnak helye nincs, de a kbzléstél szamitott 30 napon
belil a Févarosi Kdzigazgatasi és Munkaligyi Birésaghoz cimzett, azonban a Hatdésaghoz
benyujtandd keresettel lehet kérni annak birdsagi felllvizsgélatat. A targyalads tartdsa iranti
kérelmet a keresetben jelezni kell. A telies személyes illetékmentességben nem részestildk
szamara a birdsagi felllvizsgalati eljaras illetéke 30 000 Ft, a per targyi illetékfeljegyzési jogos.

A birsdg meg nem fizetése esetén a kiszabott 6sszeget a befizetési hataridd utolsé napjat kdvetd
naptol késedelmi poétlék terheli, melynek mértéke a mindenkor érvényes jegybanki alapkamat

kétszeresének 365-6d része. A meg nem fizetett birsag és késedelmi pétlék kdztartozasnak
mindsul, melynek behajtasa adok maodjara térténik.

INDOKOLAS

. Az eljaras menete:

1. A vizsgalat targya:

1125 Budapest, Tel.: +36 1 391-1400 ugyfelszolgalat@naih.hu
Szilagyi Erzsébet fasor 22/C. Fax: +361391-1410 wiww.naih.hu



Bejelentés érkezett a Hatdésaghoz, amely szerint a [...] linkre kattintva elérheté egy barmiféle
védelem nélkil hozzaférhetd toémdritett fajl, amelyben kibontast kdvetéen egy standard [...]
adatbazis volt megtalélhato.

Az [...] nevl [...] adatbazis fajl megnyitasat kdvetéen a tablak kdzil az [...] megjeldlést adattabla
hozzavetbleg 905 362 db egészséglgyi ellatas adatait tartalmazta, TAJ szamhoz kotve. A tabla
tételesen tartalmazta az egészséglgyi ellatas igénybevételének tényét, annak datumat, szlletési
id6t, allampolgarsagot, valamint egyéb adatok mellett a f6 diagn6zis BNO koédjat (a betegségek
nemzetkdzi osztalyozasanak kédja) a TAJ szamokhoz rendelve.

A bejelentés szerint a Kotelezett weboldalanak tartalma barmely személy szamara hozzaférhetd
volt kulén regisztracio, valamint jelszd nélkil. A bejelentd véleménye szerint a betegekre
vonatkozé kuldnleges adatokat a vonatkozé jogszabalyi rendelkezéseket megszegve a Kotelezett
lehivasra kdzzétette.

A sérelmezett fajl a fent hivatkozott linken kdzvetlendl is elérhetd volt, [...]: [...] .

A Hat6saghoz érkezett bejelentés szerint a , Tablak” kézil az [...] megjeldlési adattabla tovabbi 10
253 db egészséglgyi ellatds adatait tartalmazta a fentiek mellett, kiegészitve példaul az
irdnyitészamra vonatkozé adatokkal is.

A Hatésag arra tekintettel, hogy a jogsértés személyek széles korét és kildnleges adatokat
érintett, 2015. 4prilis 21. napjan az informéaciés Onrendelkezési jogrél és az
inform&ciészabadsagrol sz6lé 2011. évi CXII. térvény (a tovdbbiakban: Infotv.) 60. § (1) és (4)
bekezdése alapjan hivatalbél adatvédelmi hatésagi eljarast inditott.

A vizsgalat 2012. januar 1-jétél az eljaras lezarasanak idépontjaig tarté idészak adatkezelési
tevékenységére vonatkozott.

2. Tényéllas tisztazasa:

A Hat6sag 2015. aprilis 22-én NAIH/2015/2765/3/H. szdmon kibocséatott végzésere a Kotelezett a
kovetkez6krol tajékoztatta 2015. majus 4-én kelt elektronikus levélben a Hatésagot:

A Kotelezett kérhazak szédmara értékesit szoftvereket, amelyek [...] vallalja. Az adatokat
tartalmaz6 adatbazisok fizikailag a kérhazban vannak, a Kotelezett kizarolag technikai miveleteket
végez. A korhazakkal kotdtt szerz6dések 1998 o6ta tartalmazzak [...], erre a kérhaz utasitasa
szerint kerllhet sor, azonban adatkezelés a Kotelezett véleménye szerint ilyenkor sem valosul
meg. A Koételezett korhazakkal kétodtt szerz8dései szerint [...].

A Kotelezett véalaszlevelében kitért arra, hogy a www.bsoft.hu oldalt nem lehet barkinek
regisztraltan hasznalni, ez a partnereknek nyujtott szolgéaltatas. A regisztraciés kezdeményezést
barki elindithatja, de a regisztralt mikédést csak a szerz6dédtt partnereknek engedélyezik. A
regisztralt felhasznald bejelentkezés utan [...] letdltheti a neki hozzaférésre bedllitott programok
Ujabb verziodjat, Gres adatbazisokat, dokumentacidkat, kbvetheti a sajat letdltéseit.

A Kotelezett valaszlevele szerint a [...] link nem volt a honlapukrél szabadon elérhetd. A Kételezett
elismerte, hogy a [...] kdnyvtar valéban létezett, ez azonban publikusan nem elérhetd, és a
hivatkozott allomanyt csak az hivhatta le, aki ismerte az elnevezést. A Kotelezett allitdsanak



ugyanakkor ellentmond az a tény, hogy a Hatdésag a vizsgalt id6szakban letbltétte a kérdéses
allomanyt barmilyen regisztracié nélkul.

A Kotelezett nyilatkozata szerint 6k nem hoztak nyilvdnossagra semmilyen betegadatot, tovabba
nem volt tudomasuk a honlapukon 1évé tarhely kényvtar jelsz6 nélklli elérhetéségérdl, igy a
médian keresztll értesiltek a betegadatok elérhetéségérdl. A tudomasszerzést kdvetéen azonnal
cselekedtek a tovabbi jogosulatlan hozzaférés megakadalyozasa és a biztonsag fokozasa
érdekében.

Miutdn a Koételezett UGgyvezetbje szamara kiderilt, hogy a kdnyvtar valéban elérhet6, azonnali
intézkedésként utasitast adott a koényvtar tartalmanak toérlésére, valamint arra kérte a kilsé
rendszergazdat, hogy a kdnyvtar kiilsé listazhatésagat sziintesse meg.

A Kotelezett arrél tdjékoztatta a Hatdsagot, hogy egy [...] nevl adatbazisban [...] adatokat tarol a
rendszer, amit [...[ allomanybdl t6lt be a [...] adatbézisba. Az adattartalom megegyezik a [...]
tartalommal [...]. Az adatbazis 900 ezer rekord, maximum 90 ezer beteg adatait tartalmazhatta.

A Kotelezett a nyilatkozataban kifejtette minden partnere csak a [...] fizikailag ezek az adatok. A
[...] kbdnyvtarban [...] sziikségesek. A kdnyvtarban nem koérhazi adatbazisok, hanem pusztan [...]
voltak. A Kotelezett ugyanakkor elismerte a /letolt tarhelyrél vald jogosulatlan letdltéseket barki
végrehajthatta, igy az emlitett adatokhoz is hozz&férhetett, amennyiben az adatok valéban ott
voltak.

A Kotelezett valaszlevele szerint két eset van, amikor miveleteket végeznek korhazi adatokon. Az
egyik [...] és [...]. Masik mlvelet, amit [...]. Ebben az esetben a bevizsgalast [...] végzik el.

A Koételezett valaszlevele szerint nem kezelnek betegadatokat, TAJ szamot sem.

A Kotelezett elismerte a felelésséget annyiban, hogy a [...] programletdltési kényvtar nem volt elég
biztonsagosan vedve az illetéktelen behatoloktdl, mert feltehetéen prébalgatas utjan ehhez
hozzaférhettek. A Koételezett hangsulyozta, hogy a [...] kbdnyvtarban nem tartottak betegadatot,
csupan a [...] voltak innen elérhetéek.

A Kotelezett valaszlevelében kérte a Hatésagtol, hogy a tényallas tisztazasa érdekében biztositsa
nyilatkozattételi jogat. A Kotelezett személyes nyilatkozattételére 2015. majus 27-én kerllt sor,
amelyen a Kotelezett eléadta, hogy adatbazis fejlesztéssel foglalkoznak. Elmondta, hogy nem
forditottak nagy figyelmet az illetéktelen hozzaférés megel6zésére. Korabban [...] védve. A
Kotelezett eléadta, hogy elé szokott fordulni, hogy valaki beregisztral a honlapra, de az csak a
Koételezettel szerz6dbtt partner lehet.

A Kotelezett azt nyilatkozta, hogy amikor 2015. 4prilis 16-an megjelent a hir arrél, hogy az
adatbazis kikerllt az internetre azonnal letoroltette az alkényvtarat. Az [...], a Kbtelezett szerint a
jarébeteg adatokat tartalmazza, és [...]. A Kotelezett véleménye szerint jogosulatlan
hozzaférésnek kdszénhetd az adatallomany internetre kikertlése.

A www.bsoft.hu oldalt a Kdtelezett lzemelteti. A Kbtelezett szerint van jogosultsag kiosztas arra,
kik masolhatnak fel a szerverre, [...]. A Kotelezett ismertette a regisztraciés felllet mikédését,
ahonnanl...], amelyek nyitottak, azonban ez csak az gy kapcsan derilt ki szdmukra.



A Hatoésag kérdésére, mely arra iranyult, hogy adatkezel6nek vagy adatfeldolgozénak tekinti
magat a Kotelezett, azt nyilatkozta, hogy az adatkezelé a kérhaz, de az adatfeldolgozasi
miveleteket is 6k végzik, a Kbtelezett [...] végez.

A Kotelezett a nyilatkozattétel soran eléadta, hogy a szervereinek rendszergazdaja a [...] Kft., erre
tekintettel a Hatdsag szikségesnek latta lgyfélként torténé bevonasat azért, hogy a kérilmények
feltarasaban kdzremikoédjon. A Hatdésag tajékoztatast kért arrdl, hogy a [...] elérhetéségen
talalhaté tdmoritett allomanyt ki, mikor és honnan toliétte le. A [...] Kft. a Hatdsag
NAIH/2015/2765/8/H. (gyiratszaml végzésében foglaltakra azt nyilatkozta, hogy a Kotelezett
szamara Uzemeltetett szerverek tartalmardl biztonsagi mentést nem készitett. A [...] 2015. janius
15-én kelt valaszlevele szerint a [...] elérhetéségen talalhatd tdmdritett allomanyt 2015. marcius
12-én 18:39:10-kor t6ltotték fel a 195.228.226.161. IP cimrél a [...] felhasznal6é jogosultsagaval.
2015. aprilis 16-an 12:45:10-kor a 195.228.226.161 IP cimrél a [...] felhasznalé jogosultsagaval
térélték a szerverr6l. A [...] valaszlevele szerint a szerverekhez azok férhettek hozza, akik
rendszergazdai jogokkal rendelkeztek, ugy mint a Kbtelezett, illetve a [...] Kft., mint Gzemelteté. A
Koételezett altal létrehozott felhasznéldk a sajat kényvtaraikhoz [...]. A [...] Kft. nyilatkozata szerint
a szerverek informatikai és halozati biztonsaganak védelme, tovdbba a jogosulatlan hozzaférés
megakadalyozésa érdekében [...].

Tekintettel arra, hogy klls6é szerverei a [...] Nyrt.-nél vannak, tovadbba az adatvédelmi incidensben
érintett szerverei a [...] Nyrt. szerverparkjaban voltak, ezért a Hatésag NAIH/2015/2765/7/H.
Ugyiratszamu végzéssel megkereste a [...] Nyrt.-t, és tdjékoztatast kért a Kotelezett altal bérelt
szerverek adatbiztonsagi bedllitasairdl, a Koételezett és a [...] Nyrt. altal kététt adatfeldolgozasi
szerzBdésekrdl, illetve arrdl, hogy a Kotelezett jelezte-e az adatvédelmi incidenst a [...] Nyrt. felé.

A [...] Nyrt. 2015. jonius 24-én kelt levélben azt a tajékoztatdst adta, hogy a Koételezett
szerverelhelyezés, szerverbérlet szolgaltatasokat vesz igénybe a [...] Nyrt.-t6l. A naplézast az tgyfél
latja el, a napldzasi szinteket a [...] Nyrt. kbzremiikddése nélkil allitia be, ehhez a [...] Nyrt.-nek
semmilyen hozzaférése, a beallitdsokra rahatasa nincs. A [...] Nyrt. azt nyilatkozta, hogy
adatfeldolgozasi szerz6dést nem kotdttek a Kotelezettel, azonban a valaszlevélhez csatolta a
JLAdatparki keretszerz6dés szerverbérlet/szerverelhelyezés szolgaltatasokra” dokumetumot, amely
alapjan a szolgaltatast nyujtjak, valamint kijelentették, hogy az adatvédelmi incidens a Kételezettet
érinti, a tarsasagukhoz hibabejelentés nem érkezett.

A Hatésag a [...] Kft. vélaszlevelében foglaltak miatt a NAIH/2015/2765/15/H. Ugyiratszamu
végzeésben tényallas tisztazasara hivta fel a [...] Kht.-t, figyelemmel arra, hogy a [...] Kft. a tényallas
tisztazasa soran a [...] elérhetéségen tdmdoritett allomany letdltésére iranyuld kérdésre vonatkozé
nyilatkozatdban a [...] Kht. IP cimét is megjeldlte, ahonnan 2015. marcius 12-én 22:17:30-kor
letoltést tértént, ezt az Ujabb tényt a Hatésag indokoltnak latta tisztazni.

A Hato6sag kérdései a [...] Kht. igazgatéjahoz arra iranyultak, hogy mi az oka annak, hogy a
témoritett allomanyrdl letbltést hajtottak végre, tovabba milyen adatokat, milyen céllal és jogalappal
t6ltottek le, azokat hogyan tartjak nyilvan, valamint milyen kapcsolatban allnak a Kételezettel. A [...]
Kht. 2015. julius 15-én kelt valaszlevelében foglaltak szerint nincs arrél tudomasuk, hogy az
intézmény barmely munkatarsa letdltdtte volna az allomanyt, a megadott idészakban nem volt olyan
feladata az intézménynek, ami indokolta volna a letéltést, tovabba sem a let6ltés idépontjaban nem
alltak, sem azéta nem alltak szerz8déses kapcsolatban a Kételezettel.

A Hatésag a NAIH/2015/2765/14/H. Ugyiratszamu végzésben tajékoztatast kért a Kotelezettdl a
[...] Kht.-val valé szerzédéses viszonyaval kapcsolatban. A Koételezett 2015. julius 16-an kelt
valaszlevele szerint a [...] Kht. szamara is értékesitették a szoftveriiket, karbantartasi szolgaltatast
is nyujtottak, azonban a vizsgalt id6szakban nem alltak szerzédéses jogviszonyban, hanem



azoknak a munkaknak a telepitési elékészitése folyt (rendszer belizemelése), amelyre a kés6bbi
és a jelenlegi partneri kapcsolat épilt, ez févallalkozén keresztlil valésult meg.

A Kotelezett arrdl is tdjékoztatta a Hatosagot, hogy a www.bsoft.hu portal megujitasa folyamatban
van.

Il. Az eljaras soran a Hatdsag altal megvizsqalt dokumentumok:

A Hatésadg az eljaras soran attekintette a Kotelezett aldbbiakban felsorolt szabdlyzatait,
nyilatkozatait, egyéb szerzédéseit, valamint az azokhoz kapcsol6dé egyéb dokumentumokat:

1. Szabdlyzatok, nyilatkozatok:

[..]

2. Szerz6dések:

[..]

lll. Az Gigyben alkalmazandd jogszabalyi eléirasok:

Az Infotv. 3. § 1. pontja szerint érintett: ,barmely meghatarozott, személyes adat alapjan
azonositott vagy — kézvetleniil vagy kbzvetve — azonosithato természetes személy.”

Infotv. 3. § 2. pontja szerint: ,személyes adat: az érintettel kapcsolatba hozhato adat — kiléndsen
az érintett neve, azonosito jele, valamint egy vagy tébb fizikai, fiziolégiai, mentalis, gazdasagi,
kulturalis vagy szocialis azonossagara jellemz6 ismeret —, valamint az adatbdl levonhatd, az
érintettre vonatkozo kévetkeztetes”

Infotv. 3. § 3. pont b) pontja értelmében: ,kilbnleges adat: az egészséglgyi allapotra, a koros
szenvedélyre vonatkozo személyes adat, valamint a blinligyi személyes adat.”

Az Infotv. 3. § 7. pontban foglaltak szerint hozzajarulas: az érintett akaratanak Onkéntes és
hatarozott kinyilvanitasa, amely megfelel6 tajékoztatason alapul, és amellyel félreérthetetlen
beleegyezését adja a ra vonatkozo személyes adatok — teljes kérlii vagy egyes miiveletekre
kiterjed6 — kezeléséhez;

Az Infotv. 3. § 9. pontja szerint adatkezel6: az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezé szervezet, aki vagy amely 6nalldan vagy masokkal egylitt az
adatok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkézt)
vonatkozo déntéseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja;

A 10. pont szerint: ,adatkezelés: az alkalmazott eljarastol fliggetlenil az adatokon végzett barmely
mivelet vagy a miveletek 0sszessége, Iigy kulénésen gyljtése, felvétele, rbgzitése,
rendszerezése, larolasa, megvaltoztatasa, felhasznalasa, Ilekérdezése, tovabbitasa,
nyilvanossagra hozatala, 06sszehangolasa vagy 0sszekapcsolasa, zarolasa, térlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-,




hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzék (pl.
ujj- vagy tenyérnyomat, DNS-minta, iriszkép) régzitése”

12. pont szerint ,nyilvanossagra hozatal: az adat meghatarozott harmadik személy szamara
térténd hozzaférhetéve tétele.”

Az Infotv. 4. és 5. §-a szerint: "(1) Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa
és kotelezettség teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszaban meg
kell felelnie az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek €s
térvényesnek kell lennie.

(2) Csak olyan személyes adat kezelhets, amely az adatkezelés célianak megvaldsulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvaldésulasahoz
szlikseges meértékben és ideig kezelhetd.|...]

5. § (1) Személyes adat akkor kezelhetd, ha

a) ahhoz az érintett hozzajarul, vagy

b) azt térvény vagy — térvény felhatalmazasa alapjan, az abban meghatarozott kérben — helyi
6nkormanyzat rendelete kbzérdeken alapuld célbol elrendeli.

(2) Kilénleges adat a 6. §-ban meghatarozott esetekben, valamint akkor kezelhetd, ha

a) az adatkezeléshez az érintett irasban hozzajarul,

b) a 3.§ 3. pont a) alpontjaban foglalt adatok esetében az térvényben kihirdetett nemzetkdzi

szerz6dés végrehajtasahoz sziikséges, vagy azt az Alaptérvényben biztositott alapvetd jog
érvényesitése, tovabba a nemzetbiztonsag, a blincselekmények megelézése vagy lldézése
érdekében vagy honvédelmi érdekbdl térveny elrendeli, vagy c) a 3. § 3. pont b) alpontjaban foglalt
adatok esetében térvény kézérdeken alapuld célbdl elrendeli.”

Az Infotv. 7. §-a értelmében: (1) Az adatkezel6 kiételes az adatkezelési miiveleteket ugy
megtervezni és végrehajtani, hogy az e tbrvény és az adatkezelésre vonatkozé mas szabalyok
alkalmazasa soran biztositsa az érintettek maganszférajanak védelmeét.

(2) Az adatkezeld, illetve tevékenységi kérében az adatfeldolgozo kételes gondoskodni az adatok
biztonsagarol, kételes tovabba megtenni azokat a technikai €és szervezési intézkedéseket é€s
kialakitani azokat az eljarasi szabalyokat, amelyek e tbérvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(3) Az adatokat megfelel6 intézkedésekkel védeni kell kiléndésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sérilés, tovabba az alkalmazott technika megvaltozasabol fakado
hozzaférhetetlenné valas ellen.

(4) A kulénbdz6 nyilvantartasokban elektronikusan kezelt adatallomanyok védelme érdekében
megfelel6 technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok - kivéve
ha azt térvény lehetévé teszi - kbzvetleniil ne legyenek O6sszekapcsolhatok és az érintetthez
rendelheték.

(5) A személyes adatok automatizalt feldolgozasa soran az adatkezel6 és az adatfeldolgozo
tovabbi intézkedésekkel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat;

b) az automatikus adatfeldolgozé rendszerek jogosulatlan személyek altali, adatatviteli berendezés
segitségével torténd hasznalatanak megakadalyozasat;

c) annak ellenbrizhetéségét és megallapithatosagat, hogy a személyes adatokat adatatviteli
berendezés alkalmazasaval mely szerveknek tovabbitottak vagy tovabbithatjak;

d) annak ellenbrizhet6ségét és megallapithatésagat, hogy mely személyes adatokat, mikor és
kivitte be az automatikus adatfeldolgozé rendszerekbe;

e) a telepitett rendszerek lizemzavar esetén tértend helyreallithatosagat es

f) azt, hogy az automatizalt feldolgozas soran fellépé hibakrol jelentés készdiljon.



(6) Az adatkezelbnek és az adatfeldolgozonak az adatok biztonsdagat szolgalo intézkedések
meghatarozasakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére.
Tébb lehetséges adatkezelési megoldas kézil azt kell valasztani, amely a személyes adatok
magasabb szintli veédelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az
adatkezelbének.”

Az egészségugyi és a hozzajuk kapcsolodd személyes adatok kezelésérél és védelmérdl szolo
1997. évi XLVII. térvény (a tovabbiakban: EGiak.) 3. § szerint: ,E térvény alkalmazasaban

a) egészséqlqyi adat: az érintett testi, értelmi és lelki allapotara, kéros szenvedélyére, valamint a
megbetegedés, illetve az elhalalozas kérilményeire, a halal okara vonatkozo, altala vagy rola mas
személy altal k6zolt, illetve az egészséglgyi ellatohalozat altal észlelt, vizsgalt, mért, leképzett
vagy szarmaztatott adat; tovabba az el6z6ekkel kapcsolatba hozhatd, az azokat befolyasolo
mindennem(i adat (pl. magatartas, kérnyezet, foglalkozas);

b) személyazonositd adat: a csaladi és utonév, leanykori név, a nem, a sztletési hely és id6, az
anya leanykori csaladi és uténeve, a lakohely, a tartozkodasi hely, a tarsadalombiztositasi
azonosito jel (a tovabbiakban: TAJ szam) egylttesen vagy ezek kézil barmelyik, amennyiben
alkalmas vagy alkalmas lehet az érintett azonositasara.”

Az Elak. 4. §-a alapjan:

»(1) Az egészségligyi és személyazonosito adat kezelésének célja:

a) az egészség megbrzésének, javitasanak, fenntartasanak elémozditasa,

b) a betegellatd eredményes gyogykezelési tevékenységének elbsegitése, ideértve a
Szakfelligyeleti tevékenységet is,

c) az érintett egészségi allapotanak nyomon kévetése,

d) a népegeszségugyi [16. §], kbzegészségligyi és jarvanyldgyi érdekbdl sziikségessé valo
intézkedések megtétele,

e ) a betegjogok érvényesitése.

(2) Egészségligyi és személyazonosito adatot az (1) bekezdésben meghatarozottakon tul -
térvényben meghatarozott esetekben - az alabbi célbdl lehet kezelni:

a) egészségligyi szakember-képzes,

b) orvos-szakmai és epidemiologiai vizsgalat, elemzés, az egészséqgligyi ellatas tervezése,
szervezése, koltségek tervezése,

c) statisztikai vizsgalat,

d) hatasvizsgalati célu anonimizalas és tudomanyos kutatas,

e) az egészséglgyi adatot kezel6 szerv vagy személy hatosagi vagy térvényességi ellenbérzését,
Szakmai vagy térvényességi felligyeletét végzé szervezetek munkajanak el6segitése, ha az
ellenbérzés célja mas modon nem érhetd el, valamint az egészséglgyi ellatasokat finanszirozé
szervezetek feladatainak ellatasa,

f) a tarsadalombiztositasi, illetve szocialis ellatasok megallapitasa, amennyiben az az egészségi
allapot alapjan térténik,

g) az egészséqligyi ellatasokra jogosultak részére a kételez6 egészségbiztositas terhére igénybe
veheté szolgaltatasok rendelésének és nydjtasanak, valamint a gazdasagos gyogyszer-,
gyogyaszati segédeszkdz- és gydgyaszati ellatas rendelési szabalyai betartasanak a vizsgalata,
tovabba a kilbén jogszabaly szerinti szerz6dés alapjan a jogosultak részére nyujtott ellatasok
finanszirozasa, illetve az artamogatas elszamolasa, valamint a tarsadalombiztositasi ellatasok
megallapitasa, kifizetése €s a kifizetett ellatasok visszafizetése, megtéritése érdekében,

h) blinildézés, tovabba a rendbrsegrél szolo 1994. évi XXXIV. térvényben meghatarozott
feladatok ellatasara kapott felhatalmazas kérében blinmegel6zés,

i) a nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. térvényben meghatarozott feladatok
ellatasa, az abban kapott felhatalmazas kérében,

j) kézigazgatasi hatosagi eljaras,

k) szabalysértési eljaras,



l) ligyészségi eljaras,

m) birésagi eljaras,

n) az érintettnek nem egészségligyi intézményben térténd elhelyezése, gondozasa,

0) a munkavégzésre valo alkalmassag megallapitasa fliggetleniil attol, hogy ezen tevékenység
munkaviszony, kézalkalmazotti és kézszolgalati jogviszony, hivatasos szolgalati viszony vagy
egyeéb jogviszony keretében térténik,

p) kbzoktatas, fels6oktatas és szakképzés céljabdl az oktatasra, illetve képzésre valo alkalmassag
megallapitasa,

q) a katonai szolgalatra, illetve a személyes honvédelmi kételezettség teljesitésére valo
alkalmassag megallapitasa,

r) munkanélkdli ellatas, foglalkoztatas elésegitése, valamint az ezzel 6sszefliggd ellenbrzeés,

S) az egészséqglqyi ellatasokra jogosultak részére vényen rendelt gydgyszer, gyodgyaszati
segédeszkéz és gyogyaszati ellatas folyamatos és biztonsagos kiszolgaltatasa, illetve nyudjtasa
érdekében,

t) a munkabalesetek, foglalkozasi megbetegedések - ideértve a fokozott expozicios eseteket is -
kivizsgalasa, nyilvantartasa és a sziikséges munkaveédelmi intézkedések megtétele,

u) az egészségugyi dolgozokkal szemben lefolytatott etikai eljaras,

v) eredményesség alapu tamogatasban részesullé gyogyszerek, gyogyaszati segédeszkdzbk
eredményességének, tamogatasanak megallapitasa, és ezen gyodgyszerekkel kezelt korképek
finanszirozasi eljarasrendjének alkotasa,

w) betegut-szervezes,

X) az egeészséqlgyi szolgaltatasok minéségének értékelése és fejlesztése, az egészséglgyi
szolgaltatasok értékelési szempontjainak rendszeres fellilvizsgalata és fejlesztése,

y) az egészséqglgyi rendszer teljesitményének ellenérzése, mérése €s értekelése,

z) az egészséqligyi ellatasokra jogosult részére a hatasos és biztonsagos gyogyszerelés
elésegitése, valamint a kbltséghatékony gydgyszeres terapia kialakitasa érdekében,

zs) az Eurdpai Unidon belili hataron atnyulo egészségligyi ellatashoz kapcsolédd jogok
érvényesitése.

(3) Az (1)-(2) bekezdésekben meghatarozott céloktdl eltéré célra is lehet az érintett, illetve
térvényes vagy meghatalmazott képviselbje (a tovabbiakban egyditt: tbérvényes képviselb) -
megfelel6 tajékoztatason alapulo - irasbeli hozzajarulasaval egészségligyi és személyazonosito
adatot kezelni.

(4) Az (1)-(2) bekezdések szerinti adatkezelési célokra csak annyi és olyan egészségugyi, illetve
személyazonosito adat kezelhetS, amely az adatkezelési cél megvalositasahoz elengedhetetlendil
szlikséges.”

IV. A Hatésag megallapitasai:

1. A allomany [...] dllomanyaban az aldbbi adatok voltak megtalalhatéak: rendelé azonosito;
orvos azonositd (pecsétkdd); bekildé kodja; naplészam; datum; allampolgarsag; TAJ szam;
azonosito tipusa ( TAJ, ha képzett TAJ, allampolgarsag kédja); nem; sziiletési id6; iranyitoszam;
téritési kategoria (magyarorszagi biztositdssal rendelkezd, nem rendelkezd menedékes...); ellatas
tipusa (els6 szakellatas a betegséggel kapcsolatban visszarendelt beteg, szakorvosi konzilium,
els6segélynyujtas); tértént-e tovabbkildeés; tértént-e labor vizsgalat kérés; képalkotd vizsgélat
kérés tortént-e, kiveve CT MR PET; CT MR PET vizsgalat kérés tértént-e; tortént-e fizioterapias
ellatdsra utalas; keres6képtelenség elbiralasa; utikdltség; baleset (balesettel 6sszefliggés
kodolasa); felirt vények szama; felir gyogyaszati segédeszkbézOk (vények) szama; felirt
gyégyfirdd kezelés (vények) szama; eredeti jelentés rendeléazonositéja intézet, OEP
kezdeményezésre); eredeti jelentés naplészama; eredeti jelentés datuma; fédiagndzis kod
visszairva a BNO tablabdl.



Az Eulak. értelmezb rendelkezései szerint a TAJ szam, nem, szlletési datum személyazonosito
adatnak, a diagnézis, az egészségugyi ellatohalézat altal észlelt, vizsgalt, mért, leképzett, vagy
szarmaztatott adat, vagy ezekkel kapcsolatba hozhatdé adat egészséglgyi adatnak minésil. Az
egészségugyi adattél nem kilénitheté el a személyazonosité adat, mert az egészségugyi ellatas
sordn ezeket az adatokat is kezelik. Az egészséglgyi adat csak akkor alkalmas a
személyazonositasra, ha a személyazonositdé adatokkal egyutt kezelik.

Egy informacié személyes adat mivoltanak vizsgalata soran figyelmet kell szentelni tovabbd az
,=azonositott” és ,azonosithatd” kifejezéseknek is. Az egyént akkor tekintjik altalanossagban
azonositottnak, ha a természetes személyek adott csoportjan belil elkildénil a csoport tébbi
tagjatél. Az azonosithatésdg pedig az azonositds megtételének lehetéségét jelenti. Az
azonosithatdésag ezért egy kiszoébfeltétel, amely meghatarozza, hogy az informacié személyes
adatnak minésiil-e. A személyes adatok feldolgozasa vonatkozasdban az egyének védelmérdl és
az ilyen adatok szabad &aramlasarol szélé 95/46/EK iranyelv (a tovabbiakban: Iranyelv) (26)
preambulum bekezdése ezzel kapcsolatban kimondja, hogy ,annak meghatarozasara, hogy egy
személy azonosithaté-e, minden olyan mddszert figyelembe kell venni, amit az adatkezeld, vagy
mas személy valoszinlileg felhasznalna az emlitett személy azonositasara”. A hazai adatvédelmi
gyakorlat szempontjabdl kiemelend6 tovabba, hogy az azonosithatésag fogalmét kiterjesztéen
értelmezi, azaz az informacié személyes adat jellege nem flgg az azt megismerd szubjektiv
adattartalmatdl, igy irrelevans az, hogy az adatkezelé megfeleld egyéb ismeretek birtokdban sajat
maga képes-e az érintett azonositasara.

A Hatésag ehelyltt fontosnak tartja kiemelni azt, hogy éles kllbnbség van az érintett
azonositasa/azonosithatésaga és személyazonossaga kozoétt. El6bbi esetben a kezelt adatok
lehetdvé teszik az érintett szeparalasat kérnyezetétdl vagy az ott 1évd harmadik személyektél. Az
azonositas/azonosithatésag arra a kérdésre ad valaszt tehat, hogy a kezelt informaciok mely
személyhez tartoznak a csoporton belll. Ezzel szemben a személyazonossag annak
megallapitasat teszi lehetévé, hogy pontosan ki is az adott egyén. Az adatkezeld ezaltal felismeri
az ‘érintettet. Az érintett identitAsanak megallapitasahoz jellemzéen jogszabalyokban
meghatarozott kildénféle azonositékat alkalmaznak az adatkezel6k. Az emlitett informaciok
legjellemzdbb és Magyarorszagon leggyakrabban hasznalt kategériajat a természetes
személyazonositd adatok jelentik. A személyazonosité jel helyébe Iépd azonositasi mddokrdl és
az azonosité kédok hasznalatardl sz6lé 1996. évi XX. tdérvény 4. § (4) bekezdése értelmében a
polgarok természetes személyazonosité adatai a kévetkezék: csaladi €s utonév, szilletési csaladi
€s utonév; szlletési hely; sziletési id6 és anyja szlletési csaladi és uténeve.

Az érintett azonositasa/azonosithatésaga és személyazonossaga kozotti kilénbség abbdl a
szempontbdl relevans, hogy a magyar jogi gondolkodasban és a hétkdéznapi gyakorlatban is az
gybkeresedett meg, hogy csak abban az esetben beszélhetlink személyes adatokrél, amennyiben
azaltal az érintett abszolit médon — minimalisan névvel, esetleg még egy vagy tdbb tovabbi
informacié révén — azonositott. Ez azonban rendkivili médon lesziikitené a személyes adat
fogalmat, ezaltal pedig az egyén maganéletének haboritatlansagat biztosité adatvédelmi garanciak
alkalmazasanak koérét. Ahogy arra az Adatvédelmi Iranyelv 29. cikke alapjan Iétrehozott
Adatvédelmi Munkacsoport a személyes adat fogalmardl sz6lé 4/2007. szanu véleményében
(WP136) ramutatott — az érintett azonosithatésagat nemcsak egyedi, csak az adott személyhez
kéthetd informacidk tehetik lehetévé. Bizonyos adatok egyedi kombinacidja révén ugyanis az
adatkezel6 képes kdzvetve azonositani az érintett személyt. ,Azokban az esetekben, ahol a
hozzaférheté azonositok kiterjedése elsé latasra nem teszi senki szamara lehetévé az adott
személy kivalasztasat, attol még e személy ‘azonosithato’ lehet, mivel az emlitett informacio mas
informaciokkal ésszekapcsolva (ez utobbi akar megvan az adatkezel6nél, akar nincs) az egyént
masoktol megkdlénbéztethetéveé teszi.”
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A személyazonositdé adatok 6nmagukban a személyes adatok egy csoportjat alkotjak, s kiilénleges
adattd csak az egészségugyi adatokkal egyutt valnak.

A fentieknek megfeleléen a Hatésag megallapitotta, hogy a [...] allomany [...] allomanyban
személyes adatok taldlhatbak. A személyes adatok egy része kllénleges adat, igy példaul az
egészségi allapotra vonatkozd adatok. Egészségigyi adatnak, mint kilénleges adatnak minésul a
diagnozis, az egészségugyi ellatéhaldzat altal észlelt, vizsgalt, mért, leképzett, vagy szarmaztatott
adat, vagy ezekkel kapcsolatba hozhaté adat. Fliggetlenll attél, hogy a hatésagi eljaras személyes
adatokat és kilénleges adatokat is érint, a Hatésag megallapitotta, hogy az érintettek neve nem
hatarozhaté meg, azonban ez a tény nem fosztja meg a személyes és kllénleges adatokat e
mindséguktdl. Tehat, ha valakinek felirnak egy gyogyaszati segédeszkdzt, akkor az személyes
adat, mert kdvetkeztetést lehet levonni ra.

A Hatdésag megallapitotta, hogy kérhazak kezelésében 1évé nagy szamu kilénleges adatok kerlltek
ki az internetre, amelyek barki altal hozzaférhetéek voltak.

A vizsgélt tablakkal azonos adatszerkezettel hasonlé mérettel és rekordszammal egyértelmien
azonosithaté volt file név alapjan a Siéfoki Kérhaz. File Név: siofok_mdb:20141105.zip.

Koételezett hangsulyozta, hogy a [...] kényvtarban nem tartottak betegadatot, [...].

Az adatok nyilvanossagra kerilése vonatkozdsaban a Kotelezett nyilatkozata és a Hatésag
rendelkezésére all6 adatok alapjan elmondhatd, hogy a Kotelezett a fenti személyes adatoknak
nem adatkezel6je, az csak a [...], tehat a Kobtelezett adatfeldolgozénak tekintheté e
vonatkozasaban. Egyebekben a Hatésag az adatkezel6-adatfeldolgozdi jogviszonyt nem vizsgalta,
mivel az adatbiztonsagi kévetelmények az adatfeldolgoz6 tevékenységére is vonatkoznak.

2. A Kotelezett nyilatkozata szerint a www.bsoft.hu oldalt 6 maga lGzemelteti, és jogosultsag
kiosztas van arra, hogy kik masolhatnak fel a szerverre, igy [...]. A fentiek okan a Hatésag
megallapitotta, hogy a [...].

Az Infotv. 7. § (2) és (3) bekezdése értelmében mind az adatkezel6, mind az adatfeldolgozo
kételes gondoskodni az adatok biztonsagardl, kilénésen az adatokhoz térténd jogosulatlan
hozz&férésnek megel6zésérél.

Ennek egyik legalapvetébb eleme, hogy a rendszeren belll az adatokhoz térténé hozzaféreést,
illetve a rendszeren bellll végzett fontosabb miiveleteket (ebben az esetben pl. masolas, letbltés,
térlés) megfelelé jogosultsagi szinthez kétik. A jogosultsagi szinteket személyre szabottan kell
kiosztani, hogy a rendszerben egyértelmiien kdvethetd legyen melyik felhasznalé milyen miveletet
hajtott végre. A Koételezett ezzel ellentétben azonban csak egy rendszergazdai jogosultsagot
Uzemeltetett, amelyet tdbb személy is hasznalhatott, igy nem lehetett megallapitani, hogy a
kGlénleges adatokat tartalmazd allomanyt ki toltétte fel a szerverre. A jogosultsagi szintek
kiosztasanal tgyelni kell arra, hogy minél sziikebb kér kapjon teljes hozzéférésre alkalmas, un.
rendszergazdai jogosultsdgokat. Ennek ellentmondva a Kotelezett elismerte, hogy tdbb
munkavallaléja is teljes mértékben hozzafért a rendszerhez.

A fentiek alapjan a Hat6sag megallapitotta, hogy sérllt az Infotv. 7. § (2) és (3) bekezdésében
szerepl6 adatbiztonsag kdvetelménye.
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3. A Hatdsag az eljaras soran megallapitotta, hogy a kifogasolt allomany szabadon letélthetd
volt. A [...] mappaban tarolt teljes allomanyt a Google keresémotorja indexelte, ezaltal az
adatbazisok teljes tartalma kereshetévé valt. A [...] url cim megtekintéséhez és onnan az allomany
letéltéséhez [...] nem volt szikség. A Hatésag az eljaras soran ugy toltdtte le és mentette a
kifogasolt allomanyt, hogy semmilyen engedélyt nem kellett kérnie a honlap Gzemeltetéjéetél.

Az Infotv. 7. § (2) és (3) bekezdése értelmében mind az adatkezel6, mind az adatfeldolgozo
kodteles gondoskodni az adatok biztonsagardl, kilénésen az adatok jogosulatlan nyilvanosséagra
hozatalanak megel6zésérdl.

Jelen esetben a fenti jogszabalyi elvaras tébb mddon is teljesithetd. Egyrészrél a jogosulatlan
nyilvanossagra hozatalt megel6zte volna, ha a fenti url cimet csak megfelelé autentikaciot kévetéen
lehet elémi, tehat az ott 1évé allomanyhoz térténé hozzaférés BSoft munkavallaloira korlatozédik.
Masrészrél a nyilvanossagra hozatal kivedhetd lett volna ugy is, ha az adott url cimre irdnyuléan
barmilyen miiveletet csak meghatarozott IP cimekrél lehet elvégezni.

A fentiek alapjan a Hatésag megallapitotta, hogy tébbszérésen sérilt az Infotv. 7. § (2) és (3)
bekezdésében szerepld adatbiztonsag kévetelménye.

4. Az Infotv. 7. § (2) bekezdése értelmében az adatkezeld, illetve az adatfeldolgoz6 kételes
szervezési intézkedéseket megtenni és eljarasi szabalyokat kialakitani az adatbiztonsag
elésegitése érdekében.

A Hatésag az eljarasa soran becsatolt dokumentaciok alapjan megallapitotta, hogy a Kételezett nem
rendelkezett olyan bels¢ szabalyzatokkal, amelyek irdnymutatdsokat tartalmaztak volna a vizsgalt
adatvédelmi incidens megel6zésére, illetve hatdsanak a csdkkentésére, illetve nem volt megfeleléen
szabalyozva a ,support” tevékenység. Az [...] minésités, amellyel a Kbtelezett rendelkezik a Hatdésag
allaspontja szerint nem relevans, mert az informaciobiztonsaghoz nincs kbze.

A becsatolt Informatikai biztonsagi szabalyzat &ltalanos szabalyokat tartalmaz, miszerint
Lbejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozza a
kezelt adatokhoz, tovabba a munkak soran létrehozott altalanos (pl. World és Excel) dokumentumok
mentése az azt létrehoz6 munkatarsak (felhasznalok) feladata... A felhasznalo szamitégépén lévé
adatokrol biztonsagi mentéseket a rendszergazdanak kell készitenie... Az archivalasban a
rendszergazda nyujt segitséget, €s a szervereken tarolt adatokrél végzett mentésért a
rendszergazda felelbs... Az adatok védelmét, a feldolgozas — adattovabbitas, a tarolas — soran az
operacios rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal biztositani kell (szoftver, hardver
védelem) ennek biztositasa a rendszergazda feladata.”

A Koételezett Informatikai biztonsagi szabalyzata kitér a programvédelem kapcsan arra, hogy a
kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast ki
kell zarni. Ennek a Kételezett nem tett eleget, és ezt elismerte.

A Hatésag megallapitotta azt is, hogy nem voltak mentési szabalyzatok, jogosultsag kezelési,
hataskéri matrixok, tovdbba nem volt meghatarozva pontosan a szerz6désekben, hogy ki, miért
felelés az adatkezelés-adatfeldolgozas soran.

5. A Kotelezett az eljaras soran tdbbszér hivatkozott arra, hogy jogosulatlan tamadas érte az
informéacidés rendszereit. A Hatésag az eljarasa soran megallapitotta, hogy az adatvédelmi
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incidenshez jogosulatlan tamadésnak nincs kdze. A sérelmezett allomanyt barki letdlthette az adott
url-rél. 2015. marcius 12-t6l 2015. 4prilis 16-ig volt elérheté az interneten a [...] link, amely nem
folyamatos jogsértés, hanem egyszeri eset.

A Kotelezett elismerte a felel6sséget abban, hogy a /letolt kényvtar nem volt elég biztonsagosan
védve az illetéktelen behatoloktol, mert feltehetéen prébalgatas atjdn a sérelmezett allomany
elérési Utvonala kikdvetkeztethetd volt. A Hatésag megallapitotta, hogy ezt nagyban segithette,
hogy a mappa az adott kérnyezet alapértelmezett beallitdsai alapjan épdlt fel.

A [...] Kft. valaszleve szerint a Kbtelezett altal Iétrehozott felhasznalok a sajat kényvtaraikhoz [...],
de a[...] hozzaférhet A kifogasolt adatallomany a [...] részén volt talalhatoé.

Vélelmezhetéen nem tudatosan hoztak nyilvanossagra az adatokat. Végiggondolatlan, tervezetlen
biztonsagi és miszaki megoldasok vezethettek az adatok nyilvanossagra hozatalahoz. Az érintett
mappat valdszinlleg munka file-ok és vizsgalatra bekért file-ok tarolasara hasznéalhattdk, igy
biztositva sajat kollégaik helyszini munkavégzését.

6. A Hatosag megallapitotta, hogy ellentmondas all fenn a letéltési adatok és a Kételezett altal
becsatolt 7 db munkatarsi nyilatkozat k6z6tt, mely szerint a munkatarsak bintet6jogi felel6sséguk
tudataban kijelentik azt, hogy nem toltdttek fel a Kotelezett weboldalara, illetve annak /letolt/
kényvtaraba semmilyen célbdl betegadatokat tartalmazé adatfajlt. Azonban a Kotelezett a személyes
meghallgatdson azt nyilatkozta, hogy mihelyt arr6l tudomast szerzett, letéréltette az alkdnyvtarat.
A Hatdsag rendelkezésére allé dokumentaciékbdl megallapithaté, hogy a Koételezett IP cimérdl
toltotték fel és torolték le az alkdnyvtarat, valamint a Kotelezett honlapjara téltétték fel a linket,
amely barki altal letélthet6 volt.

A 195.228.226.161 IP cimrél toltétték fel 2015. marcius 12-én 18:39:10-kor a [...] allomanyt, és
ugyanerrél az IP cimrdl térolték le azt 2015. aprilis 16-an 12:45.10-kor.

Mivel az &lloméany véglegesen torlésre kerllt, ezért ez a tényallas tisztazasat a hatarozatban foglalt
mértékig tette lehetdvé.

7. A Hatésag emellett megallapitotta, hogy az adatvédelmi incidens hatdsat nagyban
csoOkkentette volna, ha a Koételezett az Infotv. 7. §-bol kdvetkez6en megfeleld titkositassal és
védelemmel latta volna el az allomanyt. A tomdritett fajl kibontasat megfelelé minéségl jelszoval
kellett volna védeni. Tovabba az adatbiztonsdgi és adatminimalizalasi kdvetelményeknek
megfeleléen a szoftver tdmogatasi tevékenység elvégzéséhez nem él6 adatokat tartalmazé
adatbazisfajlt kellett volna hasznalni, illetve az adatbazisfajlban szerepldé személyes adatokat mar a
folyamat elején megfelel6 médon anonimizalni, illetve személyes adat jellegtiktél megfosztani kellett
volna. Megjegyzendd, hogy a nevezet [...] tevékenység, adatfeldolgozas elvégzése valdszinileg
valés, TAJ szammal 6sszekdthetd egészséglgyi adatokat nem is igényelt volna. A Hatésag
allaspontja szerint a keresémotor crawlerek-et is le kellett volna tiltani, hogy ne indexaljak a honlap
tartalmat. A [...], jogosultsag illetve nyomon kdvethetéség szempontjabdl a legjobb megoldas. Ezt
a megoldast alkalmazza azéta a Kotelezett is a weboldalan.

V. Egyéb eljarasi szabalyok:
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Az Infotv. 61. § (1) bekezdésének f) pontja értelmében a Hatésag az Infotv. 61. § (3) bekezdése
szerinti, szazezer forinttdl tizmillié forintig terjedd birsag kiszabasara jogosult jogellenes adatkezelés
esetén.

Abban a kérdésben, hogy indokolt-e adatvédelmi birsag kiszabdsa, a Hatdésag az Infotv. 61. § (4)
bekezdése alapjan mérlegelte az Ugy 6sszes korliményét. Ennek alapjan a birsag O6sszegét a
Hatdésag jogszabalyon alapuld6 mérlegelési jogkdrében eljarva hatdrozta meg. Kiszabasa soran
elsdsorban a kbvetkezdket vette figyelembe:

e FErintettek szama: nagy az adatalanyok szama: nagysagrendileg 90 000 természetes
szemely.

e A jogsértés sulyos, mert kildnleges (egészséglgyi) adatok nyilvanossagra hozatala tortént.

e A Hatdésag megallapitotta, hogy az adatkezelés folyamata visszafordithatatlan, tekintettel
arra, hogy a személyes és kllénleges adatokat tartalmazé linket interneten hoztak
nyilvanossagra.

o A Kotelezett informatikai és hal6zati rendszere esetében a biztonsagi szint nem értékelhet6,
tekintettel arra, hogy a vizsgéalat targyat képezd relevans adatok hozzaférése nem volt
szabalyozva, az adatokat nyiltan taroltédk, csak a [...] feltéltéshez kellett azonositas, a http
protokollon keresztiil letdltéshez nem. A vizsgalt file-ok vonatkozasaban adatbiztonsagi
intézkedés nem tértént.

A birsagdsszeg meghatarozasa soran a Hatdsag figyelembe vette a Kotelezett gazdasagi sulyat,
akinek 2014-ben 202 millié 499 ezer Ft arbevétele volt.

A Hatésag a kiszabott birsagésszeg meghatarozasakor figyelemmel volt tovabba arra, hogy a
Kotelezett a sérelmezett linket eltavolittatta, mihelyt tudomast szerzett azok létezésérdl, és
intézkedéseket tett az adatbiztonsag helyredllitdsa érdekében, tovabba a Koételezett egytttmikédo
volt a Hatdésaggal.

Jelen hatarozat a Ket. 71. § (1) bekezdésén és a 72. § (1) bekezdésén alapul.

A hatarozat a Ket. 73/A. § (3) bekezdése alapjan a koézlés napjan jogerére emelkedik.
A fellebbezést a Ket. 100. § (1) bekezdésének d) pontja zarja ki. A hatarozat bir6sagi
felllvizsgalatanak lehet6ségét a Ket. 100. § (2) bekezdése biztositja, a Févarosi Toérvényszék
illetékességét a polgari perrendtartasarol széld 1952. évi lll. térvény (tovabbiakban: Pp.) 326. § (7)
bekezdése alapjan allapitottam meg. A keresetlevél benyujtasanak helyét és idejét a Pp. 330. § (2)
és (3) bekezdése hatarozza meg. A targyaldas tartdsa iranti kérelem lehet6ségérél szold
tajékoztatas a Pp. 338. § (1) és (2) bekezdésén alapul.

Az Infotv. 61. § (1) bekezdésének f) pontja értelmében a Hatésdg az Infotv. 61. § (3) bekezdése
szerinti, szazezer forinttol tizmillié forintig terjedd birsag kiszabasara jogosult jogellenes adatkezelés
megallapitasa esetén. A birsag 6sszegét a Hatdésag jogszabalyon alapulé mérlegelési jogkérében
eljarva az Infotv. 61. § (4) bekezdése alapjan hatarozta meg.

A birsagot a megfelel6 szdmlaszamra megfizetni a pénzforgalom lebonyolitasarél sz6l6 18/2009.
(VIN. 6.) MNB rendelet (a tovabbiakban: MNB rendelet) 25. § a) pontjanak aa) alpontjaban (atutalas),
b) pontjdnak bb) alpontjaban (készpénzbefizetés fizetési szamlara), c) pontjdnak ca) alpontjdban
(készpenzatutalas) felsorolt fizetési mddok formdjaban lehet. A koételezettség teljesitése soran
iranyad6 az MNB rendelet VI. fejezete, azzal a kitétellel, hogy a Hatésag épuletében nincs lehetéség
a birsagdsszeg befizetésre.
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A pénzfizetési kotelezettség Onkéntes teljesitésének elmaradasa esetén Ket. 129. §-a szerint a
kotelezett szabad rendelkezése alatt alld, pénzigyi intézménynél kezelt 6sszeget, vagy ha ez
természetes személy esetében nem lehetséges, a kotelezett munkabéreét kell vegrehajtas ala vonni.

A késedelmi potlék mértékérdl sz6lo tajékoztatasom az adodzas rendjérdl szolé6 2003. évi XClII.
térvény 165. § (2) bekezdésében foglaltakon alapul. Az allamhaztartasrél sz6lé 2011. évi CXCV.
térvény 42. § (3) bekezdése szerint a jogerésen kiszabott és meg nem fizetett birsag, valamint a
meg nem fizetett birsag miatt joger6sen kiszabott és meg nem fizetett késedelmi pétiék
kbztartozasnak mindsul, és adok modjara kell behajtani.

A Ket. 74. §-a alapjan a Kotelezett I. a teljesitési hataridé lejarta el6étt benyujtott kérelmében annak
igazolasaval kérheti a Hatosagtol a pénzfizetési kotelezettség teljesitésére halasztas vagy a
részletekben torténd teljesités (a tovabbiakban egyitt: fizetési kedvezmény) engedélyezését, hogy
rajta kivil allé ok lehetetlenné teszi a hataridére valé teljesitést, vagy az szdmara aranytalan
nehézséget jelentene.

A hataridé lejarta utan az ugyfél - feltéve, hogy a végrehajtast még nem inditottak meg - az
igazolasi kérelem egyidejl benyujtasaval kérhet fizetési kedvezményt. Ha a Hatésag elutasitja az
igazolasi kérelmet és a fizetési kedvezmény iranti kérelmet, egyidejileg dont a végrehajtas
meginditasarol is.

Amennyiben részletfizetésre vonatkozd kérelmet kivan elbterjeszteni, ugy az illetékekrél sz616 1990.
évi XCIIl. térvény (ltv.) 28. § (1) bekezdésére tekintettel illetéket kell fizetni, mivel a fizetési
kdénnyitésre vonatkoz6 eljaras nem tartozik a 33. § (2) bekezdésében foglalt alkotmanyos jogok
érvényesitése okan illetékmentes eljarasok kérébe. Az ltv. 29. § (1) bekezdés szerint a kérelemre
indult elséfoku eljaras illetéke 3000 Ft, melyet a kérelem beterjesztésével egyidejlileg kell lerdni.

Az illeték mértékérél és az illetékfeljegyzési jogrdl valo tajekoztatas az illetékekrdl sz6ld 1990. évi
XCIIl. térvény 43. §-anak (3) és (4) bekezdésén, valamint a 62. § (1) bekezdésének h) pontjan
alapul.

A hatarozatnak a Hatésag honlapjan térténd nyilvanossagra hozatalat a nagyobb szamu érintett
jogainak védelme érdekében az Infotv. 61. § (2) bekezdése alapjan rendeltem el.

Az adatvédelmi hatésagi eljarasnak az Infotv. 60. § (5) bekezdésében megszabott hataridét a
Hatdsag nem lépte tul.

A Hatdsag feladat- és hataskorét, valamint illetékességi tertiletét az Infotv. szabalyozza.

Budapest, 2015. augusztus 24.

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar
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