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Exploracion sobre tecnologias de vigilancia aérea en Argentina

Las capacidades de vigilancia en el mundo digital han crecido exponencialmente a lo largo de la
ultima década. Nuestras vidas giran alrededor de tecnologias que, habiendo sido disefiadas para tal
propésito o no, pueden utilizarse para conocer los aspectos mas intimos de nuestro dia a dia, rutinas,
habitos y todos aquellos detalles vinculados a nuestra personalidad. Detalles que, en definitiva, son
los que nos hacen humanos. Construimos relaciones cada vez mas intimas con los dispositivos que
nos rodean, lo que ha llevado a una transformacién de la forma en la que trabajamos, jugamos, nos
organizamos, amamos, reimos, hacemos negocios o construimos una familia. La tecnologia se ha

vuelto una parte tan elemental de nuestra vida que hemos naturalizado su omnipresencia.

Esta situacién ha desenlazado varios escenarios. EI mas relevante para el presente informe, y en el
que ahondaremos a lo largo de los préximos capitulos, es la exposicion que tiene el desarrollo de
nuestras vidas a la observacién constante por los ojos de terceros, ya sea que dichos ojos pertenezcan

al Estado, al sector privado, o incluso a otros individuos.

Un simbolo milenario sirve para comenzar a esbozar paralelismos entre la figura del ojo y la vigilancia
de la humanidad. Tanto en su versién cristiana —que lo conoce como “Ojo de la Providencia"—
como en su posterior interpretacion masénica —que lo ve como una manifestacion del poder del
“Gran Arquitecto del Universo”— la funcién del “Ojo que todo lo ve" es vigilar los comportamientos
y pensamientos de los seres humanos. Es un constante recordatorio de que nuestras acciones o
nuestros dichos estan siendo observados por un ente superior que ejerce autoridad sobre nosotros y
que por eso se asegura que siempre estemos ajustados a sus mandamientos. El ojo siempre se ubica
arriba. Esto no es sélo por una demostracién de su poder y autoridad, sino por la sencilla razén de

que mientras mas arriba esté uno, mejor se puede vigilar.

*El presente informe fue escrito por Leandro Ucciferri y Eduardo Ferreyra, abogados e investigadores del Area
Digital de la Asociacién por los Derechos Civiles (ADC). Encargado de disefio y diagramacién: Leandro Ucciferri.
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Ahora bien, volvamos nuestra atencién a lo que sucede en nuestro mundo. Ya sea que creamos o no en
Dios o en alguna otra entidad metafisica, la figura del “Ojo que todo lo ve” puede perfectamente ser
utilizada para dar cuenta de un fenémeno que cada vez tiene mas presencia en nuestras sociedades:
la utilizacién de tecnologias de vigilancia aérea. A falta de un ojo poderoso, tenemos decenas de
“o0jos” que, pegados a satélites, drones o globos, constantemente nos estan observando. Y si bien es
absurdo decir que son manifestacién de alguna divinidad, no es menos cierto que detras de aquéllos

pueden estar entidades de un inmenso poder, como el Estado o corporaciones del sector privado.

En el caso de Argentina, el fenémeno de la vigilancia aérea se ha manifestado principalmente a través
de los drones, que han adquirido una gran popularidad en los Gltimos anos. Asimismo, los globos de
vigilancia han entrado en el debate debido a los recientes anuncios de su utilizacién en la Ciudad de

Buenos Aires. De esta manera, el analisis se enfocara exclusivamente en estos dos dispositivos.

Frente a este panorama, resulta necesario reflexionar sobre la afectaciéon que dichas tecnologias
producen en nuestras libertades y derechos. Pero para poder hacerlo de una manera convincente,
es indispensable abordar un tema que suele ser esgrimido como justificativo para el uso de estos
dispositivos: la seguridad. Una abordaje critico del uso de estos dispositivos debe hacerse cargo de
incorporar en su andlisis este aspecto, ya que es una de las preocupaciones que mas inquietan a la
sociedad argentina. Esto es asi porque una explicaciéon basada tnicamente en la consideracion de
los derechos corre riesgo de ser opacada por un discurso que apunta deliberadamente a los temores

mas profundos de la gente y por ende, es susceptible de ganar un apoyo mayoritario.

De esta manera, esta primera exploracién en la tematica se centra en el uso de vehiculos aéreos no
tripulados o VANTSs (dentro los cuales se incluyen a los drones y los globos de vigilancia) por las
fuerzas armadas y las fuerzas de seguridad, con casos a nivel nacional, provincial y municipal. El
informe analiza las diferentes formas en que las personas podemos vernos afectadas por la actuacién

de las fuerzas ante el uso para el cual son destinados estos dispositivos.

En tal sentido, la caracterizacién de lo que entendemos por privacidad resulta una pieza fundamental
para nuestra tarea. En primer lugar, porque el foco del analisis estard centrado en el derecho a la
privacidad, ya que, si bien no es el Gnico derecho afectado por la vigilancia, acorde a lo que ha
reafirmado la Asamblea General de las Naciones Unidas en mdltiples instancias’, la privacidad es un
derecho que habilita el goce de otros derechos, particularmente la libertad de expresién y la libertad

de opinidén, ademas de ser la base de una sociedad democratica.

En segundo lugar, la elecciéon de este derecho nos obliga a realizar una completa descripcién del

mismo que sea capaz de abarcar las diversas situaciones en las cuales pueda verse involucrado. Por

Resolucién 68/167, Asamblea General de la Organizacién de las Naciones Unidas, 18 de diciembre de 2013, dis-
ponible en: Resolucién 69/166,
Asamblea General de la Organizaciéon de las Naciones Unidas, 18 de diciembre de 2014, disponible en:

Asamblea General, The right to privacy in the digital age, 16 de noviembre
de 2016, disponible en:


https://ccdcoe.org/sites/default/files/documents/UN-131218-RightToPrivacy.pdf
http://undocs.org/A/RES/69/166
http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
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altimo, es necesario incorporar en el anélisis la aparicién de otros derechos que estan fuertemente
relacionados con la privacidad y que sirven como complemento para afrontar los desafios de las

tecnologias digitales, tales como el derecho a la proteccién de datos personales.

El desarrollo tecnolégico en épocas de guerra ha resultado en la invencién de una diversidad de objetos
y tecnologias que con el paso de los afios comenzaron a hacerse lugar en el mercado doméstico. El
GPS (o Sistema de Posicionamiento Global), la comida enlatada, la cinta adhesiva, la traccién en
las cuatro ruedas (4x4), e incluso el precursor de internet (ARPAnet), son vistos actualmente como
una parte mas de nuestro dia a dia. En el caso de los drones y los globos de vigilancia, la historia

sigue igual camino.

En el inglés antiguo, el término "drone" se utilizaba para referirse a la abeja macho (zanganos) que
cumple exclusivamente el rol de aparearse con la abeja reina de la colmena, ni trabaja ni recolecta
polen.” Alrededor del Siglo XVI, este término también se lo comenzé a utilizar para identificar a
aquellas personas perezosas u holgazanas. No fue sino hasta el ano 1935, cuando la Marina Real
britanica realizaba la demostraciéon de una aeronave pilotada a control remoto, que se comenzé a
relacionar el término "drone" con este tipo de vehiculos aéreos, debido al sonido emitido por el

motor del biplano, el cual se asemejaba al zumbido de las abejas.

Durante los proximos 25 anos, el término "drone" se utilizé casi exclusivamente para referirse a las
aeronaves destinadas a tiro al blanco. Hacia fines de la década de 1950 y comienzos de 1960, la
definicion de "drone" empez6 a expandirse hasta incluir a todo tipo de vehiculo aéreo no tripulado

(VANT), desde misiles crucero (dirigidos) hasta naves espaciales.

El desarrollo militar de los drones cobré un nuevo significado a partir del aiio 2001, luego de los
atentados terroristas en Estados Unidos, cuando el programa "Predator"” de vehiculos aéreos no
tripulados de nombre idem empezaron a ser identificados en la prensa como "drones". Fue debido
a la campana bélica liderada por Estados Unidos en Medio Oriente que el término "drone" empezé
a ser utilizado como un verbo; paises como Afganistan, Pakistan, Irak, Yemen, Libia, Irdn y Siria,

sufrieron la pérdida de cientos —posiblemente miles— de civiles asesinados en ataques con drones.

"Drones Are Everywhere Now. But How Did They Get Their Name?", Merriam-Webster:
"A Brief History of 'Drone’, Brian Benchoff, Hackaday, 26 de septiembre de 2016, disponible en:
Mas informacién sobre los VANT modelo "Predator" en Estados Unidos disponible en:

The Intercept publicé una serie de articulos que buscan arrojar luz sobre las operaciones de ataques con drones
llevadas a cabo por Estados Unidos en Medio Oriente: ; The Bureau of


https://www.merriam-webster.com/words-at-play/how-did-drones-get-their-name
https://www.merriam-webster.com/words-at-play/how-did-drones-get-their-name
https://hackaday.com/2016/09/26/a-brief-history-of-drone
https://en.wikipedia.org/wiki/General_Atomics_MQ-1_Predator
https://theintercept.com/drone-papers/
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Si bien puede resultar dificil identificar la fecha exacta en que los drones dan el salto a la popularidad
en el mercado de consumidores domésticos, convirtiéndose en una nueva sensacién a nivel interna-
cional para todo tipo de entusiastas, podriamos decir que la misma no llegdé sino hasta entrado
el afo 2013. Segun The Economist, el surgimiento de los drones comerciales en el mundo civil se
debe a tres factores: en primer lugar, una competencia feroz dentro del mercado de consumo que
resultdé en equipos mas baratos, mas confiables y mas capaces. En segundo lugar, la proliferacion
de drones en Estados Unidos llevd a que la Administraciéon Federal de Aviacién (FAA, por sus siglas
en inglés) se vea obligada a regular su uso, y debido a que diversos paises alrededor del mundo
siguen el liderazgo regulatorio de la FAA, el impacto de la introduccién de esta politica fue global.
Finalmente, en tercer lugar, la industria sufrié una sacudida gracias al dominio de la empresa china
DJI (Da-Jiang Innovations Science and Technology Co.), quien actualmente cuenta con el 70 % del

mercado de consumo de drones global.

En los ultimos tres afos, el desarrollo de los drones comerciales permitié su implementacién para
lo mas diversos usos fuera de los fines recreativos (como carreras o competencias) y audiovisuales
(fotografia y filmacién de peliculas o cortos). Actualmente, encontramos aplicaciones que buscan
optimizar tareas profesionales, incluso a nivel industrial. El monitoreo preciso de cultivos. La super-
vision, inspeccién y mantenimiento de obras civiles y diversos tipos de infraestructuras. El monitoreo
meteoroldgico o con fines ambientales, para el cuidado de parques naturales o faunas locales. El
uso de sensores térmicos para operaciones de blsqueda y rescate de personas, deteccidén de activi-
dad volcanica e incendios forestales. El mapeo de zonas geograficas o ubicaciones inaccesibles. La
recopilacién de informacién o suministro de elementos esenciales ante desastres naturales. Todas

aplicaciones que son posibles gracias al avance y el perfeccionamiento de esta tecnologia.

Sin embargo, son justamente las capacidades con las cuales cuentan los drones, sus camaras y sen-
sores, lo que los vuelven un potencial peligro para el ejercicio de varios derechos fundamentales. Esta
situacion se vuelve alin mas preocupante cuando los avances en el desarrollo de esta tecnologia son
alin muy incipientes para contar con un marco regulatorio fuerte que permita proteger adecuada-
mente los derechos de las personas, asi como tampoco parece haber una comprensioén cabal de los

alcances y consecuencias de estos dispositivos por parte de los usuarios.

Investigative Journalism lleva adelante un proyecto en el cual contabilizan la cantidad de operaciones, junto con los
posibles nimeros de militares, civiles y nifos asesinados:

"Commercial drones are the fastest-growing part of the market", The Economist, 10 de junio
de 2017,


https://www.thebureauinvestigates.com/projects/drone-war/
https://www.thebureauinvestigates.com/projects/drone-war/
https://www.economist.com/news/technology-quarterly/21723003-most-drones-today-are-either-cheap-toys-or-expensive-weapons-interesting
https://www.economist.com/news/technology-quarterly/21723003-most-drones-today-are-either-cheap-toys-or-expensive-weapons-interesting
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Hasta ahora cubrimos diversos aspectos del surgimiento de esta tecnologia y cémo son utilizados
en su aplicaciéon practica. En este capitulo nos vamos a enfocar en aquellas cuestiones que se
presentan como posibles escenarios preocupantes, nuestras inquietudes ante el empleo de las diversas

capacidades con la que cuentan o pueden contar los drones y globos de vigilancia.

La informacién que estos vehiculos aéreos son capaces de recolectar va a depender del tipo de
equipamiento y sensores con los que hayan sido dotados. Algunas de las tecnologias y facultades

con las cuales pueden ser equipados los drones y globos de vigilancia son:

€ camaras de alta resolucion para capturar imagenes y videos, generalmente en tiempo real, a lo
cual se le puede sumar reconocimiento facial’, analisis de cambios en el paisaje o del terreno

(como huellas o pisadas), e incluso identificar si una persona esta portando un arma;
€ camaras infrarrojas o térmicas para identificar objetos o puntos a partir de calor;
@ lectores de patentes de vehiculos terrestres;

@ IMSI-Catchers®, para interceptar informacién de llamadas, mensajes de texto y geolocalizacién

de teléfonos celulares;
@ determinacién de ubicacién geografica por GPS;

@ anilisis de vulnerabilidades de una red Wi-Fi para ingresar a la misma e identificar los dispo-

sitivos conectados (por ejemplo, software de pentesting”).

A estas capacidades podemos sumar las caracteristicas fisicas de los vehiculos aéreos, ya que gracias
a su peso y tamano, estos dispositivos pueden ser operados subrepticiamente, sin ser facilmente

detectados, a menos que se los esté buscando especificamente en el cielo.

De esta forma, se va esclareciendo la eventual amenaza que pueden representar los vehiculos aéreos
para el ejercicio de derechos fundamentales en una sociedad libre y democratica. Antes de seguir

con este analisis, cabe entonces responder j De qué hablamos cuando hablamos de privacidad?

En abril de 2017, la ADC publicé el informe "La identidad que no podemos cambiar", un estudio que analiza
el impacto en los derechos humanos de la implementacién de tecnologias de identificacién biométrica (como
por ejemplo el reconocimiento facial):

Mas informacién sobre los "International Mobile Subscriber Identity-catcher" o "IMSI-Catcher" disponible en:

Mas informacion sobre qué es el "pentesting" disponible en: "Penetration Testing: Assessing Your
Overall Security Before Attackers Do", SANS Institute, junio de 2016:


https://adcdigital.org.ar/portfolio/la-identidad-que-no-podemos-cambiar-biometria-sibios/
https://adcdigital.org.ar/portfolio/la-identidad-que-no-podemos-cambiar-biometria-sibios/
https://en.wikipedia.org/wiki/IMSI-catcher
https://www.sans.org/reading-room/whitepapers/analyst/penetration-testing-assessing-security-attackers-34635
https://www.sans.org/reading-room/whitepapers/analyst/penetration-testing-assessing-security-attackers-34635
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Existen tantas concepciones de la privacidad como autores dedicados al tema. A los fines de este
trabajo, nos apoyaremos en una distinciéon simple que estad presente —en mayor o menor medida—
en todos los sistemas juridicos del mundo: la divisién entre privacidad de las propias elecciones y

privacidad de la informacion.

Por la primera, entendemos aquellas decisiones que deben estar en manos de la persona que va a ser
afectada por las mismas. En este sentido, el respeto a la autonomia del individuo exige que cualquier
curso de accién que tenga consecuencias para su vida tiene que ser elegido libremente por el mismo
individuo, en tanto no cause un dafio a terceros. Asi, si se le pregunta a la persona por qué ha
tomado tal decision y ésta responde “porque es mi vida", mas alla de lo rudo de la respuesta, resulta
una contestaciéon completamente legitima, ya que al ser —por hipdtesis— una accién que afecta sélo

a él o ella, no hay ningin deber —ético o juridico— de brindar una explicacién.

Asi, la libertad de apoyar una ideologia o partido politico, formar una pareja, adoptar una religiéon o
usar un determinado estilo de vestimenta, constituyen decisiones que sélo pueden ser legitimadas si

son tomadas por la misma persona que va a ser la que se harad cargo de esas decisiones.

En cuanto a la segunda, nos referimos a aquellas cosas sobre nosotros que no deseamos que sean
conocidas por los deméas. En este sentido, la privacidad exige que las conductas, acciones o expre-
siones que no tenemos intencidon que sean publicas, permanezcan en un ambito de reserva lejos de
cualquier exposicion a terceros. Asi, si se le pregunta a una persona por qué no quiere contarme
alglin aspecto de su vida y ésta responde “qué te importa”, al igual que en el caso anterior, tampoco
podremos hacer ningtin reclamo legitimo, ya que efectivamente ella esta en todo su derecho a no

revelar informacién de ese estilo.

En tal sentido, los habitos personales, las costumbres, los lugares que uno visita o los amigos que
frecuenta, sélo por mencionar algunos, constituyen aspectos intimos de nuestra vida cuya divulgacién

s6lo es legitima si cuenta con el consentimiento de la persona de la que se trata

En el caso de las tecnologias de vigilancia aérea, el caracter invasivo de su actuacién es tan amplio
que las afectaciones se producen en las dos esferas. Comencemos por los riesgos para la privacidad

de la informacién, ya que resulta el mas intuitivo.

La actuacion de drones y globos con fines de seguridad necesita para su cumplimiento la recopilacién
de grandes cantidades de datos de las personas objeto de la vigilancia. Las imagenes, videos y sonidos
que estos dispositivos recolectan son recolectados, procesados y almacenados, dando lugar al manejo

de una gran cantidad de informacién sobre los individuos.

Este riesgo se presenta ya sea porque el drone o el globo tiene la capacidad para observar dentro

de nuestro hogar, jardin o patio, o porque constantemente observa nuestros movimientos en el

Resulta claro que esta descripcién debe complementarse en el caso de personas piblicas o sucesos de interés
publico con el ejercicio de la garantia de la libertad de expresién, la cual exige que en esos casos no haga falta
pedir autorizacién para difundir una informacién.
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espacio publico. En este sentido, encontramos que estas tecnologias —al igual que el CCTV por
ejemplo— traen consigo una re-conceptualizacién de lo que entendemos por espacio publico. Si antes
podiamos disfrutar de cierto grado de anonimato y una consecuente privacidad en nuestras acciones,
actualmente esto se vuelve cada vez menos factible. La tecnologia, en este sentido, no perdona. La
vigilancia que se realiza a través de vehiculos aéreos es indiscriminada, por la misma naturaleza de
los equipos y sensores, que estan disenados para captar todo lo que se encuentre dentro de su rango

operativo. Las personas no tienen la potestad de decidir si sus datos pueden o no ser recolectados.

i Podemos entonces reclamar privacidad sobre aquello que hacemos en las calles, las plazas, los

parques, es decir, todos los espacios que son publicos por naturaleza?

La tesis sobre la "inexistencia de la privacidad en espacios publicos” esta basada en una concepcién
antigua y que hace rato ha sido desechada por las modernas corrientes de pensamiento. Una buena
forma de resumir este cambio se encuentra en la frase que dice que la privacidad “protege personas,
no lugares” . Asi, el concepto de privacidad no esta relacionado con un espacio fisico sino con
aquellos aspectos que el individuo legitimamente desea mantener bajo su control —entendiendo por
tal, la facultad de decidir cbmo y con quien va a compartir esa informacién— ya que se trata de

asuntos que no incumben a terceros.

En este sentido, podemos seguir el razonamiento y concluir que si una persona no quiere divulgar
sus datos, es porque cree que su posesion en manos de un tercero puede llegar a ser perjudicial para
ella. Y aqui es donde entra en juego la peligrosidad que el uso de las tecnologias de vigilancia aérea
representa para la privacidad de los datos, ya que si yo quiero evitar que mis datos sean recopilados,
la Gnica forma de cumplir con ese cometido consistiria en no salir nunca mas a los espacios publicos,
con todo lo absurdo que ello supone. De esta manera, se evidencia la intensidad que representa esta

invasién a la privacidad, ya que es imposible sustraerse a ella.

Otro de los efectos que este tipo de vigilancia puede conllevar es la modificacion de la conducta,
es decir, dejar de hacer lo que habitualmente hacemos a fin de que nadie mas pueda conocerlo. De
ejecutarse, esta situacién implicaria una violacién a la privacidad de la eleccién. La decisién sobre qué
conducta voy a tener ya no seria tomada por mi de forma auténoma sino que estaria influenciada por
el temor a que sea conocida por terceros extrafios que puedan tener acceso a los datos recopilados

por los dispositivos de vigilancia aérea.

Pensemos entonces en el impacto que este fendmeno puede tener para el ejercicio de otros derechos
esenciales en una sociedad democratica. El derecho a manifestarse por ejemplo. La protesta social
en espacios publicos suele ser el medio por el cual grupos desaventajados o minoritarios pueden dar

a conocer sus demandas a las autoridades. A diferencia de otros sectores, este método suele ser

Férmula utilizada por el juez Potter Stewart de la Corte Suprema de Estados Unidos en su voto en el ca-
so “Katz v. United States”, disponible en:

10


https://www.law.cornell.edu/supremecourt/text/389/347#writing-USSC_CR_0389_0347_ZO
https://www.law.cornell.edu/supremecourt/text/389/347#writing-USSC_CR_0389_0347_ZO
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esencial para ellos, ya que carecen de poder econémico, influencia politica o penetracién social para
fortalecer sus reclamos. De esta manera, el uso de técnicas invasivas de vigilancia puede generar un
fuerte efecto inhibitorio en la participacién en manifestaciones, ya que siempre puede quedar registro
de aquella intervencién en manos del Estado. Asi, el temor a represalias puede ser un fuerte incentivo

para desalentar la protesta social.

I. Otras problematicas inherentes al uso de drones en espacios publicos

En los Gltimos tres afios, gracias a la considerable disminucién del costo de los drones para el usuario
final, su popularidad incrementé considerablemente, dejando de ser un objeto de lujo o nicho, y
pasando a ser —en muchos casos— juguetes recreativos. Acompaiiado de una dificultad inherente en
el manejo y control de estos dispositivos, el resultado ha sido la generacién de un nuevo problema
para la seguridad publica, que suele escapar de toda regulacion, principalmente debido a la falta de

supervision y poder de cumplimiento por las autoridades.

A mediados de noviembre de 2017, el caso de un drone que colisioné contra un avién de Aeroli-
neas Argentinas cobré una considerable trascendencia mediatica. El vuelo AR1865 se encontraba
realizando la aproximacion para el aterrizaje en el aeropuerto Jorge Newbery cuando, a la altura del
parque tematico Tierra Santa, un drone que sobrevolaba en medio de su ruta colisioné contra la
nariz del Boeing 737-887."° La aerolinea se vio forzada a poner el avién fuera de servicio por el dia

para poder ser inspeccionado.

Lejos de ser un hecho aislado, el mismo piloto de Aerolineas establecié que se habia encontrado
con otro drone, en el mismo lugar, tres semanas antes al incidente. Unos anos antes, a mediados
de 2015, dos mujeres sufrieron politraumatismos en la cabeza a causa de la caida de un drone que

sobrevolaba Plaza Constitucién, en la Ciudad de Buenos Aires

El caso del vuelo AR1865 puso bajo la lupa la capacidad con la que cuentan las autoridades para hacer
cumplir las reglamentaciones sobre el uso de drones por los particulares. Al poco tiempo de ocurrido
el incidente en Jorge Newbery, la Administracién Nacional de Aviacién Civil (ANAC)"* comunicé que

se encontraba trabajando con Aeropuertos Argentina 2000~ para implementar sensores y radares

"Un avién de Aerolineas Argentinas chocdé con un drone mientras aterrizaba en Aeroparque", La Nacién, 11
de noviembre de 2017, disponible en:
; "Incident Boeing 737-887 (WL) LV-GKS, 11 Nov 2017":

"Les cay un drone en la cabeza en pleno Constitucidn y estan internadas", Infobae, 18 de agosto de 2015, dispo-
nible en:

La ANAC es un organismo descentralizado dependiente del Ministerio de Transporte de la Nacién creado en el afio

2009, su misién es normar, regular y fiscalizar la aviacién civil argentina.

AA2000 es una empresa privada fundada en el afio 1998, la misma administra y opera 33 aeropuer-
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que permitan detectar el uso de drones operando en los alrededores de los aeropuertos y, en caso de

ser necesario, bloquear su sefal.

Las preocupaciones sobre la violacion de la privacidad no deben ser exclusivamente consideradas
cuando es el Estado o las corporaciones del sector privado quienes las llevan adelante. Los drones
también permiten un gran margen de abuso por parte de los particulares. A fines de noviembre de
2017, un supuesto colaborador de Gremio —equipo de fatbol brasilefio— fue descubierto espiando la

practica del equipo contrincante en el barrio de Lanus, Buenos Aires.

Términos como “drone stalking" o "drone trespassing” se han vuelto relevantes para poner de
manifiesto la necesidad de considerar los potenciales abusos para los cuales pueden ser destinados
estos vehiculos aéreos. Problematicas como acoso, tormento, acecho e intrusiones en propiedad
privada, cobran un nuevo sentido cuando los Iimites geograficos y la fisica juegan a favor del medio
utilizado para llevarlo a cabo. Esta situacién ha llevado al desarrollo de una industria paralela dedicada
a la mitigacién de usos abusivos o contrarios a la reglamentacién vigente, utilizando rifles inhibidores,

otros drones con redes de captura, e incluso aguilas entrenadas

n. Hackeando drones

Junto con las preocupaciones descritas en el apartado precedente, merecen una mencién particular
las consideraciones sobre vulnerabilidades a las cuales pueden estar sujetas los drones comerciales,
aquellos disponibles al mercado de consumidores en general, pero que ademas se vuelve conside-
rablemente relevante cuando es el mismo Estado, a través de las fuerzas de seguridad o fuerzas
armadas, quien hace uso de estos equipos y puede encontrarse expuesto a sufrir determinados tipos

de "ataques".

Diversas vulnerabilidades han sido publicadas en los tltimos afios, tanto respecto al software como al

hardware de VANTSs comerciales.”” Entre las mismas encontramos la posibilidad de hacer "hijacking",

tos a nivel nacional, lo que constituye el 90% del trifico aéreo comercial del pais. Sitio web oficial:

"Analizan instalar inhibidores de drones en los aeropuertos del pais", La Nacién, 1 de diciembre de 2017, disponible
en:

"Un colaborador de Gremio espiaba a Lands con un drone y fue demorado por la policia", La Nacién, 20 de noviem-
bre de 2017, disponible en:

"Juego de drones: mitigando un ataque a la privacidad", Lucas Paus, WeLiveSecurity, 24 de agosto de 2017,
disponible en:

Maéas informacién sobre métodos, técnicas y vulnerabilidades de drones puede consultarse en: "How Can
Drones Be Hacked? The updated list of vulnerable drones & attack tools", Sander Walters, actualiza-
do al 23 de noviembre de 2017, disponible en:

; "Drones bajo ataque: 6 aspectos vulnera-
bles de su funcionamiento", Camilo Gutiérrez Amaya, WelLiveSecurity, 13 de octubre de 2015, disponible
en: Mas informacién so-
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es decir, "secuestrar" la sefial emitida entre el drone y el piloto con el fin de tomar control del vehiculo
aéreo e incluso deshabilitarlo. Este método puede ser llevado a cabo tomando ventaja de las sefiales
WiFi*’ o GPS. En este (ltimo caso, se pueden utilizar técnicas para hacer spoofing”’ del GPS, o
inhibir la sefial del GPS para lograr una denegacién de servicio’”. Asimismo, se han encontrado
vulnerabilidades que permiten tomar control de drones especialmente disefiados para fuerzas de
seguridad —cuyo valor asciende a mas de 30 mil délares— gracias a la conexién de radio del vehiculo

aéreo””.

IV. Estado de la regulacion en Argentina

Como mencionamos en los capitulos precedentes, el andlisis del presente informe esta centrado en la
vulneracién a derechos fundamentales partiendo desde la privacidad y todos aquellos derechos que
la misma habilita a ser ejercidos en forma plena y sin injerencias de terceros. En tal sentido, este
capitulo brindara observaciones respecto del marco normativo vinculado con la proteccién de datos

personales relacionada con el uso de vehiculos aéreos no tripulados.

Antes de avanzar, cabe sin embargo mencionar la regulacion civil existente sobre el uso de VANTs

en Argentina.

Mediante la Resolucién 527/2015 de la Administracién Nacional de Aviacién Civil (ANAC), entré
en vigencia el "Reglamento Provisional de los Vehiculos Aéreos no Tripulados (VANT)".”* En sus
considerandos, la resoluciéon determina que la carencia de una normativa interna especifica se debe

a la falta de una norma internacional dictada por la Organizaciéon de Aviacién Civil Internacional

bre métodos, técnicas y vulnerabilidades de drones puede consultarse en: "How Can Drones Be Hacked? The upda-
ted list of vulnerable drones & attack tools", Sander Walters, actualizado al 23 de noviembre de 2017, disponible
en: https://medium.com/@swalters/how-can-drones-be-hacked-the-updated-list-of-vulnerable-drones-attack-tools-
dd2e006d6809 ; "Drones bajo ataque: 6 aspectos vulnerables de su funcionamiento", Camilo Gutiérrez Amaya,
WelLiveSecurity, 13 de octubre de 2015, disponible en: https://www.welivesecurity.com/la-es/2015/10/13 /drones-
bajo-ataque-aspectos-vulnerables/

“UM4s informacién sobre WiFi hijacking disponible en: https://www.youtube.com/watch?v=qYL23IGPz30 ;
https://makezine.com/projects/build-wi-fi-drone-disabler-with-raspberry-pi/

>LEl término spoofing, que en inglés significa imitar o engafiar, es utilizado en el mundo de la informética para hacer
referencia a técnicas que permiten enmascarar algo exitosamente para hacerlo pasar por algo que no es en realidad,
mediante la falsificacién de datos. El término puede utilizarse para referirse a distintos medios donde ponerlo en
practica, por ejemplo, GPS, direccién IP, DNS, direccién MAC, sitios web, etc. Mas informacién sobre el uso de GPS
spoofing en drones disponible en: https://www.syscan360.org/slides/2015_EN_ GPSSpoofingofUav_ YuanlJian.pdf
.y https://pdfs.semanticscholar.org/c9d8/5878c56390b614a891d477b90d1b35ceb21b. pdf

?2"Drone Hijacking? That's Just the Start of GPS Troubles", Lorenzo Franceschi-Bicchierai, Wired, 6 de julio de
2012, disponible en: https://www.wired.com /2012 /07 /drone-hijacking/

2*"Hacker Says He Can Hijack a $35K Police Drone a Mile Away", Andy Greenberg, Wired, 2 de marzo de 2016, dis-
ponible en: https://www.wired.com /2016/03/hacker-says-can-hijack-35k-police-drone-mile-away/ ; Presentacién
en la conferencia Black Hat 2016 disponible en: https://www.youtube.com /watch?v=JRVb-xE1zTI

**Resolucién 527/2015, Administracién Nacional de Aviacién Civil (ANAC), 10 de junio de 2015, disponible en:
http://servicios.infoleg.gob.ar/infolegInternet /anexos /245000-249999 /249159 /norma.htm
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(OACI), a pesar del desarrollo de la industria, comercializacién y uso de los dispositivos con fines
recreativos y comerciales, lo que llevé a la necesidad de esbozar una normativa provisoria hasta la
adopcion de Normas y Métodos Recomendados publicados por la OACI, en lo que constituird un

proceso evolutivo y gradual.

De esta forma, el Reglamento establece una serie de conceptos para la adecuada interpretacién
de la norma, dos clasificaciones de los VANT, diversas limitaciones a la operacién de los vehiculos
(por ejemplo, en determinados espacios geograficos como zonas urbanas densamente pobladas y
aerédromos o aeropuertos), obligaciones de registro de VANTs*” (excluyendo aquellos menores a
los 10 kilogramos o con fines deportivos o recreativos), autorizacién como miembro de tripulacién

remota-®, entre otras consideraciones.

Volviendo al parrafo inicial de este capitulo. Si bien en un principio fue concebido como un medio para
resguardar el derecho a la intimidad, actualmente el derecho a la proteccién de los datos personales
constituye un derecho auténomo basado en el principio de la “autodeterminacién informativa”, que
es el derecho de cada persona de decidir quién, como, dénde y cuando podra utilizar informacion
privada sobre ella. Este derecho tiene como regla la necesidad de que cada persona consienta a que
su informacion sea recolectada o utilizada. Asimismo, establece determinados requisitos para que la

informacién sea resguardada, conservada, utilizada y/o eliminada.

De esta manera, no sorprenda que una de las pocas regulaciones existentes en la materia se origine
en una disposicion de la autoridad de proteccion de datos personales argentina. Efectivamente, en el
afio 2015 la Direccién Nacional de Proteccién de Datos Personales (DNPDP) emitié la Disposicién
20/15,°° que hasta el momento constituye el mayor intento por establecer restricciones a la actuacién

de los vehiculos aéreos no tripulados.

La Disposicidn establece en primer lugar ciertas condiciones de licitud para que los drones o VANTs
puedan recolectar datos personales. La primera reconoce la regla en materia de proteccién de datos
personales y por ende requiere el consentimiento previo, libre e informado del titular del dato. Al
igual que el régimen general, se establecen excepciones al principio, como ser: recolecciéon de datos
con motivo de la realizacién de un acto publico; para un evento privado en el cual la recopilacién sea
hecha de acuerdo a los usos y costumbres (casamientos, fiestas, etc); en situaciones de emergencia

o siniestros; la recoleccion se haga dentro de un predio de uso propio: o cuando sea hecha por el

Disposicion 172/2015, ANAC, 16 de noviembre de 2015, disponible en:

"Autorizacién como miembro de la tripulacién remota (exdmenes)", sitio web oficial de ANAC, disponi-
ble en:

Un buen resumen y  explicacién del Reglamento Provisional puede  consultarse  en:

Disposicién 20/2015, Direccién Nacional de Protecciéon de Datos Personales, 20 de mayo de 2015, disponible en:

14


http://servicios.infoleg.gob.ar/infolegInternet/anexos/255000-259999/255587/norma.htm
http://www.anac.gob.ar/anac/web/index.php/1/1576/vant/solicitud-de-autorizacion-como-miembro-de-la-tripulacion-remota-examenes
http://www.anac.gob.ar/anac/web/index.php/1/1576/vant/solicitud-de-autorizacion-como-miembro-de-la-tripulacion-remota-examenes
https://www.derechoenzapatillas.org/2015/drones-en-argentina-apuntes-legales/
http://www.jus.gob.ar/media/2898655/disp_2015_20.pdf

PL®

por los Derechos Civiles

Estado Nacional en ejercicio de sus funciones.

La dltima excepcién resulta la mas preocupante para nuestro analisis, ya que amenaza con dar via
libre a la actuaciéon estatal para vigilar y almacenar informacién sobre las personas. En este caso,
no debemos dejar de recordar que cuando estan en juego derechos humanos o constitucionales, la
interpretacion de normativa de inferior jerarquia debe hacerse de manera tal que respete las garantias
reconocidas en los niveles mas altos del ordenamiento juridico. De todas maneras, la eximiciéon de
requerir consentimiento no implica que el Estado no deba cumplir con los otros principios del régimen

de proteccion de datos personales (finalidad, minimizacién, calidad, etc).

Asimismo, la normativa exige la presentacién de un manual o politica de tratamiento de datos
personales, en el cual figuren la finalidad de la recoleccién, referencia de los lugares, fechas y horarios
en los que se prevé que operaran los VANTs o drones, el plazo de conservacion de los datos, en su
caso las tecnologias a utilizar para la disociacién de los datos indicando si es reversible o no y los
mecanismos técnicos de seguridad y confidencialidad previstos. Por Gltimo, se exige que la inscripcién
en el Registro Nacional de Bases de Datos de aquellas bases que almacenen datos recolectados por

drones.

En segundo lugar, la Direcciéon emitié una serie de recomendaciones para el uso de este tipo de
vehiculos. Entre las que nos interesan, figura la afirmacién de que “las personas mantienen el derecho
a la privacidad y a su imagen ain en espacios plblicos” (recomendacién (d), dltimo pérrafo).
De esta manera, la autoridad adopta las concepciones modernas en materia de privacidad. Ese
reconocimiento lleva a que la disposicién recomiende evitar la captura de informacién personal en
“establecimientos de la salud, lugares de culto, manifestaciones politicas o sindicales, y en aquellos
lugares donde se pueda presumir la preferencia sexual de las personas..."” (recomendacién f). La
razén es que en aquellos lugares puedan recolectarse datos de caracter sensible,”” lo cual puede
afectar enormemente la intimidad personal. En concordancia, la disposicion recomienda que en caso
de que se utilicen drones en espacios publicos con alta aglomeracién de personas, el operador debe
extremar “las precauciones para resguardar la privacidad de terceros” debido a que existen “mayores

posibilidades de una recoleccién incidental de datos personales” (recomendacién g).

Estas recomendaciones resultan claves para establecer el principio que debe guiar la utilizacién de
dispositivos de vigilancia aérea para fines de seguridad. No es que las capacidades de recoleccion
de informacién constituyen una razén para un uso amplio por parte de las fuerzas de seguridad.
Es precisamente lo contrario: debidos a tales capacidades, es que se debe limitar y regular lo mas
posible la utilizacion de tales herramientas, debido a los desafios que representan para los derechos

y las libertades de los individuos.

El art. 2 de la ley 25.326 considera datos sensibles a aquellos “Datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filoséficas o morales, afiliacién sindical e informacién referente a la salud
o0 a la vida sexual.”
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I. Interrogantes que surgen para ser debatidos en una futura regulacion

El incipiente desarrollo normativo sobre tecnologias de vigilancia aérea en Argentina constituye una
oportunidad para plantear los ejes principales sobre los cuéles deberia girar el debate publico acerca
de la mejor manera de regular este fendmeno. En este sentido, los principales interrogantes que nos

surgen son los siguientes:

® Autorizacién para recolectar informacién personal: los drones y/o globos son utilizados con
funciones de prevenciéon general del delito. Sin embargo, también pueden servir como herra-
mientas de vigilancia personalizada de una persona en el marco de una investigacion judicial,
sea para seguir sus movimientos u observar su hogar. En este ultimo caso, jquién deberia
estar autorizado para solicitar una medida de este tipo? jBasta con la orden del fiscal? ;O
deberia ser necesaria la obtencién de una medida judicial -como sucede con las intervenciones

telefénicas- en vista de la potencial gravedad para la privacidad de la persona?

€ Condiciones para el tratamiento de los datos recolectados: Al igual que el régimen general
de la proteccién de datos personales, la recoleccién de datos por drones y/o globos deberia
estar sujeta a una serie de limites para su legalidad. Dentro de este marco, y sin perjuicio
de la existencia de otros aspectos que merezcan ser tomados en cuenta, deberian discutirse
cuestiones como: el limite para conservar y eliminar los datos recolectados, las medidas de
seguridad adoptadas para proteger las bases de datos de eventuales ataques, la determinacién
de los usos que pueden darse a los datos recolectados, la exigencia de contar con un manual

de procedimientos autorizado, entre otros.

€ Transparencia: Debido a que este tipo de tecnologia permite altos niveles de anonimato para las
personas que lo operan, la necesidad de transparentar los procesos de recoleccién de datos se
vuelve mas apremiante. Asi, una futura regulacién requiere la adopciéon de medidas concretas
de identificacién y control de los responsables de manejar los drones y/o globos. Esto implica
no sélo la provision de informacién detallada y completa sobre la operacién y sus propésitos
sino también el pensar otras formas de identificacién como: el anuncio -mediante senales, luces
u otro medio- de que se esta llevando a cabo una recoleccién de datos via drones o globos
en el lugar en cuestién, la colocacién de simbolos en los drones y en la vestimenta de los

operadores de la entidad que esta llevando a cabo la recoleccién, etc.

€ Proteccién de usos legitimos: Ya que los drones también puede ser utilizados con fines que
nada tienen que ver con actividades de vigilancia (recreacién, educativos, cientificos, humani-
tarios, etc.) es perfectamente legitimo que la regulacién lo reconozca y le brinde las garantias
necesarias para que se lleven a cabo. Sin embargo, también deberian establecerse mecanismos

para evitar que aquellas actividades licitas no incurran en comportamientos que se desvien de
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su finalidad, ya que de lo contrario, podrian ser utilizadas como pantalla para llevar a cabo

actividades masivas de recoleccion de datos.

V.

A mediados del afio 2014, el periodista Martin Dinatale reportaba en el periédico La Nacién sobre la
potencial entrada de la Argentina en la fabricacién y uso de drones con fines de defensa y seguridad.
Citado en la nota se encuentra un documento que solicita al Consejo de Defensa Suramericano
(UNASUR) y al ex Ministro de Defensa Agustin Rossi, que se expida sobre esta tematica, solicitud
que es firmada por un grupo de académicos, ONGs y especialistas. En la nota, Juan Gabriel Tokatlian
—profesor de la Universidad Torcuato di Tella— establecié tener "informacién confiable para afirmar
que en la Argentina se estan fabricando o importando drones", aunque sin tener en claro cual seria

su uso, lo que motivé dicho pedido por mayor transparencia y debate publico.

Poner una fecha exacta en que el uso de drones comienza a popularizarse en el pais, principalmente
desde el punto de vista Estatal, tiene sus dificultades para lograr una cierta precisién. Desde el ano
2013 podemos encontrar indicios respecto de la compra de drones desde el Estado, en este caso por
la Provincia de San Luis, con el fin de vigilar areas rurales —por ejemplo, ante incendios forestales—
y transito vehicular.”" Sin embargo, a lo largo de la primera parte de este capitulo, veremos cémo
en el ambito militar los inicios de los vehiculos aéreos no tripulados se remontan practicamente a

comienzos del nuevo siglo.

Las iniciativas a nivel Estatal varian en tiempo y espacio, pues los diversos organismos, desde aquellos
nacionales hasta municipales, han llevado a cabo recorridos propios, sin una estrategia o decisiones
coordinadas, o con planes centralizados. Esto ha tenido como efecto que desde fuerzas de seguridad
federales hasta municipios, empiecen a explorar por cuenta propia cudl es el potencial de esta

tecnologia en su labor diaria, a su propio ritmo y conveniencia.

En este capitulo exploramos las diversas iniciativas que han tenido por finalidad la implementa-
cion de tecnologias de vigilancia aérea desde el ambito Estatal, particularmente fuerzas armadas
y de seguridad, haciendo un recorrido por distintos organismos y dependencias en diversos niveles

jurisdiccionales.

"La Argentina estaria fabricando drones", Martin Dinatale, La Nacién, 7 de junio de 2014, disponible en:
"Use of Drones and its Impact on Hu-
man Rights in the Americas", Meghan Clark-Kevan, Human Rights Brief, 9 de noviembre de 2013, disponible en:

"San Luis adquirié drones para brindar seguridad y colaborar en desastres naturales e incendios", Télam, 24 de di-
ciembre de 2013, disponible en:
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Como es habitual en las investigaciones llevadas a cabo por la ADC, se presentaron diversas solicitu-
des de acceso a la informacién publica con el fin de requerir a organismos estatales mayores detalles
sobre todo lo concerniente al uso de tecnologias de vigilancia aérea. A comienzos de septiembre de
2017 se presenté un pedido ante el Ministerio de Seguridad y el Ministerio de Defensa de la Nacién,
y dos pedidos —uno sobre drones y otro sobre globos de vigilancia— fueron presentados ante el Mi-
nisterio de Justicia y Seguridad de la Ciudad de Buenos Aires. Las (nicas respuestas a los pedidos
provinieron del Ministerio de Seguridad y el Ministerio de Defensa de la Nacién, en tanto que desde

el Gobierno de la Ciudad de Buenos Aires no recibimos ningln tipo de informacién o contestacion.

I. Ministerio de Defensa de la Nacién

Al igual que en el contexto internacional, fue en el dmbito militar en donde se dieron los primeros
pasos en la experimentacién con drones en el pais. A pesar de no contar con documentos o informa-
cion oficial publica, diversos articulos, notas y entrevistas periodisticas arrojan luz a ciertos detalles
en el camino seguido por las Fuerzas Armadas respecto de la implementacion de drones para mejorar

el desarrollo de sus labores.

En el afio 1996, personal del Ejército Argentino inicié el proceso de desarrollo para fabricar su
propio vehiculo aéreo no tripulado, asi nacié el Lipan |.°° En los afios siguientes se avanzé con
el perfeccionamiento del proceso de construccién, pasando por los modelos Lipan Il y 1IB. Una
década mas tarde, se presentd el modelo Lipan Il o M3, el cual se conocié formalmente en el afo
2006, y en el que intervino la Direccién de Produccién, Investigacién y Desarrollo del Ejército. El
Lipan Il cuenta con una autonomia de 5 horas de vuelo y un rango operativo de 40 kilémetros,
tiene un sistema de navegacién auténomo que es controlado a partir de una ruta predefinida en un
software. Como parte de la carga (til se encuentran sus cdmaras estabilizadas con giroscopios —lo
que evita imagenes movidas—, con capacidad infrarroja y térmica para poder funcionar de noche y
ademas identificar temperatura a partir de las imagenes.”” En el afio 2012, el Ejército anuncié que se
encontraba trabajando en el desarrollo de una nueva versién, el modelo Lipan XM4. Ese mismo ano
se llevé a cabo el primer vuelo del Tehuelche 320, el cual fue fabricado para servir como remolcador

de blancos y actividades de adiestramiento del personal militar.

El uso militar para el cual fue pensado el proyecto Lipan se centra principalmente en actividades de

reconocimiento y vigilancia. Sin embargo, se han mencionado usos civiles para los cuales podrian

Cecilia Figueira Tibiletti, Lauro S. Noro, "El Ejército Argentino y el desarrollo de aeronaves no tripuladas (UAV)",
disponible en:

"El ejército argentino, pionero con el Lipan", La Nacién, 27 de noviembre de 2012, disponible en:

"Vuelo de bautismo del UAV “TEHUELCHE 320" en Mar del Plata", 6 de marzo de 2012, Ejército Argentino,
disponible en:
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utilizarse drones con fines de apoyo logistico, seglin consta en un articulo publicado por el Instituto
Nacional de Tecnologia Industrial (INTI), por ejemplo, en el caso de incendios los sensores términos
de las camaras ayudarian a encontrar con mayor facilidad los focos de incendio para intervenir en su
extincion; ademas, si el VANT es equipado con equipos de medicién de radiacidon puede dar soporte

a centrales nucleares para detectar anomalias.

En cuanto a la Armada, a mediados del afio 2011 presenté plblicamente el proyecto Guardian, un
VANT enfocado en tareas de busqueda, reconocimiento, deteccién e identificacion de blancos como

apoyo a la Infanteria de Marina.

En el aiio 2009, la Fuerza Aérea presenté su primer modelo de VANT, proyecto que nombraron PAE-
22365, ideado por el Centro de Investigaciones Aplicadas del Instituto Universitario Aerondutico y
financiado por el Ministerio de Ciencia, Tecnologia e Innovacién Productiva.”® El PAE-22365, o Vigia
2 como se lo denominé posteriormente, no tomaria vuelo sino hasta el afo 2015 y ain se encontraria

en etapa de desarrollo.

A comienzos de 2011, la Fuerza Aérea adquirié tres VANT con fines de entrenamiento, desarrollados
por la empresa Nostromo Defensa, radicada en la provincia de Cérdoba.”” Los modelos Yarara
fabricados por Nostromo cuentan con una autonomia de 6 horas de vuelo y un alcance operativo de

50 kildbmetros.

No fue sino hasta comienzos de 2015 que el Ministerio de Defensa presenté oficialmente el proyecto
"Sistema Aéreo Robético Argentino" (SARA) para el desarrollo de VANTSs junto a la empresa es-
tatal INVAP"", publicando en el Boletin Oficial el contrato suscripto en diciembre de 2014."~ Las
conversaciones entre el Ministerio de Seguridad, el Ministerio de Defensa e INVAP se remontan al
2010 en vista de la Resolucién 1484/10 del Ministerio de Defensa, que establece la necesidad de

equipar a las Fuerzas Armadas con vehiculos aéreos para la vigilancia del territorio Nacional.

"Nuevo software para naves no tripuladas", Instituto Nacional de Tecnologia Industrial, Saber Cémo N¢ 78, julio
de 2009, disponible en:

"La Armada Argentina apuesta al desarrollo técnico del UAV Guardian", 29 de julio de 2011, Infodefensa,
disponible en:

Mas informacién sobre el proyecto PAE-22365 puede consultarse en:

y

"La Fuerza Aérea Argentina compra a Nostromo Defensa tres UAV Yarara", 15 de marzo de 2011, Infode-
fensa, disponible en:

Sitio web institucional de Nostromo Defensa, recuperado de: (accedido
el 1/12/2017)

INVAP es una empresa Estatal creada en el afio 1970 a partir de un convenio entre la Comisién Nacional de
Energia Atémica de Argentina (CNEA) y el Gobierno de la Provincia de Rio Negro. La empresa se dedica al
disefio y fabricacién de tecnologia enfocada principalmente en el sector nuclear, con la fabricacién de reactores; el
aeroespacial, para el cual fabrica satélites y radares; el de gobierno y defensa, en donde se ubica el proyecto SARA;
y el desarrollo de servicios tecnoldgicos, como el de television digital terrestre.

Decisién Administrativa 1/2015, Ministerio de Defensa, disponible en:
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El proyecto SARA significd el primer paso concreto para cumplir los deseos del Estado sobre la
produccion en serie de tecnologia orientada al ambito militar que sirve como apoyo para el trabajo
de las Fuerzas Armadas, consolidando las diversas necesidades. Con un presupuesto superior a los
2095 millones de pesos, el contrato contemplaba el desarrollo de VANTs Clase Il y 1I1," con un total
de cinco aeronaves, ademas de un paquete de tecnologias habilitantes para blanco aéreo (utilizadas

para entrenamiento).

De acuerdo al sitio web de INVAP, “el primer modelo de VANT desarrollado por INVAP, el VANT-
MET1 (Modelo de Evaluacién Tecnoldgica 1), al que seguiran otros de complejidad creciente que
permitiran arribar a un primer prototipo operativo, ha sido ensayado exitosamente en agosto de
2014 en las afueras de la Ciudad de Cérdoba, operado por personal técnico del Ejército de probada
experiencia en la conduccion de este tipo de vehiculos”. Por otra parte, el proyecto SARA “también
permitié sentar las bases para el desarrollo del Sistema de Adquisicion y Diseminacion de Imagenes
(SADI), una iniciativa del Ministerio de Seguridad, la Armada Argentina e INVAP, que en el 2011
firmaron un contrato para el disefio y produccién de plataformas giroestabilizadas con camaras de

video destinadas a dotar a las aeronaves de las Fuerzas de Seguridad y de la Armada”.

Seglin lo establecido por el Ministerio de Defensa en la respuesta brindada a ADC ante la solicitud

de informacién presentada, se encuentran evaluando la reformulacién del contrato con INVAP.

1.  Ministerio de Seguridad de la Nacion

A comienzos de septiembre de 2017, presentamos ante el Ministerio una solicitud de acceso a la
informacién publica mediante la cual, a lo largo de 16 preguntas, buscamos ahondar en los detalles
sobre el uso de tecnologias de vigilancia que realizan las diversas fuerzas de seguridad bajo su érbita.
El Ministerio de Seguridad es la autoridad que encabeza el trabajo de cuatro fuerzas federales:
Gendarmeria Nacional (GNA), Prefectura Naval (PNA), Policia Federal (PFA) y Policia de Seguridad
Aeroportuaria (PSA). A continuacién exponemos sucintamente las respuestas obtenidas a partir de

la solicitud.

Como vimos en la seccién anterior, el Ministerio de Defensa presenté el proyecto SARA en el afio
2015, al respecto de esta iniciativa consultamos al Ministerio de Seguridad cudl fue el trabajo
llevado a cabo en dicho proyecto. Ante esta pregunta el Ministerio aclaré que si bien habia sido

parte del equipo de trabajo inicial encargado de la formulacién de los requerimientos operativos para

La clasificacién de VANTSs utilizada por el Ministerio de Defensa corresponde a la misma empleada por la Orga-
nizacién del Tratado del Atlantico Norte (OTAN). Para més informacién se puede consultar la Tabla 1, pagina 6,
sobre la guia de clasificacion, disponible en:

Contrato firmado por el Ministerio de Defensa de la Nacion e INVAP, disponible en:

"Sistema Aéreo Robético Argentino (SARA)", INVAP:
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los drones, luego no formd parte del proyecto SARA, reiterando que Gnicamente el Ministerio de

Defensa e INVAP fueron quienes suscribieron el contrato.

Dada su vinculacién a la iniciativa de idear y fabricar, desde el Estado, un drone completamente
nacional, preguntamos al Ministerio si se encuentra trabajando actualmente en el desarrollo de
vehiculos aéreos no tripulados, y en tal caso detallar las especificaciones, capacidades técnicas y
usos estimados. Al respecto, el Ministerio fue decisivo en afirmar que no se encuentran trabajando

en ningln proyecto relacionado con el desarrollo de VANTSs.

Sin embargo, esto no significa que las Fuerzas bajo su érbita no se encuentren utilizando drones
para sus actividades. Segln surge de la respuesta del Ministerio, de las cuatro Fuerzas, solo la PSA
no dispone de drones, mientras que GNA, PNA y PFA adquirieron un total de 34 drones a lo largo
de 2015.

Los drones adquiridos por estas tres Fuerzas se dividen en dos modelos comerciales, el Inspire 1y
el S1000, fabricados por la empresa china Da-Jiang Innovations Science and Technology Co., mejor
conocida como DJI. En la tabla 1, brindada por el Ministerio de Seguridad en su respuesta, se detalla

la informacién sobre los drones que posee cada Fuerza en forma desagregada.

_ Modelos
Fuerzas de seguridad | Total de drones :
DJI Inspire 1 | DJI S1000
GNA 15 14 1
PNA 7 6 1
PFA 12 10 2
PSA No dispone de drones.

Tabla 1. MinSeg.

Respecto a los modelos de DJI en si, ambos son productos comerciales disponibles al publico domés-
tico en general. Si bien el Ministerio no brindé mayores precisiones respecto del costo final asumido
por cada Fuerza en la adquisiciéon de estos productos, a modo de referencia podemos agregar que el
DJI Inspire 1 comienza con un valor base de 2000 délares estadounidenses, mientras que el S1000
comienza en 1500 ddlares estadounidenses; en cuanto al mercado doméstico nacional, los mismos

se pueden encontrar desde aproximadamente 50 mil y 70 mil pesos, respectivamente.

Ambos drones fueron disenados con foco en sus capacidades de filmacién, como un producto orien-
tado a productores y cineastas. El Inspire 1 cuenta con una autonomia maxima de 18 minutos
de vuelo dentro de un rango operativo maximo de 5 kilémetros, la calidad de su cdmara depende
del modelo, de la respuesta del Ministerio surge que las Fuerzas poseen la version Zenmuse X3,

la cual cuenta con una cdmara de 12 megapixeles y una resolucién de video 4K." El Spreading

Sitio web oficial de la empresa DJI con las especificaciones técnicas del modelo Inspire 1:
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Wings S1000 cuenta con una autonomia maxima de 15 minutos dentro de un rango menor a los 2
kildmetros. Su disefo permite montar diversos tipos de camaras DSRL en ejes estabilizadores, los

modelos adquiridos por las Fuerzas poseen una cadmara Panasonic Lumix DMC-GH4.

El fin para el cual se encuentran destinados estos drones es, en principio, la recoleccién de imagenes en
tiempo real con el objetivo de brindar apoyo a las operaciones que sean llevadas a cabo en tierra. En
su respuesta, Ministerio brinda algunos ejemplos de las operaciones llevadas a cabo con el soporte
de drones, entre las que encontramos: “reconocimientos previos a las operaciones policiales y de
fuerzas de seguridad, monitoreo y control del desarrollo de operaciones en tiempo real, monitoreo de
eventos de interés para la seguridad piblica y/o emergencias, operaciones de bisqueda de personas

y otros objetos".*’

En tal sentido, se utilizaron drones ante la desaparicion de una aeronave privada en el Delta del
rio Parand a comienzos de 2017*° y recientemente en la investigacién del caso Maldonado™. A
principios de octubre de 2017, la ministra de Seguridad de la Nacién, Patricia Bullrich, presenté
un nuevo sistema de control de fronteras bajo la operacion de Gendarmeria. La inversién total fue
de 12 millones de délares, comprendiendo diversas tecnologias de origen israeli, desde radares hasta
drones con autonomia de 15 horas y un rango operativo de 40 kilémetros®™. A fines de noviembre,
Gendarmeria utilizé drones para vigilar distintos puntos de la ciudad de Bariloche, entre el aeropuerto

y el hotel Llao Llao, ante las reuniones de funcionarios de gobierno™.

m. Cuerpo de Investigadores Judiciales

En el afio 2008 se cred el Cuerpo de Investigadores Judiciales (ClJ)™, dentro del dmbito del Mi-
nisterio Pablico Fiscal de la Ciudad Auténoma de Buenos Aires, con el fin de funcionar como una

Policia Judicial, investigando delitos, contravenciones y faltas, identificando a los presuntos autores

“"Respuesta del Ministerio de Segurida de la Nacién a la ADC ante solicitud de acceso a la informacién pablica, 13
de octubre de 2017.

“8"Avién desaparecido en el Delta: 24 barcos, 12 aeronaves y 9 drones participan de la bisqueda", Infobae, 2 de
agosto de 2017, disponible en: https://www.infobae.com /sociedad /2017 /08 /02 /avion-desaparecido-en-el-delta-24-
barcos-12-aeronaves-y-9-drones-participan-de-la-busqueda/

““Gabriel Di Nicola, "Caso Maldonado: con drones vy helicopteros con cémara, la Policia Fede-
ral y la Prefectura Naval hardn nuevos rastrillajes", La Nacién, 5 de septiembre de 2017, dispo-
nible en: http://www.lanacion.com.ar/2059887-caso-maldonado-con-drones-y-helicopteros-la-policia-federal-y-la-
prefectura-naval-haran-nuevos-rastrillajes

*ORosario Agostini, "Inauguraron un sistema de control de fronteras apoyado con camaras y drones", La Nacién,
4 de octubre de 2017, disponible en: http://www.lanacion.com.ar/2068981-inauguraron-un-sistema-de-control-de-
fronteras-apoyado-con-camaras-y-drones

°1"G20 en Argentina: refuerzan la seguridad en Bariloche por el conflicto mapuche", TN, 30 de noviembre
de 2017, disponible en: https://tn.com.ar/politica/g-20-en-argentina-refuerzan-la-seguridad-en-bariloche-por-el-
conflicto-mapuche_837351

°?Pagina oficial del CIJ disponible en: https://www.fiscalias.gob.ar/cij-cuerpo-de-investigacion-judicial /
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y participes de los hechos investigados, ademas de reunir y conservar las pruebas necesarias para el

caso conforme lo requerido por el Ministerio Publico Fiscal.

Debido a que el ClJ debe investigar a la par que las otras fuerzas policiales, la marca diferencial
elegida para este organismo es la implementacién de tecnologia en sus labores diarias, como valor
agregado a la investigacion penal, segln le relaté a la ADC Enrique del Carril, Director del ClJ

A partir de esa vision, fue creada una coordinacién de innovacién y desarrollo tecnolégico, con
profesionales dedicados a pensar en la implementacion de tecnologia para la labor investigativa del

organismo que pueda servir a todos sus agentes.

La incursion del ClJ en el mundo de los drones se di6 entre 2015 y 2016, cuando comienzan
a analizar cdmo sumarlos en sus operativos de investigacion. En ese tiempo compraron un primer
drone (modelo DJI Phantom) y entrenaron a los primeros agentes para poder operarlos. Con el fin de
continuar profundizando la capacitacién de su personal, crearon una escuela para el entrenamiento en
la operacion de drones que cuenta con tres niveles. En una primera instancia, los alumnos comienzan
con un simulador virtual, luego pasan a la segunda etapa en la cual aprenden a pilotar drones caseros
—fabricados por el propio ClJ con una impresora 3D—, y finalmente, en la tercera etapa, toman control

sobre los drones comerciales que son utilizados luego en las investigaciones.

Debido a que el ClJ no realiza actividades de prevencién de delitos (dentro de lo cual entienden que
se incluyen las tareas de vigilancia), sino tan solo investigacion, los drones se utilizan principalmente
para la planificacion o el desarrollo de la estrategia en el lugar geografico en donde se llevara a cabo
el operativo. De esa forma, en la Ciudad de Buenos Aires, el ClJ ha utilizado drones en casos de

desalojo a "manteros" o "trapitos" y casos de usurpacién de terrenos.

En términos procesales, el razonamiento seguido es el siguiente. Si es necesario para la investigacién
"ver" dentro de un edificio, una casa o un terreno, es necesaria la orden del juez. Por el contrario, si
tan solo se va a utilizar el drone para obtener informacién en la via publica o algln espacio publico,
entienden que seria similar a pedirle a un policia que siga a una persona, para lo cual no se requiere

la orden del juez.

El ClJ utiliza software especifico para dejar registrada toda la actividad llevada a cabo por sus
drones (por ejemplo, los registros de vuelo o flight logs) en forma forense, de manera tal que dicha
informacién sea totalmente auditable. Informacién que luego pueden presentar como prueba en los
procesos judiciales.

En un futuro cercano, el ClJ planea poder utilizar drones para realizar monitoreo de redes WiFi
en un edificio en casos de allanamientos. Una de sus practicas habituales, por ejemplo en casos de
pornografia infantil, es dirigirse al lugar del hecho e inspeccionar por redes WiFi abiertas, tratando

de identificar la del presunto autor del delito (para lo cual se combinan tacticas de open source

Entrevista con Enrique del Carril, Director del Cuerpo de Investigadores Judiciales, comunicacién personal, 7 de
diciembre de 2017, Ciudad de Buenos Aires, Argentina.
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intelligence’®, o inteligencia de fuentes abiertas). Equipando al drone con una Raspberry Pi —una
computadora de placa reducida y bajo costo— programada con un software especial para realizar
pentesting, se podria, una vez individualizada la red WiFi del presunto autor, buscar vulnerabilidades
del router para ingresar a la red, y por ejemplo analizar la cantidad de dispositivos conectados para
saber si al momento del allanamiento falté recoger algin dispositivo. Esto alin se encuentra en una
etapa de desarrollo, y a nivel procesal se encontraria en una zona gris para la cual la normativa penal

del ordenamiento argentino alin no tiene una respuesta concreta.

Para todo lo que respecta a la informacién producida y recolectada en las investigaciones, el ClJ
tiene un protocolo general sobre cémo preservarla, almacenarla y utilizarla. Actualmente se encuen-
tran trabajando en la instalacién de servidores para el almacenamiento y centralizacién de toda la
informacién, para lo cual también pretenden sumar una solucién de big data que les permita realizar

consultas a la base de datos con toda la informacién almacenada en sus servidores.

Iv. Policia de la Ciudad de Buenos Aires

Su incursién en el mundo de las tecnologias aéreas comienza aproximadamente en el afio 2013,
cuando personal de la Superintendencia de Comunicaciones de la ex Policia Metropolitana deciden
comenzar el desarrollo de un drone propio, alimentados exclusivamente por su curiosidad y mafa
adquirida tras anos de practicar aeromodelismo. Asi surgié el "Metrocoptero”,”” el primer drone

operativo oficialmente utilizado en procedimientos reales.

El Metrocoptero fue desarrollado con fines tacticos, para brindar apoyo en procedimientos como
son allanamientos, eventos deportivos con alta concentracién de personas, inundaciones, entre otras
situaciones en las cuales se requiera una vista panoramica del terreno.”” Segin Infotechnology, "el

equipo cuenta con geolocalizacién y camara de video. Puede operarse por control remoto y su peso

Una descripcién sobre open source intelligence puede consultarse en:

Un desarrollo argentino, de similares caracteristicas a las descritas por el ClJ, fue presentado a fines de 2015 en la
conferencia de seguridad informatica ekoparty, en la que dos expertos, Sheila Berta y Pablo Romanos, presentaron
su proyecto denominado "Crozono". Segiin la descripcién brindada por sus creadores, "Crozono es un framework
Open Source desarrollado con la finalidad de utilizarse en dispositivos méviles no convencionales (drones y/o
robots) para realizar los ataques tipicos de un test de intrusién, donde se busca lograr acceder a la red interna del
objetivo y obtener informacién confidencial.", mas informacion al respecto puede consultarse en la pagina oficial de
Crozono, disponible en: ; el video de la presentacién en ekoparty 2015 puede verse en:

; un resumen sobre el proyecto Crozono puede leerse en: "CROZONO: Uso de drones
y robots en tests de intrusién", Sheila A. Berta, Pablo Romanos, Un informatico en el lado del mal, 31 de marzo
de 2016, disponible en:

"La ciudad de Buenos Aires trabaja en un drone propio: el 'metrocéptero’, Infotechnology, Felix Ramallo, 15 de
abril de 2013, disponible en:

Video institucional: "EI Metrocéptero en accidén: cémo entrena la Policia Metropolitana con su propio dron", Prensa
GCBA, 12 de septiembre de 2016, disponible en:
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es de aproximadamente 3 kilos. Ademas, el drone puede desplazarse mas de 1000 metros de distancia

de donde se encuentra el operador del equipo y unos 400 metros con respecto al enlace de video".

Respecto del procedimiento formal para la autorizacién de drones en los procedimientos, en todos
los casos la misma es requerida al fiscal o secretario, o al juez de garantias que intervengan en la
causa (dependiendo del sistema procedimental de la jurisdiccién en donde se utilicen, para el caso
de operaciones interjurisdiccionales), segiin confirmé a la ADC una fuente cercana a la Policia de la
Ciudad.

A comienzos de julio de 2017, el jefe de gobierno de la Ciudad de Buenos Aires y la ministra de
Seguridad de la Nacién presentaron el "Sistema Aerostatico de Vigilancia",”” una nueva incorporacion
al denominado "Anillo Digital" que viene impulsando el gobierno de CABA con el fin de monitorear
todos los puntos de entrada y salida de la ciudad a lo largo de las autopistas La Plata-Buenos Aires
y General Paz, el cual ya cuenta con lectores automaticos de patentes (conocido también en inglés
como ALPR, o Automated License Plate Recognition)®” para identificar todos los vehiculos que

transiten por dichos caminos.

El Sistema Aerostético de Vigilancia consiste en un globo que se eleva hasta 300 metros de altura,
equipado con tres cdmaras que brindan una vista en 360 grados, la posibilidad de seguir objetivos a
mas de 2 kildmetros de distancia, visidon nocturna y transmision de video en tiempo real,”" disefado
para brindar capacidades de vigilancia desde un punto estatico. Las imagenes son enviadas a una
base terrestre en la cual un equipo especializado puede encargarse de utilizarlas, por ejemplo, con

fines de monitoreo, identificacién o seguimiento de personas.

Seglin establecié La Nacién,”” el sistema adquirido es fabricado por la empresa israeli RT, especifica-

mente el modelo SkyStar 180.°” De acuerdo a la descripcién técnica del fabricante, el sistema puede

"El "Metrocéptero", el drone de la Policia Metropolitana, ya vuela en la Ciudad", Infotechnology, Felix Ramallo,
17 de marzo de 2015, disponible en:

y "iEs un ave, un aviéon?: es el Metrocoptero,
el nuevo drone que ya utiliza la Policia Metropolitana", Cesar Dergarabedian, iProfesional, 14 de mayo de 2014,
disponible en:

"Rodriguez Larreta y Bullrich presentaron un nuevo sistema de vigilancia con cdmaras en globo aerostatico", Télam,
4 de julio de 2017, disponible en:

Mas  informacién  sobre el "Reconocimiento  automédtico de  matriculas"  disponible  en:

"Con el Sistema Aerostatico de Vigilancia seguimos incorporando mas tecnologia para mejorar la seguridad de todos
los vecinos de la Ciudad. [Video]", Twitter oficial de la Policia de la Ciudad, 4 de julio de 2017, disponible en:

"Globos y drones: cémo la Policia portefia vigilard la ciudad desde el aire", Sebastidn Davidovsky, La Nacién,
10 de julio de 2017, disponible en:

Pagina web oficial de la empresa israeli RT, con la descripcién del modelo SkyStar 180:
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operar hasta 3 dias seguidos con solo un descanso de 20 minutos para volver a ser inflado después
de 72 horas, ademas de poder funcionar bajo todo tipo de condiciones climaticas con vientos de
hasta 74 km/h.

El uso de este tipo de equipos en América Latina no es algo nuevo ni reciente, paises como México,
Colombia®®, Brasil y Chile ya lo han puesto en practica. En el caso de Chile, la implementacién del
sistema en dos municipios —Las Condes y Lo Barnechea— de la regién metropolitana de Santiago a
mediados de 2015, terminé siendo judicializado llegando hasta la Corte Suprema, gracias al amparo
iniciado por dos ONGs del pais que buscaban terminar con el uso de esta tecnologia con fines
de vigilancia. La Corte finalmente reconocié que las cdmaras son capaces de atentar contra los
derechos a la privacidad y a la inviolabilidad del hogar, sin embargo admitié la continuacién en el
uso de este sistema estableciendo una serie de medidas que pretenden limitar la invasién en la vida

de los habitantes.

A mediados de 2016, la ministra de Seguridad de la Nacién argentina ya habia anticipado el uso de
esta tecnologia con fines de vigilancia fronteriza en el norte del pais, para profundizar los operativos
contra el narcotrafico y el contrabando.”® Segtin el sitio Infodefensa, el gobierno argentino acordé la
compra de los equipos aerostaticos (al mismo fabricante israeli, RT), junto a otros vehiculos como
un helicoptero y camionetas, por la suma de 100 millones de délares estadounidenses.”” De acuerdo
a La Nacién, en el caso de la Ciudad de Buenos Aires, la adquisicién "fue por modalidad leasing por

un afio, aunque no informaron los costos del servicio".

v. Iniciativas a nivel municipal

La rapida expansién de las tecnologias de vigilancia aérea ha servido para que las autoridades
municipales —los niveles mas locales de gobierno en Argentina— esgriman ante su electorado que
grandes esfuerzos para luchar contra la inseguridad estadn siendo llevados a cabo. Y es que los
drones han probado ser utiles para el tipico exhibicionismo politico que apela a medidas efectistas

cuya real efectividad para solucionar el problema que se pretende afrontar nunca es demostrada.

La presentacion publica de estos dispositivos de un costo razonable para el presupuesto municipal

"Israeli surveillance balloon helped protect Pope in South America", The Times of Israel, 26 de septiembre de 2017,
disponible en:

"Lo que la Corte Suprema no comprende sobre los globos de televigilancia", Derechos Digitales, 8 de junio de 2016,
disponible en:

"Vigias en el cielo: globos aerostiticos contra los narcos", La Nacién, 26 de junio de 2016, dispo-
nible en:

"Argentina adquiere globos aerostaticos a Israel para controlar sus fronteras", Infodefensa, 10 de enero de 2017,
disponible en:
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suele reemplazar la adopcién de una politica seria de seguridad, al mismo tiempo que genera una
imagen frente a los vecinos de que “algo” se estd haciendo para combatir a la delincuencia. De
esta manera, no es de extrafiar que varios municipios argentinos hayan comenzado a adquirir drones
como parte de su politica de seguridad. Asi, los peligros que hemos venido describiendo se vuelven

mas grandes cuando el analisis se enfoca en el ambito municipal.

La razén es que, en ese nivel, los controles y los mecanismos de rendicién de cuentas son muy bajos,
si no inexistentes. En este caso, la reciente novedad de esta tecnologia potencia este fendmeno: si
hasta el momento no hay una regulaciéon completa a nivel nacional, mucho menos puede esperarse
que lo haya a nivel municipal. En este sentido, la reforma de la Constitucién Nacional en 1994 dispuso
que cada provincia debe asegurar la autonomia municipal y reglar el contenido y alcance de la misma
(art. 123)°°. A partir de esta norma, las provincias fueron ampliando en mayor o menor medida las
competencias de los municipios de su territorio””. Por otro lado, la urgencia de la problematica ha
provocado que provincias como Buenos Aires, hayan comenzado a permitir la intervencién de los
municipios en temas de seguridad, ya sea mediante la aceptacién de ayuda en asuntos de prevencién
o a través de la creacién de policias municipales. Asi, los ejemplos que se describen a continuacién,
situados en la Provincia de Buenos Aires, requieren ser considerados con sumo cuidado, debido a

los peligros que un mal manejo de ellos pueda ocasionar a los derechos de las personas.

1. Municipalidad de Tigre

A comienzos de febrero de 2013, el gobierno del partido de Tigre presentaba publicamente la imple-
mentacién de vehiculos aéreos no tripulados a su repertorio de tecnologias con fines de seguridad
ciudadana.”” Pionero en el ambito gubernamental, Tigre comenzé con la adquisicién de dos drones

a una empresa neerlandesa, cada uno de un valor de 17.500 délares estadounidenses.

El uso de los drones se encuentra destinado a cuatro frentes: Seguridad ciudadana; Defensa Civil y
Bomberos; Transito y seguridad vial; e Inspecciéon municipal. De esta forma, el municipio dispone de
los vehiculos aéreos para el control y vigilancia en su lucha contra el crimen, la toma de imagenes
en tiempo real ante incendios, el control del transito y el funcionamiento de la infraestructura de
seguridad vial (semaforos, postes de luz, cdmaras de vigilancia), y la toma de imégenes en causas

vinculadas a la contaminacién ambiental, depédsitos clandestinos de residuos y construcciones no

Articulo 123.CN - Cada provincia dicta su propia constitucion, conforme a lo dispuesto por el Articulo 5° asegurando
la autonomia municipal y reglando su alcance y contenido en el orden institucional, politico, administrativo, eco-
némico y financiero. Disponible en

Para un examen mas detallado de las diversas formas que adoptaron las autonomias municipales en
las provincias argentinas, ver DIFALCO, Dardo R. *“La autonomia municipal” (2010), disponible en:

"Tigre sumé robots voladores para la lucha contra el delito", La Nacién, 1 de febrero de 2013, disponible en:
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declaradas.

Segln las especificaciones técnicas brindadas por el municipio, los drones cuentan con una autonomia
de 25 minutos de vuelo, una capacidad de altura maxima de 2000 metros, funcién de seguimiento
automatizado, vuelo programado por GPS y transmision de imagenes en tiempo real al Centro de

Operaciones.

2. Partido de la Costa

Con la llegada de la temporada vacacional, los municipios de la costa de la Provincia de Buenos
Aires se preparan para recibir miles de personas al unisono y en forma constante durante los primeros
dos meses del afio. Desde el ano 2015, los drones han tomado un rol cada vez mas preponderante

en la prevencién y vigilancia de las playas, como apoyo a los operativos llevados a cabo en tierra.

En Mar del Plata, la Policia de la Provincia de Buenos Aires, especificamente el Grupo Halcon,
utiliza drones para vigilar las playas con video en tiempo real.”” En Pinamar, con el objetivo de
controlar los médanos y el cumplimiento de la reglamentacién para el adecuado uso de vehiculos
como cuatriciclos, utilizan dos drones que vigilan la zona de "la Frontera", complementado con dos

ubicados en las zonas urbanas y otros en el limite con los Municipios de Villa Gesell y Caril6.

VL.

Podemos estar libres de la vigilancia del “Ojo que todo lo ve", ya sea en su version cristiana, masénica
o cualquier otra. Basta con no ser cristiano o no ser masén. No sucede lo mismo con los ojos de la
vigilancia. Al ser manifestacion del ejercicio de una funcién estatal, no podemos sustraernos a ella.
No podemos elegir estar sujetos o no a la autoridad estatal de nuestro pais. Por otra parte, estos ojos
de la vigilancia tiene una presencia real que puede ser percibida a través de nuestros sentidos. De
esta manera, todos los peligros que representa un uso incorrecto de esta tecnologia tendran efectos

reales en las conductas de las personas.

En ese sentido, el uso de drones y globos aerostaticos para vigilancia puede cumplir la funcién de
normalizar el comportamiento social de acuerdo a los fines estatales. Si quiero atenuar la magnitud

de las protestas contra mi gobierno, bien puedo colocar drones que sobrevuelen alrededor de cada

Mas informacién disponible en el sitio web oficial del Municipio de Tigre:

Informaciéon  recuperada  del sitio web  oficial del  Municipio de Tigre, disponible en:

Leonardo Nieva, "Usan drones para custodiar a los turistas en las playas", Perfil, 18 de enero de 2015, disponible
en:

Gisele Sousa Dias, "Seis drones ya controlan a los cuatriciclos en Pinamar", Clarin, 16 de enero de 2016, disponible
en:
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manifestacion, y de esta manera, disuadir a aquellas personas que crean que pueden sufrir algin

perjuicio al difundirse su participacion.

Este es uno de los motivos por el cual resulta indispensable que la implementacion de este tipo de
herramientas no se naturalice, es decir, no sea vista como un ejemplo mas del avance inevitable de

la tecnologia que debe ser aprovechado para, supuestamente, solucionar viejos problemas.

Por el contrario, cualquier nueva iniciativa que surja de las autoridades publicas debe ser sometida
a un estricta revisién por parte de la sociedad civil, mas en un asunto como la seguridad, en donde
es moneda corriente que bajo ese estandarte, se adopten practicas que no contribuyen al logro de

ese objetivo mientras que si ponen en peligro los derechos y las libertades de las personas.

29






	Introducción
	Del campo militar al uso civil
	Potenciales riesgos a derechos fundamentales
	Otras problemáticas inherentes al uso de drones en espacios públicos
	Hackeando drones

	Estado de la regulación en Argentina
	Interrogantes que surgen para ser debatidos en una futura regulación

	Uso de tecnología de vigilancia aérea en Argentina
	Ministerio de Defensa de la Nación
	Ministerio de Seguridad de la Nación
	Cuerpo de Investigadores Judiciales
	Policía de la Ciudad de Buenos Aires
	Iniciativas a nivel municipal
	Municipalidad de Tigre
	Partido de la Costa


	Comentarios finales

