C

por los Derechos Civiles

O — O — —
o — O
o — O

S o @

O — 0O —— O C

O — O —
e
- O
O
L
=
L m e

I 'O

O

1

O 0y O

e
O . B=m
= ==

O -

O

a— — o
O O
R
Sl - = — s
- -



Diciembre 2021
adc.org.ar

Redacciodn: Alejo Kiguel
Diagramacion y disefio: El Maizal - Cooperativa de Comunicacion

creative
commons
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Resumen Ejecutivo

Fotos, videos, agendas, contactos, detalle de lugares visitados, registro
de llamadas entrantes y salientes, mensajes enviados y recibidos,
mensajes borrados, resumenes bancarios, correos electrénicos, notas
personales y aplicaciones de todos los tipos son solo parte de la
informacion que se puede encontrar en un celular.

En algunos casos estos datos pueden servir para encontrar al
culpable de un delito, determinar si un/a imputado/a estuvo en un
lugar especifico o conocer las conversaciones que tuvo previo a un
hecho delictivo. Mas problematico aun, la informacién que esta en
nuestro teléfono no solo incluye una enorme cantidad de nuestra
informacién privada, sino también de terceros, como amigos/as,
familia o compaferos/as de trabajo. Asi, el teléfono celular se ha
transformado en el espacio mas intimo que una persona puede
tener y al mismo tiempo un valioso elemento probatorio para las
investigaciones judiciales.

Ante la necesidad de acceder a la informacion alojada en dispositivos
moviles, y las dificultades técnicas que se presentan, desde hace ya
algun tiempo viene creciendo una industria que desarrolla y vende
herramientas que tienen como objetivo ofrecer a peritos y auxiliares
de la justicia herramientas que permitan acceder y analizar de forma
eficiente la informacion de los teléfonos moviles.

En este informe realizamos un primer acercamiento a cuales son las
herramientas que estan siendo utilizadas en Argentina para extraer
informacién de los celulares y quiénes son las empresas que proveen
estas tecnologias. Para ello, en un primer momento explicaremos qué
son las herramientas de extraccion forense de dispositivos moviles,
luego quiénes son los/las peritos y auxiliares de justicia que las utilizan
y quiénes son los principales proveedores. Por ultimo expondremos
algunos de los desafios que presenta el secuestro y analisis de la



evidencia digital de dispositivos moviles y algunas consideraciones
que debieran ser tenidas en cuenta para una regulacién que sea
respetuosa de los derechos de las personas.



Introduccion

El tratamiento y la regulacidén de la evidencia digital es uno de los
mayores desafios para el derecho penal y procesal penal en la
actualidad. Entendida como cualquier “elemento probatorio que
surge de medios informaticos, digitales o tecnoldgicos™, la evidencia
digital se ha transformado en un elemento fundamental para resolver
cualquier investigacion. A esta altura no deberia llamar la atencion
que la informacion que puede encontrarse en una computadora o un
teléfono movil pueda ser relevante para el juzgamiento de cualquier
delito, haya sido este cometido a través de medios informaticos o no.

En documentos anteriores analizamos los desafios que la evidencia
digital presenta para las investigaciones penales. Para lo que aqui
interesa, basta decir que la regulacion clasica de la prueba fisica no

se ajusta de forma adecuada al entorno digital. Las caracteristicas
propias de la evidencia digital -volatilidad, fragilidad, necesidad de
conocimientos técnicos para su acceso, entre otros3*- generan desafios
gue en algunos casos requieren la necesidad de sancionar reglas
especificas que regulen su tratamiento.

Asimismo, al disefiar reglas especificas se presenta el desafio de
respeto de las garantias constitucionales y ser lo suficientemente preciso
como para no violar el principio de legalidad®, pero al mismo tiempo que la
norma no quede obsoleta ante cualquier innovacion tecnologica.

La obtencién y analisis de la evidencia digital muchas veces requiere
de conocimientos técnicos especificos. Asi, la informatica forense

se presenta como la disciplina encargada de “aplicar técnicas
informaticas en el proceso de adquirir, preservar, obtener y presentar
datos que han sido procesados y/o almacenados de forma electrénica
y que son relevantes en el ambito judicial” y tienen un rol cada vez mas
importante en los procesos judiciales®. Los procedimientos que los

peritos informaticos realizan en los laboratorios forenses para obtener la



evidencia digital y las herramientas que utilizan resultan fundamentales
para determinar la admisibilidad de la prueba en el proceso.

En este contexto, dentro del universo de la evidencia digital, hay un
subtipo de evidencia que en el ultimo tiempo ha cobrado especial
relevancia y es aquella que surge de los dispositivos moviles, 0 mas
especificamente de los teléfonos moviles inteligentes.

En el 2021 en Argentina, 34,8 millones de argentinos y argentinas

son usuarios de algun tipo de teléfono movil inteligentes. Fotos,
videos, agendas, contactos, detalle de lugares visitados, registro

de llamadas entrantes y salientes, mensajes enviados y recibidos,
mensajes borrados, resumenes bancarios, correos electronicos, notas
personales y aplicaciones de todos los tipos son solo parte de la
informacion que se puede encontrar en un celular.

En algunos casos esta informacion puede servir para encontrar al
culpable de un delito, determinar si un/a imputado/a estuvo en

un lugar especifico o conocer las conversaciones que tuvo previo

a un hecho delictivo. Mas problematico aun, la informacién que

esta en nuestro teléfono no solo incluye una enorme cantidad de
informacion privada nuestra, sino también de terceros como amigos/
as, familia, compafieros/as de trabajo, etc. Asi, el teléfono celular se
ha transformado en el espacio mas intimo que una persona puede
tener y al mismo tiempo un valioso elemento probatorio para las
investigaciones judiciales.

Ante la necesidad de acceder a la informacion alojada en dispositivos
moviles, y las dificultades técnicas que se presentan, desde hace ya
algun tiempo viene creciendo una industria que desarrolla y vende
herramientas que tienen como objetivo brindar a los/las peritos

y auxiliares de la justicia de herramientas que permitan accedery
analizar de forma eficiente la informacion de los teléfonos mdviles.



En este informe realizamos un primer acercamiento a cuales son las
herramientas que estan siendo utilizadas en Argentina para extraer
informacion de los celulares y quiénes son las empresas que proveen
estas tecnologias. Para ello en un primer momento explicaremos qué
son las herramientas de extraccién forense de dispositivos moviles,
luego quiénes son los/las peritos y auxiliares de justicia que las utilizan
y quiénes son los principales proveedores. Por ultimo presentaremos
algunos de los desafios que presenta el secuestro y analisis de la
evidencia digital de dispositivos moviles y algunas consideraciones
que debieran ser tenidas en cuenta para una regulacién que sea
respetuosa de los derechos de las personas.



cQué son las herramientas de extraccion
forense de dispositivos moviles y quién
las utiliza?

Cuando hablamos de herramientas de extraccion forense de
dispositivos moviles nos referimos a herramientas disefiadas para
extraer toda la informacion posible de un dispositivo movil a través
de técnicas informaticas forenses que permitan incorporar de forma
adecuada la informacion obtenida a un proceso judicial.

En el contexto de las investigaciones penales, estas practicas son
llevadas a cabo por peritos informaticos o en laboratorios informaticos
gue dependen de fuerzas de seguridad y de la ley nacionales y
provinciales’. Actualmente tanto las fuerzas y fiscalias federales como
la mayoria de las fiscalias provinciales cuentan con herramientas para
llevar adelante estas practicas.

Entre las dependencias que fueron analizadas para este informe se
encuentran: Gendarmeria Nacional Argentina (GNA), Policia Federal
Argentina (PFA), Policia de Seguridad Aeroportuaria (PSA), Ministerio
Publico de la Ciudad Autbnoma de Buenos Aires, Policia de la Ciudad
Auténoma de Buenos Aires, Ministerio Publico de Salta, Ministerio
Publico Fiscal de Santiago del Estero, Gabinete Cientifico del Poder
Judicial de Chacho, Ministerio Publico de Chubut, Ministerio Publico de
la Provincia de Buenos Aires, Ministerio Publico de Cérdoba, Ministerio
Publico de Jujuy y Ministerio Publico de Santa Fe.



Herramientas y proveedores

Las fuerzas de seguridad y de la ley utilizan diversas herramientas de
extraccion forense de dispositivos moviles fabricadas por empresas
privadas. En este capitulo nos concentraremos en los proveedores
gue mayor presencia tienen a nivel mundial y sobre las que se pudo
obtener informacién de que estarian siendo utilizadas en Argentina.

UFED de Cellebrite

Cellebrite es una compafia isreali subsidiaria de la empresa

japonesa Suncorporation Itd fundada en 1999 como una empresa de
inteligencia artificial. Entre sus servicios, Cellebrite ofrece “la gama mas
completa y probada de la industria de soluciones de ciencia forense
digital, triage y estudio analitico” a cuerpos de seguridad, militares y
de inteligencia y clientes empresariales de todo el mundo®.

En el 2007 lanzé por primera vez el “Universal Forensic Extraction
Device” (UFED), que hoy se ha convertido en una de las principales
herramientas utilizadas por fuerzas de seguridad, inteligencia, y agentes
de la ley en el mundo para extraer informacion de dispositivos moviles®™.

Las herramientas de Cellebrite permiten acceder a una amplia
variedad de dispositivos entre los que se encuentran los teléfonos
con sistema operativo Android e 10S, drones, tarjetas SIMy SD y
dispositivos GPS, entre otros. Desde su lanzamiento, la compafia ha
actualizado multiples veces su herramienta, siendo que al dia de hoy
ofrece al menos 10 productos asociados™.

La herramienta principal de Cellebrite es el UFED que permite
“realizar extracciones légicas, fisicas y de sistema de archivo, acceder
a dispositivos bloqueados y funciona con mas de 31 mil modelos de
dispositivos moéviles”2. La herramienta se vende como un software



para ser instalado en cualquier PC (UFED 4PC) o en su version UFED
Touch2, que incluye una tablet portatil y accesorios que permiten
realizar la extraccion en cualquier lugar.

Ademas de las herramientas de extraccién propiamente dichas,
Cellebrite también vende una linea de productos destinados al
analisis de la informacion obtenida (Cellebrite Pathfinder y Cellebrite
Inspector) que en algunos casos permiten realizar busquedas
automatizadas de personas, lugares u objetos en imagenes®.

En Argentina, a pesar de tratarse de herramientas de alto costo*,
también se ha posicionado como la herramienta mas utilizada para
extraer y analizar informacién en dispositivos moviles®. Segun fuentes
periodisticas, la cantidad de licencias que actualmente se encontrarian
activas en Argentina ascenderia a 350°%.

Del relevamiento que pudimos realizar, el cual incluy6 pedidos de
acceso a la informacion publica, entrevistas y relevamientos en
Internet, pudimos relevar que la tecnologia de UFED estaria siendo
utilizada al menos por los siguientes cuerpos de investigacion:

Gendarmeria Nacional Argentina:

En total cuenta con 18 laboratorios digitales en todo el pais y al menos
35 licencias de la herramienta UFED, constituyéndose asi como uno
de los principales compradores y usuarios de la tecnologia de Cellebrite
en el pais. En su pagina oficial, Cellebrite presenta los laboratorios de
Gendarmeria como un caso de éxito de sus herramientas®.

En septiembre del 2019, la GNA adquiri6é una estacion de trabajo
para desbloquear teléfonos inteligentes de alta gama® a través de
un contrato directo con Security Team Network S.A. por un total
de 643.900 ddlares?'. En noviembre del mismo afio, la Direccion de



Criminalistica y Estudios Forenses de Gendarmeria adquiri6 cuatro
licencias para el software “UFED 4PC". La adquisicion se realizé a
través de una licitacién publica en la que la empresa Security Team
Network resultd adjudicataria por un monto total de 9.587.400 pesos
(alrededor de 159.000 ddlares en ese momento). Mas recientemente,
Gendarmeria actualizé esas licencias en junio del 2020, en un contrato
con Security Team Network por un total de 132.116 dolares=.

Policia de Seguridad Aeroportuaria (PSA):

En diciembre del 2020 celebré un contrato directo con IAFIS Argentina
S.A. para actualizar y mejorar sus licencias de UFED por un total de
8.057.111 pesos (aproximadamente 90.784 ddlares). El contrato incluia
la renovacion de dos licencias UFED 4PC Ultimate y dos de UFED Touch
2 Ultimate por una duracion de dos afios y también la permuta de
hardware de dos dispositivos Touch | por dos UFED Touch 2.

Policia Federal Argentina:

A través de las divisiones de Apoyo Tecnolégico Judicial, Delitos
Tecnolégicos e Informatica Forense, también utilizaria la herramienta
UFED para extraer informacion de dispositivos méviles. Aunque no
se pudieron encontrar documentos que den cuenta sobre como
fueron los procesos de compra de estas herramientas, su utilizaciéon
en distintas causas judiciales? permite inferir que la PFA contaria al
menos con 3 licencias de UFED? 2,

Prefectura Naval Argentina:
También utiliza la herramienta UFED. En el 2020 se distribuyeron nuevas
licencias en distintas dependencias de la Seccion Cientifico Pericial.

A nivel provincial, la utilizacion de UFED también se encuentra
ampliamente consolidada en los Ministerios Publico Fiscales y fuerzas
de seguridad. A modo de ejemplo:



Laboratorios Regionales de Investigacion Forense:

En 2010 el Ministerio de Justicia y Derechos Humanos de la Nacion
impulsé el desarrollo de laboratorios forenses en todo el pais. Asi,

a través de convenios con distintas jurisdicciones, brindé recursos
econdmicos y herramientas para equipar los laboratorios. Un
documento oficial del Ministerio de Justicia informo que entre el
equipamiento distribuido se encontraba la herramienta UFED de
Cellebrite®. En octubre de 2021, en una nueva addenda al convenio, se
acordo que el Ministerio de Justicia y Derechos Humanos de la Nacién
destinara 125.000.000 pesos para la creacion e implementacion

de Laboratorios Regionales de Investigacion Forense, donde parte

de los fondos estaran destinados a actualizar las licencias de UFED
adquiridas por los ministerios publicos de distintas provincias®. Entre
los laboratorios que se vieron beneficiados por dicha iniciativa se
encuentran los de Entre Rios®2, Mendoza, San Juan, San Luis, Formosa,
Neuquén, Chubut, La Pampa, Corrientes; y Misiones3.

Otros ejemplos de su utilizacion son:

Ministerio Publico Fiscal de Salta:

Cuenta con la tecnologia de UFED4PC y UFED TOUCH al menos desde
2018, cuando renovo sus licencias mediante un contrato directo con
Security Team Network3-.

En 2019, la provincia también habria adquirido el producto Cellebrite
UFED Infield a través de una "adquisicion realizada con aportes
crediticios del estado provincial™*. Adicionalmente, en 2021, Salta
formé parte del acuerdo para recibir fondos del Ministerio de Justicia
de la Nacion para renovar sus licencias de UFED=. En septiembre de
ese afio renovd® una licencia de software UFED ULTIMATE TOUCH2 y
una licencia de software UFED CLOUD a través de una licitacion con la
firma VEC SRL por la suma de 1.430.370 pesos.



Gabinete Cientifico del Poder Judicial de Chaco (GCJ):
En la provincia al menos desde 2014 cuentan con la herramienta
UFED para realizar extracciones forenses de dispositivos moéviles.
Las herramientas se encuentran bajo la orbita del GCJ*, que seria el
Unico que cuenta con esta tecnologia en la provincia®. La adquisicion
de estas herramientas se realiz6 a través del Ministerio de Justicia

y Derechos Humanos de la Nacion y la iniciativa de impulsar el
desarrollo de Laboratorios Regionales de Investigacion Forense.

Ministerio Publico Fiscal de Santiago del Estero:

La “Memoria Institucional 2017-2018" de esta cartera da cuenta de que
el area de Informatica Forense del Gabinete de Ciencias Forenses del
MPF cuenta con la herramienta UFED Touch2 para la extraccion de
dispositivos moviles*.

Ministerio Publico Fiscal de Chubut:

A través del Equipo Técnico Multidisciplinario con Sede en Comodoro
Rivadavia utiliza la tecnologia de UFED Cellebrite para la extraccion de
datos de equipos moviles®.,

Ministerio Publico Fiscal de la Provincia de Buenos Aires:
Segun surge de su reporte anual®, en 2020 se utilizo la tecnologia

de UFED4PC en mas de “10.000 efectos, entre dispositivos moviles,
tarjetas de memoria y SIM Card”. Entre las dependencias que

cuentan con esta herramienta se encuentran la Oficina de Gestion de
Informacion Tecnoldgica (OFITEC) de Mercedes, el Laboratorio Forense
de Comunicaciones Complejas de Mar del Plata, y la Fiscalia General
de Bahia Blanca*, entre otros.

Policia de la Ciudad Autonoma de Buenos Aires:

La Direccion de Delitos Informaticos, la Divisién de Analisis de
Inteligencia Informatica y la Seccién de Investigaciones Especiales
utilizan las herramientas UFED4PC, UFED TOUCH2 y UFED
AnalyticsPathfinder Desktop para la extraccién y analisis de



dispositivos moviles. En 2021 se realiz6 una licitacion publica* para
renovar por el plazo de 24 meses siete licencias de UFED4PC, dos
licencias de UFED TOUCH y una licencia de UFED AnalyticsPathfinder.
El monto total de la contratacién fue de 29.278.296 pesos.

Ministerio Publico Fiscal de la Ciudad Autonoma de
Buenos Aires:

Cuenta con 10 licencias UFED4PC y dos licencias KIOSK INFIELD
también de Cellebrite que son renovadas anualmente. En el 2020 el
costo de la renovacion de licencias fue de 171.087 délares* y en 2021
se renovaron por 119.161 ddlares®. En ambos casos el adjudicatario
de la licitacién publica* fue la empresa IAFIS S.A., que resulta ser
uno de los principales distribuidores de la tecnologia de la empresa
Cellebrite en Argentina.

Anteriormente, en el 2019 se habian adquirido dos licencias de
UFED4PC mediante licitacion publica con la empresa Security Team
Network por la suma de 27.000 dolares®. Estos productos fueron
destinados al Cuerpo de Investigaciones Judiciales®. Este centro ya
habia renovado una licencia de otro producto, UFED Cloud Analyzer,
en el 2017, también mediante un contrato directo con la misma
empresa locals'.

Ministerio Publico Fiscal de Santa Fe:

En agosto del 2020, la Fiscalia General de la provincia firmé un
contrato directo con la empresa local IAFIS Argentina S.A. para renovar
cuatro licencias de UFED Touch 2 por un plazo de un afio y adquirir
tres licencias nuevas de UFED 4PC, por un total de 96.226%2 dolares®.

Ministerio Publico Fiscal de Cordoba:

Al menos desde 2013 utiliza la tecnologia de UFED Cellebrite. En 2015
se llamé a una licitacién publica® para adquirir “un (1) conjunto de
hardware y software para analisis y extraccion de datos forenses de
dispositivos moviles, tipo UFED SYSTEM + UFED CLOUD ANALYZER de



CELLEBRITE o calidad superior” con un presupuesto de 828.120 pesos.
En 2020 “incorporoé a la Unidad de Equipos Mdviles del Gabinete de
Tecnologia Forense de la Direccién de Analisis Criminal y Tecnologias
de la informacién de un equipo UFED 4PC, para extraer informacion
contenida en un dispositivo movils,

La informacion hasta aqui mencionada permite dar una idea del
alcance que la herramienta UFED de Cellebrite tiene en nuestro pais.
Fuentes periodisticas informan que en total en Argentina existirian
mas de 350 licencias de UFED, por lo que es de esperar que los casos
aqui mencionados s6lo muestran un pequefio porcentaje del total de
las contrataciones que se efectuan en Argentina para poder contar con
esta tecnologia.

XRY de MSAB

MSAB es una compafiia de origen sueco fundada en 1984 que se
especializa en el desarrollo de herramientas de extraccién y analisis
de dispositivos mdviles. Entre sus clientes se encuentran “fuerzas

de seguridad, instituciones penitenciarias, agencias de inteligencia,
autoridades tributarias, organismos de control de fronteras, ejército y
ciertas empresas privadas™’.

La herramienta principal de MSAB para la extraccién forense de
dispositivos moviles es la XRY, que a su vez tiene una linea de
productos entre los que se encuentran:

O XRY Logical=: Promocionado por la empresa como su producto
mas vendido, permite realizar una extraccion légica del
dispositivo y acceder y recuperar cualquier sistema de archivo
del dispositivo en tiempo real.

O XRY Physical*: El segundo modelo de XRY permite realizar una
extraccion fisica del dispositivo. Este modelo permite eludir el
sistema operativo del dispositivo y asi acceder a datos borrados



y en algunos casos vulnerar el cifrado si el dispositivo se
encuentra bloqueado.

O XRY Cloude: XRY Cloud es una herramienta de extraccion
que permite a los examinadores forenses recuperar datos en
la nube. Seglin promociona la empresa, XRY Cloud permite
acceder a informacion de servicios como Facebook, Google,
iCloud, Twitter y Snapchat sin necesidad de introducir los datos
de usuario y contrasenfa.

El principal mercado de XRY se encuentra en Europa y mas
especificamente en Reino Unido, donde es el proveedor del 97% de las
fuerzas de seguridade.

En Argentina, se encontraron registros de uso por parte de fuerzas
de seguridad y de la ley al menos desde 2014. El precio estimado de
un XRY complete kit-Mobile forensic tool que incluye el hardware y
software necesarios para realizar una extraccion forense es de 7.990
ddlaressz con una licencia anual que luego hay que renovar por otros
3.000 dolarese:.

Algunas de las fuerzas de seguridad y de la ley que tienen esta
tecnologia son: el Ministerio Publico Fiscal de la Nacions a través

de la Direccién General de Investigaciones y Apoyo Tecnoldgico a la
Investigacion Penal; el Ministerio Publico Fiscal de Rio Negro®; el Poder
Judicial de Chaco a través del Gabinete Cientifico Judiciale; el Ministerio
Publico Fiscal de la Provincia de Buenos Airess’ y Santiago del Estero,
donde el Ministerio Publico Fiscal provincial tiene esta herramienta al
menos desde el 2014¢:.

La obtencién de la herramienta en este ultimo caso se produjo a traves
de una donacion registrada en la Resolucién 51/2014, la cual incluyé la
herramienta XRY OFFICE compuesta por el hardware y el software XRY
Logical®. Aunque no se encontraron registros de nuevas adquisiciones,



la “Memoria Institucional 2017-2018" del Ministerio Publico Fiscal de
Santiago del Estero da cuenta de que en la actualidad la herramienta
se encontraria en el area de Informatica Forense del Gabinete de
Ciencias Forenses del MPF™,

Por su parte, la Policia Federal Argentina realiz6 en el 2018 una
licitacion nacional para adquirir siete dispositivos para extraccién
de datos de aparatos de telefonia celular mévil, marca XRY version
complete con licencia por treinta y seis meses™.

Magnet AXIOM de Magnet Forensics

Magnet Forensic’z es una empresa de origen canadiense fundada en
el 2010 que se dedica a desarrollar software de investigacion digital para
adquirir, analizar, informar y gestionar pruebas de fuentes digitales. Entre
sus clientes se encuentran fuerzas de la ley, de seguridad y empresas.

Su principal producto es el Magnet AXIOM?, que permite recuperar
evidencia digital de diversos equipos informaticos, incluidos los
smartphones, servicios en la nube, y computadoras, entre otros.

En lo que respecta a dispositivos moéviles, AXIOM afirma que puede
“encontrar fotos, chats e historial de navegaciéon de dispositivos iOS y
Android”. Ademas, permite recuperar y analizar los datos de muchas
aplicaciones cifradas que se encuentren instaladas en el dispositivo.

En Argentina, algunas de las fuerzas de seguridad y de la ley utilizan
el software AXIOM. En el 2020 el Ministerio Publico Fiscal de la Ciudad
Auténoma de Buenos Aires renové 6 licencias por un afio de Magnet
AXIOM con servicio de soporte y actualizaciones para uso del Cuerpo
de Investigaciones Judiciales por un monto de 2.379.972 pesos’.

Anteriormente, en el 2019 se habia producido una renovacién de las
mismas 6 licencias de Magent AXIOM por la suma de 21.000 dolares’.



La Policia de la Ciudad Autonoma de Buenos Aires, a través de la
Direcciéon de Delitos Informaticos, la Division de Analisis de Inteligencia
Informatica y la Seccion de Investigaciones Especiales también utiliza
la herramienta AXIOM?”. En diciembre de 2020 el Ministerio Publico
Fiscal de Santa Fe adquiri6 un software Magent Axiom Complete para el
analisis forense de computadoras y dispositivos moéviles y una licencia

de Magnet Axiom Cloud por el monto de 1.330.200 pesos™. El Ministerio
Publico de la Provincia de Jujuy renovo en el 2020 una licencia de Magent
AXIOM a través de su departamento de Informatica Forense perteneciente
al Organismo de Investigaciones de este Ministerio™.

Hasta aqui se mencionaron algunas de las principales herramientas
utilizadas por las fuerzas de seguridad y de la ley en Argentina. A
nivel mundial, los dos principales proveedores son Cellebrite con su
herramienta UFED y MSAB con la herramienta XRY. En Argentina, la
herramienta UFED es la mas utilizada para la extraccion forense de
dispositivos moviles. Otras herramientas que no fueron analizadas
en este informe pero que también pueden ser utilizadas para la
extraccion y analisis de dispositivos méviles son Encase Mobile

y Oxygen Forensic, entre otras. Ademas, existe una industria de
desarrolladores de herramientas de codigo abierto, sobre las cuales se
abordaran algunos aspectos en el proximo apartado.



La importancia de los codigos fuente

Del relevamiento realizado hasta ahora, el lector podra haber
advertido que la gran mayoria de las herramientas y programas

que las fuerzas de seguridad, las fiscalias y los auxiliares de justicia
utilizan para extraer datos de dispositivos moviles son desarrolladas

y vendidas por empresas del sector privado. Estas herramientas
incluyen softwares que funcionan bajo lo que se conoce como
Software Comercial o Privativo, es decir, que el codigo fuente de la
herramienta se encuentra protegido por el derecho de propiedad
intelectual® y suele ser comercializado a titulo oneroso®. Asi, una
etapa fundamental de los procesos, que constituye nada menos que la
obtencion de prueba que podra determinar la culpabilidad o inocencia
de una persona, es llevada a cabo mediante herramientas y programas
cuyos coédigos y algoritmos de funcionamiento se desconocen.

Esto podria presentar un desafio frente al articulo 18 de la
Constitucion Nacional que reconoce al imputado de un delito la
facultad de poder conocer y controlar la prueba que se utiliza en

su contra#. Cierta doctrina nacional® y jurisprudencia extranjeras
sostiene que una prohibicién absoluta de este tipo de programas,
por el simple hecho de no conocer en detalle los cédigos y algoritmos
sobre cdmo funcionan, no es razonable. De acuerdo a esta postura,

y dado que existirian dificultades en el acceso a herramientas de
software libre para desbloquear y extraer datos de dispositivos
moviles, una prohibicidon absoluta dejaria a la justicia sin la posibilidad
de contar con un elemento de prueba de relevancia®.

En este sentido, cabe destacar que el secreto comercial es un interés
legitimo y protegido por el derecho. Sin embargo, no puede ser
invocado en situaciones que puedan afectar derechos fundamentales
como el derecho de defensa mencionado anteriormente. La
admisibilidad de estas herramientas en un proceso judicial debe
estar condicionada a que garantice a través de cualquier medio que



la herramienta sigue una metodologia confiable y que los resultados
gue se obtienen no han sido alterados. Para ello, promover la
transparencia y control sobre como funcionan estas herramientas es
indispensable para supervisar el funcionamiento de los dispositivos y
detectar posibles defectos que podrian afectar la confiabilidad de la
prueba producida.

A modo de ejemplo, en abril de 2021 el CEO de la empresa proveedora
de servicios de mensajeria instantanea Signal denuncié que habia
encontrado vulnerabilidades en la herramienta UFED de Cellebrites. A
través de programas instalados en cualquier aplicacién de un teléfono,
podrian infectar el programa de la herramienta forense de Cellebrite,
planteando asi dudas sobre la fiabilidad de los resultados que la
herramienta ofrece a la justicia.

Segun explico “al incluir un archivo especialmente formateado en una
aplicacion de un dispositivo que luego es escaneado por Cellebrite,
seria posible ejecutar un cédigo que modifique no sélo el informe de
Cellebrite que se esta creando en ese escaneo, sino también todos
los informes de Cellebrite anteriores y futuros generados por todos los
dispositivos previamente escaneados y todos los dispositivos futuros
escaneados de cualquier manera arbitraria (insertando o eliminando
texto, correo electrénico, fotos, contactos, archivos o cualquier otro
dato)"®. La noticia puso en duda la legitimidad de la herramienta e incluso
en tribunales de los Estados Unidos se realizaron planteos judiciales
solicitando que se revisen sentencias que habian tenido como unico
fundamento evidencia aportada por la herramienta de Cellebritess.

Como fue mencionado anteriormente, la utilizacion de herramientas
forenses de software comercial deben ser examinadas
cuidadosamente para que no se afecte el derecho a la defensa en
juicio del articulo 18 de la Constitucion Nacional. La deteccion de
fallas o vulnerabilidades en determinadas herramientas, que podrian
poner en duda la fiabilidad de la prueba obtenida, debe ser tenida en



cuenta por los operadores judiciales para elegir una herramienta por
sobre otra. Ademas, la falta de conocimiento sobre la metodologia
aplicada dificulta un adecuado control de los programas utilizados.
Aqui, aunque su desarrollo es aun muy incipiente#, la utilizacién de
programas de software abierto, donde el codigo fuente es publico,
podria ser una alternativa que facilite al imputado el control de las
herramientas que se estan utilizando en su contra.



Consideraciones Finales

El trabajo hasta aqui expuesto pretendio realizar una descripcién de
las principales herramientas que se estan utilizando en Argentina para
la extraccion de datos de dispositivos moviles.

La sensibilidad de la informacion que tienen en la actualidad nuestros
teléfonos celulares requiere que las practicas mediante las cuales se
llevan adelante las tareas de extraccion y analisis de datos, asi como
la normativa que permite incorporarlas en un proceso judicial sean
respetuosas de las garantias del imputado. La apertura y analisis de
un dispositivo movil constituye una de las medidas disponibles mas
invasivas de la privacidad y, por lo tanto, cuando un juez ordena su
extraccion y analisis debe hacerlo aplicando estrictos criterios de
necesidad y proporcionalidad que justifiquen la medida. Esto requiere
en parte repensar el concepto de privacidad, el cual tradicionalmente
se encuentra vinculado a la idea de propiedad sobre un espacio
cerrado®. Para ello se deben disefar reglas especificas que tengan en
cuenta las particularidades que la tecnologia presenta y asi aumentar
las protecciones a los individuos con el fin de garantizar una efectiva
proteccién de derechos.

Ademas debe tenerse presente que la extraccién de dispositivos
moviles suele producir informacion relevante para la investigacion,
pero también una gran cantidad informacion personal del usuario

que nada tenga que ver con el objeto de la causa. Esto genera desafios
sobre como deben realizarse las 6rdenes de secuestro y busqueda de
informacion en equipos electrénicos para evitar una potencial afectacién
al derecho a la privacidad. Las reglas tradicionales que regulan el
allanamiento fisico tampoco se ajustan de forma adecuada a la busqueda
de informacién en dispositivos digitales. Para atenuar la afectacion a la
intimidad que significa el acceso a un celular, las autoridades deberian
procurar que el analisis de la informacién se encuentre limitado por el
objeto de investigacion que motivo la medida®".



En cuanto a las empresas, debido al rol que tienen en el desarrollo

y venta de estas tecnologias, debe procurarse promover la transpa-
rencia en las contrataciones y en el desarrollo. Si bien las compafiias
pueden tener legitimas razones para no brindar datos por cuestiones
de propiedad intelectual, esto de ninguna manera debe significar que
acusados o imputados careceran de la informacién necesaria para
planear su defensa. En este sentido, existen mecanismos que permi-
ten un mayor control sobre cémo funcionan para evitar vulneraciones
de derechos. A modo de ejemplo, podrian generarse espacios donde
las empresas puedan explicar el funcionamiento de los programas o
incentivar la innovacion de forma tal que los algoritmos sean disefia-
dos para poder ser auditados por terceros independientes.

Ademas, en el desarrollo de las tecnologias las empresas deben
comprometerse a respetar los derechos humanos. Para ello, la guia
"¢Cobmo implementar la debida diligencia en derechos humanos

en el desarrollo de tecnologia?” desarrollada por ADC incluye
consideraciones a tener en cuenta para un desarrollo respetuoso de
los derechos humanos. Por ejemplo, cuando las herramientas incluyen
programas de reconocimiento facial que en el analisis de imagines
permiten identificar personas, debieran tener en cuenta los riesgos
de discriminacion que estas tecnologias presentan. Lo mismo puede
suceder con otras funcionalidades de las herramientas que puedan
utilizar inteligencia artificial.

A modo de conclusion, el tratamiento y regulacién de la evidencia
gue surge de los dispositivos méviles resulta fundamental para

el derecho penal y procesal penal por su relevancia en todo tipo

de investigaciones. Conocer como funcionan los procedimientos
mediante los cuales las fuerzas de seguridad y de la ley pueden
acceder a estos equipos es indispensable para garantizar un

disefio normativo respetuoso de los derechos humanos. Para ello, la
transparencia en el desarrollo de las tecnologias y en su contratacién con
el Estado resulta indispensable para que exista un control adecuado.
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