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Un volet majeur de l'activité de certaines sociétés (plateformes de meédias sociaux, fournisseurs d’e-mail, moteurs de
recherche et fournisseurs de logiciels) consiste a recueillir vos données a caractere personnel et a les partager avec des
tiers. Les données qu'elles recueillent peuvent aller au-dela de celles que vous partagez activement sur votre profil public.
Ces sociétés peuvent suivre vos e-mails, votre calendrier, vos recherches, vos lieux, vos messages, les pages qui vous
intéressent et les groupes auxquels vous participez. Elles utilisent ces données pour cartographier votre identité virtuelle
sur la base de vos intéréts et préférences. Elles monétisent ensuite votre identité virtuelle a des fins de publicité ciblée.

En vertu des nouvelles regles sur la protection des données qui s'appliquent depuis mai 2018 (Reglement général sur
la protection des données), lorsque le traitement de vos données a caractére personnel se fonde sur votre consente-
ment, ce consentement doit étre fondé sur une décision éclairée et exprimé par une action positive de votre part.
A ce titre, de nombreuses sociétés ont certainement dii vous avoir contacté directement, en mai 2018, pour vous
demander d'accepter leurs nouvelles conditions générales et modifier vos parameétres de confidentialité. Nous vous
encourageons vivement a lire attentivement les conditions générales et a optimiser vos parameétres de confidentialité
afin que les plateformes ne traitent pas et ne divulguent pas a des tiers les données que vous ne souhaitez pas par-
tager. En outre, les plateformes ont peut-étre cherché a obtenir votre consentement pour le traitement de données a
caractére personnel supplémentaires nécessaires au fonctionnement du service. Ce consentement devrait étre donné
librement, c.-a-d. ne pas étre subordonné a la fourniture du service. Dans tous les cas, vous avez le droit de retirer
votre consentement a tout moment.
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Il LA MAJORITE DES EUROPEENS FONT USAGE DE LEUR DROIT DE MODIFIER LEURS
PARAMETRES DE CONFIDENTIALITE

Avez-vous déja essayé de configurer les para-
meétres de confidentialité de votre profil person-
nel sur un réseau social en ligne?

JE NE SAIS PAS

NN e

Nous avons interrogé 27 000 Européens
concernant leurs habitudes sur les réseaux
sociaux. Bien qu’ils aient essayé, pour la
plupart, de modifier leurs parameétres de
confidentialité, ils étaient encore nombreux
a ne pas l'avoir fait. La principale raison
invoquée par les utilisateurs est double:
ils pensent que la plateforme de médias \

sociaux a défini des parametres de confi- oul
dentialité appropriés ou ils ne savent pas 56 0/0
comment modifier les parameétres.

Source: Eurobarometre spécial 487b QB11, 2019

Pourquoi n’avez-vous pas cherché a modifier
les paramétres de confidentialité de votre profil
personnel?

. VOUS PENSEZ QUE LES SITES
DEFINISSENT DES PARAMETRES DE
CONFIDENTIALITE APPROPRIES

VOUS NE SAVEZ PAS COMMENT FAIRE

LE PARTAGE DE VOS DONNEES A CA-
RACTERE PERSONNEL
NE VOUS INQUIETE PAS

VOUS NE PENSIEZ PAS CELA
POSSIBLE
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VOUS N’AVEZ PAS LE TEMPS
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Source: Eurobaromeétre spécial 487b QB12b, 2019
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B VOS DROITS EN VERTU DU REGLEMENT GE-
NERAL SUR LA PROTECTION DES DONNEES

Protection des données par défaut

Par défaut, seules les données nécessaires a l'utilisation
de la plateforme devraient étre traitées et conservées pour
une durée limitée. Les données ne devraient étre acces-
sibles que par un nombre restreint de personnes autorisées.
La décision de rendre les données accessibles au public
devrait appartenir a l'utilisateur. Les sociétés sont tenues
d’assurer un niveau élevé de sécurité des données a carac-
tere personnel de leurs utilisateurs et doivent tenir compte
des risques associés aux données qu’elles détiennent.

Informations sur le traitement
de vos données

Vous avez le droit de recevoir des informations claires
concernant le traitement de vos données a caractére per-
sonnel. Les entreprises doivent vous indiquer quel type de
données est traité et a quelles fins.

Le droit de vous opposer

Vous avez toujours le droit de vous opposer au traitement,
par une organisation, de vos données a caractére personnel
dans le but de vous envoyer des publicités personnalisées.

Accéder a toutes les données
conservées a votre sujet

Vous avez le droit de demander a accéder gratuitement
aux données a caractére personnel vous concernant qu’une
organisation détient, et a en obtenir une copie dans un
format électronique courant.

Le droit a étre informé si vos
données ont été rendues publiques

La société qui détient vos données est tenue d’informer
l'autorité de protection des données (APD) de votre pays
en cas de violation des données. Si la violation présente un
risque élevé pour vous, par exemple si les données de votre
carte de crédit ont été rendues publiques a la suite d’'une
violation et que ces données n’étaient pas chiffrées, vous
devriez en étre informé personnellement.

Lorsque l'on vous demande votre consentement, la
décision d’accepter ou de refuser devrait avoir la
méme importance et la case «accepter» ne devrait
pas étre cochée par défaut.

Les régles de la société en matiere de protection
des données doivent vous étre présentées dans
des termes clairs et simples. Il devrait étre facile
de comprendre quelles données font l'objet d’un
traitement, la finalité de ce traitement et avec qui
elles sont partagées.

Si vous ne souhaitez pas étre la cible de marketing
direct, vous pouvez toujours vous y opposer. Cela ne
signifie pas pour autant que vous n‘avez plus accés
aux services de la plateforme en ligne. Si vous étes
confronté a une situation «a prendre ou a laisser», il y
a de fortes chances que cela constitue une violation
des regles en matiere de protection des données.

Vous pouvez demander a toute société quelle
qgu’elle soit de vous envoyer une copie de l'en-
semble des données qu’elle détient a votre sujet.
Vous pourrez alors décider, apres avoir consulté
ce document, si vous étes a l'aise avec la nature
des données que la société recueille a votre sujet.

Si la violation des données représente un risque
élevé, la société doit vous en informer ainsi que
'’APD de votre pays sans délai.

Dans certains cas, vous pouvez demander a la
société de supprimer toutes les données qu’elle
conserve a votre sujet et de supprimer définitive-
ment votre profil.



Optimisez vos parametres de confidentialité.

Assurez-vous de controler les données que
vous partagez sur des plateformes en ligne.

DANS LA PRATIQUE, LES REGLES EN MATIERE DE PROTECTION DES DONNEES |
SONT PAS RESPECTEES? INTRODUISEZ UNE RECLAMATION!

Vous pouvez introduire une réclamation aupreés de 'autorité de protection des don-
nées de votre pays. Les autorités de protection des données peuvent infliger une série
de sanctions aux sociétés, plateformes et organisations, notamment la suspension ou
l'arrét du traitement des données et une amende pouvant atteindre 20 millions d’euros
ou 4 % du chiffre d’affaires annuel a l'échelle mondiale de la société.
europa.eu/dataprotection



https://edpb.europa.eu/about-edpb/board/members_fr
https://edpb.europa.eu/about-edpb/board/members_fr
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_fr

