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CAPITOLUL 1
O OPORTUNITATE DE AFACERI

Regulamentul general al UE privind protectia datelor
(RGPD) reglementeaza modul in care societatile
prelucreaza si gestioneaza datele cu caracter personal.
Urmand a intra in vigoare la 25 mai 2018, requlamentul
se aplica tuturor societdtilor si organizatiilor (de exemplu,
spitale, administratii publice etc.) si reprezintd cea mai
mare schimbare adusa normelor UE privind protectia
datelor in ultimii peste 20 de ani.

RGPD nu numai cd le ofera cetdtenilor mai mult
control asupra modului in care le sunt folosite datele

cu caracter personal, ci si simplificda semnificativ
mediul de reglementare pentru societdti. Tn acest
scop, regulamentul stabileste un cadru uniform pentru
legislatia privind protectia datelor la nivelul Tntregii UE.
Cu alte cuvinte, In loc ca fiecare tara sda aiba legi proprii
privind protectia datelor, se aplicd acum un regulament
unic la nivelul ntregii UE. Astfel, o societate care Tsi
desfasoard activitatea Tn tari diferite nu mai trebuie
sa se conformeze mai multor requlamente — adesea
diferite. Tot ce trebuie sd faca este sa se conformeze
RGPD pentru a-si oferi serviciile oriunde Tn UE.
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( )
Ce beneficii poate aduce RGPD societatii dumneavoastra

& 0 singura Uniune, o singura lege: avand un set unic de norme, societdtile 7si pot desfdsura activitatea n
UE mai simplu si mai ieftin.

& Ghiseu unic: in majoritatea cazurilor, societatile trebuie sa interactioneze cu o singura autoritate de protectie
a datelor (APD).

& Norme europene pe teritoriul european: societatile cu sediul in afara UE trebuie sa aplice aceleasi
norme ca si societdtile europene cand ofera bunuri sau servicii persoanelor fizice din UE.

& Abordare bazata pe riscuri: RGPD evita crearea unei obligatii universale impovaratoare, adaptand
obligatiile la riscurile Tn cauzd.

& Norme potrivite pentru inovare: RGPD este neutru din punctul de vedere al tehnologiei.

s B
Este vorba despre incredere

Protectia datelor cu caracter personal este o sursa de ingrijorare
importantd a oamenilor. Din acest motiv, increderea lor Tn mediile
digitale rdmane scdzuta. Potrivit unui sondaj Eurobarometru:

& optdin 10 persoane considera cd nu detin pe deplin -
controlul asupra propriilor date cu caracter personal; ”SOC’etC’,t'le care

& sase din 10 afirmd cd nu au incredere in nu protejeaza in mod

firmele online; adecvat datele cu caracter
& peste 90 % dintre europeni spun -pefsovna{ alevo’\amen’lor
cd doresc ca drepturile privind risca sa plarda increderea
protectia datelor sd fie aceleasi consumatorilor, care este esentiald
n toate tarile UE. ~ . i sd fol -
’ pentru a incuraja oamenii sd foloseascd

: o o
RGPD reprezinta o oportunitate noua prOduse §I servicii nol.

pentru societatea dumneavoastra de
a spori Tncrederea consumatorilor prin
gestionarea bazata pe riscuri a datelor cu
caracter personal.
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CAPITOLUL 2
EXPLICATII PRIVIND RGPD

Pe scurt, RGPD se aplicd oricdrei societati care: Chiar daca firma dumneavoastra prelucreaza date
numai n numele altor societati, tot trebuie sd
prelucreaza date cu caracter personal prin respectati normele.

mijloace automate sau manuale (cu conditia ca
datele sa fie organizate conform criteriilor).
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a N
RGPD se aplica daca:
& societatea dumneavoastra prelucreaza date cu caracter personal si are sediul in UE, indiferent unde are loc
prelucrarea propriu-zisd a datelor; sau
& societatea dumneavoastrd are sediul in afara UE, dar oferd bunuri sau servicii sau monitorizeaza
comportamentul unor persoane fizice din UE. D

Ce sunt datele cu caracter personal?

Datele cu caracter personal reprezintd orice informatii
care se referd la o persoana fizicd identificata sau
identificabild. Printre acestea se pot numara:

numele;

adresa si numarul de telefon;
locatia;

evidentele privind sandtatea;
venitul si datele bancare;
preferintele de ordin cultural;
... sialtele.

Datele cu caracter personal care au fost anonimizate
sau pseudonimizate, dar pot fi utilizate Tn continuare
pentru reidentificarea unei persoane, sunt vizate si ele

de RGPD. Cu toate acestea, datele cu caracter personal
care au fost anonimizate Tn mod ireversibil, astfel incat
persoana fizica respectiva sa nu mai fie identificabilg,
nu sunt considerate a fi date cu caracter personal si deci
nu fac obiectul RGPD.

RGPD este si neutru din punctul de vedere al tehnologiei,
ceea ce inseamnd ca protejeaza datele cu caracter
personal indiferent de tehnologia utilizatda sau de
modul in care sunt stocate aceste date. Indiferent daca
societatea dumneavoastra prelucreazd si stocheaza
date cu caracter personal folosind un sistem de IT
complex sau evidente pe hartie, RGPD vi se aplica
si dumneavoastra.

LIndiferent

dacd societatea

dumneavoastrd prelucreazd

si stocheazd date cu caracter
personal folosind un sistem de IT
complex sau evidente pe hértie, RGPD
vi se aplicd si dumneavoastrd.”
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cu caracter personal

Aveti mare grija la categoriile speciale (sensibile) de date

Daca printre datele cu caracter personal pe care le colectati se numdrd informatii privind sandtatea, rasa, orientarea
sexuala, religia, convingerile politice sau apartenenta unei persoane fizice la un sindicat, datele respective sunt
considerate sensibile. Societatea dumneavoastrd poate prelucra aceste date numai in anumite conditii speciale
si puteti avea obligatia de a aplica garantii suplimentare, precum criptarea.

J

Ce constituie prelucrare de date cu caracter

personal?

Potrivit RGPD, actiunile precum colectarea, utilizarea si
stergerea datelor cu caracter personal se Tnscriu toate Tn
definitia prelucrdrii de date cu caracter personal.

Va monitorizati incinta printr-un sistem de televiziune
cu circuit Tnchis? Consultati o baza de date care contine
date cu caracter personal in scop de afaceri? Trimiteti
e-mailuri promotionale? Stergeti evidente (digitale)

despre angajati sau distrugeti documente? Sau postati
o fotografie a unei persoane pe site-ul dumneavoastrd
sau pe canalul dumneavoastrd de retele sociale?

Daca ati raspuns afirmativ la oricare dintre cele de mai
sus, atunci societatea dumneavoastra prelucreaza cu
sigurantd date cu caracter personal.
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Cum contribuie RGPD la reducerea costurilor?

RGPD ia Tn considerare nevoile firmelor. De exemplu,
requlamentul  urmadreste  inldturarea  cerintelor
administrative, pentru a reduce costurile si a minimiza
povara administrativa:

& eliminarea notificarilor prealabile: reforma
elimina majoritatea notificarilor prealabile catre
autoritdtile de supraveghere, precum si costurile
asociate acestora;

& responsabilii cu protectia datelor (RPD):
societatile trebuie sd numeasca un RPD mai ales
dacd activitdtile lor principale implica prelucrarea
de date sensibile la scara larga sau monitorizarea
periodicd, sistematica si la scard largd
a persoanelor fizice. Administratiile publice au
obligatia de a numi un RPD;

& evaluarile impactului asupra protectiei

datelor: societatile sunt obligate sd efectueze

o0 evaluare a impactului asupra protectiei datelor
numai daca o activitate propusa de prelucrare

a datelor implicd un risc ridicat la adresa drepturilor
si libertdtilor persoanelor fizice;

pastrarea evidentelor: societatile cu mai putin
de 250 de angajati nu au obligatia de a pastra
evidente decat daca prelucrarea datelor nu este
ocazionald sau dacd implicd informatii sensibile.

»Regulamentul urmdreste
inlaturarea cerintelor
administrative, pentru

a reduce costurile si a minimiza
povara administrativa.”
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CAPITOLUL 3

OBLIGATIILE DUMNEAVOASTRA
CONFORM RGPD

RGPD impune societdtilor obligatii directe privind consimtamantul persoanei n cauzg;
prelucrarea datelor la nivelul intregii UE. Potrivit RGPD, o obligatie contractuala intre dumneavoastra
0 societate poate prelucra date cu caracter personal si persoana n cauzg;

numai n anumite conditii. De exemplu, prelucrarea in vederea respectarii unei obligatii legale;
trebuie sa fie echitabild si transparenta, sa fie efectuata pentru a proteja interesele vitale ale persoanei
cu un scop specific si legitim si sa se limiteze la datele fizice respective;

necesare pentru Tndeplinirea scopului respectiv. De pentru a executa o sarcina Tn interes public;
asemenea, prelucrarea trebuie sa se bazeze pe unul n scopul intereselor legitime ale societatii
dintre urmatoarele temeiuri juridice: dumneavoastrd, dar numai dupd ce v-ati asigurat

cd acest lucru nu are un impact grav asupra
drepturilor si libertdtilor fundamentale ale
persoanei fizice ale carei date le prelucrati. Daca
drepturile persoanei respective prevaleaza in raport
cu interesele dumneavoastra, nu puteti

prelucra datele.
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KA . . . —d al . . . \
In atentie: obtinerea consimtamantului privind

utilizarea datelor

RGPD aplica norme stricte pentru prelucrarea datelor pe baza de consimtdmant. Obiectivul acestor
norme este de a asigura faptul ca persoana fizica intelege pentru ce fsi da consimtamantul.
Cu alte cuvinte, consimtdmantul trebuie sd fie liber exprimat, specific, Tn cunostinta de

online sau semnarea unui formular.

Daca prelucratidate cucaracter personal referitoare
la un copil pe baza consimtamantului, este
necesar consimtamantul  pdrintilor.
Se recomanda sa consultati Tnsa
legislatia nationald, deoarece
pragul de varsta variaza intre

13 si 16 anide la o tard la alta.

cauza si clar, n urma unei cereri formulate intr-un limbaj clar si
simplu. Mai mult, consimtamantul trebuie acordat printr-o
actiune fara echivoc, cum ar fi bifarea unei casute

_Retineti!
In cazul in
care cineva isi da
consimtdméantul privind
prelucrarea datelor sale cu
caracter personal, puteti

prelucra datele numai in scopurile

pentru care a fost dat consimtdméntul.
Mai mult, trebuie sd ii oferiti posibilitatea
de a-si retrage consimtdmaéntul.

Stabiliti-va rolul si responsabilitatea

Odata ce ati stabilit cd RGPD se aplica Tn cazul societatii
dumneavoastrd si cd are loc o prelucrare de date cu
caracter personal, urmdtorul pas este sa vd stabiliti rolul.

Normele privind protectia datelor fac distinctie intre
operatorul de date si persoana imputemicita de operator,
fiecaruia aplicandu-i-se obligatii diferite. In timp ce
operatorul de date stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal, persoana
Tmputemicita de operator doar prelucreaza datele n
numele operatorului de date. Acest lucru nu fnseamnd
fnsa cd persoana Tmputemicita de operator se poate
ascunde pur si simplu Tn spatele acestuia din urma.

RGPD impune obligatia ca operatorul de date sa
angajeze numai o persoand imputemicita care oferd
garantii suficiente. Aceste garantii ar trebui incluse
ntr-un contract scris intre operatorul de date si persoana
imputernicita de operator. Contractul trebuie sa conting,
de asemenea, mai multe clauze obligatorii, inclusiv,
de exemplu, o clauza care sa prevada ca persoana
Tmputernicita de operator va prelucra datele cu caracter
personal numai pe baza unor instructiuni documentate
din partea operatorului.
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Obligatii care protejeaza drepturile persoanelor

fizice

RGPD include mai multe obligatii menite sd protejeze
dreptul persoanelor fizice de a detine controlul asupra
propriilor date cu caracter personal.

Obligatia dumneavoastrd: furnizarea
de informatii transparente

Societdtile trebuie sa& le ofere persoanelor fizice
informatii privind cine, ce si de ce prelucreaza. Aceste
informatii trebuie sa arate clar cel putin:

& cine sunteti;

& de ce prelucrati datele;

& care este temeiul juridic;

& cine va primi datele (daca este cazul).

»Societdtile trebuie sd
le ofere persoanelor fizice
informatii privind cine, ce si

de ce prelucreaza.”

Tn unele cazuri, informatiile trebuie sa cuprinda si:

datele de contact ale RPD;

interesul legitim (daca interesul legitim reprezinta
temeiul juridic al prelucrarii);

baza pentru transferarea datelor intr-o tara din
afara UE;

cat timp vor fi stocate datele;

drepturile persoanei fizice In ceea ce priveste
protectia datelor (adica dreptul de acces, dreptul la
corectare, stergere, restrictionare, opozitie,
portabilitate etc.);

cum se poate retrage consimtamantul (in cazul Tn
care consimtdmantul reprezinta temeiul juridic al
prelucrdrii);

dacd existd o obligatie legald sau contractuala de
furnizare a datelor,

n cazul proceselor decizionale automatizate,
informatii privind logica, importanta si
consecintele deciziei.
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Obligatia dumneavoastra: dreptul de
acces si dreptul la portabilitatea datelor

Persoanele fizice au dreptul de a solicita acces la
datele lor cu caracter personal, gratuit si intr-un format
accesibil. Daca primiti o astfel de solicitare, trebuie:

& sa i spuneti persoanei fizice respective daca
prelucrati datele sale cu caracter personal;

& sdinformati persoana in legdturd cu prelucrarea
(cum ar fi scopurile prelucrarii, categoriile de date
cu caracter personal in cauza, destinatarii datelor
sale etc.);

& sa i furnizati persoanei o copie a datelor cu
caracter personal care se prelucreaza.

In plus, cand prelucrarea este bazata pe consimtamant
sau pe un contract, persoana fizicd poate solicita
returnarea datelor sale cu caracter personal sau
transmiterea acestora catre o altd societate. Acest drept
se numeste dreptul la portabilitatea datelor. Datele ar
trebui furnizate intr-un format utilizat in mod curent si
prelucrabil automat.

Desi aceste doud drepturi sunt stréns legate unul de
celdlalt, ele sunt totusi doud drepturi distincte. Astfel,
trebuie sd vd asigurati cd nu existd confuzie intre
cele doud drepturi si sd informati persoana fizicd in
mod corespunzdtor.

Obligatia dumneavoastrd: dreptul la
stergerea datelor (,dreptul de a fi uitat”)

n unele situatii, o persoand poate cere ca operatorul
de date sa Ti steargd datele cu caracter personal,
cum ar fi atunci cand datele nu mai sunt necesare
pentru realizarea scopului prelucrdrii.  Societatea
dumneavoastra nu este insa obligata sa dea curs cererii
unei persoane fizice daca:

& prelucrarea este necesara in vederea respectdrii
libertatii de exprimare si de informare;

& aveti obligatia de a pdstra datele cu caracter
personal pentru a respecta o obligatie legald;

& exista alte motive de interes public pentru
pastrarea datelor cu caracter personal, cum ar fi
sanatatea publica sau scopuri de cercetare
stiintifica si istorica;

& aveti nevoie sd pastrati datele cu caracter personal
n vederea stabilirii unui drept in instantd.

11
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CAPITOLUL 3 — OBLIGATIILE DUMNEAVOASTRA CONFORM RGPD

Obligatia dumneavoastrd: dreptul la
corectarea datelor si dreptul la opozitie

Dacd o persoana fizicd considera ca datele sale cu
caracter personal sunt incorecte, incomplete sau
inexacte, aceasta are dreptul de a cere rectificarea sau
completarea acestora fard intarzieri nejustificate.

De asemenea, o persoana fizica are dreptul de a se
opune n orice moment prelucrarii propriilor date cu
caracter personal Tntr-un anumit scop in cazul in care
societatea dumneavoastra prelucreaza datele n

baza interesului dumneavoastra legitim sau pentru
indeplinirea unei sarcini in interes public. Cu exceptia
cazului in care aveti un interes legitim care prevaleaza
n raport cu interesul persoanei fizice, trebuie sa incetati
a mai prelucra datele cu caracter personal ale acesteia.
Tot astfel, o persoana poate solicita restrictionarea
prelucrdrii propriilor date cu caracter personal in timp
ce se verificd daca interesul dumneavoastra legitim
prevaleaza sau nu in raport cu interesul sau. Cu toate
acestea, in cazul marketingului direct, aveti intotdeauna
obligatia de a inceta prelucrarea datelor cu caracter
personal la cererea persoanei fizice.

-~

O atentionare privind procesele decizionale automate si

crearea de profiluri

Persoanele fizice au dreptul de a nu fi supuse la o decizie bazata exclusiv pe prelucrarea automata. Exista Tnsa
unele exceptii de la aceastd reguld, cum ar fi in cazul in care persoana fizicd si-a dat consimtamantul explicit in
ceea ce priveste decizia automatizatd. Cu exceptia cazului in care decizia automatizata este bazata pe o lege,

societatea dumneavoastra trebuie:

& sd informeze persoana fizica respectiva in legaturd cu procesul decizional automatizat;

& safi acorde persoanei fizice dreptul de a solicita analizarea deciziei automatizate de catre o persoang;

& sa i ofere persoanei fizice posibilitatea de a contesta decizia automatizatd.

De exemplu, dacd o banca Tsi automatizeaza decizia de a acorda sau de a nu acorda un imprumut unei anumite
persoane fizice, persoana respectivd ar trebui informatd cu privire la decizia automatizata si ar trebui sa i se dea
posibilitatea de a contesta decizia si de a solicita interventia umana.

/
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Obligatii bazate pe risc

Pe langa obligatile menite sd protejeze drepturile
persoanelor fizice, RGPD contine si obligatii a cdror
aplicare depinde de risc.

Obligatia dumneavoastrd: numirea unui
responsabil cu protectia datelor

Un RPD este responsabil cu monitorizarea conformarii
dumneavoastrd la RGPD. Una dintre atributiile de
baza ale RPD este de a informa si consilia angajatii
care efectueaza prelucrarea propriu-zisa a datelor cu
caracter personal in legatura cu obligatiile care le revin.
De asemenea, RPD coopereaza cu APD, indeplinind rolul
de punct de contact cu APD si cu persoanele fizice.

Societatea dumneavoastra are obligatia de a numi un
RPD daca:

& monitorizati persoane fizice in mod periodic sau
sistematic sau prelucrati categorii speciale de date;
& aceastd prelucrare este o activitate principala
a societatii; si
& faceti acest lucru la scara larga.

De exemplu, dacd prelucrati date cu caracter
personal pentru directionarea de mesaje publicitare
prin intermediul motoarelor de cdutare pe baza
comportamentului  online al oamenilor, RGPD va
impune sd aveti un RPD. Dacd Tnsa le trimiteti clientilor
dumneavoastrd materiale promotionale numai o data
pe an, nu aveti nevoie de un RPD. Tot astfel, dacd sunteti
medic si colectati date privind sandtatea pacientilor,
probabil ca nu este necesar un RPD. Daca Tnsa prelucrati
date cu caracter personal privind genetica si sdndtatea
pentru un spital, este necesar un RPD.

13
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CAPITOLUL 3 — OBLIGATIILE DUMNEAVOASTRA CONFORM RGPD

Obligatia dumneavoastrd: asigurarea
protectiei datelor incepénd cu momentul
conceperii si in mod implicit

RGPD introduce doud principii noi: asigurarea protectiei
datelor Tncepand cu momentul conceperii si n
mod implicit.

Asigurarea protectiei datelor incepdnd cu
momentul conceperii contribuie la asigurarea
faptului ca o societate tine cont de protectia datelor inca
din etapele initiale ale planificarii unei modalitati noi de
prelucrare a datelor cu caracter personal. In conformitate
cu acest principiu, un operator de date trebuie sa ia
toate masurile tehnice si organizatorice pentru a pune in
aplicare principiile privind protectia datelor si a proteja
drepturile persoanelor fizice. Printre aceste masuri s-ar
putea include, de exemplu, utilizarea pseudonimizarii.

»Asigurarea protectiei
datelor incepénd cu

momentul conceperii reduce

la minimum riscurile la
adresa vietii private si sporeste
increderea.”

Asigurarea protectiei datelor Tncepand cu momentul
conceperii reduce la minimum riscurile la adresa vietii
private si sporeste ncrederea. Punand pe primul plan
protectia datelor in cadrul dezvoltdrii de noi bunuri
sau servicii, orice eventuale probleme privind protectia
datelor pot fi evitate dintr-o etapa timpurie. Mai
mult, aceasta practicd ajutd la constientizarea privind
protectia datelor Tn toate departamentele si la toate
nivelurile unei societati.

Protectia datelor in mod implicit presupune ca
firma dumneavoastra sa stabileasca drept implicit
scenariul care protejeazd cel mai bine viata privata. De
exemplu, daca sunt posibile doud scenarii referitoare
la viata privata, iar unul dintre ele previne accesarea
de cdtre alte persoane a datelor cu caracter personal,
acesta ar trebui utilizat drept scenariu implicit.

,Protectia datelor in
mod implicit presupune
ca firma dumneavoastrd sd
stabileasca drept implicit

scenariul care protejeazd cel mai bine

viata privata.”
’



RGPD: NOI OPORTUNITA]’I, NOI OBLIGATII

Obligatia dumneavoastrda: notificarea
corespunzdtoare in cazul unei incdlcdri
a securitdtii datelor

Se produce o incdlcare a securitdtii datelor atunci
cand datele cu caracter personal de care rdspundeti
sunt dezvaluite, fie accidental, fie in mod ilegal, unor
destinatari neautorizati sau sunt fdcute temporar
indisponibile sau modificate.

Este vital ca firmele sa puna Tn aplicare masuri tehnice
si organizatorice adecvate pentru a evita incdlcarile
securitdtii datelor. Dacd se produce Tnsa o incdlcare

a securitatii datelor, iar respectiva incalcare reprezinta
un risc la adresa drepturilor si libertdtilor persoanelor
fizice, trebuie sa notificati APD Tn termen de 72 de ore
din momentul Tn care aflati despre incdlcare.

Dacd incdlcarea securitatii datelor reprezinta un risc
ridicat la adresa celor afectati, firma poate avea si
obligatia de a informa toate persoanele fizice afectate
de incalcarea securitatii datelor..

-

Transferati date cu caracter personal in afara UE?

RGPD se aplica Tn Spatiul Economic European (SEE), care include toate tdrile UE, precum si Islanda, Liechtenstein
si Norvegia. Cand se transferd datele cu caracter personal in afara SEE, protectia oferitd de RGPD trebuie sd le
insoteascd. Acest lucru Thnseamna cd, pentru a exporta date in strdindtate, societatile trebuie sda se asigure cd

exista anumite garantii.

RGPD oferd un set diversificat de mecanisme pentru transferarea datelor in tari terte. Potrivit RGPD, asemenea

transferuri sunt permise daca:

1. madsurile de protectie ale tarii respective sunt considerate de UE ca fiind adecvate; sau

2. societatea dumneavoastra ia, de exemplu, mdasurile necesare pentru a asigura garantii adecvate, cum ar
fi includerea anumitor clauze Tn contractul incheiat cu importatorul din afara Europei al datelor cu caracter

personal; sau

3. societatea dumneavoastra, de exemplu, se bazeaza pe anumite temeiuri pentru transfer (numite ,derogari”),

cum ar fi consimtamantul persoanei fizice.

Pentru mai multe informatii privind normele aplicabile transferurilor internationale de date, consultati Comunicarea
Comisiei Europene privind schimbul de date cu caracter personal si protectia acestora intr-o lume globalizata:

L http://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:52017DC0007&from=R0O
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CAPITOLUL 3 — OBLIGATIILE DUMNEAVOASTRA CONFORM RGPD

Trebuie sa efectuati o evaluare a impactului
asupra protectiei datelor (EIPD)?

Efectuarea unei EIPD este obligatorie ori de cate ori
prelucrarea avuta in vedere ar genera un risc ridicat
pentru drepturile si libertdtile persoanelor fizice. Asa
se poate ntampla, de exemplu, cand se utilizeaza
tehnologii noi.

Potrivit RGPD, existd cel putin un asemenea risc ridicat
atunci cand:

& se folosesc mecanisme de prelucrare automatizata
si de creare de profiluri pentru a evalua persoanele
fizice In mod sistematic si cuprinzator;

& 0 zona accesibila publicului este monitorizata
sistematic la scara larga (de exemplu, printr-un
sistem de televiziune cu circuit Tnchis);

& se prelucreaza la scara larga date sensibile (de
exemplu, date referitoare la sanatate).

Obiectivul EIPD este de a identifica riscurile potentiale la
adresa drepturilor si libertatilor persoanelor fizice Thainte
de a Incepe prelucrarea datelor cu caracter personal si
Tnainte de a se materializa riscul. Atenuand riscul Tn
mod anticipat, se pot evita prejudiciile si se pot reduce
[@a minimum costurile.

Dacd mdsurile indicate Tn EIPD nu reusesc sd elimine
toate riscurile ridicate identificate, trebuie consultata
APD Tnainte de a se efectua prelucrarea avuta in vedere
a datelor.

,Efectuarea unei EIPD
este obligatorie ori de
cate ori prelucrarea avutd
in vedere ar genera un risc
ridicat pentru drepturile si libertdtile
persoanelor fizice.”



RGPD: NOI OPORTUNITA]’I, NOI OBLIGATII

Ce aveti de facut
Rdspunsul la solicitdri

Dacd societatea dumneavoastra primeste o solicitare
de la o persoana care doreste sa 1si exercite drepturile,
trebuie sa rdspundeti acestei solicitdri fard intarzieri
nejustificate si, In orice caz, in termen de o lund de la
primirea solicitarii. Acest termen de raspuns se poate
prelungi nsa cu doud luni, Tn cazul solicitarilor complexe
sau multiple, cu conditia ca persoana in cauzd sa fie
informata in privinta prelungirii. Tn plus, solicitdrile
trebuie tratate gratuit. In caz de respingere a solicitdrii,
trebuie sa informati persoana n cauzd cu privire la
motivele respingerii si la dreptul sau de a depune
o plangere la APD.

Demonstrati conformitatea si pastrati
evidente!

Unul dintre principiile esentiale de la baza RGPD este
asigurarea posibilitatii societdtilor de a-si demonstra
conformitatea. Acest lucru Tnseamna ca trebuie sa
puteti dovedi cd societatea dumneavoastra actioneaza
n conformitate cu RGPD si indeplineste toate obligatiile
aplicabile — n special ca urmare a unei cereri sau
inspectii a APD.

Un mod de a face acest lucru este pastrarea de evidente
detaliate privind aspecte precum:

& numele si datele de contact ale societdtii
dumneavoastra implicate Tn prelucrarea datelor;

& motivul (motivele) prelucrarii datelor cu
caracter personal;

& descrierea categoriilor de persoane care fumizeaza
date cu caracter personal;

& categoriile de organizatii care primesc datele cu
caracter personal;

& transferul datelor cu caracter personal catre o alta
tara sau organizatie;

& perioada de stocare a datelor cu caracter personal;

& descrierea masurilor de securitate folosite pe
parcursul prelucrarii datelor cu caracter personal.

In plus, societatea dumneavoastra ar trebui sa menting —
si sa actualizeze periodic — proceduri si orientari scrise si
sa le aduca la cunostinta angajatilor proprii.
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CAPITOLUL 4
SUNTETI GATA SA VA CONFORMATI?

In ceea ce priveste prelucrarea datelor cu caracter per- sa evaluati toate cdile disponibile pentru

sonal, RGPD aseaza mingea in terenul dumneavoastra. transferurile internationale; si

Primul pas este sa va cartografiati activitatile actuale sa analizati guvernanta societatii dumneavoastra

de prelucrare a datelor si sa va reevaluati procesele in ansamblu (adica ce masuri de IT si de naturd

interne de afaceri. In special, trebuie: organizatorica aveti puse n aplicare), inclusiv

eventuala obligatie sau dorintd a dumneavoastra

sa identificati ce date detineti, in ce scop si pe ce de a numi un responsabil cu protectia datelor.
temei juridic le detineti;
sa evaluati toate contractele existente, n special Un element esential n acest proces este sa vd asigurati
cele dintre operatori si persoanele imputernicite ca n aceste evaluari se implica nivelul cel mai Tnalt de
de operatori; management al societatii dumneavoastra, ca acesta

contribuie la evaludri si cd este informat si consultat
periodic cu privire la modificarile aduse politicii
privind datele.

18



RGPD: NOI OPORTUNITATI, NOI OBLIGATII

Prelucrati date in mai multe tari?

Pentru prelucrarea transfrontalierd, este posibil din tara UE in care se afla sediul principal al societatii
ca autoritatea competentda sd fie o autoritate dumneavoastrd (unde se iau deciziile despre mijloacele
de supraveghere din altd tard, nu APD din tara si scopurile prelucrarii).

dumneavoastrd. De obicei, competenta revine APD

e N

Riscurile neconformarii

Neconformarea la RGPD poate duce la amenzi considerabile — de pana la 20 de milioane EUR sau 4 % din cifra
de afaceri globald a societatii dumneavoastra pentru anumite incalcari. APD poate impune si mdsuri corective
suplimentare, cum ar fi ordonarea sistdrii prelucrdrii datelor cu caracter personal. De asemenea, ar trebui sa tineti
cont de prejudiciul pe care neconformitatea |-ar putea aduce renumelui dumneavoastra.

Fara indoiala, costurile neconformarii la RGPD depasesc cu mult orice investitie facutd in scopul conformdrii.

. o @ B

Avertizare Sanctiune  Suspendarea Amenda

prelucrarii
4 %
sau

de date

Intrebari? Neclarititi?

’

Consultati APD din tara dumneavoastra.

Gasiti online autoritatea dumneavoastrd nationald de protectie a datelor

http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm

19


http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm

ANUNT IMPORTANT

Informatiile si indrumdrile din aceasta brosura sunt menite sa contribuie la o mai bund Tntelegere a normelor UE
privind protectia datelor.

Instrumentul acesta are un rol pur orientativ — numai textul Regulamentului general privind protectia datelor (RGPD)
are efect juridic. Tn consecinta, numai RGPD poate crea drepturi si obligatii pentru persoanele fizice. Acest ghid nu
creeaza niciun drept si nicio asteptare care sd se poata pune n aplicare.

Competenta privind interpretarea cu caracter obligatoriu a legislatiei UE Ti revine exclusiv Curtii de Justitie a Uniunii
Europene. Opiniile exprimate n acest ghid nu aduc atingere pozitiei pe care ar putea-o adopta Comisia Tn fata Curtii
de Justitie.

Nici Comisia Europeand, nici vreo persoana care actioneaza in numele Comisiei Europene nu este responsabild pentru
posibila utilizare a informatiilor din brosura.

Aceastd brosurd reflecta situatia actuala la momentul redactarii; ea trebuie privita ca ,document viu”, deschis la
perfectionare, iar continutul sau poate fi modificat fard nicio notificare.



Gasiti informatii despre UE

Online

Informatii despre Uniunea Europeand Tn toate limbile oficiale ale UE sunt disponibile pe site-ul Europa,
la: https://europa.eu/european-union/index_ro

Publicatii ale UE

Puteti descdrca sau comanda publicatii ale UE gratuite si contra cost pe site-ul EU Bookshop,

la: https://publications.europa.eu/bookshop. Mai multe exemplare ale publicatiilor gratuite pot fi obtinute
contactand Europe Direct sau centrul dumneavoastra local de informare (a se vedea https://europa.eu/
european-union/contact_ro).

Dreptul UE si documente conexe

Pentru accesul la informatii juridice din UE, inclusiv la ansamblul legislatiei UE incepand din 1952 in toate
versiunile lingvistice oficiale, accesati site-ul EUR-Lex, la: http://eur-lex.europa.eu

Datele deschise ale UE

Portalul de date deschise al UE (http://data.europa.eu/euodp/ro) ofera acces la seturi de date din UE.
Datele pot fi descdrcate si reutilizate gratuit, atat Tn scopuri comerciale, cat si necomerciale.
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Regulamentul general privind protectia datelor (RGPD) reglementeazd modul in care societdtile prelucreaza
si gestioneaza datele cu caracter personal. Avand o lege europeand unica pentru protectia datelor cu
caracter personal, societatea dumneavoastra trebuie acum sa se conformeze n principal la o singurd lege
privind protectia datelor, indiferent unde pe teritoriul UE ofera bunuri si servicii.

Simplificand mediul de reglementare pentru intreprinderi, RGPD reprezinta o noua oportunitate pentru
societatea dumneavoastrd de a Tmbunatdti gestionarea datelor cu caracter personal si de a castiga astfel
mai multa Tncredere din partea consumatorilor.

Aceastd brosura subliniaza obligatiile care fi revin societdtii dumneavoastrd in temeiul RGPD.

europa.eu/dataprotection/ro
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https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_ro
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