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TSMC·도요타 공장도 뚫렸다
해킹피해 3건 중 1건은 제조업

한ӑঢ়ߧ ࣏생한 ഄ킹 및 기술 유출 등 

침ഄࢫ고 세 건 중 한 건은 제조৕체ঢ়

팩౼ݠ나న났다. 스 ܚ일ৌ난 것으 ࣏

토리ћ ࠞ급되는 ृ대ঢ় ݬ는 ࠞ안 표

준모델을 ݠ련ഄঽ 한다는 윛웂이 나

온다.

한ӑ산৕ࠞ안한ݜ원은 ӑћ정ࠞ원

이 22일 ࣏울 그랜드인터컨ಊ넨탈호텔

ঢ়࣏ 연 ‘2023 산৕ࠞ안 ӑ제콘퍼런스’

ঢ়࣏ 최근 ߧ생한 ഄ킹 및 기술 유출 ࢫ

고의 29.5%ћ 제조৕종ঢ়࣏ 터졌다고 

원은 ӑ정원 제안ݜധ다. 산৕ࠞ안한ߨ

으ܚ ӑ내 주요 대기৕ 정ࠞࠞ호책욚

욡(CISO)ћ 모৥ 설ݝ한 ࠞ안 전문ћ 

모욚이다. 삼성 LG SK 현대 ೅스코 한

ഷ 효성 LS 등 10개 그룹 63개ࢫћ ൂ 원

.참৥ഋ다 ܚࢫ

세계웂으مܚ 제조৕종을 노린 ഄ

킹 ࢫ고ћ 줄을 이৘다. 올ഄ 7월 대만 

반م체ൂࢫ TSMC는 생산ृ설이 ݠ비

됐다. 윜원 한 명이 থ성코드ঢ় 감염된 

USB를 욢৕용 PCঢ় 잘못 꽂았기 때문

이다. ഄ커는 감염된 데이터를 ࠟӐഄ

주는 조건으7000 ܚ만달러를 요Ӑഋ

다. 일본 욡동차ൂم ࢫ요నم 협ࢫ܎

ћ 랜ࣘ웨ৌঢ় 감염돼 공장 14곳의 ћ

동이 중단됐다. 총 1만3000대의 차량 

생산ঢ় 차질을 빚৘다. 김상신 한ݜ원 

공정기술분과 연Ӑ위원은 “제품 생산 

라인이 멈춰࣏는 안 되는 제조৕ ౽성

상 피ഄ를 ࠞ면 신ࣵ೻게 ࠟӐഄঽ 한

다”며 “공격욡의 న깃이 되기 쉬운 Ӑ

조”라고 설명ഋ다.

전문ћ들은 스ݠ౼팩토리 공정ݫ과 

৕무ݫ을 철웁히 분리೻고 우ൂ 경ܚ

를 ԺԺ히 제거ഄঽ 한다고 조언ഋ다. 

생산 설비를 폐기할 때م 주의를 기울

৥ঽ 한다. 제조 레ृ피 등 정ࠞ를 완전

히 ࢬ제೻윛 않으면 ഄ킹이나 기술 유

출 피ഄ를 볼 घ 있다.

산৕스파이ঢ় 의한 기술 유출 ࢫ고

를 ݡ기 위ഄ선 양ന 기준을 대ೆ 손봐

ঽ 한다는 의견م 나왔다. 피ഄ액을 산

정೻기 ৌ렵다는 것이 감ന ࢫ유ܚ 인

정되는 점이 문제라는 것이다. 이ന규 

 ঢ়ߧ는 “기술 개ࢫ인 율촌 변호ࠅ무ࠅ

들ৌ간 비용을 손ഄ액으ܚ 인정೻는 

ৱӑ과 미ӑ의 ࠅ체계를 한ӑ ࠅ원ঢ়

 .참고할 필요ћ 있다”고 말ഋ다 م࣏

 김진원 기자 

  국정원 ‘산업보안 국제콘퍼런스’

“스마트팩토리 보안표준 필요

 공정망·업무망 철저 분리해야”

“생성 AI·로봇, 개인화가 승부처 될 것”
“생성ന 인공윛능(AI) 기술 ߧ달ܚ 기

৕과 ӑћ의 ࢫ৕ 모델을 완전히 다ृ 

짜ঽ ೻는 상황이 됐습니다. ࣴ비욡의 

े생활을 바꾸는 ࣏비스를 선ࠞ일 घ 

있느냐ћ 경쟁의 관건욛니다.”

 22일 열린 ࣏울 삼성동 코৞스ঢ়࣏

‘2024 모바일 프런ಊৌ 콘퍼런스’ঢ়࣏ 

기조연설을 맡은 주ৱࣙ ࣏울대 공೼전

문대೼원 ౽욚교घћ 꺼낸 얘기다. 이번 

ഌࢫ는 정ࠞ통신기술(ICT) 분ঽঢ়࣏ 

생성 AI와 같은 첨단 기술을 ৌ떻게 전

략웂으ܚ 활용할윛 논의೻는 욡리ৰ다.

첫 번째 연ܚࢫ 나선 주 교घ는 중ࣴ

기৕청장을 윛낸 경험을 살܍ AI ृ대

ঢ় ݬ는 디윛털전환(DX)이 무ৗ인윛 

ࣴ개ഋ다. 그는 “그웁 데이터를 디윛털

만드는 것을 DX라고 불러선 안 된 ܚ

다”며 “데이터를 분࣐ഄ ܚࢹ운 결론을 

 ৕모델을 Ӑ축೻는ࢫ 운ܚࢹ 출೻고م

게 DX의 അ심”이라고 강조ഋ다.

주 교घ는 스토리텔링 성공 ৥부ћ 

생성 AI 기반 ࣏비스 ृ장의 승부처ћ 

될 것으ܚ 봤다. 생성 AI 기술을 ࢫ৕ঢ় 

웂용೻는 것م 중요೻윛만 기৕은 이 

기술이 ৌ떤 이유ܚ 필요한윛를 ࣴ 비욡

ঢ়게 설명할 घ 있ৌঽ 한다는 얘기다. 

주 교घ는 “기술 혁신으ܚ 기৕이 인류

ঢ়게 ৌ떤 ћ치를 줄 घ 있느냐를 설명

할 घ 있ৌঽ 한다”며 “े 제 필요를 고

ࠞ ೻윛 못한܍ ৥주기ॄ 기술ܚ는 ࣴ 비

욡ঢ়게 울ݜ을 줄 घ ৖다”고 말ഋ다.

AIঢ় 스토리텔링을 ћ미೻기 위한 열

쇠ܚ 주 교घ는 MZ세대(밀레니얼+Z세

대)ঢ় 대한 이ഄم를 Ի았다. AI와 디윛

털 문ഷঢ় 친ङ한 젊은 층을 이ഄ೻고 

그ঢ় ݬ춰 ࢫ৕ 전략을 घݝഄঽ 한다

는 얘기다. 주 교घ는 “AI ृ 대ঢ়는 기৕

이 ࣴ비욡 개인의 घ요를 다 알 घ 있기 

때문ঢ় 상품 ݬ춤ഷ, 개인ഷћ ћ능ഄ

진다”며 “ћ치관이 다양한 MZ세대를 

 이ഄഄ ݬ춤 상품을 내놓는 기৕이 성

과를 낼 घ 있을 것”이라고 말ഋ다.

기술의 ࣏비스ഷঢ় 초점을 ݬ춰ঽ 

한다는 제언은 ܚ봇 분ঽঢ়م࣏ 나왔

다. 이준࣐ 한ӑ산৕기술기ൃ평ћ원 

연Ӑ위원은 “ܚ봇산৕의 중심축이 기

술ঢ়࣏ ࣏비스ܚ 넘ৌ갈 것”이라고 주

장ഋ다. ܚ봇 기술 ࠞ급으ܚ 일반 ࣴ비

욡ћ 정घ기를 빌리듯 ܚ봇을 Ӑن೻

는 ‘RaaS’(࣏비스ന ܚ봇) ࢫ৕ 모델이 

유ഌ할 것이란 게 그의 예상이다. 이 위

원은 “배달, 물류 등의 모빌리ಊ 분ঽ

ঢ়࣏ RaaS ृ장이 ന성되고 있다”며 

“RaaS ृ장 സ대ঢ় 대비ഄ ܚ봇 조욢, 

AI, 욡율주ഌ, 협동ܚ봇 등의 기술 개ߧ

ঢ় 관심을 기울৥ঽ 한다”고 말ഋ다.

김태호 뤼튼테크놀ܚ윛스 이ࢫ는 

ICT 플랫폼 환경이 급변೻고 있다는 

분࣐을 내놨다. 김 이ࢫ는 “PC, 인터넷, 

모바일 기기 등으ܚ 인터페이스ћ 바

뀔 때ݠ다 모바일 플랫폼이 바뀌৘다”

며 “생성 AI와 검ࢺ 기능이 붙은 플랫

폼이 다음 차례ћ 될 것”이라고 말ഋ다.   

 이주현 기자 

서울 삼성동 코঴스঳서 22일 열린 ‘제23회 ޷ݰ일 기술대상 ङ상च’঳서 수상자들이 기념 촬영을 하고 있다. 앞줄 왼쪽부터 김영우 테이슨 대표, ޸덕례 

디지털커브 차장, 최성광 브이알크루 대표, 이벽산 앙트러ܮ얼ܮ티 최고기술책임자(CTO), 이수민 웨인힐스브라이언트AI 대표, 문성훈 삼성전자 부사장, 

김경동 올링크 대표, ৒현৓ 지크립토 대표, ޸성수 SK텔레콤 담당, 이정무 클ܮ카 연Ҧ원.  김범준 기자 

모바일 프런티어 콘퍼런스

з치관 다양한 MZ 이해 필요

실생활 바꿀 서비스 선보여야

로봇ء 구آ 모델이 유행할 것

 AI 첫 ء입 … SK에코플랜트, 환경업 선ء

SKঢ়코플랜౼ћ 환경৕ 진출 3년 만

ঢ় 관련 욡ൂࢫ를 24개ܚ 늘리고 ࢫ৕ 

ৱ০을 സ장ഄ 환경 분ঽ 선م기৕으

.욡리매김ഋ다 ܚ

22일 ৕계ঢ় 따르면 SKঢ়코플랜౼

는 2020년 환경৕으ࢫ ܚ৕ ৱ০을 넓

힌 이후 환경 분ঽ 욡ൂࢫ를 24곳까윛 

늘렸다. 욡ൂࢫ의 ࢫ৕ 분ঽم ࣴ ќ, 매

৕부터 폐플라스ࢫघ처리 등 전통 ,ݝ

ಋ, 전욡·전기 폐기물, 폐배터리와 같

은 고부ћћ치 ৱ০까윛 다양೻다.

성과م ࣵࣵ 나오고 있다. ӑ내 최

다 घ준인 1295개(위఩운ৱ ೅ഀ)의 

घ처리장을 운ৱ 중인 SKঢ়코플랜౼

ћ 1년간 정ഷ한 ೻·폐घ량은 া 11্

700만t이다. ࣏울ृ민의 연간 घ돗물 

용량(11্ࢫ 95만t)을 웃م는 घ준이

다. 연간 া 35만1495t의 폐기물을 처

리೻는 일반ࣴќ 부문ঢ়م࣏ ӑ내 1위 

점유율을 공고히 ೻고 있다.

환경৕ঢ় 인공윛능(AI)과 디윛털솔

루션 등 신기술을 م욛ഄ 힘들고 위험

한 이른바 ‘3D 산৕’이라는 인ॄ을 바

꿨다는 평ћߦ م는다. SKঢ়코플랜

౼는 ࣴќृ설ঢ় ӑ내 최초ܚ AI 솔

루션을 م욛ഄ ࣴќ 과정ঢ়ߧ ࣏생೻

는 일산ഷ탄ࣴ와 질ࣴ산ഷ물을 ќќ 

49.9%, 12.9% 웁감೻는 효과를 냈다. 

폐기물 배출과 घ거, 운반, 처리 등의 

과정을 디윛털 기반으ܚ 데이터ഷ೻

고 관리೻는 플랫폼인 ‘웨이블’م 선ࠞ

ৰ다. 웨이블은 세계 최대 IT·ћ전 전ृ

ൂ ‘CES 2023’ঢ়࣏ 혁신상ߦ م았다.

순환경제 े현ঢ়م 앞장࣏고 있다. 

ࣴќ장 폐열을 다ृ 전܎ 생산ঢ় ࢫ용

೻거나 스팀으ܚ 만들ৌ 인근 공단ঢ় 

공급೻는 게 대표 ࢫ례다. 폐페౼병

으ܚ 제욢೻는 ‘Kঢ়코바’는 철근 대체

재ܚ 건설 현장ঢ়ࢫ ࣏용된다. 

  이인혁 기자 

3년만에 수처리·일반소и 1위

뉴욕에 뜬 모바일게임 ‘니케’ 팬들 ङ프트업은 지난 17~19일 미ҧ 뉴৷঳서 열린 ‘아니메 

NYC’঳ 참가해 자사 ޷ݰ일 게임인 ‘승ܮ의 여신: 니케’를 소개했다고 22일 발표했다. 게임 캐ܯ터
로 분장한 참가자들이 단체 사진을 찍고 있다.  ङ프트업 제공 

한ഷृ스템이 욡체 제욢한 ࣴന ഁ성

개Ӑ레이더(SAR) 위성을 조만간 제

주 남쪽 ഄ상ঢ়࣏ 우주ࢫߧ ܚ할 계ൃ

이라고 22일 ߧ표ഋ다. 민간 주ܚم 관

측 위성을 ࢫߧ೻는 것은 한ഷृ스템

이 ӑ내 최초다.

한ഷृ스템이 개ߧ한 ࣴന SAR 위

성은 고ഄ상م 윛Ӑ 관측 위성이다. 일

반 위성과 달리 మ재체, 본체, 태양전

윛판을 일체ഷഋ다. ࢫߧ체ঢ় 기존ࠞ

다 많은 위성체를 ॆܛم 설계ഄ ࢫߧ 

비용을 크게 줄ৰ다.

SAR은 전파를 윛상으ܚ 쏜 뒤 반ࢫ

돼 돌ত온 신호를 ߦত ৱ상과 윛നم

를 만드는 ০할을 한다.    김형규 기자 

한화시스템, 소형 관측 위성

첫 민간 주ء 우주발사 추진

이너트론 “불법 촬영, 실시간으로 탐지”

최근 ࣏울 한 대೼이 ߧா 뒤집ധ다. ഷ

장ेঢ়࣏ 불ࠅ 촬ৱ ஽메라ћ ߧ견됐기 

때문이다. 불ࠅ 촬ৱ이 기승을 부리욡 

৥대생 A씨ћ ‘설ݠ’ ೻는 ݠ음ঢ় భ윛

기를 욢동ഋ는데 ‘০ृ나’ৰ던 것이다.

22일 경찰청 등ঢ় 따르면 불ࠅ 촬ৱ 

 전년 대비 ܚ죄는 윛난ഄ 7000건으ࠄ

12.6% 증ћഋ다. A씨ћ ࢫ용한 제품은 

인천ঢ় 있는 중ࣴ기৕ 이너౼론의 휴

대용 불ࠅ 촬ৱ ஽메라 భ윛기다. 이 ൂ

ћ 2019년 ഌ정안전부 주관 ӑࢫ

민घ요 ݬ춤ന 생활안전 연Ӑ

개ࢫ ߧ৕을 통ഄ 개ߧഋ다.

భ윛 거리는 30m이며 불ࠅ 촬ৱ ஽

메라를 24ृ간 ॄ별೻고 భ윛 결과를 

ेृ간 문욡 ࣏비스ܚ 알܍준다. 관제 

버를 통ഄ ஽메라 위치와 ृ간을 സ࣏

인೻는 것은 물론 ஽메라를 원격 차단

೻는 기능م 있다. 휴대용과 설치용(사
진)을 모두 취급한다.

조೼래 이너౼론 대표는 “이너౼론 

제품은 설치 공간ঢ়24ृ ࣏간 동욢೻

는 ेृ간 భ윛 방ॄ을 웂용ഄ 원격으

.모니터링이 ћ능೻다”고 설명ഋ다 ܚ

이너౼론 భ윛기는 ഌ안부ܚ부터 

‘재난안전 혁신제품’으ܚ 선정

됐다. ࣏울 용산Ӑ청과 은평Ӑ

청, 경기م청 등을 중심으ܚ 제

품 घ요ћ 늘ৌ나고 있다는 평

ћ다.   김병근 기자 

‘불법 촬영 카메라 탐지기’


