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SUNUfi

Siber terörizmin tehdit potansiyeli her geçen gün biraz daha artmaktad›r. Birçok güvenlik

uzman› ve politikac›, siber terörizmin geliflmifl ve geliflmekte olan ülkelerde devletin sivil,

askeri, finansal ve hizmet sektörlerindeki teknolojik altyap›lar›na ve özel bilgisayar

sistemlerine sald›r› ihtimalinin oldu¤unu aç›klam›flt›r.

Bu potansiyel tehdit had safhadad›r fakat ortaya at›lan bütün karanl›k kehanetlere

ra¤men kay›tlara geçmifl gerçek anlamda bir siber terörizm örne¤i bulunmamaktad›r. Bu

durum  flu soruyu akla getirmektedir: “Bu tehdit ne kadar gerçek?”

Modern dönemlerin en büyük iki korkusu “siber terörizm” ad› alt›nda birleflmifltir.

Teknolojik araçlardan ve modern al›flkanl›klardan ma¤duriyet korkusu, bilgisayar

teknolojilerine olan güvensizlik ve endifle ile birleflerek bir siber terörizm korkusu yaratm›flt›r.

11 Eylül sald›r›lar›ndan önce yaflanan birkaç olay Amerikan ordusunda ve enerji

sektöründeki bilgisayar teknolojilerinin zaaflar›n› ortaya ç›karm›flt›r. Bu zaaflar askeri

sistemlere bir güvensizlik yaratm›flt›r. 11 Eylül sald›r›lar›ndan sonra siyasi, ticari ve güvenlik

çevrelerinden gelen uyar›lar, terör ve güvenlik söylemleri siber terörizmin yak›n gelecekteki

belirgin tehlikesini ön plana ç›karmaktad›r.

Siber terörizm, hiç kuflkusuz sinsili¤i, kitlesel anlanda hasar verebilme potansiyeli,

psikolojik etkisi ve medyatik cazibesiyle modern teröristler taraf›ndan ilgi görmektedir.

Ancak yine de siber korku çok fazla abart›lmaktad›r. Teröristler taraf›ndan ulusal altyap›lar›n

kritik birimlerine, siber terörizm ad›n› hak edecek derecede, bilinçli ve organize biçimde

gerçeklefltirilen bir siber sald›r›  mevcut de¤ildir.

Nükleer silahlar, hassas askeri sistemler ve dünyan›n önde gelen ulusal teflkilatlar›n›n

bilgisayar sistemleri oldukça iyi korunmaktad›r. Bu sistemlere d›flar›dan eriflmek çok zordur.

Bununla birlikte özel sektördeki sistemler daha az güvenli ve muhtemel tehlikelere karfl›

daha hassast›r.

Siber terörizm potansiyelinin abart›ld›¤› düflünülebilir. Ancak böyle bir tehdidi inkar

etmek ya da görmezlikten gelmek yanl›flt›r. Terörle mücadelede elde edilen baflar› teröristleri

siber terörizm gibi ola¤and›fl› yöntemlere yöneltebilir.

Türkiye geliflmifl ülkeler kadar olmasa da siber terörizm tehdidini gözard› edemez.

Çünkü teknolojik sistemlerde güvenlik aç›¤› oldukça fazlad›r. ‹ç ve d›fl terörist unsurlar›n

hedefleri aras›nda yer alan Türkiye'nin resmi ve özel kurulufllar›n›n teknolojik altyap›lar›

s ‹ b e r  t e r ö r ‹ z m

RAPORU

w w w . t a s a m . o r g
Hal›c›lar Cad. No:100 Fatih - ‹stanbul • Tel: +90212 532 60 66-635 61 51 • Faks: +90212 532 58 82

II



daha güvenli hale getirilmezse, siber terörizm tehdidi her geçen gün daha da artacakt›r.

Bu rapor, TASAM Genel Müdürü Atilla SANDIKLI ve Uzman Yard›mc›s› Gökhan Y‹VC‹GER

taaf›ndan, United States Institude of Peace (USIP)’in May›s 2004 tarihinde yay›nlad›¤›

“Syberterrorism, How is the Real Threat” adl› çal›flmadan faydalan›larak haz›rlam›flt›r.

Siber Terörizm Raporu’nun devletimize ve milletimize faydal› olmas› dile¤iyle hürmetlerimi

sunar›m.

Sayg›lar›mla,

          Süleyman fiENSOY

             TASAM Baflkan›

�

s ‹ b e r  t e r ö r ‹ z m

RAPORU

w w w . t a s a m . o r g
Hal›c›lar Cad. No:100 Fatih - ‹stanbul • Tel: +90212 532 60 66-635 61 51 • Faks: +90212 532 58 82

III



G‹R‹fi

Siber terörizm tehdidi, dünya çap›nda medyan›n, güvenlik çevrelerinin ve bilgi teknolojisi

uzmanlar›n›n ilgisini çekmektedir. Baz› gazeteciler, politikac›lar ve uzmanlar siber teröristlerin

bilgisayar altyap›lar›na müdahale ederek barajlardan trafik sistemlerine kadar bir çok

altyap›ya zarar verebileceklerini ileri sürmektedirler. Bunun sonucu olarak, siber terörizmin

milyonlar›n yaflam›n› engelleyebilece¤i ve küresel güvenli¤i tehdit edbilece¤i yönündeki

senaryolar oldukça popüler hale gelmektedir. Fakat bütün bu karanl›k kehanetlere ra¤men

bugüne kadar resmi kay›tlara geçmifl tek bir siber terörizm örne¤i bulunmamaktad›r.

Siber terörizmin ortaya ç›kard›¤› bu tehdit ne kadar gerçek? Geliflmifl toplumlar, hayati

öneme sahip altyap›lar› bilgisayar a¤lar›na çok fazla ba¤›ml› oldu¤u için kaç›n›lmaz olarak

siber terörizmden korkmaktad›r. Teknoloji ihtiyac›n› ço¤unlukla geliflmifl endüstrilerden

karfl›layan Türkiye'nin de gün geçtikçe bilgisayar altyap›lar›na ba¤›ml›l›¤› artmaktad›r.

Bugüne kadar Türkiye'deki bilgisayar sistemlerine zarar vermifl sald›r›lar, hek›rlar›n dünya

çap›na yayd›¤› bilgisayar virüslerinden ibaret olsa da, siber terörizm potansiyeli gelecekte

endifle verici boyutlara ulaflabilir.

Hek›rlar terörist amaçlarla motive olmasalar da, tek bafllar›na özel bilgisayarlara, kamu

ve özel sektör bilgi sistemlerine ulaflarak zarar verebilmektedirler. Teröristler de teorik

olarak, hek›rlar›n yöntemlerini takip ederek resmi birimlerin ya da bireylerin bilgisayar

sistemlerine zarar verebilirler; askeri, finansal ve servis sektörlerini kullan›lamaz hale

getirebilirler.

Bilgi teknolojilerine giderek artan ba¤›ml›l›k beraberinde yeni zafiyet alanlar› ortaya

ç›karm›flt›r. Böyle bir durum teröristlere ulusal güvenlik ve hava kontrol sistemleri gibi

hedeflere yönelme f›rsat› vermektedir. Özellikle vurgulamak gerekirse, “bir ülke teknolojik

olarak ne kadar geliflmifl ise altyap› sistemlerine yap›lacak siber sald›r›lara karfl› hassasiyet

de o kadar artar”.

Siber terörizmin potansiyel tehlikeleri karfl›s›nda duyulan endifleler yerindedir. Ancak

bu durum, özellikle uluslararas› medyan›n çok fazla ön plana ç›kard›¤› telafl›n mant›kl› ve

makul oldu¤u anlam›na gelmemelidir. Medyada s›kça yer alan bu korkular gerçekçi de¤ildir

ve fazla abart›lmaktad›r. Buna ek olarak, siber teröristlerin potansiyel zararlar› ile gerçek

zararlar› aras›ndaki ayr›m göz ard› edilmektedir. Baz› hek›rlar›n yapmakta oldu¤u sald›r›lar

ço¤unlukla siber terörist sald›r›larla kar›flt›r›lmaktad›r.

Bu rapor, siber terörizm tehdidinin bugünkü ve gelecekteki durumunu, Türkiye’deki
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resmi ve özel kurulufllar›n teknolojik altyap›lar›na potansiyel etkilerini de¤erlendirmekte

ve incelemektedir. Rapor, siber terörizmin neden çok fazla insan›n dikkatini çekti¤ini, hangi

durumlar›n “siber terörizm” tan›mlamas›na uygun oldu¤unu ve geliflmifl ülkelerin siber

sald›r›lara karfl› hassasiyetini aç›klamaktad›r. Türkiye’deki potansiyel tehdidin

de¤erlendirmesini yaparak, kan›tlar›n› sunmaktad›r. Konuyla ilgili daha önce yap›lm›fl çeflitli

çal›flmalar›n ve yay›nlar›n yaratm›fl oldu¤u korkular›n ve endiflelerin yerinde olup olmad›¤›

incelenmektedir. Sonuç bölümünde ise, gelecekte Türkiye’nin siber terörizmin hedefi olma

durumu ve gerçek tehlikelere karfl› nas›l tedbir almas› gerekti¤i anlat›lmakta ve abart›lm›fl

korkular›n etkisinde kalmamak için uyar›larda bulunulmaktad›r.

S‹BER TERÖR‹ZM‹N TEHD‹T POTANS‹YEL‹

Siber terörizm söylemi, 1990'lar›n bafl›nda, internet teknolojilerinin h›zla büyümeye

bafllad›¤›, “bilgi toplumu” tart›flmalar›n›n yap›ld›¤›, teknoloji ve bilgisayar a¤›na fazlaca

ba¤›ml› olan ABD'nin karfl›laflabilece¤i riskleri inceleyen çal›flmalar›n artt›¤› dönemde

bafllam›flt›r. ABD Ulusal Bilim Akademisi'nin 1990'lar›n bafl›nda yay›nlad›¤› rapor bilgisayar

güvenli¤i üzerine flu yorumu yapmaktad›r: “Risk alt›nday›z. ABD’nin bilgisayarlara ba¤›ml›l›¤›

giderek artmaktad›r… Yar›n›n teröristi bir klavye ile bir bomban›n yarataca¤› zarardan

daha fazlas›n› yaratabilir.” Ayr›ca, bu yorumda “elektronik Pearl Harbor” prototip terimi

kullan›lm›fl ve Amerika'n›n tarihsel travmas› ile bilgisayar sald›r›lar› aras›nda paralellik

kurulmufltur. Bir teknoloji devi olan ABD’nin bu endifleleri zaman içinde di¤er geliflmifl

ülkelere de s›çram›flt›r. Teknoloji ba¤›ml›l›¤› artan ve bilgisayar güvenlik önlemlerine

yeterince önem vermeyen Türkiye'nin de yak›n gelecekte bu endiflelere kap›lmas›

muhtemeldir.

11 Eylül sald›r›lar›ndan sonra terörizm ve güvenlik söylemleri, siber terörizm tehdidi

endiflelerini artt›rm›flt›r. Bu anlafl›labilir bir durumdu. Dünya çap›nda daha da korkunç

sald›r›lar beklenmekteydi. Terörist örgütler büyük çapl› zararlar vermek için siber terörizmi

kullanabilirlerdi.

Uzman politik, ekonomik ve psikolojik  birimler bir araya gelerek siber terörizm tehdidini

araflt›rmaktad›r. Psikolojik perspektife göre modern dönemlerin en büyük iki korkusu “siber

terörizm” ad› alt›nda birleflmifltir. Modern araçlardan ve al›flkanl›klardan kaynaklanan

ma¤duriyet korkusu, bilgisayar teknolojilerine olan güvensizlik ve endifle ile birleflerek

siber terörizm korkusunu yaratm›flt›r. Bilinmeyen bir tehdidin bilinenden daha korkutucu

oldu¤u aç›kt›r. Buna ra¤men siber terörizm do¤rudan bir fliddet tehdidi sunmamaktad›r;

fakat tedirgin toplumlara yapaca¤› psikolojik darbe, terörist bir bomban›n etkisi kadar
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zarar verici olabilir. Daha da ötesi siber sald›r›lara karfl› mücadele çal›flmalar›, en büyük

ve gerçek tehdidin bilinmezlikten, bilgi eksikli¤inden ve daha da kötüsü yanl›fl bilgilerden

kaynakland›¤›n› ortaya ç›karm›flt›r.

Siber terörizme odaklanman›n bir de politik boyutu vard›. Siber terörizm ile ilgili güvenlik

tart›flmalar› her zaman için siyasi aktörlerin ilgisini çekmifl ve indirgemeci bir yaklafl›mla

de¤erlendirilmifltir. Bu aç›dan bak›ld›¤›nda siber terörizm zaman zaman küresel siyasetin

ve “güç” unsurunun önemli bir parças› haline getirilmifltir.

Örne¤in, ABD'de Pentagon'a yak›nl›¤›yla bilinen Potomac Enstitüsü'nde terörizm

araflt›rmac›s› olarak çal›flan Yonah Alexander, Aral›k 2001'de bir “Irak A¤›”n›n varl›¤›n›

duyurmufltu. Yüzün üzerinde web sitesini içeren bu a¤ Irak taraf›ndan 1990'lar›n bafl›nda

dünyan›n bir çok bölgesinde etkin hale getirilmiflti. Bu a¤ bir çok servisin bilgisayar

sistemlerine sald›rarak onlar› eriflilemez, kullan›lamaz ya da onar›lamaz hale getirmekteydi.

DoS (Denial of Service) sald›r›lar› da denilen bu giriflim Amerikan flirketlerini hedef

almaktayd›. Yonah Alexander’›n iddias›na göre Saddam Hüseyin elindeki bu siber silah›

kullanmaktan çekinmezdi; ancak ne zaman kullanaca¤› belirsizdi.  Böyle bir silah karfl›s›nda

da ABD ilk hedeflerden birisi olacakt›.

Daha sonradan bu yazar›n maksad›n›n, “siber terörizme vurgu yaparak, Irak'a karfl›

sald›rgan bir tutum izleyen Amerikan politikalar›n› desteklemek oldu¤u” görüldü. Bugüne

kadar “Irak A¤›”n›n varl›¤›na iliflkin tek bir kan›t bulunamam›flt›r. Siber terörizm, bu örnekte

uluslararas› siyasete meflruluk zemini yaratma çabalar›n›n bir parças› olarak kullan›lm›flt›r.

Siber terörizmle mücadele fazlaca politize edilebilir bir konu olman›n yan›nda ekonomik

getirisi de oldukça fazlad›r. Baflta ABD olmak üzere birçok geliflmifl devletin teknoloji

endüstrileri siber terörizmle mücadele etmek için alarma geçmifltir. Düflünce kurulufllar›

kapsaml› projeler tasarlamakta, raporlar haz›rlamaktad›r. Özel flirketler telafl içinde güvenlik

dan›flmanl›k birimleri oluflturmakta, özel ve kamusal hedefleri korumak ad›na yeni güvenlik

yaz›l›mlar› gelifltirilmektedir. 11 Eylül sald›r›lar›n›n ard›ndan Amerika Federal Hükümeti

altyap› güvenli¤i için 4,5 milyar dolar talep etmifltir ve FBI binden fazla “siber müfettifliyle”

kontrol sa¤lamaya çal›flmaktad›r.

Bu hususta Türkiye'de fazla bir hareketlilik yaflanmamaktad›r. Sadece telekomünikasyon

endüstrisi ve baz› özel flirketler kendi güvenlikleri için önlemler almaktad›r. Bu nedenle,

kamusal hizmet sektöründe elektrik güç üniteleri baflta olmak üzere, baz› kritik altyap›lar

tehlikelere hassas durumdad›r.
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11 Eylül sald›r›lar›ndan önce George W. Bush yak›n gelecekte siber teröristlerin ABD'ye

muhtemel sald›r›lar› konusuna dikkat çekmeye çal›flm›flt›r. Baflkan aday› olarak yapm›fl

oldu¤u uyar›da Amerikan ordusunun birçok tehdit taraf›ndan kuflat›lm›fl oldu¤unu

vurgulam›flt›r. Kitle imha silahlar›n›n yay›lmas›, füze teknolojilerinin geliflmesi ve siber

terörizmin yükselifli bu tehditler aras›ndad›r. Bu flekilde yap›lan aç›klamalar›n, politik aç›dan

meflruluk zemini yaratma çabas› oldu¤u vurgulanabilir.

11 Eylül sonras›nda George W. Bush Beyaz Saray'da Siber Güvenlik Dairesi’ni oluflturmufl

ve bafl›na da terörle mücadele eski koordinatörü Richard Clarke'› atam›flt›r. ‹ç Güvenlik

Departman› Direktörü Tom Ridge'in Nisan 2003'te yapm›fl oldu¤u uyar›, “Teröristler a¤

ba¤lant›l› bilgisayarlar›n bafl›nda oturarak dünya çap›nda bir hasara yol açabilirler, büyük

bir ekonomik sektörün güç flalterini kapamalar› için bomba ya da patlay›c›lara ihtiyaçlar›

yok” fleklindeydi. Bu mesaj ABD içinde büyük etki yaratt›. Örne¤in, 11 Eylül sald›r›lar›n›n

ikinci y›l dönümde, “Ulusal fiehirler Birli¤i” (National League of Cities) adl› kurum taraf›ndan

725 flehir üzerinde yap›lan incelemede, yerel yetkilileri biyolojik ve kimyasal sald›r›lardan

sonra en çok endiflelendiren tehdidin siber terörizm oldu¤u anlafl›lm›flt›r.

Amerikan medyas› bu konuyu a¤›z birli¤i eder biçimde, felaket senaryolar› üreterek

manfletlerine tafl›m›flt›r. Washington Post'un Haziran 2003'teki manfletinde oldu¤u gibi:

“El Kaide taraf›ndan gerçeklefltirilen siber sald›r›lar korku yaratt›. Uzmanlar uyar›yor!

Teröristler internet yoluyla kan dökmenin efli¤indeler”. Medyan›n bu korkuyu popüler hale

getirmesiyle, roman ve senaryo yazarlar› da bu dramatik potansiyelin fark›na varm›flt›r.

1995 yap›m› bir James Bond serisi olan Golden Eye ve 2002 yap›m› Code Hunter adl›

Hollywood filmleri ile Tom Clancy ve Steve R. Pieczenik'e ait Netforce adl› roman siber

terörizm senaryolar›n› genifl kitlelere ulaflt›rm›fllard›r.

Medya, hek›rlar›n resmi web sayfalar›na yapm›fl oldu¤u sald›r›lar›, yaratt›¤› bilgisayar

virüslerini, özel flirketlerin gizli bilgilerine ulaflmalar›n› s›kl›kla siber terörizm örne¤i olarak

duyurmufltur. Türk medyas› ise siber terörizm malzemesiyle yerel bazda bir sansasyon

yaratma girifliminde henüz bulunmam›flt›r, çünkü toplumda henüz fazlaca bir tehlike

endiflesi bulunmamaktad›r.

S‹BER TERÖR‹ZM‹N TANIMI

Özellikle Amerikan kaynakl› küresel medyay› inceledi¤imizde siber terörizm teriminin

ço¤unlukla yanl›fl yerde kullan›ld›¤›n› görmekteyiz. Siber terörizmin tehlike potansiyelini

anlayabilmemiz için öncelikle bu terimi do¤ru bir flekilde tan›mlamam›z gerekmektedir.
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“Siber Terörizm”in net ve tutarl› biçimde anlafl›lmas›na engel olan yanl›fl fikirlerin alt›n›

öncelikle çizmekte fayda vard›r. ‹lk olarak yukar›da da bahsedildi¤i üzere siber terörizm

tart›flmalar› kitlesel medya taraf›ndan yönlendirilmektedir. Yazarlar yeni kavramlar› tutarl›

ve mant›kl› biçimde tan›mlamak yerine sansasyon peflinde koflmaktad›rlar.

‹kinci olarak, bilgisayar sistemleri üzerine yap›lan tart›flmalar›n yepyeni kavramlar,

terimler do¤urmas› çok moda olmufltur. Bir baflka sözcü¤ün önüne “siber”, “computer”

veya “bilgi” sözcüklerini getirerek yeni bir kelime yarat›lmaktad›r. Siber suç, bilgi savafl›,

a¤ savafl›, siber terörizm, siber bunal›m, dijital terörizm, siber taktik, bilgisayar savafllar›

ve siber sald›r› gibi kavramlar baz› askeri ve siyasi stratejistlerin de tan›mlad›¤› gibi küresel

medya taraf›ndan ça¤›m›z›n “yeni terörizm”i olarak tan›mlanmaktad›r.

Bir çok bilim adam› taraf›ndan siber terörizm hakk›nda yap›lan aç›klamalar konuya

aç›kl›k kazand›rm›flt›r. En dikkate de¤er aç›klama, Amerikal› bilgisayar bilimi profesörü

Dorothy Denning’in makalelerinde yer alm›flt›r.

Siber terörizm, siber boflluk ve terörizmin bileflimidir. Siber terörizm, siyasi ve sosyal

mercilere ve kiflilere gözda¤› vermek, bask› oluflturmak maksad›yla resmi birimlerin

bilgisayarlar›na, network sistemlerine, bilgi ve veri tabanlar›na yap›lan yasad›fl› tehdit ve

zarar verici sald›r›lard›r. Daha da ötesi, bir sald›r›n›n siber terörizm olarak tan›mlanmas›

için bireye ya da mala karfl› fliddet içermesi gerekmektedir. En az›ndan “korku yaratacak

kadar hasara” yol açmal›d›r. Siber terör ölümcül olan ya da fiziki hasara yol açan, fliddetli

ekonomik kayba neden olan sald›r›lar olarak örneklenebilir. Kritik altyap› odaklar›na yap›lan

ciddi sald›r›lar yaratt›¤› etkiye göre siber terörizm olarak tan›mlanabilir. Önemli olmayan

servislere verilen rahats›zl›klar siber terörizm olarak tan›mlanamaz.

“Siber terörizm” ile “hek›rl›k” aras›ndaki fark›n anlafl›lmas› son derece önemlidir. Kiflisel

ya da kurumsal bilgisayar sistemlerine zarar veren, kay›tl› bilgileri yok eden hek›r sald›r›lar›,

siber terörizmde oldu¤u gibi politik maksatlarla motive olmamaktad›r. Protesto amac›

tafl›mazlar, öldürmek ya da yaralamak gibi amaçlar› yoktur. Ancak, hek›rl›k siber terörizmin

tehlike potansiyeli hakk›nda ipucu vermektedir. Teröristlerin, hek›rlar›n kulland›¤› metotlara

benzer metotlar kullanarak büyük hasara yol açabileceklerini göstermektedir.

TERÖR‹ST ÖRGÜTLER ‹Ç‹N S‹BER TERÖR‹ZM‹N ÇEK‹C‹L‹⁄‹

Terörist örgütler için siber terörizm birkaç nedenden dolay› çekici olabilir.

Öncelikle geleneksel anlamdaki terörist metotlardan daha az maliyetlidir. Terörist
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örgütün ihtiyac› olan tek fley a¤ ba¤lant›l› bir kiflisel bilgisayard›r. Silah ya da patlay›c›

temin etmek zorunda de¤ildirler. Bunun yerine yaratt›klar› bilgisayar virüslerini telefon

hatlar› veya kablo ba¤lant›lar› arac›l›¤›yla yayabilirler.

‹kinci olarak teröristler örgütler, siber terörizm arac›l›¤›yla sald›rgan kimliklerini bilinen

anlamdaki terörizm metotlar›na k›yasla daha iyi gizleyebilmektedirler. Di¤er bütün internet

gezginleri gibi teröristler de kendisine bir takma ad vererek güvenlik birimlerinin ve polis

teflkilatlar›n›n kimliklerine ulaflmas›n› engelleyebilmektedirler. Böylesine bir siber bofllukta

sald›rgan› s›n›rlayacak fiziki bariyerler, kontrol noktalar›, s›n›r kap›lar› ya da gümrükler

bulunmamaktad›r.

Üçüncü olarak hedef seçilebilecek noktalar›n say›s› oldukça fazlad›r. Siber teröristler,

hükümetler, silahl› kuvvetler ile di¤er güvenlik ve istihbarat örgütleri, kamu hizmeti yapan

kurulufllar, özel hava yollar›, bireyler ve bilgisayar a¤lar› gibi hedeflere yönelebilirler.

Teröristlerin bu kadar çok potansiyel hedef aras›nda zay›f ve savunmas›z bir nokta bulma

olas›l›¤› fazlad›r. Yap›lan baz› çal›flmalara göre elektrik flebekelerinin kritik altyap› sistemleri

çok karmafl›kt›r, savunulmalar› ve bütün zaaflar›n›n giderilmesi olanaks›zd›r. Bu nedenle

de siber sald›r›lara çok aç›kt›rlar.

Siber terörizmin bir baflka çekicili¤i de uzaktan kumanda edilebilir olmas›d›r. Siber

terörizm fiziksel bir e¤itim gerektirmez, ölüm riski yoktur, psikolojik aç›dan zorlay›c› de¤ildir.

Bu özellikleri sebebiyle terörist örgütler için yeni üyeler kazanmak kolayd›r.

Son olarak, I LOVE YOU virüsü ortaya ç›k›p, küresel bazda yay›ld›¤›nda anlafl›ld› ki;

Siber terörizm bilinen anlamda terörist metotlar›ndan çok daha fazla insana zarar

verebilmekte ve bir teröristin istedi¤i gibi medyay› fazlas›yla etki alt›na alabilmektedir.

S‹BER TERÖR‹ZME KARfiI ARTAN HASSAS‹YET

ABD'nin Ulusal Güvenlik Ajans› (NSA), 1997 y›l›nda “Eligible Receiver” kod adl› bir

tatbikat yapt›. Tatbikat kapsam›nda bilgisayar hek›rlar›ndan meydana gelen otuz befl adet

“k›rm›z› tak›m” oluflturdu. Tatbikat›n sonucu dehflet vericiydi. Hek›rlardan belirli kurallar

çerçevesinde Amerikan ulusal güvenlik sistemlerini kar›flt›rmalar› istendi ve ilk hedef olarak

da Hawaii'deki Pasifik Komutanl›¤› gösterildi. Tak›m üyelerinin sadece bilgisayar yaz›l›mlar›n›

ve internetten kolayca elde edilebilen hek›r araçlar›n› kullanmalar›na izin verildi. Tatbikat›n

sonucu gösterdi ki; “K›rm›z› Tak›m” internet üzerinde herkese aç›k olan hek›r araçlar›n›

kullanarak Pasifik bölgesindeki bütün Amerikan askeri kontrol ve komuta sistemlerine

zarar verebilirdi. Askeri aç›dan tek bafl›na böyle bir olas›l›k bile korku vericiydi. Ancak,
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tatbikat›n sonuçlar›, daha fazla hassasiyetin oldu¤unu gösterdi. Ayn› yöntem ve teknikler

kullan›larak telekomünikasyon sistemleri, elektrik güç üniteleri gibi özel sektör altyap›

sistemlerinin çökertilebilece¤i de ortaya ç›kt›.

Dan Verton taraf›ndan 2003 y›l›nda kaleme al›nan, “Black Ice: The Invisible Threat of

Cyber-Terror” adl› kitapta enerji sektörlerindeki bu büyük hassasiyet detayl› bir biçimde

ifllendi. Verton'un görüflüne göre; ABD'ye karfl› yap›lacak siber terör sald›r›lar›nda Amerikan

enerji sektörünün, ilk düflen domino tafl› olma ihtimali yüksektir. Kitap bu tarz bir sald›r›n›n

boyutlar› ve etkilerinin bilinen anlamdaki fiziksel terörist sald›r›lar›n etkilerinden çok daha

fazla olabilece¤ini vurgulamaktad›r. Verton'un iddias›na göre orta büyüklükte bir flirket

bir y›lda bir milyon civar›nda siber tacize maruz kalmaktad›r. Bu say› sadece ciddiye al›nan

ve sistemlere zarar veren tacizlerin say›s›d›r. Amerikal› bir araflt›rma kuruluflunun yapt›¤›

incelemeye göre; 11 Eylül sald›r›lar›n› takip eden alt› ay içinde enerji endüstrisinde yer alan

flirketlerin siber tacizlere di¤er endüstrilere oranla iki kat fazla maruz kald›¤› ortaya

ç›km›flt›r. Bütün siber tacizlerin içinde acil müdahale gerektirenlerin oran› ortalama olarak

yüzde 12.5'tir.

‹nternet altyap›lar›n›n güvenlik sistemlerindeki aç›klar sürekli olarak tespit edilmektedir.

Siber güvenlik konusunda dünya lideri olan Symantec firmas›n›n görüflüne göre; ABD

genelinde internet altyap›lar›ndaki aç›klar, 2002 y›l›nda bir önceki y›la k›yasla yüzde seksen

oran›nda art›fl göstermifltir. Ancak yine de tam anlam›yla siber terörizm tan›mlamas›na

uygun bir sald›r› kay›tlara geçmemifltir. Bunun nedeni, teröristlerin böyle bir boflluktan ve

zay›fl›ktan yararlanabilecek kadar “beceriye eriflememifl olmas›” ile bu amaçlara yard›mc›

olabilecek kapasitedeki hek›rlar›n ve virüs yaz›c›lar›n›n terörist eylemlere sempatik

bakmamas›d›r. Bu iki grup ortak noktada buluflurlarsa sonuç çok y›k›c› olabilir.

Bir baflka endifle ise, yaz›l›m sistemleri üreten firmalar›n veya kiflilerin bunu terörist

amaçla tasarlay›p resmi yönetim birimlerine kurmalar› ihtimalidir. Böyle bir endifle, Mart

2000’de önemli bir olayla gerçe¤e dönüflmüfltür. Japonya Metropol Polis Departman› için

150 polis arac›n› merkezden takibe alabilen bir yaz›l›m, 1995 y›l›nda Tokyo metrosuna gaz

bombas› atan ve on iki kiflinin ölümüyle, alt› binden fazla kiflinin yaralanmas›yla sonuçlanan

sald›r›y› gerçeklefltiren Aum Shinryko adl› bir grup taraf›ndan tasarlanm›flt›r. Bu durum

ortaya ç›kt›¤›nda, grubun 115 polis arac›n›n takibiyle ilgili bilgileri elinde bulundurdu¤u

tespit edildi. Daha da ötesi, en az seksen adet Japon firmas›na ve on kadar hükümet

birimine yaz›l›m sistemi tasarlam›fllard›. Grup baflka yaz›l›m firmalar›n›n kritik kademelerinde

örgütlenerek izlerini gizleyebilmifl ve bu yöntemle bir çok özel ya da resmi birim için “Truva
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atlar›” haz›rlayabilmifldi.

Bu konuda al›nmas› gereken önlemler hakk›nda bir de¤erlendirme yap›ld›¤›nda, d›flar›dan

yaz›l›m ve donan›m deste¤i alan Türk Silahl› Kuvvetleri'nin güvenlik önlemleri örnek olarak

gösterilebilir. Üniversitelerden, çeflitli ihtisas kurumlar›ndan al›nan destek çal›flmalar›

TSK'n›n bilgi ifllem uzmanlar› denetiminde gerçeklefltirilmektedir. Dolay›s›yla herhangi bir

casus sistemin yerlefltirilmesi engellenmektedir. TSK flimdilerde uzman mühendislerinden

oluflan birimleriyle ço¤u yaz›l›mlar›n› kendisi gelifltirmektedir ve flu an için güvenlik endiflesi

tafl›mamaktad›r. Ancak teknik altyap› güvenli¤i, donan›m özelliklerinden bafllayarak

de¤erlendirilmesi gereken bir konudur. Son kullan›c›ya yönelik yaz›l›mlar kadar kullan›lan

iflletim sistemi ve bu sistemin üzerinde çal›flt›¤› fiziksel altyap› özellikleri de ciddi tehdit

unsurlar› içeren hassasiyetlere sahip olabilir. Bu tür hassasiyetler son kullan›c›ya yönelik

yaz›l›mlardan daha büyük riskler içerir.

11 Eylül sald›r›lar›ndan sonra, ABD kökenli Ticari Yaz›l›m Birli¤i'nin (Business Software

Alliance) 395 bilgi teknolojisi profesyoneliyle yapt›¤› görüflmeler sonucunda Amerikan

hükümetinin siber sald›r›lara karfl› güvenlik sa¤lamakta yetersiz kald›¤› anlafl›lm›flt›r.

Uzmanlar›n yüzde 49'u bu tarz bir sald›r›n›n çok yak›n oldu¤u görüflündedir. Yüzde 55'i

ise 11 Eylül sald›r›lar›ndan sonra siber sald›r› tehdidinin oldukça artt›¤›n› söylemifltir. Yüzde

59'una göre; firmalar›n›n bilgisayar ve internet güvenli¤ini bireysel olarak sa¤layanlar,

özellikle 11 Eylül sald›r›lar› sonras›nda çok büyük risk alt›ndad›rlar. Yüzde 72'sine göre ise

devletin ald›¤› güvenlik önlemleriyle siber sald›r› riski aras›nda büyük boflluk bulunmaktad›r.

Yüzde 84'ü hükümetin bilgisayar güvenlik sistemleri için daha fazla kaynak ay›rmas›

gerekti¤i görüflündedir. Öncelikli hedefler aras›nda Wall Street gibi ulusal finans kurumlar›n›n,

büyük ulusal bankalar›n oldu¤unu düflünenlerin oran› yüzde 74 civar›ndad›r. Komünikasyon

a¤›, trafik kontrol sistemleri, baraj kontrol sistemleri ve elektrik güç üniteleri gibi hedeflere

öncelikle yönelinebilece¤ini iddia edenlerin oran› ise yüzde 66 civar›ndad›r.

31 Ocak 2004 tarihli Washington Post gazetesinde yer alan bir araflt›rma uzmanlar›n

yukar›daki kuflkular›n› do¤rular niteliktedir. Amerikan Hükümetine ba¤l› teknolojik reformlar

alt komitesi yönetimindeki araflt›rma, federal birimlerdeki bilgisayar güvenlik sistemlerini

inceleyerek not vermifltir. Not verme sistemi basitçe, kurumlar›n çal›flanlar›n› güvenlik

konusunda ne kadar e¤itti¤ine ve özel bilgilere ulafl›m›n s›n›rland›r›lmas› esas›na

dayand›r›lm›flt›r. Araflt›rma sonunda ço¤u federal birim çok düflük notlar alm›flt›r. Yirmi

dört federal birim içinde en düflük notu alan ‹ç Güvenlik Departman› (Departmant of

Homeland Security) olmufltur. Yine düflük not alan bir baflka birim ise Adalet Departman›
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(Justice Departmant) olmufltur.

Yap›lan bu tarz çal›flmalar medyan›n da ilgisini çekmifl ve halkta siber terörizm korkusunu

atefllemifltir. ABD’de bin kifliye yönelik olarak yap›lan bir araflt›rmada neredeyse yar›s›n›n

siber terörizm endiflesi yaflad›¤› tespit edilmifltir. Araflt›rma 2003 A¤ustos ay›n›n bafl›nda,

yeni virüslerin dünya geneline yay›l›p birçok bilgisayara zarar vermesinden önce

gerçeklefltirilmifltir. Bununla birlikte, virüs sald›r›lar› “Siber Terör” tan›m›n›n tam olarak

içinde yer almamaktad›r. Gayet tabi ki virüsler herhangi bir siber terör sald›r›s›nda araç

olarak kullan›labilirler. Ancak kesin hedefli, sistematik bir terörist sald›r› arac› olarak virüs

yaz›l›m›, özel amaçla haz›rlanm›fl bir silah olarak düflünülmelidir. Bu aç›dan biliflim toplumunun

genelinde etkili olan, her gün bir yenisini duydu¤umuz virüsler bu kapsam›n d›fl›nda

düflünülmelidir. Bu tip virüsler daha çok propaganda arac› olarak  bilgi kirlili¤i yaratmak

veya genel bilgi iletiflimini aksatmak için kullan›labilirler.

S‹BER TERÖR TEHD‹D‹N‹N BÜYÜKLÜ⁄Ü

Siber terörizm konusunda endifle yaratan bütün bu çal›flmalar ve istatistikler içinde en

önemli olan›, bugüne kadar her hangi bir siber terörizm vakas›n›n kay›tlara geçmemifl

olmas›d›r. Kamu kurulufllar›na, ulafl›m sistemlerine, nükleer enerji ünitelerine, elektrik güç

ünitelerine veya kritik ulusal altyap› bileflenlerine herhangi bir siber terörizm hareketi

gerçekleflmemifltir. Siber sald›r›lar oldukça yayg›nd›r; fakat teröristler taraf›ndan

gerçeklefltirilmemifltir ve siber terörizm olarak tan›mlanacak kadar zarar vermemifltir.

Türkiye aç›s›ndan bugüne kadar meydana gelmifl en büyük tehdit k›sa sürede dünya

çap›na yay›lan virüs sald›r›lar›ndan ibarettir. Bu sald›r›lar kiflisel ya da kurumsal bilgisayarlar›n

yaz›l›m veya iflletim sistemlerine zarar vererek kimi zaman bunlar› kullan›lamaz hale

getirmektedir.

Bir baflka tehlike ise art›k çok yayg›nlaflm›fl olan ve do¤rudan internet sitelerini hedef

alan hek›r sald›r›lar›d›r. Ancak bütün bu sald›r›lar sistemlerde geçici aksakl›klara yol

açabilecek kapasitededir. Bütün olarak bir kurumsal teknolojik alt yap›y› çökertecek düzeyde

de¤ildir. Siber terörizmin mevcut tehlike potansiyeli Türkiye aç›s›ndan büyük bir endifle

yaratmamal›d›r, ancak güvenlik sistemlerinin her yeni geliflmeye karfl› güncellenmesi ihmal

edilmemelidir.

Afganistan'daki operasyonlarda ele geçirilen El Kaide'ye ait bilgisayarlar Amerikan

birliklerini oldukça flafl›rtm›flt›r. Örgütün beklediklerinden çok daha fazla teknolojik donan›ma

sahip oldu¤u görülmüfltür. Bilgisayarlarda mühendislik yaz›l›mlar›, Avrupa ve Amerika’daki
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baz› stadyumlar›n teknik yap›lar›, nükleer güç üniteleri hakk›nda bilgiler ve elektronik baraj

sistemlerinin özellikleri gibi veriler bulunmufltur. Ancak örgütün bilgisayarlar› siber terör

sald›r›lar› için de¤il, di¤er fiziki sald›r›lar›n koordinasyonu ve aralar›nda haberleflmeyi

sa¤lamak maksad›yla kulland›klar› tespit edilmifltir.

Ne El Kaide ne de bir baflka terörist örgüt, bugüne kadar ciddi bir siber sald›r› girifliminde

bulunmam›flt›r. Uzmanlara göre; bugüne kadar en ciddi zarar, panik ve endifle yaratan

sald›r›lar bireysel hek›rlardan gelmifltir. Bu hek›rlar ço¤unlukla heyecan arayan ve nam

salmak isteyen genç erkeklerdir.

IBM Küresel Güvenlik Analiz Laboratuar›'n›n (IBM Global Security Analysis Lab) 2002

y›l›nda yapm›fl oldu¤u araflt›rmaya göre hek›rlar›n yüzde 90'› teknik aç›dan s›n›rl› amatörlerdir,

yüzde 9'u yetkisiz giriflleri gerçeklefltirebilecek kapasitededir. Bunlar dosyalara ve verilere

zarar vermemektedirler. Yüzde 1'i çok fazla teknik beceriye sahiptir ve her türlü alana girifl

yaparak zarar verebilir. Hek›rlar›n ço¤u, yaz›l›mlar›n güvenlik sistemlerine ve Microsoft

taraf›ndan tasarlanm›fl iflletim sistemlerine zarar vermektedir. Bu tarz tacizler kurulufllar›

ço¤unlukla zor durumda b›rakm›flt›r, ancak kamuyu uyarmak ve yaz›l›m güvenli¤i uzmanlar›n›

harekete geçirmek konusunda sorumluluk sahibi yapm›flt›r. Baz› hek›rlar, internet üzerindeki

elektronik ticarete zarar verebilecek ve web sitelerini ba¤lant›dan düflürebilecek beceriye

sahip olsalar da ço¤unlu¤u yeteri kadar bilgi ve beceriye sahip de¤ildir. Yetenekli olanlar›n

ise büyük kargafla ve y›k›m yaratma konusunda h›rslar› yoktur.

Amerikal› Profesör Douglas Thomas, yedi y›l boyunca bilgisayar hek›rlar› üzerine

araflt›rmalar yapm›flt›r. Kim olduklar›n› ve nelerden motive olduklar›n› anlamaya çal›flm›flt›r.

Yüzlerce hek›rla görüflerek bir sonuca ulaflm›flt›r. Bu sonuca göre; hek›rlar›n yüzde 99’u

siber terörizm aç›s›ndan her hangi bir risk tafl›mamaktad›r. Çünkü bu tarz bir sald›r›y›

organize edecek ve uygulamaya koyacak beceriye sahip de¤ildir.

Thomas'›n çal›flmalar›; Amerika'daki Stratejik ve Uluslararas› Çal›flmalar Merkezi'nin

“Siber Terörizm Riskleri, Siber Savafl ve Di¤er Siber Tehdit De¤erlendirmeleri” (Assesing

the Risks of Cyberterrorism, Cyber War, and Other Cyber Threats) adl› 2002 y›l› raporunda

da genifl bir flekilde yer alm›flt›r. Raporu kaleme alan Jim Lewis'in görüflüne göre; “Hek›rlar›n

bütün bir ulusu dizleri üstüne çöktürece¤i konusundaki senaryolar çok uzak bir ihtimallidir

ve ciddiye al›nmamal›d›r”. Lewis ifadesine flöyle devam etmifltir: “Uluslar, siber terörizm

araflt›rmac›lar›n›n onlara tan›d›¤› krediden çok daha sa¤lam durumdad›r. Altyap› sistemleri,

analizcilerin söyledi¤inin aksine daha esnektir ve kendini onarma becerisine sahiptir; çünkü

herhangi bir sorunda rutin görevini devam ettirebilirler.”
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Ço¤u bilgisayar güvenlik uzman›n›n da vurgulad›¤› gibi, internet kanal›yla ölüme yol

açmak neredeyse imkâns›zd›r. Nükleer silahlar ve di¤er hassas askeri sistemlerin ise

internetle fiziksel bir ba¤lant›s› yoktur. Bu sebeple d›fl kullan›c›lar bu sistemlere ulaflamazlar.

Örne¤in Amerikan Savunma Bakanl›¤›’n›n önemli sistemleri internet ortam›ndan, hatta

Pentagon'un yerel a¤›ndan bile izole edilmifltir. Kullan›lacak her hangi bir yeni yaz›l›m

öncelikle Amerikan Ulusal Güvenlik Ajans›'n›n (National Security Agency) denetiminden

geçmektedir.

Türkiye'de Genel Kurmay Baflkanl›¤› ve di¤er askeri birimler benzer yöntemlerle

altyap›lar›n› internet ortam›ndan izole etmifllerdir. Her birimin kendi içinde ve di¤er birimlerle

fiber optik kablo a¤ ba¤lant›s› bulunmaktad›r. “‹ntranet” ad› verilen bu a¤ ba¤lant›s›, hem

içeriden, hem de d›flar›ndan yetkisiz girifllere karfl› önlem sa¤lamaktad›r. Her askeri birey

kendi görev yetkisi çerçevesinde girifller yapabilmektedir ve istihbarat gibi gizli bilgiler

s›k›ca korunmaktad›r.

11 Eylül'deki uçak kaç›rma olaylar› havayollar›n›n siber terörist sald›r›lara aç›k oldu¤u

protestolar›na neden olmutur. Siber güvenlik uzmanlar›n›n ifadesine göre bir uça¤› uzaktan

kumanda yoluyla kaç›rmak imkâns›zd›r. Bu nedenle yüksek teknolojiyi kullanan 11 Eylül

senaryolar›n›n gerçeklefltirilmesi mümkün görülmemektedir.

Kayg›lan›lan bir baflka husus ise istihbarat birimlerinin güvenli¤ine iliflkindir; ancak

istihbarat birimleri belirli bilgisayarlar›n› yukar›da belirtildi¤i gibi internet temas›ndan uzak

tutmaktad›r.
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Bütün bunlar, daha az korunmakta olan elektrik güç üniteleri, petrol boru hatlar›, ve

barajlar gibi nükleer sistemlere k›yasla daha az kabus yaratan hedeflere yönelme ihtimalini

ön plana ç›karmaktad›r. Bu sistemler ço¤unlukla özel sektörün kontrolünde oldu¤undan

devlet sistemlerinden daha az korunakl› gözükmektedir. Dahas›, firmalar boru hatlar›ndaki

ak›fl› sa¤lamak ya da barajlardaki su seviyelerini ayarlamak için internet a¤›yla birbirine

ba¤lanan SCADA sistemi ad› verilen bir yöntem kullanmaktad›r.

Siber terörizmin tehdit potansiyelinin alg›lanabilmesi için uzmanlar iki sorunun sorulmas›

gerekti¤ini vurgulamaktad›r.

Siber sald›r›lara karfl› korunmas›z herhangi bir hedef mevcut mu? 

Böyle bir sald›r›y› gerçeklefltirebilecek beceride ve motivasyonda bir aktör var m›? 

Birinci soruya cevap evet fleklindedir. Kritik altyap› sistemleri çok karmafl›kt›r ve mutlaka
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terörist eylemlerin faydalanabilece¤i bir aç›k bar›nd›r›r.

‹kinci soruya ise flu flekilde cevap verilebilir. Bahsedilen SCADA sistemini firman›n teknik

donan›ml› çal›flanlar› d›fl›nda kullanabilecek insan say›s› çok azd›r. SCADA istismar› ile ilgili

bir örnek Nisan 2002'de yaflanm›flt›r. Avustralyal› bir adam internet ba¤lant›s›n› kullanarak

baraj kapaklar›n› açm›fl ve milyonlarca metre küp suyun ak›fl›n› sa¤lam›flt›r. Polis taraf›ndan

yakaland›¤›nda adam›n daha önceden barajlar için yaz›l›m üreten bir flirkette çal›flt›¤› tespit

edilmifltir.

Bu olay, terörist gruplar›n istismara meyilli çal›flanlar› kendi saflar›na katmalar›n›n

mümkün oldu¤unu göstermifltir. Ancak yine de içeriden yard›m al›nsa da verilebilecek

zarar s›n›rl›d›r. Çünkü elektrik flebekelerinde, petrol/gaz ünitelerinde ve komünikasyon

sistemlerinde çal›flan iflçiler sel, f›rt›na, hortum gibi do¤al afetlere karfl› deneyimli oldu¤u

için, insan eliyle verilen bir zarar› onarmakta çok zorlanmazlar.

S‹BER TERÖR‹ZM‹N BUGÜNÜ VE YARINI

fiu anki siber terörizm tehdidinin çok abart›ld›¤›n› söylemek yanl›fl olmaz. Çünkü bugüne

kadar tek bir siber terör sald›r›s› kay›tlara geçmemifltir.

Türkiye aç›s›ndan tehlike flimdilik uzak gözükmektedir. Kritik resmi birimler güvenlik

önlemlerini alm›flt›r. Savunma ve istihbarat birimlerinin bilgisayar sistemleri internet

ortam›ndan izole edilmifltir. Özel sektördeki sistemlerde güvenlik eksi¤i mevcuttur ve

sald›r›lara karfl› savunmas›zd›rlar. Ancak bu sistemler de beklenenden daha çabuk onar›lma

yetene¤ine sahiptirler.

Siber sald›r›lar›n pek ço¤unlu¤u ba¤›ms›z hek›rlar taraf›ndan gerçeklefltirilmektedir ve

pek az› politik hedef içermektedir. Peki, bu küçük çapl› tehdit neden çok büyükmüfl gibi

gösterilmektedir?

Birincisi siber terör, siber sald›r› gibi kavramlar insanlar›n hayal güçlerine çok çekici

gelmektedir.

‹kincisi, medyan›n hek›rl›k ile siber terörizm kavramlar›n› s›kl›kla kar›flt›rmas› ve en

küçük olaylar› abartan bafll›klar atmas›d›r. Örne¤in “16 yafl›ndaki bir çocuk böyle bir fley

yaparsa, kim bilir organize bir terör örgütü neler yapar” gibi gerçe¤i yans›tmayan bafll›klard›r.

Bilgisizlik üçüncü faktördür. Siber terörizm, teknoloji ve terörizm eksenlerini

birlefltirmektedir. Bir çok insan, üst düzey resmi görevli ve kanun koyucular bunu tam
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olarak anlamamaktad›r ve korkuya kap›lmaktad›r. Özellikle ABD'de say›s›z teknoloji flirketi

toplu bir çöküfl ve ulusal güvenlik endiflesi duyurarak bu çark› döndürmekte ve federal

birimlerden ödenek almaktad›r. Hukuki yürütme organlar› ve güvenlik uzmanlar› da s›kl›kla

halk› ulusal güvenlik tehdidine inand›rmaktad›r.

Dördüncü bir neden ise politikac›lar›n rant amac›yla böyle bir endifleyi gündemde

tutmaya çal›flmas›d›r.

Son bir neden ise bir çok vakaya çok yanl›fl olarak “siber terörizm” ad› yak›flt›r›lmas›n›n

kamuoyunda panik yaratmas›d›r.

El Kaide’nin modern teknolojik imkanlara karfl› ilgisi aç›kt›r. Bin Laden ve di¤er yöneticiler

 siber terörizm hakk›nda bilgilere sahiptir. 11 Eylül sald›r›lar›ndan hemen önce Bin Ladin

bir Arap gazetesine verdi¤i demeçte, “yüzlerce Müslüman bilim adam› becerileriyle

eylemlere destek vermeye haz›rd›r” demifltir. Bin Ladin'in mesajlar›n› Bat› dünyas›na ileten

El Kaide üyesi fieyh Ömer Bekri Muhammed, bir ifadesinde Bin Ladin'in siber silah

konusundaki uyar›lar›n›n ciddiye al›nmas›n› tavsiye etmifltir. Teknolojiyi kullanarak kapitalist

devletlerin ekonomilerini vurmak, Bin Ladin’in en yak›n hedefleri aras›ndad›r.

Siber terörizm gelecekte günümüzdekinden daha fazla bir potansiyele sahip olacakt›r

ve sanal dünyalar›n daha da bütünleflti¤i bir ortamda çekicili¤ini artt›racakt›r. Örne¤in bir

terörist grup efl zamanl› olarak bir tren istasyonunda bomba patlatarak, siber yöntemle

de iletiflim altyap›lar›na zarar vererek olay›n etkisini büyütebilecektir. Tabii bütün bunlar

güvenlik tedbirlerinin yetersiz kald›¤› durumlarda gerçekleflebilir ve gelecekte böyle bir

eylemi gerçeklefltirmek, bugün bir web sitesine zarar vermekten daha kolay olabilir.

Mevcut siber terörizm tehdidi karfl›nda fazla endifleye gerek yoktur. Ancak teknolojik

geliflmelerin son y›llarda özellikle biliflim sektöründe müthifl atak yapt›¤› dikkate al›nmal›d›r.

Türkiye'nin bu geliflmelere çok kolay adapte oldu¤u göz önüne al›n›rsa, gelecekte siber

terörizm Türkiye'de de hedef bulmakta zorluk çekmeyecektir. Özellikle özel sektörde

güvenlik zafiyeti olan birimler birincil hedefler aras›na girebilecektir.                      .

Paradoksal anlamda, terörle yap›lan mücadelede elde edilen baflar› teröristleri siber

terörizm gibi ola¤and›fl› yöntemlere yöneltebilir. Yap›lmas› gereken, siber terörizm tehlikesini

iyi kavray›p korku ve endifle yaratmadan tehdit potansiyeline uygun çözümler üretmektir.

Sonuç olarak, terör uzmanlar›n›n ifadesine göre; kaç›r›lan uçaklar, bomba yüklü kamyonlar

ve biyolojik silahlar en az›ndan flimdilik siber terörizme k›yasla daha fazla tehlikelidir.
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Ancak, 11 Eylül nas›l bütün dünyaya büyük bir sürpriz yaflatm›flsa, gelecekte de siber

sald›r›lar bütün dünyaya ayn› flekilde büyük bir sürpriz yaflatabilir. Siber terörizm çarp›t›l›yor

ve abart›l›yor olabilir fakat bu onu inkâr etmemiz anlam›na gelmemelidir.
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