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SUNUS

Siber terdrizmin tehdit potansiyeli her gecen guin biraz daha artmaktadir. Bircok gtivenlik
uzmani ve politikaci, siber terérizmin gelismis ve gelismekte olan Ulkelerde devletin sivil,
askeri, finansal ve hizmet sektérlerindeki teknolojik altyapilarina ve 6zel bilgisayar

sistemlerine saldiri ihtimalinin oldugunu aciklamistir.

Bu potansiyel tehdit had safhadadir fakat ortaya atilan bitin karanlik kehanetlere
ragmen kayitlara gecmis gercek anlamda bir siber terdrizm 6rnedi bulunmamaktadir. Bu

durum su soruyu akla getirmektedir: “Bu tehdit ne kadar gercek?”

Modern dénemlerin en blyUk iki korkusu "siber terdrizm” adi altinda birlesmistir.
Teknolojik araclardan ve modern aliskanliklardan magdduriyet korkusu, bilgisayar

teknolojilerine olan guivensizlik ve endise ile birleserek bir siber terérizm korkusu yaratmistir.

11 EylUl saldirilarindan énce yasanan birkac olay Amerikan ordusunda ve enerji
sektdrindeki bilgisayar teknolojilerinin zaaflarini ortaya ¢ikarmistir. Bu zaaflar askeri
sistemlere bir glvensizlik yaratmistir. 11 EylUl saldirilarindan sonra siyasi, ticari ve guvenlik
cevrelerinden gelen uyarilar, terdr ve glvenlik sGylemleri siber terérizmin yakin gelecekteki

belirgin tehlikesini 6n plana ¢ikarmaktadir.

Siber terdrizm, hic kuskusuz sinsiligi, kitlesel anlanda hasar verebilme potansiyeli,
psikolojik etkisi ve medyatik cazibesiyle modern terdristler tarafindan ilgi gérmektedir.
Ancak yine de siber korku ¢ok fazla abartilmaktadir. Terdristler tarafindan ulusal altyapilarin
kritik birimlerine, siber terérizm adini hak edecek derecede, bilin¢li ve organize bi¢cimde

gerceklestirilen bir siber saldiri mevcut degildir.

Nikleer silahlar, hassas askeri sistemler ve diinyanin dnde gelen ulusal tegkilatlarinin
bilgisayar sistemleri oldukca iyi korunmaktadir. Bu sistemlere disaridan erismek cok zordur.
Bununla birlikte 6zel sektordeki sistemler daha az givenli ve muhtemel tehlikelere karsi

daha hassastir.

Siber terdrizm potansiyelinin abartildi§i dislnUlebilir. Ancak bdyle bir tehdidi inkar
etmek ya da gérmezlikten gelmek yanlistir. Terérle micadelede elde edilen basari teroristleri

siber terdrizm gibi olagandisi yéntemlere ydneltebilir.

Tdrkiye gelismis Ulkeler kadar olmasa da siber terérizm tehdidini gézardi edemez.
Cunkl teknolojik sistemlerde giivenlik acigi oldukca fazladir. i¢ ve dis terérist unsurlarin

hedefleri arasinda yer alan Tlrkiye'nin resmi ve 6zel kuruluslarinin teknolojik altyapilari
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daha glvenli hale getirilmezse, siber terdrizm tehdidi her gecen glin daha da artacaktir.

Bu rapor, TASAM Genel Miidiirii Atilla SANDIKLI ve Uzman Yardimcisi Gékhan YiVCIGER
taafindan, United States Institude of Peace (USIP)'in Mayis 2004 tarihinde yayinladigi
"Syberterrorism, How is the Real Threat"” adli calismadan faydalanilarak hazirlamistir.
Siber Terdrizm Raporu’nun devletimize ve milletimize faydali olmasi dilediyle hiirmetlerimi
sunarim.

Saygilarimla,
Stleyman SENSOY
TASAM Baskani
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Siber terérizm tehdidi, diinya capinda medyanin, glvenlik cevrelerinin ve bilgi teknolojisi
uzmanlarmin ilgisini cekmektedir. Bazi gazeteciler, politikacilar ve uzmanlar siber terdristlerin
bilgisayar altyapilarina midahale ederek barajlardan trafik sistemlerine kadar bir ¢cok
altyapiya zarar verebileceklerini ileri siirmektedirler. Bunun sonucu olarak, siber terérizmin
milyonlarin yasamini engelleyebilecedi ve kiresel glvenligi tehdit edbilecedi ydnindeki

senaryolar oldukca popller hale gelmektedir. Fakat bltin bu karanlik kehanetlere ragmen

bugline kadar resmi kayitlara ge¢mis tek bir siber terdrizm érnegdi bulunmamaktadir.

Siber terorizmin ortaya cikardigi bu tehdit ne kadar gercek? Gelismis toplumlar, hayati
oneme sahip altyapilari bilgisayar aglarina ¢ok fazla bagiml oldugu icin kacinilmaz olarak
siber terérizmden korkmaktadir. Teknoloji ihtiyacini cogunlukla gelismis endistrilerden
karsilayan Tirkiye'nin de glin gectikce bilgisayar altyapilarina bagimlihgr artmaktadir.
Bugline kadar Turkiye'deki bilgisayar sistemlerine zarar vermis saldirilar, hekirlarin diinya
capina yaydigi bilgisayar viriislerinden ibaret olsa da, siber terérizm potansiyeli gelecekte

endise verici boyutlara ulasabilir.

Hekirlar terdrist amaclarla motive olmasalar da, tek baslarina 6zel bilgisayarlara, kamu
ve Ozel sektor bilgi sistemlerine ulasarak zarar verebilmektedirler. Terdristler de teorik
olarak, hekirlarin yontemlerini takip ederek resmi birimlerin ya da bireylerin bilgisayar
sistemlerine zarar verebilirler; askeri, finansal ve servis sektérlerini kullanilamaz hale

getirebilirler.

Bilgi teknolojilerine giderek artan bagimhlik beraberinde yeni zafiyet alanlari ortaya
ctkarmistir. Béyle bir durum terdristlere ulusal glivenlik ve hava kontrol sistemleri gibi
hedeflere yénelme firsati vermektedir. Ozellikle vurgulamak gerekirse, “bir tilke teknolojik
olarak ne kadar geligsmis ise altyapi sistemlerine yapilacak siber saldirilara karsl hassasiyet

de o kadar artar".

Siber terdrizmin potansiyel tehlikeleri karsisinda duyulan endiseler yerindedir. Ancak
bu durum, 6zellikle uluslararasi medyanin cok fazla 6n plana ¢ikardigi telasin mantikl ve
makul oldugu anlamina gelmemelidir. Medyada sikca yer alan bu korkular gercekgi degildir
ve fazla abartiimaktadir. Buna ek olarak, siber teroristlerin potansiyel zararlari ile gercek
zararlari arasindaki ayrim g6z ardi edilmektedir. Bazi hekirlarin yapmakta oldugu saldirilar

cogunlukla siber terorist saldirilarla karistiriimaktadir.

Bu rapor, siber terérizm tehdidinin buglnki ve gelecekteki durumunu, TUrkiye'deki
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resmi ve 6zel kuruluslarin teknolojik altyapilarina potansiyel etkilerini degerlendirmekte
ve incelemektedir. Rapor, siber terérizmin neden cok fazla insanin dikkatini ¢cektigini, hangi
durumlarin “siber terérizm" tanimlamasina uygun oldugunu ve gelismis Ulkelerin siber
saldirilara karsi hassasiyetini aciklamaktadir. Turkiye'deki potansiyel tehdidin
deg@erlendirmesini yaparak, kanitlarini sunmaktadir. Konuyla ilgili daha dnce yapilmis cesitli
calismalarin ve yayinlarin yaratmis oldugu korkularin ve endiselerin yerinde olup olmadigi
incelenmektedir. Sonug bolimuinde ise, gelecekte Tirkiye'nin siber terdrizmin hedefi olma
durumu ve gergek tehlikelere karsi nasil tedbir almasi gerektigi anlatilmakta ve abartiimis

korkularin etkisinde kalmamak icin uyarilarda bulunulmaktadir.
SIBER TERORIZMIN TEHDIT POTANSIYELI

Siber terdrizm sdylemi, 1990'larin basinda, internet teknolojilerinin hizla blylimeye
basladidi, “bilgi toplumu” tartismalarinin yapildigdi, teknoloji ve bilgisayar agina fazlaca
bagimli olan ABD'nin karsilasabilecedi riskleri inceleyen calismalarin arttigi dénemde
baslamistir. ABD Ulusal Bilim Akademisi'nin 1990'larin basinda yayinladigi rapor bilgisayar
guvenligi zerine su yorumu yapmaktadir: “Risk altindayiz. ABD'nin bilgisayarlara bagimliligi
giderek artmaktadir... Yarinin teréristi bir klavye ile bir bombanin yaratacagi zarardan
daha fazlasini yaratabilir.” Ayrica, bu yorumda "“elektronik Pearl Harbor" prototip terimi
kullaniimis ve Amerika'nin tarihsel travmasi ile bilgisayar saldirilari arasinda paralellik
kurulmustur. Bir teknoloji devi olan ABD'nin bu endiseleri zaman icinde diger gelismis
Ulkelere de sicramistir. Teknoloji bagimhhgi artan ve bilgisayar givenlik dnlemlerine
yeterince 6nem vermeyen Tlrkiye'nin de yakin gelecekte bu endiselere kapiimasi

muhtemeldir.

11 EylUl saldirilarindan sonra terérizm ve glvenlik sdylemleri, siber terérizm tehdidi
endiselerini arttirmistir. Bu anlasilabilir bir durumdu. Dinya capinda daha da korkung
saldirilar beklenmekteydi. Terorist drgutler blylk capli zararlar vermek icin siber terdrizmi

kullanabilirlerdi.

Uzman politik, ekonomik ve psikolojik birimler bir araya gelerek siber terérizm tehdidini
arastirmaktadir. Psikolojik perspektife gére modern dénemlerin en blyUk iki korkusu “siber
terdrizm” adi altinda birlesmistir. Modern araclardan ve aliskanliklardan kaynaklanan
madduriyet korkusu, bilgisayar teknolojilerine olan givensizlik ve endise ile birleserek
siber terdrizm korkusunu yaratmistir. Bilinmeyen bir tehdidin bilinenden daha korkutucu
oldu§u aclktir. Buna ragmen siber terérizm dogrudan bir siddet tehdidi sunmamaktadir;

fakat tedirgin toplumlara yapacadi psikolojik darbe, terérist bir bombanin etkisi kadar
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zarar verici olabilir. Daha da 6tesi siber saldirilara karsi micadele calismalari, en blyuk
ve gercek tehdidin bilinmezlikten, bilgi eksikliginden ve daha da kotisi yanlis bilgilerden

kaynaklandigini ortaya cikarmistir.

Siber terérizme odaklanmanin bir de politik boyutu vardi. Siber terérizm ile ilgili glivenlik
tartismalari her zaman igin siyasi aktorlerin ilgisini cekmis ve indirgemeci bir yaklagimla
dederlendirilmistir. Bu acidan bakildiginda siber terdrizm zaman zaman kiresel siyasetin

ve "gU¢"” unsurunun dénemli bir parc¢asi haline getirilmistir.

Ornegdin, ABD'de Pentagon'a yakinlidiyla bilinen Potomac Enstitiisii'nde terérizm
arastirmacisi olarak calisan Yonah Alexander, Aralik 2001'de bir “Irak Agi"nin varhgini
duyurmustu. Yizin Gzerinde web sitesini iceren bu ag Irak tarafindan 1990'larin basinda
diinyanin bir cok bélgesinde etkin hale getirilmisti. Bu ag bir cok servisin bilgisayar
sistemlerine saldirarak onlari erisilemez, kullanilamaz ya da onarilamaz hale getirmekteydi.
DoS (Denial of Service) saldirilari da denilen bu girisim Amerikan sirketlerini hedef
almaktaydi. Yonah Alexander'in iddiasina gére Saddam Huseyin elindeki bu siber silahi
kullanmaktan cekinmezdi; ancak ne zaman kullanacadi belirsizdi. Bdyle bir silah karsisinda

da ABD ilk hedeflerden birisi olacakti.

Daha sonradan bu yazarin maksadinin, “siber terérizme vurgu yaparak, Irak'a karsi
saldirgan bir tutum izleyen Amerikan politikalarini desteklemek oldugu' gorildd. Bugiine
kadar “Irak Agi"nin varhgina iliskin tek bir kanit bulunamamistir. Siber terérizm, bu érnekte

uluslararasi siyasete mesruluk zemini yaratma cabalarinin bir parcasi olarak kullanilimistir.

Siber terdrizmle miicadele fazlaca politize edilebilir bir konu olmanin yaninda ekonomik
getirisi de oldukca fazladir. Basta ABD olmak lzere bircok gelismis devletin teknoloji
endistrileri siber terérizmle miicadele etmek i¢in alarma ge¢mistir. Dislince kuruluslari
kapsamli projeler tasarlamakta, raporlar hazirlamaktadir. Ozel sirketler telas icinde giivenlik
danigsmanlik birimleri olusturmakta, 6zel ve kamusal hedefleri korumak adina yeni givenlik
yazilimlari gelistirilmektedir. 11 EylUl saldirilarinin ardindan Amerika Federal HikiUmeti
altyapi glivenligi icin 4,5 milyar dolar talep etmistir ve FBI binden fazla “siber mufettisiyle”

kontrol saglamaya calismaktadir.

Bu hususta Tirkiye'de fazla bir hareketlilik yasanmamaktadir. Sadece telekominikasyon
endistrisi ve bazi 6zel sirketler kendi glivenlikleri icin énlemler almaktadir. Bu nedenle,
kamusal hizmet sektdrinde elektrik gli¢ Uniteleri basta olmak Uzere, bazi kritik altyapilar

tehlikelere hassas durumdadir.

TASAM

Halicilar Cad. No:100 Fatih - Istanbul = Tel: +90212 532 60 66-635 61 51 = Faks: +90212 532 58 82 3



SIBER TERORIZM

RAPORU

11 Eyldl saldirilarindan 6nce George W. Bush yakin gelecekte siber teroristlerin ABD'ye
muhtemel saldirilari konusuna dikkat cekmeye calismistir. Baskan adayi olarak yapmis
oldugu uyarida Amerikan ordusunun bircok tehdit tarafindan kusatiimis oldugunu
vurgulamistir. Kitle imha silahlarinin yayiimasi, flize teknolojilerinin gelismesi ve siber
terdrizmin ylkselisi bu tehditler arasindadir. Bu sekilde yapilan agiklamalarin, politik agidan

mesruluk zemini yaratma cabasi oldugu vurgulanabilir.

1 EylUl sonrasinda George W. Bush Beyaz Saray'da Siber Glvenlik Dairesi'ni olusturmus
ve basina da terdrle miicadele eski koordinatéri Richard Clarke't atamistir. i¢ Giivenlik
Departmani Direktdrli Tom Ridge'in Nisan 2003'te yapmis oldugu uyari, “Terdristler ag
baglantil bilgisayarlarin basinda oturarak diinya capinda bir hasara yol acabilirler, blylk
bir ekonomik sektoriin gli¢ salterini kapamalari icin bomba ya da patlayicilara ihtiyaglari
yok" seklindeydi. Bu mesaj ABD icinde biiyiik etki yaratti. Ornegin, 11 Eylil saldirilarinin
ikinci yil doniimde, “Ulusal Sehirler Birligi" (National League of Cities) adli kurum tarafindan
725 sehir Gzerinde yapilan incelemede, yerel yetkilileri biyolojik ve kimyasal saldirilardan

sonra en ¢ok endiselendiren tehdidin siber terdrizm oldugu anlasiimistir.

Amerikan medyasi bu konuyu agiz birligi eder bicimde, felaket senaryolari lreterek
mansetlerine tasimistir. Washington Post'un Haziran 2003'teki mansetinde oldugu gibi:
“El Kaide tarafindan gerceklestirilen siber saldirilar korku yaratti. Uzmanlar uyariyor!
Teroristler internet yoluyla kan dokmenin esigindeler”. Medyanin bu korkuyu popdiler hale
getirmesiyle, roman ve senaryo yazarlari da bu dramatik potansiyelin farkina varmistir.
1995 yapimi bir James Bond serisi olan Golden Eye ve 2002 yapimi Code Hunter adl
Hollywood filmleri ile Tom Clancy ve Steve R. Pieczenik'e ait Netforce adli roman siber

terdrizm senaryolarini genis kitlelere ulastirmislardir.

Medya, hekirlarin resmi web sayfalarina yapmis oldugu saldirilari, yarattigi bilgisayar
virslerini, 6zel sirketlerin gizli bilgilerine ulasmalarini siklikla siber terérizm érnegi olarak
duyurmustur. Tark medyasi ise siber terérizm malzemesiyle yerel bazda bir sansasyon
yaratma girisiminde henlz bulunmamistir, ¢ciinkd toplumda hentliz fazlaca bir tehlike

endisesi bulunmamaktadir.
SiBER TERORiZMiN TANIMI

Ozellikle Amerikan kaynakli kiiresel medyay! inceledigimizde siber terérizm teriminin
cogunlukla yanlis yerde kullanildigini gérmekteyiz. Siber terdrizmin tehlike potansiyelini

anlayabilmemiz icin dncelikle bu terimi dogru bir sekilde tanimlamamiz gerekmektedir.
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“Siber Terérizm"in net ve tutarli bicimde anlasiimasina engel olan yanlis fikirlerin altini
oncelikle cizmekte fayda vardir. ilk olarak yukarida da bahsedildi§i izere siber terérizm
tartismalari kitlesel medya tarafindan yénlendirilmektedir. Yazarlar yeni kavramlari tutarli

ve mantikli bicimde tanimlamak yerine sansasyon pesinde kosmaktadirlar.

ikinci olarak, bilgisayar sistemleri (izerine yapilan tartismalarin yepyeni kavramlar,
terimler dogurmasi cok moda olmustur. Bir baska sézclgin éniine “siber”, “computer”
veya "bilgi" sézcliklerini getirerek yeni bir kelime yaratilmaktadir. Siber suc, bilgi savasl,
ag savasl, siber terorizm, siber bunalim, dijital terérizm, siber taktik, bilgisayar savaslari
ve siber saldiri gibi kavramlar bazi askeri ve siyasi stratejistierin de tanimladi§i gibi kiiresel

medya tarafindan cagimizin "“yeni terérizm”i olarak tanimlanmaktadir.

Bir ¢ok bilim adami tarafindan siber terérizm hakkinda yapilan aciklamalar konuya
aclklik kazandirmistir. En dikkate deder aciklama, Amerikali bilgisayar bilimi profeséri

Dorothy Denning'in makalelerinde yer almistir.

Siber terorizm, siber bosluk ve terdrizmin bilesimidir. Siber terdrizm, siyasi ve sosyal
mercilere ve kisilere gozdagi vermek, baski olusturmak maksadiyla resmi birimlerin
bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan yasadisi tehdit ve
zarar verici saldirilardir. Daha da 6tesi, bir saldirinin siber terdrizm olarak tanimlanmasi
icin bireye ya da mala karg! siddet icermesi gerekmektedir. En azindan “korku yaratacak
kadar hasara” yol acmalidir. Siber terér 6limcil olan ya da fiziki hasara yol acan, siddetli
ekonomik kayba neden olan saldirilar olarak érneklenebilir. Kritik altyapi odaklarina yapilan
ciddi saldirilar yarattigi etkiye gére siber terdrizm olarak tanimlanabilir. Onemli olmayan

servislere verilen rahatsizliklar siber terdrizm olarak tanimlanamaz.

"Siber terérizm" ile "hekirhk" arasindaki farkin anlasiimasi son derece dnemlidir. Kisisel
ya da kurumsal bilgisayar sistemlerine zarar veren, kayitl bilgileri yok eden hekir saldirilari,
siber terérizmde oldugu gibi politik maksatlarla motive olmamaktadir. Protesto amaci
tasimazlar, 6ldirmek ya da yaralamak gibi amaclari yoktur. Ancak, hekirlik siber terérizmin
tehlike potansiyeli hakkinda ipucu vermektedir. Teroristlerin, hekirlarin kullandigi metotlara

benzer metotlar kullanarak blylUk hasara yol acabileceklerini géstermektedir.
TERORIST ORGUTLER iCiN SiBER TERORIZMIN CEKICiLiGi
Terorist drgutler i¢in siber terdrizm birka¢c nedenden dolay! ¢ekici olabilir.

Oncelikle geleneksel anlamdaki terdrist metotlardan daha az maliyetlidir. Terorist
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orgutdn ihtiyaci olan tek sey ag baglantili bir kisisel bilgisayardir. Silah ya da patlayici
temin etmek zorunda dedildirler. Bunun yerine yarattiklari bilgisayar virslerini telefon

hatlari veya kablo baglantilari aracihgiyla yayabilirler.

ikinci olarak teréristler érgiitler, siber terdrizm araciligiyla saldirgan kimliklerini bilinen
anlamdaki terérizm metotlarina kiyasla daha iyi gizleyebilmektedirler. Diger bitin internet
gezginleri gibi terdristler de kendisine bir takma ad vererek glivenlik birimlerinin ve polis
teskilatlarinin kimliklerine ulagmasini engelleyebilmektedirler. Boylesine bir siber boslukta
saldirgani sinirlayacak fiziki bariyerler, kontrol noktalari, sinir kapilari ya da gamrikler

bulunmamaktadir.

Uclincii olarak hedef secilebilecek noktalarin sayisi oldukca fazladir. Siber terdristler,
hikimetler, silahli kuvvetler ile diger glvenlik ve istihbarat érgttleri, kamu hizmeti yapan
kuruluslar, 6zel hava yollari, bireyler ve bilgisayar aglari gibi hedeflere ydnelebilirler.
Teroristlerin bu kadar ¢ok potansiyel hedef arasinda zayif ve savunmasiz bir nokta bulma
olasigi fazladir. Yapilan bazi calismalara gore elektrik sebekelerinin kritik altyapi sistemleri
¢cok karmagsiktir, savunulmalari ve bitiin zaaflarinin giderilmesi olanaksizdir. Bu nedenle

de siber saldirilara ¢ok aciktirlar.

Siber terdrizmin bir baska ¢ekiciligi de uzaktan kumanda edilebilir olmasidir. Siber
terdrizm fiziksel bir egitim gerektirmez, 61tm riski yoktur, psikolojik acidan zorlayici degildir.

Bu Ozellikleri sebebiyle terdrist orgltler icin yeni Uyeler kazanmak kolaydir.

Son olarak, | LOVE YOU virlst ortaya cikip, kiiresel bazda yayildiginda anlasildi ki;
Siber terérizm bilinen anlamda terérist metotlarindan ¢ok daha fazla insana zarar

verebilmekte ve bir terdristin istedigi gibi medyayi fazlasiyla etki altina alabilmektedir.
SIBER TERORIZME KARSI ARTAN HASSASIYET

ABD'nin Ulusal Glvenlik Ajansi (NSA), 1997 yilinda “Eligible Receiver" kod adli bir
tatbikat yapti. Tatbikat kapsaminda bilgisayar hekirlarindan meydana gelen otuz bes adet
"kirmizi takim” olusturdu. Tatbikatin sonucu dehset vericiydi. Hekirlardan belirli kurallar
cercevesinde Amerikan ulusal glivenlik sistemlerini karistirmalari istendi ve ilk hedef olarak
da Hawaii'deki Pasifik Komutanhgi gdsterildi. Takim Uyelerinin sadece bilgisayar yazilimlarini
ve internetten kolayca elde edilebilen hekir araglarini kullanmalarina izin verildi. Tatbikatin
sonucu gosterdi ki; “Kirmizi Takim" internet Gizerinde herkese acik olan hekir araclarini
kullanarak Pasifik bélgesindeki bitlin Amerikan askeri kontrol ve komuta sistemlerine

zarar verebilirdi. Askeri acidan tek basina boyle bir olasilik bile korku vericiydi. Ancak,
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tatbikatin sonuclari, daha fazla hassasiyetin oldugunu gésterdi. Ayni yontem ve teknikler
kullanilarak telekominikasyon sistemleri, elektrik glic Uniteleri gibi 6zel sektor altyapi

sistemlerinin ¢okertilebilecedi de ortaya ¢ikti.

Dan Verton tarafindan 2003 yilinda kaleme alinan, “Black Ice: The Invisible Threat of
Cyber-Terror™ adli kitapta enerji sektorlerindeki bu biyuk hassasiyet detayl bir bicimde
islendi. Verton'un géristne gore; ABD'ye karsi yapilacak siber terdr saldirilarinda Amerikan
enerji sektorinln, ilk disen domino tasi olma ihtimali yiksektir. Kitap bu tarz bir saldirinin
boyutlari ve etkilerinin bilinen anlamdaki fiziksel terérist saldirilarin etkilerinden ¢ok daha
fazla olabilecedini vurgulamaktadir. Verton'un iddiasina gore orta blyUkllkte bir sirket
bir yilda bir milyon civarinda siber tacize maruz kalmaktadir. Bu sayi sadece ciddiye alinan
ve sistemlere zarar veren tacizlerin sayisidir. Amerikal bir arastirma kurulusunun yaptigi
incelemeye gore; 11 EylUl saldirilarini takip eden alti ay icinde enerji endUstrisinde yer alan
sirketlerin siber tacizlere diger endustrilere oranla iki kat fazla maruz kaldi§i ortaya
¢cikmistir. Batln siber tacizlerin icinde acil midahale gerektirenlerin orani ortalama olarak
ylzde 12.5'ir.

internet altyapilarinin giivenlik sistemlerindeki aciklar siirekli olarak tespit edilmektedir.
Siber glivenlik konusunda dinya lideri olan Symantec firmasinin géristine gore; ABD
genelinde internet altyapilarindaki aciklar, 2002 yilinda bir énceki yila kiyasla ylizde seksen
oraninda artis gostermistir. Ancak yine de tam anlamiyla siber terérizm tanimlamasina
uygun bir saldiri kayitlara gegcmemistir. Bunun nedeni, terdristlerin boyle bir bosluktan ve
zayifliktan yararlanabilecek kadar “beceriye erisememis olmasi" ile bu amaclara yardimci
olabilecek kapasitedeki hekirlarin ve virls yazicilarinin terorist eylemlere sempatik

bakmamasidir. Bu iki grup ortak noktada bulusurlarsa sonu¢ cok yikici olabilir.

Bir baska endise ise, yazilim sistemleri Greten firmalarin veya kisilerin bunu terérist
amacla tasarlayip resmi yonetim birimlerine kurmalari ihtimalidir. Béyle bir endise, Mart
2000'de 6nemli bir olayla gercede donlsmustir. Japonya Metropol Polis Departmani icin
150 polis aracini merkezden takibe alabilen bir yazilim, 1995 yilinda Tokyo metrosuna gaz
bombasi atan ve on iki kiginin 6limdyle, alti binden fazla kisinin yaralanmasiyla sonuglanan
saldiriyr gerceklestiren Aum Shinryko adl bir grup tarafindan tasarlanmistir. Bu durum
ortaya ciktiginda, grubun 115 polis aracinin takibiyle ilgili bilgileri elinde bulundurdugu
tespit edildi. Daha da 6tesi, en az seksen adet Japon firmasina ve on kadar hiikimet
birimine yazilim sistemi tasarlamislardi. Grup baska yazihm firmalarinin kritik kademelerinde

orgutlenerek izlerini gizleyebilmis ve bu yéntemle bir cok 6zel ya da resmi birimicin “Truva
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atlari” hazirlayabilmisdi.

Bu konuda alinmasi gereken dénlemler hakkinda bir dederlendirme yapildiginda, disaridan
yazilim ve donanim destedi alan Turk Silahli Kuvvetleri'nin glvenlik dnlemleri 6rnek olarak
g6sterilebilir. Universitelerden, cesitli ihtisas kurumlarindan alinan destek calismalari
TSK'nin bilgi islem uzmanlari denetiminde gerceklestirilmektedir. Dolayisiyla herhangi bir
casus sistemin yerlestirilmesi engellenmektedir. TSK simdilerde uzman mihendislerinden
olusan birimleriyle cogu yazilimlarini kendisi gelistirmektedir ve su an icin glivenlik endisesi
tasimamaktadir. Ancak teknik altyapi glvenligi, donanim 6zelliklerinden baslayarak
degerlendirilmesi gereken bir konudur. Son kullaniciya yonelik yazihmlar kadar kullanilan
isletim sistemi ve bu sistemin lzerinde calistigi fiziksel altyapi 6zellikleri de ciddi tehdit
unsurlari iceren hassasiyetlere sahip olabilir. Bu tir hassasiyetler son kullaniciya yonelik

yazilimlardan daha buyuk riskler icerir.

1 EylUl saldirilarindan sonra, ABD kdkenli Ticari Yazilim Birligi'nin (Business Software
Alliance) 395 bilgi teknolojisi profesyoneliyle yaptigi gorismeler sonucunda Amerikan
hidkimetinin siber saldirilara karsi glivenlik saglamakta yetersiz kaldigi anlasiimistir.
Uzmanlarin yizde 49'u bu tarz bir saldirinin cok yakin oldugu goérisindedir. Yizde 55'i
ise 11 Eylil saldirilarindan sonra siber saldiri tehdidinin oldukca arttigini séylemistir. Yizde
59'una gore; firmalarinin bilgisayar ve internet glivenligini bireysel olarak saglayanlar,
Ozellikle 11 EylUl saldirilari sonrasinda ¢ok blyUk risk altindadirlar. Yizde 72'sine goére ise
devletin aldigi gvenlik 6nlemleriyle siber saldiri riski arasinda blyik bosluk bulunmaktadir.
Yilzde 84'U hukUmetin bilgisayar glvenlik sistemleri icin daha fazla kaynak ayirmasi
gerektigi gorisiindedir. Oncelikli hedefler arasinda Wall Street gibi ulusal finans kurumlarinin,
blyik ulusal bankalarin oldugunu distnenlerin orani ylizde 74 civarindadir. Kominikasyon
ad, trafik kontrol sistemleri, baraj kontrol sistemleri ve elektrik gli¢ Uniteleri gibi hedeflere

oncelikle ydnelinebilecegini iddia edenlerin orani ise ylzde 66 civarindadir.

31 Ocak 2004 tarihli Washington Post gazetesinde yer alan bir arastirma uzmanlarin
yukaridaki kuskularini dogrular niteliktedir. Amerikan Hikiimetine bagli teknolojik reformlar
alt komitesi ydnetimindeki arastirma, federal birimlerdeki bilgisayar glvenlik sistemlerini
inceleyerek not vermistir. Not verme sistemi basit¢e, kurumlarin calisanlarini gtivenlik
konusunda ne kadar egittigine ve 6zel bilgilere ulasimin sinirlandiriimasi esasina
dayandiriimistir. Arastirma sonunda ¢cogu federal birim ¢cok disik notlar almistir. Yirmi
doért federal birim icinde en diisiik notu alan i¢ Givenlik Departmani (Departmant of

Homeland Security) olmustur. Yine distk not alan bir baska birim ise Adalet Departmani
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(Justice Departmant) olmustur.

Yapilan bu tarz ¢alismalar medyanin da ilgisini cekmis ve halkta siber terdérizm korkusunu
ateslemistir. ABD'de bin kisiye y6nelik olarak yapilan bir arastirmada neredeyse yarisinin
siber terorizm endisesi yasadi§i tespit edilmistir. Arastirma 2003 Agustos ayinin basinda,
yeni virdslerin dinya geneline yayilip bir¢ok bilgisayara zarar vermesinden 6nce
gergeklestirilmistir. Bununla birlikte, virts saldirilari “Siber Terdr” taniminin tam olarak
icinde yer almamaktadir. Gayet tabi ki virtsler herhangi bir siber ter6r saldirisinda arag
olarak kullanilabilirler. Ancak kesin hedefli, sistematik bir terérist saldiri araci olarak virls
yazilimi, 6zel amacla hazirlanmis bir silah olarak distndlmelidir. Bu agidan bilisim toplumunun
genelinde etkili olan, her glin bir yenisini duydugumuz virlisler bu kapsamin disinda
disindlmelidir. Bu tip virlsler daha ¢ok propaganda araci olarak bilgi kirlili§gi yaratmak

veya genel bilgi iletisimini aksatmak icin kullanilabilirler.
SIBER TEROR TEHDIDININ BUYUKLUGU

Siber terérizm konusunda endise yaratan butln bu calismalar ve istatistikler icinde en
énemli olani, bugline kadar her hangi bir siber terérizm vakasinin kayitlara gegmemis
olmasidir. Kamu kuruluslarina, ulasim sistemlerine, niikleer enerji Unitelerine, elektrik glcg
Unitelerine veya kritik ulusal altyapi bilesenlerine herhangi bir siber terérizm hareketi
gerceklesmemistir. Siber saldirilar oldukca yaygindir; fakat teroristler tarafindan

gerceklestirilmemistir ve siber terdrizm olarak tanimlanacak kadar zarar vermemistir.

Tirkiye acisindan bugiine kadar meydana gelmis en bliylk tehdit kisa stirede diinya
capina yayilan virls saldirilarindan ibarettir. Bu saldirilar kisisel ya da kurumsal bilgisayarlarin
yazihm veya isletim sistemlerine zarar vererek kimi zaman bunlari kullanilamaz hale

getirmektedir.

Bir baska tehlike ise artik cok yayginlagsmis olan ve dogrudan internet sitelerini hedef
alan hekir saldirilaridir. Ancak bitin bu saldirilar sistemlerde gecici aksakliklara yol
acabilecek kapasitededir. Butlin olarak bir kurumsal teknolojik alt yapiyi ¢ékertecek diizeyde
dedgildir. Siber terérizmin mevcut tehlike potansiyeli TUlrkiye acisindan bliylk bir endise
yaratmamalidir, ancak glvenlik sistemlerinin her yeni gelismeye karsi giincellenmesi ihmal

edilmemelidir.

Afganistan'daki operasyonlarda ele gecirilen El Kaide'ye ait bilgisayarlar Amerikan
birliklerini oldukca sasirtmistir. Orgiitiin beklediklerinden cok daha fazla teknolojik donanima

sahip oldugu gérilmistir. Bilgisayarlarda mihendislik yazilimlari, Avrupa ve Amerika'daki
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bazi stadyumlarin teknik yapilari, nikleer gig Uniteleri hakkinda bilgiler ve elektronik baraj
sistemlerinin 6zellikleri gibi veriler bulunmustur. Ancak érgatin bilgisayarlari siber terér
saldirilari igin degil, diger fiziki saldirilarin koordinasyonu ve aralarinda haberlesmeyi

saglamak maksadiyla kullandiklari tespit edilmistir.

Ne EI Kaide ne de bir baska terdrist 6rglt, bugine kadar ciddi bir siber saldiri girisiminde
bulunmamistir. Uzmanlara goére; bugline kadar en ciddi zarar, panik ve endise yaratan
saldirilar bireysel hekirlardan gelmistir. Bu hekirlar cogunlukla heyecan arayan ve nam

salmak isteyen genc erkeklerdir.

IBM Klresel Guvenlik Analiz Laboratuari'nin (IBM Global Security Analysis Lab) 2002
yilinda yapmis oldudu arastirmaya goére hekirlarin yiizde 90" teknik acidan sinirl amatorlerdir,
ylzde 9'u yetkisiz girisleri gerceklestirebilecek kapasitededir. Bunlar dosyalara ve verilere
zarar vermemektedirler. Ylzde 1'i ¢ok fazla teknik beceriye sahiptir ve her tirll alana girig
yaparak zarar verebilir. Hekirlarin ¢ogu, yazilimlarin giivenlik sistemlerine ve Microsoft
tarafindan tasarlanmis isletim sistemlerine zarar vermektedir. Bu tarz tacizler kuruluslari
cogunlukla zor durumda birakmistir, ancak kamuyu uyarmak ve yazilim gtvenli§i uzmanlarini
harekete gecirmek konusunda sorumluluk sahibi yapmistir. Bazi hekirlar, internet Gzerindeki
elektronik ticarete zarar verebilecek ve web sitelerini baglantidan distirebilecek beceriye
sahip olsalar da cogunlugu yeteri kadar bilgi ve beceriye sahip dedildir. Yetenekli olanlarin

ise blyuk kargasa ve yikim yaratma konusunda hirslari yoktur.

Amerikali Profesér Douglas Thomas, yedi yil boyunca bilgisayar hekirlari lizerine
arastirmalar yapmistir. Kim olduklarini ve nelerden motive olduklarini anlamaya ¢ahsmistir.
Ylzlerce hekirla goruserek bir sonuca ulasmistir. Bu sonuca gére; hekirlarin ytzde 99'u
siber terérizm acisindan her hangi bir risk tasimamaktadir. CinkU bu tarz bir saldiriyi

organize edecek ve uygulamaya koyacak beceriye sahip dedgildir.

Thomas'in calismalari; Amerika'daki Stratejik ve Uluslararasi Calismalar Merkezi'nin
"“Siber Terorizm Riskleri, Siber Savas ve Diger Siber Tehdit Dederlendirmeleri” (Assesing
the Risks of Cyberterrorism, Cyber War, and Other Cyber Threats) adli 2002 yili raporunda
da genis bir sekilde yer almistir. Raporu kaleme alan Jim Lewis'in gérisiine gére; “Hekirlarin
bitln bir ulusu dizleri Gstline ¢cdktirecedi konusundaki senaryolar ¢cok uzak bir ihtimallidir
ve ciddiye alinmamaldir”. Lewis ifadesine séyle devam etmistir: “Uluslar, siber terdrizm
arastirmacilarinin onlara tanidigi krediden ¢ok daha saglam durumdadir. Altyapi sistemleri,
analizcilerin sdylediginin aksine daha esnektir ve kendini onarma becerisine sahiptir; clink

herhangi bir sorunda rutin gérevini devam ettirebilirler."”
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Cogdu bilgisayar glvenlik uzmaninin da vurguladigi gibi, internet kanaliyla élime yol
acmak neredeyse imkansizdir. Nikleer silahlar ve diger hassas askeri sistemlerin ise
internetle fiziksel bir baglantisi yoktur. Bu sebeple dis kullanicilar bu sistemlere ulasamazlar.
Ornedin Amerikan Savunma Bakanhgi'nin énemli sistemleri internet ortamindan, hatta
Pentagon'un yerel agindan bile izole edilmistir. Kullanilacak her hangi bir yeni yazilim
oncelikle Amerikan Ulusal Givenlik Ajansi'nin (National Security Agency) denetiminden

gecmektedir.

Tiurkiye'de Genel Kurmay Baskanhgi ve diger askeri birimler benzer yontemlerle
altyapilarini internet ortamindan izole etmislerdir. Her birimin kendi icinde ve diger birimlerle
fiber optik kablo ag baglantisi bulunmaktadir. “intranet” adi verilen bu ag baglantisi, hem
iceriden, hem de disarindan yetkisiz girislere karsi dnlem saglamaktadir. Her askeri birey
kendi gorev yetkisi cercevesinde girisler yapabilmektedir ve istihbarat gibi gizli bilgiler

sikica korunmaktadir.

1 Eylul'deki ucak kacirma olaylari havayollarinin siber terorist saldirilara acik oldugu
protestolarina neden olmutur. Siber glivenlik uzmanlarinin ifadesine gore bir ucagi uzaktan
kumanda yoluyla kagirmak imkansizdir. Bu nedenle yiksek teknolojiyi kullanan 11 Eyll

senaryolarinin gerceklestiriimesi mimkin gorilmemektedir.

Kaygilanilan bir baska husus ise istihbarat birimlerinin glivenligine iliskindir; ancak
istihbarat birimleri belirli bilgisayarlarini yukarida belirtildigi gibi internet temasindan uzak

tutmaktadir.

Batln bunlar, daha az korunmakta olan elektrik gtc Uniteleri, petrol boru hatlari, ve
barajlar gibi nikleer sistemlere kiyasla daha az kabus yaratan hedeflere ydnelme ihtimalini
on plana cikarmaktadir. Bu sistemler cogunlukla 6zel sektérin kontrollinde oldugundan
devlet sistemlerinden daha az korunakli géztikmektedir. Dahasi, firmalar boru hatlarindaki
akisi saglamak ya da barajlardaki su seviyelerini ayarlamak icin internet agdiyla birbirine

baglanan SCADA sistemi adi verilen bir yéntem kullanmaktadir.

Siber terdrizmin tehdit potansiyelinin algilanabilmesi icin uzmanlar iki sorunun sorulmasi

gerektigini vurgulamaktadir.
Siber saldirilara karsi korunmasiz herhangi bir hedef mevcut mu?
Bd&yle bir saldiryi gercgeklestirebilecek beceride ve motivasyonda bir aktdr var mi?

Birinci soruya cevap evet seklindedir. Kritik altyapi sistemleri cok karmasiktir ve mutlaka
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terorist eylemlerin faydalanabilecedi bir acik barindirir.

ikinci soruya ise su sekilde cevap verilebilir. Bahsedilen SCADA sistemini firmanin teknik
donanimli ¢calisanlari disinda kullanabilecek insan sayisi cok azdir. SCADA istismart ile ilgili
bir 6rnek Nisan 2002'de yasanmistir. Avustralyali bir adam internet baglantisini kullanarak
baraj kapaklarini agmis ve milyonlarca metre kip suyun akisini saglamistir. Polis tarafindan
yakalandiginda adamin daha énceden barajlar icin yazilim treten bir sirkette calistigi tespit

edilmistir.

Bu olay, terérist gruplarin istismara meyilli calisanlari kendi saflarina katmalarinin
mimkin oldugunu gostermistir. Ancak yine de iceriden yardim alinsa da verilebilecek
zarar sinirlidir. CtinkQ elektrik sebekelerinde, petrol/gaz Unitelerinde ve komtinikasyon
sistemlerinde calisan isciler sel, firtina, hortum gibi dogal afetlere karsi deneyimli oldugu

icin, insan eliyle verilen bir zarari onarmakta ¢ok zorlanmazlar.
SIBER TERORIiZMIN BUGUNU VE YARINI

Su anki siber terdrizm tehdidinin ¢cok abartildigini séylemek yanlis olmaz. Clinki bugtline

kadar tek bir siber terdr saldirisi kayitlara gegmemistir.

Tarkiye acisindan tehlike simdilik uzak gézikmektedir. Kritik resmi birimler givenlik
Onlemlerini almistir. Savunma ve istihbarat birimlerinin bilgisayar sistemleri internet
ortamindan izole edilmistir. Ozel sektérdeki sistemlerde giivenlik eksigi mevcuttur ve
saldirilara karsi savunmasizdirlar. Ancak bu sistemler de beklenenden daha ¢abuk onariima

yetenedine sahiptirler.

Siber saldirilarin pek cogunlugu bagimsiz hekirlar tarafindan gerceklestirilmektedir ve
pek azi politik hedef icermektedir. Peki, bu kliclk ¢caph tehdit neden ¢ok blyidkmius gibi

gosterilmektedir?

Birincisi siber terdr, siber saldiri gibi kavramlar insanlarin hayal glclerine ¢ok cekici

gelmektedir.

ikincisi, medyanin hekirlik ile siber terdrizm kavramlarini siklikla karistirmasi ve en
kiiciik olaylari abartan bashklar atmasidir. Ornegdin “16 yasindaki bir cocuk béyle bir sey

yaparsa, kim bilir organize bir terér 6rgiitd neler yapar” gibi gercegi yansitmayan bashklardir.

Bilgisizlik Ucincl faktdrddr. Siber terdrizm, teknoloji ve terdrizm eksenlerini

birlestirmektedir. Bir cok insan, lst dizey resmi gérevli ve kanun koyucular bunu tam
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olarak anlamamaktadir ve korkuya kapilmaktadir. Ozellikle ABD'de sayisiz teknoloji sirketi
toplu bir ¢okls ve ulusal glivenlik endisesi duyurarak bu carki dondirmekte ve federal
birimlerden 6édenek almaktadir. Hukuki yiritme organlari ve glvenlik uzmanlari da siklikla

halki ulusal glvenlik tehdidine inandirmaktadir.

Dordinci bir neden ise politikacilarin rant amaciyla boyle bir endiseyi glindemde

tutmaya calismasidir.

Son bir neden ise bir ¢ok vakaya ¢ok yanlis olarak “siber terérizm” adi yakistiriimasinin

kamuoyunda panik yaratmasidir.

El Kaide'nin modern teknolojik imkanlara karsi ilgisi agiktir. Bin Laden ve diger yoneticiler
siber terérizm hakkinda bilgilere sahiptir. 11 Eylll saldirilarindan hemen 6nce Bin Ladin
bir Arap gazetesine verdigi demecte, “ylzlerce Misliman bilim adami becerileriyle
eylemlere destek vermeye hazirdir'” demistir. Bin Ladin'in mesajlarini Bati diinyasina ileten
El Kaide lyesi Seyh Omer Bekri Muhammed, bir ifadesinde Bin Ladin'in siber silah
konusundaki uyarilarinin ciddiye alinmasini tavsiye etmistir. Teknolojiyi kullanarak kapitalist

devletlerin ekonomilerini vurmak, Bin Ladin'in en yakin hedefleri arasindadir.

Siber terdrizm gelecekte giinimizdekinden daha fazla bir potansiyele sahip olacaktir
ve sanal diinyalarin daha da biitiinlestigi bir ortamda cekiciligini arttiracaktir. Ornegin bir
terdrist grup es zamanli olarak bir tren istasyonunda bomba patlatarak, siber yontemle
de iletisim altyapilarina zarar vererek olayin etkisini blyutebilecektir. Tabii bltln bunlar
glvenlik tedbirlerinin yetersiz kaldigi durumlarda gerceklesebilir ve gelecekte bdyle bir

eylemi gerceklestirmek, buglin bir web sitesine zarar vermekten daha kolay olabilir.

Mevcut siber terérizm tehdidi karsinda fazla endiseye gerek yoktur. Ancak teknolojik
gelismelerin son yillarda 6zellikle bilisim sektdriinde miithis atak yaptigi dikkate alinmahdir.
Turkiye'nin bu gelismelere ¢ok kolay adapte oldugu g6z éniine alinirsa, gelecekte siber
terdrizm Tirkiye'de de hedef bulmakta zorluk cekmeyecektir. Ozellikle 6zel sektérde

glvenlik zafiyeti olan birimler birincil hedefler arasina girebilecektir.

Paradoksal anlamda, terdrle yapilan micadelede elde edilen basari terdoristleri siber
terdrizm gibi olagandisi ydntemlere ydneltebilir. Yapiimasi gereken, siber terérizm tehlikesini

iyi kavrayip korku ve endise yaratmadan tehdit potansiyeline uygun ¢ézimler Gretmektir.

Sonuc olarak, terér uzmanlarinin ifadesine gére; kagirilan ucaklar, bomba yUkli kamyonlar

ve biyolojik silahlar en azindan simdilik siber terdrizme kiyasla daha fazla tehlikelidir.
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SIBER TERORIZM

RAPORU
Ancak, 11 Eylil nasil bitin dinyaya blyUk bir sirpriz yasatmissa, gelecekte de siber
saldirilar bitin diinyaya ayni sekilde blyUk bir stirpriz yasatabilir. Siber terérizm carpitiliyor

ve abartiliyor olabilir fakat bu onu inkdr etmemiz anlamina gelmemelidir.
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