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ORIENTARI

ORIENTAREA (UE) 2016/256 A BANCII CENTRALE EUROPENE
din 5 februarie 2016

privind extinderea regulilor comune si a standardelor minime pentru protectia confidentialitatii

informatiilor statistice colectate de Banca Centrali Europeand, cu sprijinul bancilor centrale

nationale, asupra autorititilor nationale competente ale statelor membre participante si asupra
Bincii Centrale Europene in functiile sale in materie de supraveghere (BCE[2016/1)

CONSILIUL GUVERNATORILOR BANCII CENTRALE EUROPENE,
avind 1in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 127 alineatul (6),

avand in vedere Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii
specifice Bincii Centrale Europene in ceea ce priveste politicile legate de supravegherea prudentiald a institutiilor de
credit (!), in special articolul 6 alineatul (1) coroborat cu articolul 6 alineatul (7),

intrucat:

(1) Articolul 5.1 din Statutul Sistemului European al Bancilor Centrale si al Bincii Centrale Europene prevede cd
Banca Centrald Europeand (BCE), cu sprijinul bancilor centrale nationale (BCN), colecteazd fie de la autoritatile
competente, fie direct de la agentii economici informatiile statistice necesare pentru indeplinirea misiunilor
Sistemului European al Bincilor Centrale (SEBC).

(2)  Potrivit articolului 8 alineatul (3) din Regulamentul (CE) nr. 2533/98 al Consiliului (3, membrii SEBC jau toate
misurile de reglementare, administrative, tehnice si organizatorice necesare pentru a asigura protectia fizica si
logicd a informatiilor statistice confidentiale. in acest scop, BCE trebuie si defineasci reguli comune si si puni in
aplicare standarde minime pentru a 1mp1ed1ca divulgarea ilegald si utilizarea neautorizati a 1nf0rma§1110r statistice
confidentiale.

(3)  Orientarea BCE/1998/NP28 a Biancii Centrale Europene (°) stabileste regulile comune si standardele minime
impuse de articolul 8 alineatul (3) din Regulamentul (CE) nr. 2533/98, care asigurd un nivel de protectie de bazi
pentru informatiile statistice confidentiale colectate de BCE.

(4)  In urma instituirii Mecanismului unic de supraveghere (MUS), Regulamentul (UE) 2015/373 al Consiliului () a
modificat articolul 8 alineatul (1) litera (d) si articolul 8 alineatul (4) din Regulamentul (CE) nr. 2533/98,
permitdnd transmiterea si utilizarea informatiilor statistice confidentiale pentru indeplinirea misiunilor din
domeniul supravegherii prudentiale conferite membrilor SEBC. Prelucrarea informatiilor statistice confidentiale de
citre membrii SEBC ar trebui si facd obiectul unei protectii corespunzitoare a confidentialititii, astfel cum se
prevede la articolul 8 alineatul (3) din Regulamentul (CE) nr. 2533/98.

(5)  in plus, Regulamentul (UE) 2015/373 a introdus in Regulamentul (CE) nr. 2533/98 articolul 8 alineatul (4a) care
permite SEBC si transmitd informatii statistice confidentiale autoritdtilor sau organelor statelor membre
responsabile cu supravegherea institutiilor, pietelor si infrastructurilor financiare in masura si la nivelul de detaliu
necesare pentru indeplinirea atributiilor ce le revin. Autoritdtile sau organele care primesc informatii statistice
confidentiale ar trebui sd ia toate mdsurile de reglementare, administrative, tehnice si organizatorice necesare
pentru a garanta protectia fizici si logicd a informatiilor statistice confidentiale.

() JOL287,29.10.2013, p. 63.

(*) Regulamentul (CE) nr. 2533/98 al Consiliului din 23 noiembrie 1998 privind colectarea informatiilor statistice de citre Banca Centrald
Europeand (JOL 318, 27.11.1998, p. 8).

(}) Orientarea BCE[1998/NP28 din 22 decembrie 1998 privind regulile comune si standardele minime pentru protectia confidentialitatii
informatiilor statistice individuale colectate de Banca Centrald Europeand, asistatd de bincile centrale nationale (JO L 55, 24.2.2001,

.72).

*) }I){egu{amentul (UE) 2015/373 al Consiliului din 5 martie 2015 de modificare a Regulamentului (CE) nr. 253398 privind colectarea

informatiilor statistice de cdtre Banca Centrald Europeand (JO L 64, 7.3.2015, p. 6).
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(6)  Orientarea BCE[1998/NP28 prevede obligatii ale membrilor SEBC in ceea ce priveste prelucrarea informatiilor
statistice confidentiale in legdturd cu atributiile acestora in afara MUS. Acelasi nivel de protectie ar trebui asigurat
la transmiterea si utilizarea ulterioard a informatiilor statistice confidentiale, atat in ceea ce priveste autoritdtile
nationale competente (ANC) ale statelor membre participante la MUS, inclusiv BCN in ceea ce priveste
functionarea acestora ca ANC, cit si in ceea ce priveste BCE in indeplinirea atributiilor sale in temeiul Regula-
mentului (UE) nr. 1024/2013.

(7)  Articolul 6 alineatul (7) din Regulamentul (UE) nr. 1024/2013 imputerniceste BCE sd adopte, in consultare cu
autoritdtile nationale competente si pe baza unei propuneri din partea Consiliului de supraveghere, si sd publice
cadrul de organizare a modalitdtilor practice de punere in aplicare a acelui articol, care, printre altele, prevede cd
BCE este responsabild de functionarea eficace i coerentd a MUS,

ADOPTA PREZENTA ORIENTARE:

Articolul 1
Definitii

In sensul prezentei orientdri, se aplicd urmitoarele definitii:

1. ,informatii statistice confidentiale” inseamnd informatii statistice care sunt definite drept confidentiale in conformitate
cu articolul 1 punctul 12 din Regulamentul (CE) nr. 2533/98 si care au fost colectate in conformitate cu dispozitiile
si in scopurile mentionate in acel regulament;

2. ,mdsuri de protectie” inseamnd proceduri adecvate pentru protectia, atat logica, cat si fizicd, a informatiilor statistice
confidentiale;

X

3. ,misuri de protectie logicd” inseamnd masuri de protectie care impiedicd accesul neautorizat la informatiile statistice
confidentiale propriu-zise;

4. ,misuri de protectie fizicd” inseamnd mdasuri de protectie care impiedicd accesul neautorizat la un spatiu fizic si la
suporturile materiale;

5. ,spatiu fizic” inseamnd orice parte a clddirii in care sunt situate suporturile materiale pe care sunt stocate informatiile
statistice confidentiale sau prin intermediul cdrora sunt transmise;

6. ,suporturi materiale” inseamnd documente tiparite (suport de hartie) si echipamente informatice (inclusiv periferice si
dispozitive de stocare) pe care sunt stocate si prelucrate informatii statistice confidentiale;

7. ,autoritate nationald competentd” are sensul stabilit la articolul 2 punctul 2 din Regulamentul (UE) nr. 1024/2013;

8. ,agent care raporteazd” (a se citi ,agent raportor”) are sensul stabilit la articolul 1 punctul 2 din Regulamentul (CE)
nr. 2533/98.

Articolul 2
Protectie logicd

(1)  BCE si ANC definesc si pun in aplicare, fiecare in parte, standardele de autorizare si mdsurile de protectie logicd
care guverneazd accesul personalului acestora la informatii statistice confidentiale.

(2)  Fard a aduce atingere continuitdtii functiei de administrare de sistem, masura de protectie minimd care trebuie
pusd in aplicare constd intr-un identificator de utilizator unic si o parold personalizatd.
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(3)  Sunt luate toate mdsurile corespunzdtoare pentru a se asigura cd informatiile statistice confidentiale sunt
organizate astfel incit orice date publicate acoperd cel putin trei agenti economici. Atunci cand unul sau doi agenti
economici constituie o proportie suficient de mare dintr-o observatie, astfel incat sd poatd fi identificati in mod indirect,
datele publicate sunt organizate astfel incat sd fie impiedicatd identificarea indirectd a acestora. Aceste reguli nu se aplicd
in cazul in care agentii raportori sau celelalte persoane juridice, persoane fizice, entititi sau sucursale care pot fi
identificate si-au dat in mod explicit acordul pentru divulgare.

Articolul 3

Protectie fizicd

BCE si ANC definesc §i pun in aplicare, fiecare in parte, standarde de autorizare §i masuri de protectie fizicd care
reglementeazd accesul personalului acestora la orice spatiu fizic, fird a aduce atingere articolului 4 din prezenta
orientare.

Articolul 4

Accesul tertilor

in cazul in care un tert are acces la informatii statistice confidentiale in conformitate cu articolul 8 alineatul (4a) din
Regulamentul (CE) nr. 2533/98, BCE si ANC se asigurd, prin mijloace corespunzdtoare, dacd este posibil prin
intermediul unui contract, ci tertul respectd cerintele de confidentialitate previzute in Regulamentul (CE) nr. 2533/98 si
in prezenta orientare.

Articolul 5

Transmiterea datelor si retele

(1)  Atunci cand articolul 8 din Regulamentul (CE) nr. 2533/98 o permite, informatiile statistice confidentiale sunt
transmise extra muros in mod electronic, dupd criptare.

(2)  BCE si ANC definesc, fiecare in parte, standardele de autorizare pentru aceastd transmitere a informatiilor statistice
confidentiale.

(3)  Pentru retelele interne, sunt luate mésuri de protectie corespunzitoare pentru a preveni accesul neautorizat.

(4)  Accesul interactiv la informatiile statistice confidentiale prin intermediul retelelor nesecurizate este interzis.

Articolul 6
Documentare si informarea personalului

BCE si ANC se asigurd cd toate standardele si procedurile acestora privind protectia informatiilor statistice confidentiale
sunt documentate i cd aceastd documentatie este actualizatd. Personalul implicat este informat cu privire la importanta
protectiei informatiilor statistice confidentiale si este tinut la curent cu privire la toate standardele si procedurile care-i
afecteazd activitatea.

Articolul 7

Raportare

(1)  ANC informeazd BCE cel putin o datd pe an cu privire la orice probleme intdmpinate de la data ultimului raport,
mdsurile luate ca rispuns la aceste probleme si imbunititirile planificate in ceea ce priveste protectia informatiilor
statistice confidentiale. De asemenea, BCE intocmeste cel putin o datd pe an un raport care acoperi aceleasi aspecte.
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(2)  Consiliul guvernatorilor evalueazi cel putin o datd pe an punerea in aplicare a prezentei orientdri. In pregatirea
acestei evaludri, BCE este informatd cu privire la standardele de autorizare si tipurile de masuri de protectie aplicate de
ANC, astfel cum sunt previzute la articolele 2, 3 si 5 din prezenta orientare. BCE prezintd Consiliului guvernatorilor un
raport privind aplicarea acestor standarde si masuri de protectie atit de citre ANC, cat si de citre BCE.

Articolul 8
Producerea de efecte si punerea in aplicare
(1)  Prezenta orientare produce efecte din a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.
(2)  ANC si BCE se asigurd cd dispozitiile prezentei orientdri se aplicd si membrilor organelor decizionale ale acestora.

(3)  BCE si ANC extind, in mdsura posibild din punct de vedere juridic, obligatiile definite in actele de implementare a
dispozitiilor prezentei orientdri asupra persoanelor implicate in indeplinirea atributiilor de supraveghere care nu sunt
membri ai personalului.

Articolul 9
Destinatari

Prezenta orientare se adreseazd ANC, precum si BCE in indeplinirea atributiilor sale in temeiul Regulamentului (UE)
nr. 10242013, in fiecare caz in mdsura in care acestea primesc informatii statistice confidentiale din partea SEBC.

Adoptati la Frankfurt pe Main, 5 februarie 2016.

Pentru Consiliul guvernatorilor BCE
Presedintele BCE
Mario DRAGHI
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