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6. ISTANBUL GUVENLIK KONFERANSI (2020)
KIZILELMA DEKLARASYONU

Tiirkiye’de ilk kez 2015 yilinda diizenlenen ve bu yil altincisi gerceklestirilen istanbul Giivenlik
Konferansi, “Kovid-19 Sonrasi Gelecegin Glvenlik Kurumlari ve Stratejik Dontisiim; Asker, Polis,
Jandarma, istihbarat, Diplomasi ve Sosyo-ekonomi” ana temasi ile TASAM Milli Savunma ve
Guvenlik Enstitlst tarafindan, 05-06 Kasim 2020 tarihinde (pandemi yogunluk artisi ve ilgili
kamu otoritelerinin gorisleri dikkate alinarak) hibrit formatta icra edilmistir. Bolgesel ve kiresel
dlcekte markalasan 6. istanbul Giivenlik Konferansi etkinligine degisik iilke ve bolgelerden her
disiplinde genis konusmaci ve protokol katilimi saglanmistir. Tlrkiye’den ilgili tim otoriteler de
Konferans’ta temsil edilmis, oturumlar kurumsal olarak takip edilmistir.

Konferans ile birlikte; “Kovid-19 Sonrasi Gelecegin Glivenlik Kurumlari ve Stratejik Donlisiim igin
isbirligi” ortak temasi ile 4. Tiirkiye - Kérfez Savunma ve Giivenlik Forumu ve 3. Tiirkiye - Afrika
Savunma Giivenlik ve Uzay Forumu, “Atlantik’ten Hint Okyanusu’na Gelecegin insasi” temasi ile
2. Denizcilik ve Deniz Giivenligi Forumu ve ayrica Kovid-19 Sonrasi Yeni Diinya Regiilasyonu
Calistayi alt-etkinlikler olarak es zamanli yapilmistir.

ABD’den Cin’e, Rusya’dan iran’a 40’a yakin iilkeden seckin katilimcilari bulusturan istanbul
Guvenlik Konferansi 2020; Tirkiye merkezli rekabetgi yeni perspektifler hedefinde 6nemli géris
ve dislincelerin paylasildig kiiresel bir platform olmustur.

Konferans sonucunda, asagidaki tespitler ve oneriler yapilmis, ilgili tiim otoritelerin ve
kamuoyunun dikkatine sunulmasi kararlastirilmigtir:

1. Gilvenlik ve Savunma ekosistemi basta olmak tzere, hizlanmis travmalara doniisen glic ve
miulkiyet modelinin dogru zamanl yakalanmasi, pandemi ile birlikte ¢cok daha zorlasmistir.
Klresel yonetisim; teknolojik, ekonomik, askeri ve politik tehditler ile dengeleme sireclerini
takip ederken, pandemi tim aktorleri hazir olmadiklari bir senaryo ile karsi karsiya
birakmistir. Can giivenliginin saglanmasi uluslararasi arenada diinya glindeminin ilk sirasina
ylikselmis, bunun yani sira piyasalar, uluslararasi ticaret ve uluslararasi ulasim durma
noktasina gelirken bircok ulusal altyapi ve ekonominin yetersiz kaldigi gorilmdistir. Bu
kiresel salgin, saglik sistemleri gibi yumusak alanlari ikinci planda birakan biyulk gigler igin
ders niteligi tasimaktadir.

2. Kovid-19 ile beraber milli glic unsurlari olarak siralanan psikososyal gii¢, nifus glci, beseri
glc, cografi glice ek olarak saglik sistemi gliclinlin eklenmesi gerektigi gbze carpmaktadir.
Salgin ile micadelede vatandas ve devlet arasindaki olumsuz saglik yonetisimi koti bir
carpan etkisine sahiptir. Saglik sektoriiniin, saghk kuvvetleri ile uluslararasi krizlere gliclii ve
pratik midahale etme imkani taniyan yonetisim sisteminin gelistirilmesi 6ncelik kazanmistir.
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Kovid-19 sonrasi degisim gosterecek diinya sisteminde devletlerin ve Tirkiye’'nin, yeni milli
glc unsurlarini belirlerken; Saglik Sistemi Yonetimi, Afet Yonetim Kapasitesi ve Kriz Yonetim
Kapasitesi Uzerine galismalar ve stratejiler gelistirmesi 6nemli, dncelikli ve gereklidir. Kriz ve
afet sireclerinde kriz yonetimi olusturamamis bir milli glic unsuru islevsizlik gdsterecektir.

“Kontrollii Yonetisim” kavrami, altyapisinin kontroliini kaybetmeyen her (lke icin temel
paradigma olmaya aday goériinmektedir. Siradaki virlsiin veya sofistike krizin adi ne olursa
olsun mevcut paradigma kiresel bir okuldur, fakat asil olan 6grenilen derslerin uygulanacagi
ekonomik, sosyal ve giivenlik altyapisini koruyabilmek ve giincelleyebilmektir. Ulkelerin
hayati durdurmasinin demografik sonuclarinin olaganistu riskleri anlasildik¢a, vaka sayilari
degil yogun bakim, entlibe ve vefat sayilarina bakilmasi gerektigi daha iyi anlasilacaktir.
Minimize edilmis kayiplar, kotinin en iyi secenegidir. Devletler ve kiresel yonetisim icin
gida, su ve saglik glivenligi en blyik oncelik ve isbirligi haline gelmistir.

Teknolojik gelismeler tehditlerin sekillenmesine ve derinlesmesine neden oldugu gibi saghgi
tehdit eden biyolojik tehditler de dinya sistemine etki edecek glicte oldugunu
kanitlamaktadir. Bu durum hem saglik sektoriine yonelik 6zel yonetisim sistemi
gelistirilmesini hem de devletin tim kurum ve kuruluslarinin ydnetisimini bu tehditler
Uzerinden revize etmesini gerekli kilmaktadir. Diinyanin gelecek dénemlerinde agirlikh
olarak teknoloji basta olmak lizere diinya genelinde jeopolitik, sosyal sistem, ekonomi ve
ulus-devletler 6zelinde degisimler ve donlisiimler yasanacaktir.

Kovid-19 salgini sonrasi tim diinyada, biyoteknolojik imkanlar ile laboratuvar ortaminda
Uretilebilecek unsurlar ve biyolojik silah olarak kullaniima riskleri tartisilmaya baslanmistir.
Diinya glivenligi ve ulusal glivenlikleri riske atan bu senaryolara karsi istihbarat ofisleri ve
ordular tarafindan savunma ve giivenlik amacli calismalara agirlik verilmesi gerekmektedir.

Devletler, Kovid-19 silirecini su an toplum saghg ve pandemik sirec¢ cercevesinde
degerlendirmekteyse de, biyo-terdr ihtimalinin olmasi ya da ilerleyen sireglerde diinyanin,
biyolojik ajanlar tarafindan givenlik tehditleriyle karsilagsmasi ihtimali Gzerine durulmaya
baslanmistir. Pandemi sonrasi devletlerin ulusal, bolgesel ve uluslararasi platformlarda bu
alanda yeni glivenlik 6nlemleri Gzerine calismalar yapmasi zorunluluktur.

Nikleer ve biyolojik silahlarla teror faaliyetleri alani uluslararasi érgitler tarafindan uzun
yillardir tartisma konusu olmakla beraber uluslararasi glivenlik icin isbirligi slireclerine de
sahne olmaktadir. 2019 yilinda baslayan ve bir yildir tim dinyayi etkisi altina alan Kovid-19,
bu tir virlslerin bir silah olarak devletlerin veya 0zel sirketlerin laboratuvarlarinda tretilme
ihtimalleri Gzerinde duslindiirmektedir. Bu tarz virlsler serbest mayinlar gibidir ve etkili
kontroli mumkin degildir. Virlslerin, terér gruplarinin eline gegmesinden ¢ok, teknolojik
sirketlerin bu tehdidi olusturmasi olasi géziikmektedir. Bu gibi tehditlere karsi devletler, i¢
glvenlik altyapilari Gzerinden 6nemli stratejiler gelistirmelidir.

7. TASAM

Milli Savunma ve Giivenlik Enstitiisil TORKASYA STRATEAK ARASTIRMALAR MERKEZ!
National Defence and Security Institute TURKISH ASIAN CENTER FOR STRATEGIC STUDIES

E
Destek

z | TURKHAVACILIK ;Wi
UZAYSANAYII PR

FNSS | .- GBI

by g 1EACLO A




10.

11.

12,

13.

,',;a.'.";gr
4 B’ Kovid-19 ‘
., Sonrasi Gelecegin o =

Givenlik Kurumlan ve L

Stratejik Déniisim; -
. Asker, Palis, Jandarma, L -
s Istihbaral, Diplomasi

%, Ve Sosyo-ekonomi {

ﬁ} 6.iISTANBUL
a0 ) GUVENLIK
#) KONFERANSI

L
o
= S

Kritik altyapilarin givenligi hem kurumsal hem akademik hem de 6zel sektor tarafindan
uzun yillardir arastirilan, politika ve sireg gelistirilen bir alan olmasina ragmen saldirilara
karsi korumasiz kaldiklari durumlar olabilmektedir. Kovid-19 salgini ile beraber egitim,
kurumsal yonetisim, finans, kurumsal isleyisler, uydu ve savunma sistemleri ve ilgili
kurumsal, ulusal, bélgesel, uluslararasi 6zel toplantilarin gergeklestigi dijital platformlar gibi
kritik altyapilar tGzerinde yeni glivenlik tehditleri olusmaya baslamistir. Bu durum kurumlarin
ve devletin siber giivenliginin yeterliliginin sorgulanmasini saglamis ve yeni glivenlik adimlari
icin bir slire¢ olusturmustur.

Kovid-19 siirecinde insanlarin daha sik internet kullandig, sirket bilgilerinin evlerden erisime
aclk olmasi ve hem kamuda hem 06zel sektorde toplanti, egitim vb. islerin Zoom gibi
platformlar Uzerinden saglanmasi glivenlik risklerine daha tartismali bir boyut getirmistir.
Veriler ve verilerin gizliliginin idare edilmesi hukuki olarak karmasik bir siiregtir. Bu konuda
Tiurkiye’'nin adim attigi en somut 6rnek 2019 tarihli Avrupa Birligi’'nin Siber Gulvenlik
Yasasi’dir. Bunun disinda tim uluslararasi hukukun hemfikir oldugu ve imza attigi bir
sozlesme henliz yoktur. Tiirk Ceza Kanunu’na bakildiginda bilisim sistemlerine girme, sistemi
engelleme, bozma, verileri yok etme, degistirme, bilisim suglari kapsamina girmektedir. Bu
noktada Turk Hukuku’nun, suclularin iadesi prosediiriinii devreye sokmasi gerekmektedir.

Pandemi siirecinde Tiirkiye’de uygulanan “Hayat Eve Sigar” uygulamasi gibi diinyada da pek
¢ok uygulama gelistirilmistir. Bu uygulamalar Tirkiye’dekinin aksine Cin, Giliney Kore,
Avustralya gibi bircok Ulkede istege bagh degildir. Bu slire¢ yonetisim acisindan onemli
oldugu kadar, kisisel verilerin gizliligini ihlal etmesi konusunda da 6nemli tartismalara neden
olmaktadir. GPS ile takip edilmesi, bu verilerin ne kadar uzunlukta kullanilacagi, nasil
depolanacagl yoninde sorular tartisiimaya devam etmektedir. Bu konudaki hukuki
diizenlemelerin de zaman kaybetmeden yapilmasi gerekmektedir.

Uluslararasi kuruluslarin etkinligi, yetersizligi ve degisimi tartisiirken virlsiin hizla tim
diinyada etkisinin artmasiyla gozler devletlerin ekonomik olarak ne durumda olacagina
cevrilmistir. Krizin etkilerini azaltmak igin ayni anda kamu, 6zel sektdér ve hane halki
bor¢lulugunu yeni zirvelere tasiyan zorlamalarin ve tercihlerin sonu yonetilebilir degildir.
Dahasi, bu gostergelerle yonetilen bircok Ulkenin siyasi bagimsizliktan s6z etmesi hatta
istikrarini korumasi mimkin olamayacaktir.

Uluslararasi érgiitler (Diinya Saglik Orgiitli, BM, AB, NATO vb.) pandemiye karsi gosterdikleri
cabanin yetersizligi ve hatta ¢cabanin samimiyeti yoniinde énemli bir sinav vermislerdir.
Ozellikle kapsamli bir biyolojik saldiri tehdidine karsi NATO’nun cevap vermede yetersizligi
sorgulanmistir. Bu durum, yeni ABD Baskani Joe Biden ile birlikte NATO icindeki AB ve ABD
arasinda sorunlar yasanmasina yol acacak gibi gérinmektedir.
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Pandemi ybdnetisim siirecinde Cin’in Sirbistan’a, Rusya’nin italya’ya, Tirkiye’nin AB
Ulkelerine sembolik de olsa gerceklestirdigi yardimlar, AB liyesi lilke vatandaslarinin, birligin
isleyisini sorgulamasina ve givensizlik duymasina neden olmustur. Sireg sonrasi AB iginde
serbest dolasimi 6ngdren “Schengen” uygulamasinin yeniden tartismaya acilacagl ve yeni
anlasmazliklarin olusacagi degerlendirilmektedir.

Rusya ve Cin’in farkli cografyalara gonderdikleri yardimlar salgin siirecinde ve sonrasinda
“Marshall Yardimi 2,0'1” hayata gecirmekte basarisiz kalmis ve bu slire¢ ABD'nin hegemon
glclnin sorgulanmasina neden olmustur. Bu durum uluslararasi sistemde hizli bir degisim
ve donlsimi gostermese de devletlerin pandemi ve benzeri siireclerde kendi iclerine
dénmek zorunda olduklarini tespit etmistir. Kovid-19 salgini kiiresel givenlik baglaminda
insani glivenlige yonelik ulusal glivenlik politikalarinda yasanan zorlanmalar ve tikanmalar
sebebiyle otoritelere karsi meydan okumalara neden olmaktadir.

Uluslararasi dizende ilk kez bireyler ciddi bir glivenlik tehdidinin ¢6ziimiinde 6nemli
aktorler olarak gorilmeye baslamistir. Bu sireg¢ birey dizeyindeki glivenligin ulusal ve
uluslararasi glivenlik meselesi haline gelebilmesi durumunu ortaya cikartmistir.

Kovid-19 siireci ulusal giivenlik kurumlarinin faaliyetlerini degistirmistir. Ozellikle bir arada
yasama dizenine sahip askeri birimlerde salginin yayilma orani ylkselmistir. Bu durum
operasyonlarin verimliliginde ciddi riskler ortaya ¢ikarmis, ozellikle aktif operasyonlarda
gorev yapan devletler igin yeni glivenlik sorunlarina yol agmistir. Klasik yontemlerle ¢6zime
ulasmada ciddi zorluklar yasanmasi, yeni paradigmalarin olusmasina zemin hazirlamaktadir.
Yeni paradigmalarin ana parametreleri; esasen kiresel isbirligini artiran, bireysel giivenlikle
ilgili saghk ve glivenlik arasindaki iliskilerin daha derinlemesine analiz edildigi yeni glivenlik
tedbirlerini gerektirmektedir. Gerek terdrle miicadele gerek uluslararasi sorunlara karsi
etkin midahale agisindan stratejik isbirligi ve yonetisimin etkinlestiriimesi gerekmektedir.

Yumusak gliclin temsilcisi Joseph Nye tarafindan “Kultiir”, yumusak glclin kaynaklarindan
birisi olarak ifade edilmektedir. Diger uluslarla diyalog gelistirmek, gliven insa etmek, tGlkeye
dair kilturel ve siyasal taninmayi saglamak, ulusal kiltirin imajini ve sayginhgini artirmak,
on yargilari ortadan kaldirmak son derece énemli bir amag gorevi gérmektedir. Ulusal kaltir
hakkindaki olumsuz gorislerle miicadele etmek, ileride baska alanlarda gerceklesebilecek
ortakliklar igin zemin hazirlamak ve belirli séylem, inan¢ ve ideolojilere dayah bir diinya
gorlsiinl ortaya koymak, kultiir diplomasisinin amaclari arasindadir. Bunun igin tarihsel
gecmis ve kiltlrel miras, sanat dallari, sergiler, gastronomi, edebiyat vb. alanlar da kamu
diplomasisinin araglandir. Kiltir diplomasisi, dilin ve kiltirel 6gelerin diinyada yayilmasi
icin Fransiz Enstitlsli, Goethe Enstitlsli, Yunus Emre Enstitlisi, Konflicylis Enstitlleri vb.
inisiyatifler olusturmaya baslamistir. Bu noktada kultiir, hem bir yumusak gl siireci hem de
kamu diplomasisinin bir alt bashgl olarak dnemli bir diplomasi aracidir. Bu alanin “Paralel
Diinya” olarak da isimlendirilen sosyal medya kanallari ile islenmesi kacinilmazdir.
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Ulke markasi olusturma siireci; kamu ve 6zel sektér cikarlarinin ulusal ¢ikarlarla baglantiya
gecerek i¢c ve dis kamuoylarini birbiriyle baglantili amaclarla ikna etmeye yonelik eylem
bitlnidir. Kurumsal marka olusturma sirecinin tlke bazinda uygulanmasi s6z konusudur.
Devlet yapilanmasinin, kamu ve 6zel sektor kaynaklarinin genel faydaya yonelik kullanimi 6n
plandadir. Ulke imajinin olusturulmasi, siyasi erk ve kurumlart ile uluslar-tsti kuruluslari cok
katmanli kararlar almaya zorlamaktadir. Ulus markalama bir reklam kampanyasi degildir.
Ulusal imaj, ulusal kimlik ve ulusal itibar kavramlarinin igerdigi tim 6geleri barindirmaktadir.

Kamu diplomasisi, yeni diplomasi tirlerini ortaya gikartmistir. Devletten devlete uygulanan
geleneksel diplomasiye nazaran yeni diplomasi aracglari, devletten halka ve halktan halka
uygulanan eylemler batlntdir. Yeni diplomasi, devlet disi aktorler, STK lar, bireyler olmak
Uzere farkh aktorler tarafindan da uygulanmaktadir. Bu ise kiiresel siyasette, kitle iletisim
araclari ile aktif ve etkin yonlendirme yapilabilen bir ortami dogurmustur. Yeni diplomasi
sadece uluslararasi iliskilere degil, multidisipliner bir alana da hitap etmeye baslamistir.
Kacinilmaz bicimde gii¢ ile baglantili olan “Kamu Diplomasisi” kavrami, etkileme veya
ekonomik yollarla kiiltlr, degerler ve dis iliskileri de ekleyip ¢ekim olusturarak, amaclanani
elde etme kapasitesidir. Uluslararasi iliskilerde kamu diplomasisi kavrami siirekli cesitlenip
yenilenmeye devam etmektedir. Kovid-19 salgini ile beraber “Maske Diplomasisi” kavrami
olusmus, yeni aktorler ve krizlerin yasanmasini beraberinde getirmistir.

Teknoloji caginin getirileri ve dijitallesme siireci, medyanin sekillenmesini saglamis ve yeni
medya araclarini olusturmustur. Yeni medya, kullanim alanlari bakimindan, devletlerin
glvenlik alanlari icin tehdit olusturabilmektedir. Toplum nezdinde kaos ortami yaratacak ve
ulusal glvenlige yonelik tehdit olusturacak dezenformasyon hareketleri, propaganda
siirecleri bélge ve devletler iizerinde yeni tehditler olusmasina neden olmaktadir. Ozellikle
bireylerin yeni medya araglari kullanilarak duygu, dlsince ve elestirilerini paylastiklari
platformlar istihbarat orgitleri ve devletler tarafindan dezenformasyon siireclerinde aktif
olarak kullanilabilmekte ve devletlerin glvenliklerini tehlikeye sokabilmektedir.

Gelecegin savaslarinda haberlesme ve bilgiye erisim kabiliyeti ile silah ve bilgi teknolojileri
onemli aktorler haline gelerek robot ve yapay zeka agirlikh etkin savunma sistemleri
olusmaya baslayacaktir. Bliylk veri ve yapay zekanin otonomi, biyoteknoloji ve kuantum
icinde kullanimi itibarli dijital savas alanlari olusturacak, genis ve ¢oklu ortamlarla beraber
akill ve dijital sistemlerin kullanildigl “isabet Savaslari” boy gosterecektir.

Gelecegin istihbaratinda teknoloji ve yapay zekanin gozetleme ve kesiflerde olduk¢a dnemli
faydalari olacaktir. Fiziksel ve sanal operasyonlar sayesinde siniflandirma, tanima,
kimliklendirme ve tehditleri algilama imkéanlari kolaylasacaktir. Sosyal medya, video, ses,
metin, GPS tespit ile gozetleme, kesif ve istihbarat alanlarindaki kullanimlari desteklenerek
artirilacaktir. Robotik, bu alanda gelecegin sik kullanilmasi planlanan bir teknolojisidir. Stiper
zekal ya da yapay zekali sistemler, insan-makine dénemine hazirlik slirecinin habercisidir.
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Diplomatik istihbarat yurtdisinda goérev yapan diplomatlar vasitasiyla verilerin diizenlenmesi
ve raporlanmasidir. istihbarat diplomasisi ise iki (ilke istihbarat gérevlilerinin bilgi alisverisi
yaparken mevcut bilginin ne kadarinin hangi bilgi karsiiginda paylasiimasi gerektigi gibi
bilgileri iceren bir anlagsma sirecini olusturur ve kamu diplomasisinin bir kolu degildir.
Ortaya cikan dijital iletisimdeki gelismeler, (veri madenciligi gibi) yeni kavramlar bu
alanlarda dijital uzmanlasma ve kurumsallagsmayi kacinilmaz bir hale getirmistir.

2019 yilinda yapilan arastirmalara gore X,Y ve Z kusaklarinin sosyal medya kullanimi ve
ilgilerinde farkhhklar s6z konusudur. Z kusaginin, kendi iginde farkli sosyal medya ve igerik
arayisinda oldugu goézlemlenmistir. Bu cercevede toplumun ve ilgili kitlelerin yeni medya
araglarini dogru kullanmamalari ile kiltiirel dezenformasyon siirecinin yasanmasi psiko-
sosyal olarak toplumun olumsuz etkilenmesine neden olmaktadir. Sosyal medyada gtivenlik
ele alindiginda ise sosyal medya okuryazarligi ve “Duygusal-Ruhsal Glivenlik” sorunlan
ortaya ¢ikmaktadir. Bu gergevede hizla kullanim alani genislemekte olan yeni medyanin
kullanimi Gizerine egitimler, bilinclendirici reklamlar ile kamu spotlar vb. faaliyetler, olumsuz
toplumsal duygularin ve davranislarin 6niine gegme konusunda etkili olacaktir.

Diplomatik iletisimde 6zel donemlerde yapilan agiklamalar, ikili igbirligi stregleri veya
kavgaci soylemler, diplomatik iletisim slrecleri olarak degerlendiriimekte ve Twitter bunun
icin bir aracg olarak kullaniimaktadir. Devlet temsilcileri, yoneticileri, calisanlari, diplomatlar,
akademisyenler ve gazetecilerin Twitter hesaplarinin diplomasi lGzerinden 6énemli etkileri
bulunmaktadir. Hizli iletisim siireglerini destekleyerek krizlerin hizli ¢6zlilmesi kadar yeni
krizlerin dogmasina da neden olabilen bu yontem sayesinde daha etkili olabilecek bir
diplomatik alan acilmistir. Ancak bu uygulama bicimi bir dezenformasyon alani olabilecegi
gibi diplomasiyi olumsuz etkileyebilme kapasitesine de sahiptir.

Salgin surreci devlet-disi aktorlerin ve illegal yapilanmalarin topluma ve sistemlere karsi aktif
eylemlere egilim gostermesine yol acmistir. Pandemi sirecinde toplumun cevrimigi
platformlara daha fazla yonelmesi, devlet-disi aktorlerin cevrimici propaganda siirecini daha
etkin strdiirmelerini ve sahadaki hareket kabiliyetlerini artirmalarini saglamistir.

Diinyanin her noktasindan erisilmesi mimkiin olan yeni medya araglari kamusal bir alan
olarak yorumlanmaktadir. Ancak bu alan terér amacl gruplarin kullanimina acik olmasi, bu
gruplarin buyidk kitlelere ulasma ve bu kitleleri daha kolay etkileyebilme kapasitelerine
neden olmaktadir. Ayrica bu gruplar igin 6rgltlerini tanitma, propaganda yiriitme, destekgi
toplama, psikolojik savas yuritme, kisisel verilere yonelik saldirilar diizenleyerek veri tabani
elde etme, bagis toplama, ag olusturma gibi pek ¢ok etkin amaca hizmet etmektedir. Bu
cercevede, sosyal medya istihbarat birimlerinin kurulmasi, diplomasi kanalinin kullaniminin
gelistirilmesi, yabanci basin ve sosyal medya aglarina dogru bilgilerin ulastirilmasi
gerekmektedir. Ote yandan egitim sistemlerine medya okuryazarligi ve alt baslik olarak yeni
medya okuryazarhg derslerinin eklenerek dogru bilgiyi teyit etme kiltlrinin olusturulmasi
dezenformasyon sireclerine karsi bir toplumsal refleks gelistirecektir.
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is diinyasi ile ilgili yapilan arastirmalara gore 2020 yilindan itibaren kurumlarin hizmet
faaliyeti ortalamasinin 14 yila distiglu tespit edilmistir. Kurumsal yastaki bu disisin
nedenleri; glnlbirlik alinan kararlar, kolay ve anlasilir vizyon eksikligi, dogru yetenekleri
edinememek ya da kesfedememek ve glicli fikir eksikliginden kaynaklanmaktadir.

“Dijital Darwinizm” kavrami; toplum ve teknolojinin, bazi kurumlarin adapte olabileceginden
daha hizli evrilmesi sirecini anlatmaktadir. Cevik olmayip kati kurumsal kiltliri olanlar bu
evrime ayak uyduramamaktadir. Tlrkiye’de islerin, 2020’lerde %14’(i, 2030’larda ise %33’u
otomasyon riski altindadir. 2020’de devletler ve kurumlar; dijital ¢ag, uluslararasi 6rgitlerin
islevsizligi, blyuk veri, yapay zeka, jeopolitik kirginliklar ve gli¢c miicadelesinden kaynaklanan
onemli sorunlarla karsi karsiya kalmistir. Siyasi yonetim, dis politika, kiltdr, dijital kaltdr,
egitim, girisimcilik, teknoloji, Urlnler, Ulkenin vyasanabilirligi, arkadaslik vb. faktorler
yumusak glcliin kaynaklari ve etkileyicileri olarak karsimiza gikmaktadir. Ginimuzde
diinyanin en 6nemli markalarinin teknoloji markalari oldugu goérilmektedir. Teknoloji ve
dijitallesme; yumusak gicln bir araci olarak diplomasiyi etkilemekte, “Dijital Diplomasi”
(“Sanal Diplomasi, Twiplomasi, Siber Diplomasi, E-diplomasi) seklinde karsimiza ¢ikmaktadir.

Kovid-19 silirecinde ABD’nin uygulamis oldugu politikalar ve Baskan Donald Trump’in
soylemleri Amerikan rlyasina zarar vermis ve ABD imajini zedelemistir. Devletlerin imajlar
sabit olmamakla birlikte ylrttmus olduklari eylemler, dile getirilen soylemler ile degiskenlik
gosterebilmektedir. Turkiye’nin Kovid-19 salgini siiresince bazi lilkelere yonelik tibbi yardim
ve maske gonderimi yaparak yiritmis oldugu saglk diplomasisinin ekonomik ve ikili
iliskilere yonelik donusleri yavas seyredecek, bu llkelere karsi uygulanan yumusak gilic
girisimlerinin basari derecesi ile dlclimlenebilecektir. Bunun yani sira sosyal medya araclari
Uzerinden analizler yapmak da mimkinddr.

Pandemi c¢alisma, eglence, egitim, yonetisim vb. alanlardaki sosyal aliskanliklar ile tiketici
davranislarinda degisiklikler yasanmasini saglamis, toplumun ihtiyaclari dogrultusunda
dijitallesme sureci hiz kazanmis ve normal hayatin bir pargasi haline gelmeye baslamistir.
Tim bu unsurlar toplumlarin kiltlrlerinde degiskenlikler olusturmaya baslamistir. Yeni
duruma uyum igin kamu otoritesi yazilim, donanim ve igerige dair ¢alismalar yapmalidir.

Kiresel is modelini, glic ve milkiyet dagilimini, glivenlik ve savunmayi dénistiren temel
sektorlerin; “Robotik”, “Biyoteknoloji”, “Yapay Zeka”, “Nanoteknoloji”, “Uzay” ve “Stratejik
Hizmetler” olacagl pandemi ile birlikte tekrar teyit edilmistir. Yasanan krizler, “Glvenlik” ve
“Glc¢” kavramlarinin son 15 yildir israrla dile getirilen yeni stratejik ortamdaki tanimlarini
gorinir kilmistir. Bu durum ise savunma, glivenlik, diplomasi ve sosyoekonomi alanlarinda
faaliyet gosteren kurumlar ve paydaslarinin, bu yeni konvansiyonel kavramlari yeniden
yorumlayarak re-organize olmalarini gerekli kilmaktadir. Bu baglamda, Ulkeler igin iceride ve
disarida disman aramaya gerek olmadigini, disman veya dostun kurumsal altyapinin
glcunde ve regilasyon degisikligi iretme hizinda oldugunu gérmek en énemli farkindaliktir.
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Kiresellesmeyle birlikte kolluk kuvvetlerinin terérizm, organize suclar ve dizensiz goc¢ gibi
sinir asan tehditlere karsi uluslararasi alanda gelistirdigi isbirligi faaliyetlerinin ulastigi boyut,
kamu diplomasisine givenlik ve egitim diplomasisi boyutunda yeni alt alanlar acarak; kolluk
kuvvetleri ve kolluk egitim kurumlari ile personele 6nemli sorumluluklar yiklemektedir. Bu
cercevede, “Ulusal Kamu Diplomasisi Strateji Belgesi ve Eylem Planlarinin” yayimlanmasini
miteakip, ortak davranis kaliplari ve séylemlerin gelistiriimesine ve kolluk personelinin
yabanci dil ile dijital diplomasi becerileri kazanmasina olan ihtiyac artarak devam edecektir.

i¢c glivenlikle ilgili olarak Jandarma Genel Komutanligi yapisi ve dzel personellerin egitimi igin
sistemsel ve yapisal bir déniisiim gerekmektedir. Ozel giivenlik kurumlarinca gérevlendirilen
glvenlik gorevlilerinin mesleki yeterlilik kriterleri Gzerinde ¢alismak ve donanimli elemanlari
gorev sahalarinda - 6zellikle kritik tesislerde - istihdam etmek gerekmektedir.

Guvenli kentler ele alinirken alternatif ¢ozliimler Uretebilecek esnekligin olusturulmasi
gerekmektedir. Ozellikle bu alanda yapilan ¢alismalarda sadece kolluk kuvvetleri ve giivenlik
glcleri seviyesinde degil, tim kamu alanlari ve toplumun her kesiminin bu siirece entegre
edilmesi gerekmektedir. Sehirlerde afetler, hibrit saldirilar, terérizm, silahli ¢atismalar vb.
durumlar igin hazirlikli bir sivil direnme glcli ve stratejik ham madde depolar tesis
edilmelidir. Buna ek olarak tim sektérlerde olasi glivenlik ve krizlere hazirlk saglamak
amaciyla llkelerin ulusal ve kolektif savunma yetenekleri gelistiriimelidir.

Gelecegin polis teskilatinin donlisim parametrelerinden biri de dijital donisim sirecidir.
Sisteme entegre olmaya calisan Teskilat icinde dijital dontsiim siber givenlik altyapisinin
kurulmasi ve gelistirilmesi gerekmektedir. Uriinler ve sistemlerin birbirleriyle entegrasyonu
belirli standartlara gore diizenlenmeli, stratejik seviyede bilgi depolari olusturulmalidir.

Kolluk kuvvetlerine yonelik; akilli kent ve kent giivenligi teknolojileri, kent ici atis yon( tespit
sistemleri, davranis kaliplari ve anomali tespiti yapabilen yapay zekali sistemler gelecegin
polisini/jandarmasini sekillendiren teknolojiler arasindadir. Polis/Jandarma igin sug 6nleme
ve suglu yakalamada; yiz tanima sistemleri, biyometrik kimliklendirme, giyilebilir
teknolojiler, akilli devriye araglari gibi teknolojiler de hizmet kapasitesini gelistirecektir.

Silahli kuvvetlerin harekat tarzina yonelik yapay zeka teknolojileri ile komuta kontrol,
istihbarat, kesif, gozetleme, lojistik ve siber alan olusturma konusunda, tam otomasyon
sistemlerinde ulusal glivenlik aktorleri ve operasyon yapisi timiyle degisecektir. Askeri ve
ekonomik agidan devletler icin rekabet imkani saglayan yapay zeka kullanimi, devlet-disi
aktorlerin elinde tehdide donisebilmektedir. Halihazirda bireylerin hak ve menfaatlerini
gozetirken i¢ glivenlikte esas olan halk sagligi, dogal afetler, kritik altyapilar, sinir glivenligi,
teroérle micadele vb. konularda yapay zekd teknolojilerinden yararlaniimaktadir. Kolluk
kuvvetlerinde dnleyici kolluk, adli kolluk, terérle micadele, rutin ofis islemlerini azaltma ve
kritik altyapilarin korunmasi yapay zeka teknolojilerinden yararlanilan diger yapilardir.
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Yeni teknolojilerle birlikte askeri istihbarat basta olmak lizere, etkileri ile beraber askeri
gelismelerin gizlilik kurallari degismeye baslamistir. Savas geleneksel olarak dogasini
muhafaza ederken karakterinde degisimler yasanmaktadir. Artik savas sadece askerin isi
olmaktan cikarken teknoloji, miihendislik ve 6zel sirketlerin savasi haline gelmektedir. Yeni
konseptler, doktrinler, egitim sistemleri, askeri politikalar, kolluk kuvvetlerindeki teskilatlar
Uzerinde, kuvvet ve kabiliyet artirici galisma ve inovasyonlar gelistirilmesi gerekmektedir.

Jandarmanin gorev alani hem i¢ glivenlik hem de dis glivenlikten sorumlu olacak sekilde
tanimlanmaktadir. Gelecegin jandarmasi 6zellikle NATO gibi kurumlar nezdinde de dis
glvenligin dnemli aktorleri olarak degerlendirilmektedir.

Gelecegin kollugu otonom, sanal ve yapay zeka teknolojileri ile insa edilmektedir. Gelecegin
suglarina bakildiginda teknolojik ortamlarda aktif islenen suglar ve suglularin ortaya ¢ikacagi,
dolayisiyla kolluk gorevlerinin degisim yasayacagl degerlendirilmektedir. Sinir anlayisinin
degismesi, internetin sagladigl imkan ve kabiliyetler, yeni sug tipleri, kiresel salginlar ve
salgindan dogan suclar gibi asimetrik tehditlere karsi hazirlikh olunmasi gerekmektedir.

Kolluk kuvvetleri genel egitim modeli yerine Ulkenin karsilastigi risk, tehdit ve terorle
mucadele kavramlari bazinda ihtiyaca cevap verebilecek egitimlere agirlik vermelidir. Kolluk
egitimi dahil tim egitim sistemlerinde karsilastirmali tarih, spor vb. ¢oklu egitim sistemleri
olusturulmali, uzaktan egitim modelleri sanal gerceklik ve yapay zeka ile desteklenerek
gelecegin kollugu kitlesel degil bireysel hareket edebilecek bir nitelige eristirilmelidir.

Dagitik harekat ve mozaik harekat konseptleri; birlikler genis alanlara dagilirken iletisim,
etkilesim ve bilgi akisinin hep sirdigu sistem modelleridir. Bu tarz konseptler, savas alani,
arag, slreg, ugus simulasyonlari ve savas alani medikal egitimlerinin sanal gercgeklik
teknolojileri ile uzaktan egitimi destekleyen, risk ve maliyeti diistren firsatlardir.

Savunma sanayi parametrelerinde yapay zeka teknolojileri 6nemli bir yer tutmaktadir.
insansiz Hava Araci (iHA) teknolojileri bu alanda diinyanin tizerinde aktif olarak calistigi bir
alan olmasina ragmen mevcut iHA’larin bilgi ve yazilimlarinin da yapay zeka sistemleri ve
istihbarat ile korunakl hale getirilmesi 6nemlidir. Tiirkiye’de IHA sistemlerini hizli yakalamis
Ulkeler arasinda yer almaktadir. Bu noktada projeksiyon yapilmasi gerekmektedir,
senaryolar oldukca fazla olsa da “Altin Cevaplar” konusunda eksiklikler s6z konusudur.

internetin diinyada aktif olarak kullaniimaya baslamasi {zerine teknolojik suglar, siber
saldirilar, yapay zekd sistemleri ile birlikte bu alandaki suclarin cezai islemleri ve
caydiricihiklart da hukuki literatiirde karsilik bulmaya baslamistir. Yapay zekanin ve siber
saldirilarin savasa dahil edilmesi, hukuki/etik boyutlari ve kolluk kuvvetleri cercevesinde ele
alinmasi gerekmektedir.
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Tirkiye 2013 itibariyla konsepti degisen bir terdr érgiitii (FETO) ile siber saldirilar ve siber
teror baglaminda micadele etmeye baslamis ve bu orgit kamu kurumlarinin bilisim suclari
merkezlerine sizmayi basarmistir. Bilisim altyapilari tGzerinden Ulkenin kurumlarina sizilarak
gizli bilgilerine erisilmesi, kritik altyapilarinin sabote edilmesi ve yapilarina zarar verilmesi
gibi cok daha etkili eylemlere neden olmaktadir. Turkiye’nin agirlikli olarak konvansiyonel
suglara karsi gelistirdigi etkili caba ve 6nlemlere bilisim ve siber alanda da ihtiya¢ vardir.
Siber terore karsi glcli bir inisiyatif TUrkiye’de henliz tam anlamiyla gelistirilmis degildir.

Yeni donemin rekabetinde, basari icin temel reglilasyonu saglayan “Elestirel Dislince” ve
“Liyakattir”. Aslinda dlinya tarihi boyunca referans olan bu parametrelerin gliniimiz sartlarn
icinde tekrar yorumlanip “Kurumsal Altyapinin” glicliniin ortaya cikarilmasi gerekmektedir.
Ayrica diinyanin medeniyet ¢cikmazi hususunda geldigi bu noktada; 2. Diinya Savasi sonrasi -
bugiine gore oldukca idealist sartlarda - kurgulanan uluslararasi sistemin de “Gli¢ ve Adalet”
temelinde yeniden yorumlanmasi gerekmektedir. Yoksa yonetilebilir bir diinya veya ulke
profili pek mimkin degildir. “Kurumsal Altyapiy1” desteklemek acisindan 6ngorilemezlik ve
zithklar yénetme konusundaki uzmanlik alaninin - pratikte krizlerle ugrasilarak gelisse de -
daha bilingli ve kurgulu sekilde tim kurumsal altyapilarda gelistirilmesi gerekmektedir.

Post-korona siirecinde dontlisen is modelinde, Uretimdeki yavaslamanin ekolojiye aldirdigi
nefesin izlerinin takibi/derinlestirilmesi, krizden dogan ciddi bir firsatin israfini dnleyecektir.
Pandeminin toplumsal katmanlardaki ¢ok boyutlu travmalarini yénetecek beklenti yonetimi
kapasitesi kamu yonetimleri icin sosyoekonomik glivenlik anahtari olacaktir.

Radikallesme ve ekonomik, sosyal, kiltirel, psikolojik propaganda siirecleri ile micadele
edebilmek icin merkezler olusturulmalidir. Teroriin yogunluklu oldugu bolgelerde devlet-
halk arasindaki baglarin kuvvetlendirilmesi icin gorevli kolluk kuvvetlerine ¢ok yonli
egitimler verilmelidir. Kolluk kuvvetlerinin elinde bulundurmus oldugu giclt olgllu
kullanmasi, bunun icin kisitlamalar ve gerekli egitimlerin stirdiriilmesi 6nem arz etmektedir.
Ayni zamanda dezavantajli gruplara karsi diismanlik ve nefret sdylemlerinin engellenmesi
icin caba gosterilmelidir. Kolluk kuvvetlerinin radikallesme ile miicadele strecinde komsu ve
diger Ulkelerle de koordine ve isbirligi saglamasi, kurumlar arasi ortak akademik ¢alisma ve
projeler ylritilmesi ve radikallesme ile micadele agi kurulmasi gerekmektedir.

Kovid-19 kapsaminda kismi veya genel sokaga cikma ve seyahat kisitlamalari ile isletmelerin
faaliyetlerine ve yliz ylize egitimlere ara verilmesi gibi sosyal hareketliligi azaltan tedbirlerin,
toplum ile kolluk Gzerindeki mispet/menfi etkileri yani sira sug Gzerinde de etkisi olmustur.
Tim diinyada belli su¢ oranlarinda azalma veya artislar yasanmistir. Tlrkiye’de, jandarma
sorumluluk bolgesindeki 2020 Nisan ve Mart aylarinin suc verileri mukayese edildiginde;
asayis suglarinda %17 azalma, kagakgilik suglarinda %27 azalma, siber suglarda %42 artis,
cocuklarin cinsel istismarinda %60 azalma, kamu personeline yonelik hakaret sucunda %45
ve kolluk kuvvetlerine direnme sugunda %14 artis gdzlendigi dikkat ¢ekmistir.
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OXFAM'’in 2019 yilinda yapmis oldugu bir arastirma diinyadaki en zengin 26 kisinin gelirinin
diinya nifusu gelirinin yarisina ve Davos’un 2020 arastirmasi da 2.153 kisinin toplamda
diinya servetinin %60’ina sahip oldugu ekonomik esitsizligi ortaya ¢ikarmaktadir. Kovid-19
sureci ile artis gosteren igsizlik ve yoksulluk bireyler arasindaki esitsizligin keskinlesmesine
neden olmus, savunmasiz kitleler izerinden ciddi riskler olusturmaya baslamistir. Devletler
artan esitsizlikle miicadele edebilmek icin bu esitsizlige neden olan ana faktorleri dogru
tespit etmeli ve bu sorunlarla dogru micadele edebilmek icin hareket kabiliyeti
gelistirmelidir. Esitsizlik; ulusal glivenlik sorununun bir kolu olmakla birlikte, bu dengeyi
kuramayan toplumlarda kirilmalara neden olacag gibi i¢ giivenlik ve beraberinde énemli bir
dis glivenlik sorununun habercisidir. Mevcut daralma ve durgunlugun savassiz bir kiiresel
dizeltme yapmasi, “Borg¢-Para-Bor¢” sarmalindaki kaynak krizine nefes aldirmasi da
mimkindir. Fakat bu durumda da borgluluk ve sermaye dagilimindaki goreceli refah
paylasimiinsanlik icin akil almaz bicimde bozulmaya devam edecektir.

Pandemi siirecinde tiim diinyada uygulanan sokaga ¢ikma yasaklari ve seyahat kisitlamalari,
bireylerin daha kisith alanlarda yasamlarini devam ettirmelerini zorunlu kilmis ve tim
diinyada toplumsal bir sorun olan aile i¢i siddet ve kadin cinayetleri tGzerinde kirilmalar
yasanmasina neden olmustur. Yapilan arastirmalar neticesinde aile ici siddet, kadina yonelik
siddet ve kadin cinayetleri Uzerinde 0Ozellikle Turkiye’deki izolasyonun en yogun oldugu
Mayis ayinda onemli artiglar gézlenmistir. Kovid-19 sirecinde kadin siginma evlerinde
yasanan doluluk, pandeminin gerekli kildigi saglik 6nlemleri ve glivenlik glglerinin midahale
suregleri dikkate alindiginda siddet magduru bireylerin glvenlikleri yeterli oranda
gbzetilememistir. Bu tlir sosyal kirilmalarin engellenmesi adina goérsel ve isitsel yayin
araglarinda siddet igerikli yayinlarin kaldirilmasi, bu yayinlari yapan kisi ve kurumlara
caydirici cezalar olusturulmasi, kamu spotlarinin yayinlastiriimasi, kolluk kuvvetlerinin
denetimleri artirmasi ve siddet sirecine hizh miidahale kabiliyeti gelistirmesi, bu tir
siddetlere yonelik caydirici cezalar uygulanmasi ve bu cezalarin kitle iletisim araclan
Uzerinden duyurulmasi caydiricilik kazandiracaktir. Ayni zamanda seyyar saglik ekipleri gibi
aile i¢i ve kadina yonelik siddetin azaltilmasi igin sosyal hizmet timlerinin olusturulmasi, aktif
miidahale edebilme kabiliyeti gelistirmesi (zerinde calisilmasi 6nem arz etmektedir.

Salgin sireclerinde stratejik ulasim ve ticaret yollar Gzerindeki Ulkeler, insan hareketliligi,
temizlik ve yasam kosullari, saglik egitimi ve toplumsal farkindalik salginlarin alan
kazanmasinda etkili unsurlardir. Salginlar bu baglamda bireysel, toplumsal, devlet bazl ve
uluslararasi glivenligi etkileme kapasitesi tasimaktadir. Salginla miicadele siirecinde ise kitle
demokrasileri kismen, sosyal refah devleti ise yliksek basari elde edilmesini saglamaktadir.

Akilli sehir modelleri kolay ve konforlu bir sehir yasami ile birlikte ulusal ve yerel giivenligin
saglanmasinda sistemsel bir altyapi imkani da saglamaktadir. Yasam kalitesini iyilestirirken
cevresel etkiyi azaltip glinlik hizmetlerin sorunsuz islemesini saglayan dijital teknolojiler
akilli sehirler icin 6nemlidir. Akilli sehirler, sistemleri iginde akilli polis/jandarma
hizmetlerinin etkili islemesi icin yapay zeka teknolojileri ile glivenlik hizmeti de sunmaktadir.
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Sehirler icin toplu tasimalar kolaylik ve maliyeti azaltan unsurlar olarak gorilmekteyse de
insanlarin konfor arayislari ve zamandan tasarruf etme istekleri blyik sehirler icin toplu
ulasim hizmetlerinde akilli sehir modellerinin gelistiriimesini  gerekli kilmaktadir.
Sardurulebilirligi ve cevreye karsi duyarlihgl sayesinde akilli tasima modelleri ile yeni
sistemlerin konforlu ve givenli insan tasimaciiginda énemli yer tutacagi ve gelecegin akilli
sehirlerinin bir pargasi olacagl degerlendirilmektedir. Kovid-19 salgini bu teknolojilerin
gerekliligi konusunda karar vericileri de etkileyen ve gelecegin akilli sehirlerinde yer
alabilecek 6nemli bir etkendir.

Akilli sehirler, teknolojileri belirsizliklere karsi korumanin ve bunlari etkili yonetmenin bir
yolu olarak kasimiza ¢ikmaktadir. Teknoloji tabanli bu sistemler siber saldirilara karsi zarar
gormeye ve kirilganhiga oldukca aciktir. Pandemi ile beraber Tirkiye’de Milli Egitim
Bakanligi’'nin etkin kullanima gectigi EBA uygulamasi siber glivenligi muhakkak surette
saglanmasi gereken kritik altyapilar arasinda yerini almaktadir. Kritik altyapilar olarak
degerlendirilen akilli sehirler ve sistemleri siber saldirilara karsi glvenlik ve inovasyon
dengesi gozetilmesi gereken disiplinler arasi ¢alismalarin yapilmasini gerekli kilan bir alandir.

Siradaki sofistike kriz alani ya da salginin ne olacagini éngérmek oldukga zordur. Diinyanin
blyik boliminde glivenlige karsi tehditlerin baska Ulkelerin ordularindan ziyade; ekonomik
¢cokis, politik baski, kithk, asiri ntfus artisi, etnik ayriliklar, savas, i¢c catismalar, bolgesel ve
ulusal anlasmazliklar, doga ve gevrenin tahribati, terérizm, orgitli sug, devletlerin kendi
halklarina yonelik siddet eylemleri, “Salgin Hastaliklar”, insan ve tehlikeli madde kacakgiligi,
silah ve uyusturucu ticareti, kara para aklama, gelismekte olan demokrasilerin piyasa
istikrarlarini bozmaya yonelik buytk finans manipulasyonlari/dolandiriciliklar gibi bir dizi
sorundan kaynaklanacagini, bu pandemi devasa bir isaret fisegi/milat olarak ortaya
koymustur.

Deklarasyonda Ozetlenen temel referanslar ve oOneriler 1siginda asker, polis, jandarma,
istihbarat diplomasi vb. daha mustakil basliklari temsil eden ilgili otoritelerle isbirligi/diyalog
icinde somut, teknik yol ve politika haritalari ¢alisiimasinin/gelistirilmesinin tarihsel 6nemi
dikkatle vurgulanmustir.

06 Kasim 2020, istanbul
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