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4. istanbul Giivenlik Konferansi 2018
istanbul Deklarasyonu (TASLAK)

Tiirkiye’de ilk kez 2015 yilinda diizenlenen ve bu yil dérdiinciisii gerceklestirilen istanbul Giivenlik
Konferansi, “Gelecegin Glvenligi“ ana temasi altinda TASAM Milli Savunma ve Glvenlik Enstitlisi
(MSGE) tarafindan, Deep Learning Tirkiye stratejik paydashginda, 08-09 Kasim 2018 tarihinde
istanbul’da Elite World Europe Oteli'nde icra edilmistir. Bélgesel ve kiiresel 6lcekte markalasan
istanbul Giivenlik Konferansi 2018’de degisik lilke ve bélgelerden her disiplinde genis konusmaci ve
protokol katihmi saglanmistir. Turkiye’den ilgili tim otoriteler de Konferans’ta temsil edilmis, tim
oturumlar kurumsal olarak takip edilmistir.

Konferans’ta, dnceki yil oldugu gibi Katar Savunma Bakanlig Stratejik Arastirmalar Merkezi (QSSC)
ishirliginde “Korfez’de Givenligin Gelecegi” baslkh Tirkiye - Korfez Savunma ve Giivenlik Forumu
2018 ile “Afrika’da Glivenligin Gelecegi ve Tirkiye” baslikh Tiirkiye - Afrika Savunma Giivenlik ve
Uzay Forumu 2018 de alt etkinlikler olarak es zamanli yapilmistir.

ABD’den Cin’e, Rusya’dan iran’a 40’a yakin iilkeden katilimcilari bulusturan istanbul Giivenlik
Konferansi 2018; “Endistri 4,0” ve “Yapay Zeka” olgularinin 1si8inda, glvenligin mimarisinde
Turkiye merkezli rekabetci yeni perspektifler hedefinde 6nemli goris ve dislincelerin paylasildigi bir
platform olmustur.

Acilis konusmalarinda konvansiyonel glivenligin son yillarini yasadigl ve “gelecegin guvenliginin”
degisen devlet dogasi cercevesinde sekillenecegi belirtilmistir. Konferans’ta, gelecegin gilivenliginin
bitlin boyutlarina etki etmesi muhtemel faktorler kapsamli bir sekilde incelenmistir. Konferans
kapsaminda “Siber Giivenlik”, “Derin Ogrenme” ve “Gelecegin Giivenliginde Yapay Zeka” panelleri
dizenlenmistir. Konferans siirecinde dizenlenen bir torenle, stratejik vizyon sahibi basarili kisi ve
kurumlara, TASAM tarafindan 11 yildir geleneksel hale getirilen TASAM Stratejik Vizyon Odiilleri de
tevdi edilmistir.

Konferans sonucunda, asagidaki tespitler ve Oneriler yapilmis, ilgili tim otoritelerin ve
kamuoyunun dikkatine sunulmasi kararlastiriimistir:

1. Katar Devleti’'ne uygulanan ambargonun baslangicindan bugline 500 giin gegcmesine ragmen
ambargonun uygulanma nedenleri konusunda somut bir veri hala sunulamamistir. Kérfez'de
ozellikle yoneticilerin hatalarini diizeltmesi icin bir firsat olarak gérmesi gereken “Kasik¢l” olayi,
diinyanin vicdanini yaralayan ve tamamen siyasallasan bir konu héaline gelmistir.

2. Glgclu Turkiye, Korfez glivenliginin de garantoridir. Ayrica Bati Balkanlar da giivenlik agisindan
cok kirllgan durumdadir. Bu bolgelerdeki ¢atismalar, buylk glglerin ¢ikarlarini yansitacak
sekilde gerceklesmekte ve insan hayati siyasetin onlinde goriilmemekte, oncelikli olarak
nitelendirilmemektedir.
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Ulkeler ithal giivenlige bel baglamadan kendi giivenlik sistemlerini olusturmalidir, aksi takdirde
yonetimlerinin zayiflamasi s6z konusudur.

Hicbir silahli glic sayl olarak mutlak bir deger ifade etmeyecektir, ancak siyasi makamlar
tarafindan kendisine verilecek “caydiricilik”, “midahale” gibi gorevleri yerine getirmesi halinde
bir deger ifade edebilir. Konvansiyonel savas var olmaya devam edecektir. Hibrit savas gibi yeni
savas tlrlerinin tek savas yontemi olacagi yoniindeki diislinceler tekrar degerlendirilmelidir.

GCatismalar sinir tanimasa da yayilmalarinda etkisi azalan sinirlar tekrar 6nem kazanmaya
baslamaktadir. Kiresel diizeyde sayica 60’'in (izerindeki Ulke komsularina karsi duvar insa
etmekte, glivenlik giderek bolgesellesmektedir. Diinya genelinde akilli sehir calismalari, sadece
teknoloji ile degil asimetrik sekilde degisen glvenlik tehditleriyle de iliskilendirilerek
kurgulanmalidir.

Hibrit savas; yapay zeka, uzay savasi ve siber saldiri konularinda analitik bir bakis acisiyla ele
alinmalidir. Bu konuda Cin 2025 yilina kadar dinya lideri olabilmek icin etkin bir sekilde ¢aba
gostermektedir. ABD, “giivenlik glic unsuru” olarak uzay komutanhgl olusturmustur. Cin de
uzay savasl konusunda cok mesafe kat etmistir. Bu alanda yapilan calismalarin hedefi, alcak
diinya yoringesindeki askeri uydulardir. Devlet-digi aktorlerin anti-uydu-savar sistemi
gelistirme veya elde etmeleri engellenmelidir.

2018 yilinda yayinladigi siber glivenlik stratejisinde saldiri amacli siber operasyonlar yapacagini
ifade eden ABD, siber saldirilar konusunu daha genis bir boyuta tasimistir. Diinya genelinde
siber savaslara harcanan mali kaynak 8 trilyon dolara ulasmistir. 5 milyon personelin verisinin
¢alindigi rapor edilmistir. 2022 yilina kadar diinya genelindeki siber glivenlik uzmani ihtiyaci 1,8
milyon kisi olarak dngorilmektedir. Bunlarin istenen nitelikte egitilerek géreve baslamamalari
halinde siber saldirilarin etki boyutu ¢ok daha blyik olacaktir.

Gelecegin gilvenliginde savunma sektorl, her (lkenin kendi glivenlik ihtiyacina gore
yapilandiriimalidir. insancillik ve askeri genellilik gibi silahli ¢atisma hukukunun goz ardi
edilmesi nedeniyle operasyon sahalarinda cok sayida sivil hayatini kaybetmektedir. Yakin
gelecekte ordularin envanterine yaygin sekilde girmesi beklenen lazer silah sistemleri, otonom
sistemler ve benzeri sistemlerin yonlendiriimesinde insan ihtiyaci dnemini koruyarak devam
edecektir.

Kiresel koyde hizla yipranan ABD mesruiyeti yerine aday olan Cin, tarih boyunca oldugu gibi
kapal bir kutu olarak gorilmekte, lstlenecegi mesruiyet konusunda stiphelere yol agmaktadir.

Afrika ve Cin’in esit ortaklik kazanmasi konusu c¢ok zordur ve bu calisma yolu daha
tamamlanmamis olmasina ragmen iliskilerinde Afrika - Amerika ile Afrika - Avrupa’dan cok daha
esit oldugu goriilmektedir.
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1990’larin basinda “yumusak gii¢” kavrami ilk defa kullanilmaya baslandiginda, kavrami ortaya
koyan otoriteler artik “sert glic” kavraminin dis politika ve ulusal hedeflere ulasmada etkin bir
ara¢ olmadigini, buna karsin yumusak giic nosyonunun dis politika uygulamalarinda yeni
enstriiman olacagini vurgulamistir. Ancak bugiine dek yumusak glic ve sert glic kavramlarinin
gercegi ortaya koymakta yetersiz oldugu gorilmus, dis politikayr aciklamakta yetersiz kaldiklari,
gercekei olmadiklari tespit edilmistir. Yeni “akilli glic” kavrami Gizerinde 6nemle durulmalidir.

Dis politika uygulamalarinda artik devletler yegane aktoér degildir. Devlet-disi aktorlerin; sivil
toplum kuruluslarinin, ¢cok-uluslu sirketlerin, hatta teror orgitlerinin dahi devletleri etkiledigi
bir sistem halen yerini korumaktadir. Tek basina ¢cok boyutlu diizlemde yumusak glic nosyonu
yeterli olamaz ve yeri geldiginde sert glic de yontem olarak benimsenebilir. Gii¢ bilesenleri
dengelenebilir ve boylelikle akilli glic nosyonu ortaya cikarilir.

Son yillarda, akilli glic kullaniminda Cin’in dnemli bir emsal teskil edebilecegi tespit edilmistir.
Ekonomik kalkinma, isbirligi gibi degerleri politik yapidan ayirmak olduk¢a zor oldugundan Cin,
Bolge’deki ve Bolge disindaki devletlere ekonomik isbirligi teklif ederken politik dayatmalardan
kaginmakta ve boylelikle son yillarda kiiresel bir cazibe olusturmaktadir. Tirkiye'nin bélgesinde
insani yardim faaliyetlerinde bulunmasi ve bu ¢abalarini son yillarda gitgide artirmasi, Bolge’de
Tirkiye lehine 6nemli bir yumusak glic kapasitesi olusmasini saglamaktadir.

“Yumusak Gig¢” kavraminin ortaya atildigi yillardaki giic dagilimi Soguk Savas déneminin cift
kutuplu dizenidir, ancak gliniimizde cift kutuplu glic dagilimindan s6z etmek yerinde bir ifade
olamaz. Yumusak gli¢ icerikli bir gelecek perspektifinin ortaya konabilmesi icin sistem
perspektifi gbz ardi edilmemelidir, sistem yaklasimi ihmal edilerek ne yumusak gii¢c ne de akilli
glc cikarimlari ortaya konabilir.

Son yillarda savunma endistrileri robotik atilimlar gerceklestirmekte ve robotik savas
konseptine yonelik ar-ge calismalari yiriitmektedir. Ozellikle 11 Eyliil saldirilarindan sonra yari-
otonom kabul edilebilecek insansiz hava araci teknolojilerinde dramatik bir artis olmustur.
Otonom silah sistemleri de bu dramatik yikselisin geldigi son asamadir. Bunun yaninda otonom
silah sistemleri icin uluslararasi hukukta herhangi bir kodifikasyon bulunmamakta, kullanimi
esnasinda uluslararasi insan haklari, insancil hukuk, ceza hukuku ile sorumluluk baglaminda
ciddi bosluklar bulunmakta ve bu bosluklarin ivedilikle kodifiye edilmesi gerekmektedir.

Devletlerin karar verme yapilarindaki zaaflardan faydalanarak dogrusal olmayan metotlarla
saldirilar gelistirmesi sebebiyle hibrit savaslar, i¢ ve dis giivenlikle ilgili her alani kapsamaktadir.
Demokratik toplumlar, sahip olduklari kirllganliktan dolayi hibrit saldiri ve tehditlere agiktir. Bu
sebeple hibrit tehditlerle basa cikabilmek ve hibrit savasa hazir olabilmek icin devletlerin
butiincll ve kapsamli bir yaklasimla, koordinasyonlarini ve isbirliklerini artirmasi ¢ok 6nemlidir.

Cin 2017 yilinda “Yeni Nesil Yapay Zeka Gelistirme Programi” adi altinda bir hiikiimet programi
baslatmis ve yapay zeka alaninda atacagi adimlari bir strateji belgesinde formiile etmistir. Bu
perspektifteki en dikkat ceken unsurlardan biri ise; Cin’in 2025 yilina kadar, yapay zeka alaninda
atilacak adimlarla kiiresel liderligi hedeflemesidir.
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Ag teknolojilerinin gelismesiyle “siber glivenlik”, diinya giindeminde dnemi giinden gline artan
bir konu haline gelmistir. Buna bagh olarak, risk tabanli yaklasimlardan dolayi devletler yiiksek
derecede harcamalar yapmaktadir. ihlallerin bertaraf edilebilmesi icin uyumluluk anlagmalari
yapilmaktadir. Bilgi teknolojilerinin gelisimi, asimetrik savas nosyonunu ortaya ¢ikarmaktadir.

Turkiye’deki yapay zekd calismalarinin daha ileriye goétirilmesi igin finansman destegi
artirilmalidir. Bunun yaninda “derin 6grenme” sisteminin egitime ve savunmaya entegrasyonu
da blyik 6neme sahiptir.

Gelecegin glvenliginde yapay zekad ve derin 6grenme calismalarinin katkilariyla glivenlik
kameralari da anahtar 6neme sahiptir. Diinya (izerinde 256 milyon glvenlik kamerasi vardir
ancak bunlar akilli kameralar degildir ve uzmanlarin giivenlik sorunlarina ¢6ziim arayabilecegi
bulgulari 6ne ¢ikaramamaktadir. Akilli kameralar, niteliksel 6zellikleri ile; egitim kurumlarindaki
o0grencilerin gozleminde, herhangi eglence mekanina gelen kot niyetli kisilerin tespitinde,
kalabalik bir havalimani, alisveris merkezi, otobls/tren gari veya sehir meydanindaki olasi
gluvenlik problemlerinin ortaya ¢ikarilmasinda ve énlenmesinde, eylemlerdeki provokatif ve art
niyetli kisilerin teshisinde kullanilmakta ve bunlara bagh olarak sehirlerdeki glivenlik aciklari
akill kameralarla giderilebilmektedir.

Diinyada hukuk alaninda da yapay zeka calismalari yapilmakta, kullaniminin etigi ile yargisal
slirecin nasil kat edilecegi lizerinde durulmakta, gelecekte yargic yerine yapay zekanin gérev
yapabilecegi 6n gorilmektedir. ABD son yillarda bu alanda ¢alismalar yapmaktadir.

Ar-ge baslangi¢c firmalarn Turkiye’de fon ve yatirnm sorunlar yasadigl icin maddi kaynaklar
bakimindan desteklenmelidir. Kamuya ve 0Ozel sektore adaptasyonu Uzerine distnilmesi
gerekmektedir.

ABD gilivenlik raporlarina gore Cin ve Rusya ABD’nin askeri uydularini devre disi birakabilecek
silah sistemleri gelistirmektedir. 2018 yilinda ABD Baskani Donald Trump’in Pentagon’a bagl
uzay kuvvetlerini 6. kuvvet olarak insa ettigini aciklamasi, gelecegin glivenliginin uzay alaninda
hangi asamaya geldiginin anlasiimasinda mihim bir olgudur. Bunun paralelinde, yakin
gelecekte ABD ve Cin arasinda bu alanda ortiili bir miicadele 6ngérilmektedir.

Uzay savasinda hedef noktasi LEO (Low Earth Orbit) olarak ifade edilen Alcak Diinya Yoriingesi
kapsaminda askeri casusluk icin kullanilan uydular mevcuttur. Ozellikle ABD, Irak Savasi’nda
kullandigi “Kiiresel Ag Tabanli Savas Doktrini” yaklasimini ortadan kaldirabilmek, enformasyonu
ve bilgiyi kesebilmek, devletleri savas ortamlarinda kor ve sagir kilabilmek amaciyla yeni silah
sistemleri ve savas yaklasimlar gelistirmektedir.

ABD’nin uzay savasl icin resmi bir tanimlamasi olmasa da Cin bu hususta; “dis uzay adi verilen
bir bolgede iki devletin saldiri ve savunma amagh karsilikh operasyonlarina dayanan bir
micadele teknigi” seklinde bir tanimlama gelistirmistir.
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Askeri casusluk kapsaminda ABD o6zellikle askeri uydular sayesinde diinyanin her yerine ait
yiksek ¢ozunurlikli fotograflar cekebilmekte, 6zel iletisim imkanlarina sahip olmakta, gizli
dinleme kapasite ve imkanlari edinmektedir. ABD ayrica yine uzaydan diinyanin her yerine 30
ila 60 dakika icinde gonderebilecegi ve nokta atisi yapabilecegi uzun menzilli flizelere sahiptir.
Tim bu konular 6nemle takip edilmeli ve degerlendirilmelidir.

2015 yilindaki Ukrayna Krizi sirasinda Rusya, enformasyon savasini askeri savunma stratejisi
belgesine dahil etmistir. Hasmin savas ve benzeri durumlarda tim bilgi destegini kesmeyi
amaclayan Rusya’nin hedeflerinden biri de alcak yoriingedeki ABD casus uydularidir.

Devlet-disi aktorler uzayda propaganda, dezenformasyon ve bilgi kirliligi olusturmak igin
televizyon yayini yapan uydular satin alabilmekte, benzeri uydular teror orgitleri tarafindan da
satin alinabilmektedir.

ABD, uydularinin devre disi birakilarak kér ve sagir birakilmasi ihtimaline karsi gelistirdigi B52
ucagi ile uydu sistemini yeniden hayata gecirebilecek yedek bir mekanizma olusturmustur. Bu
bile ABD’nin uzay alanindaki micadeleyi ne kadar dikkate aldigina, tehdit hissederek uzay
teknolojilerini ne kadar ciddiye aldigina dair bariz bir 6rnektir. Tirkiye'nin, baskent Ankara’da
kurmayi planladig1 uzay UssU ile rekabete ortak olacagini aciklamasi da gelecegin glivenliginde
Tlrkiye adina inovatif adimlardan biridir.

Her yil Gliney Cin Denizi'nden 28 milyar varil petroliin transferi, lstlinde durulmasi gereken
ticari bir istatistiktir. Keza sahildar devletlerin gegmiste ve gliniimizde birbirleriyle yasadigi
politik sorunlar Giiney Cin Denizi’'ni diinyanin en problemli sularindan biri haline getirmistir.
Nitekim bu durum, gelecek perspektifinde Giiney Cin Denizi icerikli konulari akademik giindeme
de tasiyacaktir. Glney Cin Denizi’'nde yasanabilecek problemler vahim bir sekilde tim Asya’ya
sirayet edebilir. Bolgedeki endiselerin yatistiriimasi igin bolgesel diyalogun artirilmasi gereklidir.

internetin yayginlasmasi, terdrizmin boyut degistirmesine ve yeni kavramlarin dogmasina yol
acmistir. Teror orgitleri sosyal medya alaninda uzmanlasmis, bu durum “yeni terérizm” olarak
bilinen nosyonu ortaya cikarmistir. Buna bagli olarak terdr orgitleri; manipilatif bilginin daha
genis kitlelere yayilabilmesi ve daha genis kitlelerden destekci toplanabilmesi imkanlarini elde
etmeye baslamistir. Bu kolayliklarin teror orgitlerince elde edilmesi, givenlik giiclerinin de
iletisim, koordinasyon ve esglidiim yeteneklerini gelistirmesini gerektirecektir.

Terorle micadelede; bilgiyi elde etmek 6ngori gliclini artiramaz. Gelebilecek strpriz saldirilar
icin 6ngorilerin Uretilmesinde analiz birimlerinin yeterli sayiya ulastirilmasi ve yetistirilmesi
hayati 6nem arz etmektedir.

Uluslararasi orgltlerin baris ve istikrar baglaminda mesruiyetlerini koruyabilmeleri igin
benimsemeleri gereken bazi prensipler olmalidir; uluslararasi 6rglitler catismalara midahaleye
degil, catismalarin 6nlenmesine odaklanmalidir. Bu husus, savaslarin ortaya c¢ikmasini
Onleyecek ve insani kayiplar azaltacaktir. Bu sebeple savaslarin énlenmesine yonelik plan ve
projeler tizerinde durulmasi gerekmektedir.
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Uluslararasi diizeyde stratejik ve kapsayici ortakliklar hayati 6neme sahiptir. Yerel ve bolgesel
dizeyde; emniyet giicleriyle, STK’larla, devlet-disi orgiitlerle gerekli esgidim saglanmalidir.
Tim bu unsurlar, barisi koruma noktasinda devlet kadar rol sahibidir.

Baris insasina iliskin programlarin basarisiz olmamasi, siirdiirtlebilir olmasiyla dogrudan ilgilidir.
Bu sebeple uluslararasi orgitlerin stirdirdlebilir kalkinma programlarina azami 6lglide titizlikle
yaklasmalari gerekmektedir.

Uluslararasi kadar ulusal diizeyde de barisi korumaya motive olunmasi krizlerin ¢éziimiinde
uluslararasi orgutlerin yukini azaltacaktir. Uluslararasi barisin tesis edilebilmesi noktasinda
uluslararasi orgitler kadar siyasi partiler, genclik orgitlenmeleri ve 6zel sektor de dahil olmak
Uzere oldukga genis bir sorumluluk ag1 mevcuttur.

Kadinlarin toplumsal, siyasal, is yasaminda bulunmasi ve her alanda daha fazla katki saglamasi
siddetin azalmasinda, barisin insasi ve tesisinde U(zerinde durulmasi gereken en 6nemli
noktalardan biridir.

Tirkiye’nin Somali’de gilvenligi saglamaya yonelik icra ettigi faaliyetler barisin insasi icin
aydinlatici 6rneklerden biridir. Keza Tirkiye, yakin donemde 8 lilkeye benzer desteklerde
bulunmustur. Diinyanin her yerine yapilan insani yardimlar hususunda ABD’den sonra 2. sirada
yer almistir, ancak yapilan mali yardimin gayrisafi yurtici hasila oranina bakildiginda diinyada ilk
sirada yer almaktadir ki bu da her tirli takdire sayandir.

ABD Ulke/Anayurt Giivenligi Teskilati ve 2018 Diinya Ekonomik Forumu degerlendirmelerinde,
stratejik dizeydeki siber saldirilarin, niikleer savastan sonra en yiksek yikim glicline sahip
oldugu ve gelecegin giivenliginde ¢ok hassas bir konuma sahip oldugu vurgulanmistir.

Siber saldirilar sonrasi tahribatin énlenebilmesi, zararlarinin en aza indirilebilmesi maksadiyla
“blylk veri analizi”, “makine 6grenmesi”, “derin 6grenme” gibi yeni teknolojilerden azami
faydalanilmali; ayrica kurumsal farkindalik, tst dizey yonetimler tarafindan sahiplenme ve
siber saldirilara teknik olarak sistematik ve bitlinsel yaklasim esas alinmaldir.

Siber faaliyetler dogasi geregi gayrinizamidir. Bunun yaninda siber faaliyetlerde de asimetrik
etki ile birlikte, bilinmezlik ve siireklilik sirecin merkezine oturur. Bu cercevede dislinllirse
bahsedilen savas degil, miicadeledir ve 6zellesmis her miicadele icin 6zel ihtisasa sahip hibrit
personel grubu, planlamada esneklik ve manevra kabiliyeti son derece elzemdir.

Bilisim Teknolojileri (BT) ¢ok hizli degisimlere ayak uyduracak sekilde tasarlanarak ihtiyaglara
yanit vermek icin azami 3-4 yilda bir yenilenmektedir. Ote yandan Otomasyon Teknolojileri (OT)
herhangi midahaleye gerek duymayacak sekilde 25-30 yil calisacak sekilde tasarlanmaktadir.
Bu gecen sirede, dijitallesme ile beraber BT sistemleri ile OT sistemleri entegre olmaya
baslamistir ve bu entegrasyon, gelecegin glivenliginde yeni zafiyetler dogurmaya adaydir.

A

' =) TNSAM
a— )

Milli Savunma ve Giivenlik Enstitiisii 6 / 7 == TIRKASVASTRATEIK ARASTRMALAR MERKEZ

National Defence and Security Institute www.tasam.org

istanbulguvenlikkonferansi.org




GOVENLK | GELECEGIN

KONFERANSI GUVENLIGI

43,

44,

45,

46.

47.

48.

49,

Fabrikalar ile enerji tesisleri; uzaktan yonetilebilmesi ve veri toplanip verimliliginin dlgllebilmesi
icin internete baglanmakta, bu durum beraberinde siber saldir tehlikesini de glindeme
getirmektedir. istatistiklere gére Tirkiye’de giinde ortalama 516 saldiri girisimi olmakta,
arastirmalara gore diinya genelinde bir siber saldirinin fark edilmesi ortalama olarak 5 aylik siire
sonunda mimkin olmakta, giin gectikce cesitliligi ve siddeti artan siber saldirilar karsisinda,
kurumlarin diren¢ gostermesi ve cevik bicimde yanit vermesi zorlasmaktadir.

Siber glivenlik faaliyetleri ile olasi saldirilar gerceklesmeden 6nce hazirlik yapip, karsilasildiginda
hizli ve dogru tepki verilmesi cok 6nemlidir. Tehdit ve zafiyetlerin farkinda olunup y6netilmesi,
saldirilarin tespiti icin glivenlik olaylarinin takibi, saldiri sonrasi etkin bir siber olaylara miidahale
slrecine sahip olunmasini saglayacak strateji ve yonetisim, donisiim, siber savunma ve siber
olaylara mudahale adimlarinda etkin bir siber glivenlik cercevesi olusturarak en gilincel glivenlik
standartlarina sahip olunmasi ancak ugtan uca siber glivenlik cergevesi ile miimkiin olacaktir.

Siber glivenlik alaninda; geleneksel yonetim sistemlerinde dnerilen kontrol esasli yaklasimdan,
“teknik zafiyetlerin glincel tehdit bilgileri 1si8inda silirekli taranmasi, belirlenmesi ve giderilmesi,
sistemlerin de bu dogrultuda siirekli izlenerek vakalara dogru ve zamaninda yanit verilmesi”
yaklasimina dogru bir yonelim s6z konusudur.

Son donemde, siber giivenlik operasyon merkezleri, siber tehdit similasyonlari, kirmizi takim
uygulamalari, siber suistimal inceleme ve siber risk sigortasi kavramlari siber glivenlik trendleri
olarak karsimiza ¢cikmaktadir.

Devletin gorevi halkini strekli giivenlik ve siirdirilebilir refah icinde gelecege tasimaktir. Ancak
saglam bir egitim ve dizenli mali yapiya sahip bir ekonomi icinde gelisebilen refah ve glivenlik
ise sadece silahli tehdit ile karsi karsiya olmayip, son donemlerde Tirkiye ve Katar 6rneginde de
gozlemlendigi gibi, hedef (ilkelerde ulusal paralar, dis mali manipilasyonlara da hedef olmakta
ve bu yontemlerle de ¢okertilmeye calisiilmaktadir.

Hedef llkeler bu saldiriya karsi 6nlem olarak, uzun vadeli makro analizlerle mali riskleri asgariye
indirecek olanaklara sahiptir, ana enstrimani ise parasal giivenligi saglamaktir. Nitekim temel
gelismislik gostergeleri; duslik enflasyon, makbul “cevrilebilir” para birimi, talebi yiiksek devlet
varlik bonolari, demografik istikrarli dengeli niifus artisi ve dijital agirlikh teknolojik gelismedir.
Buglin teknolojik gelisme, dijital girdilerle adeta kapitalsiz bir kapitalist sistem insa etmektedir.

Siyasal ekonomi anlayisinda ekonomi giivenligi ile tilke giivenligi ayni makro dengeler icinde bir
araya gelmektedir. Yasadigimiz donemde TL'nin dis etkenlerle deger kaybina ugratilmasi, ABD
ile Cin arasindaki ticaret savaslari, italyan ulusal biitcesine AB tarafindan gosterilen tepki,
Brexit, iran yaptirimlari vb. gelismeler yaklasan yeni ekonomik diizenin isaretlerini icermektedir.
Kiresel ekonomik lider Ulkeler arayisi ortaya ¢ikmakta, bolgesel ve ulusal planda bu yeni diizen
icin enflasyonu dizginleyecek mali disiplin icinde uluslararasi yatirimcilari cekecek glivenceleri
iceren ve ar-ge ile reel sektori de dahil edecek sireclerin baslatilmasi gereklilik arz etmektedir.

09 Kasim 2018, istanbul
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