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istanbul Siber-Giivenlik Forumu; “Post-Giivenlik, Dijital Devrim, Déngiisel Ekonomi ve Siber
Ekosistem” ana temasiyla TASAM Milli Savunma ve Givenlik Enstitlst tarafindan, 03 Kasim 2022
tarihinde, Ramada Hotel & Suites by Wyndham istanbul Merter’'de yapilan 8. istanbul Givenlik
Konferansi alt etkinligi olarak es-zamanli icra edilmistir.

Forum’a cesitli Glke ve bolgelerden, farkli alan ve sektorlerden konusmaci ve protokol katihimi
saglanmistir. Farkli Glkelerinden diplomatik temsilciler ve delegasyonlar da yer almistir. Forum’da
yerli/yabanci uzmanlar, akademisyenler ve diplomatlar tarafindan konusma ve sunumlar
gerceklestirilmistir. Tarkiye, Asya, Avrupa, Amerika ve Afrika Ulkelerinden ilgili otoriteler de
Forum’da temsil edilmis, tim oturumlar kurumsal olarak takip edilmistir.

Forum’da Tirkiye, Bolge ve Dinya’nin giinimiiz ve geleceginde hayati 6nem taslyan su konular ele
alinmistir; “MENA” (Orta Dogu ve Kuzey Afrika) VD. Bolgelerde Siber-Glivenlik”, “Siber-Givenlikte
Standartlar ve Normlar®, “Endistriyel Siber-Giivenlik, “Nesnelerin interneti ve Siber-Giivenlik®,
“Mobilite ve Siber-Glivenlik”, “Derin Sahte ve Siber-Glivenlik”, “Yapay Zeka, Sanal Gergeklik ve Siber-
Guvenlik”, “Kritik Altyapilarda Siber-Glivenlik”, “Karar Vericiler icin Siber-Givenlik”.

Forum’da ortaya konan agsagidaki tespit ve dnerilerin, mevcut kazanimlari/kurumlan yiikseltecek
bir vizyonla, ilgili tiim otoritelerin ve kamuoyunun dikkatine sunulmasi kararlastirilmistir:

1. Bilgi teknolojilerinin hizh gelisimi, ayni biyuklikteki giivenlik sorunlarini beraberinde getirmistir.
internetin ilk yillarinda bilgi giivenliginin ic nemli bileseni olan “erisilebilirlik, gizlilik, bitinlik”
kavramlarindan “erisilebilirlik” 6ne ¢ikmis; 6nce internetin gelismesi ve isletilmesi diisiniilims,
“gizlilik ve batanlik” geri planda kalmistir. Bu ise internetin temel mimarisinin ve servislerinin
zaman icinde gizlilik ve bitinlige dair sorunlara yol agmasina neden olmustur. Hizli biylimeden
otura “erisilebilirlik” ile ilgili sorunlar da zaman i¢inde artarak, gelismelerin glivenlik kavraminin
her zaman bir adim geride kalmasina neden olmustur.

2. Yeni ve gelismekte olan teknolojilerin, siber tehdit ortami (zerinde beklenen etkilerinin;
gelecegin cok boyutlu glivenlik ortamini sekillendirecegi, yapay zekd ve makine 06grenimi,
otonom cihazlar ve sistemler, telekomiinikasyon ve bilgi islem teknolojileri, uydular ve uzay
varliklari, insan-makine ara yizleri, kuantum hesaplama ve siber-uzaydaki tehditlerin hibrit
savas kapsaminda oldugu otoritelerce teyit edilmis, siber-uzay harbin 5. boyutu kabul edilmistir.
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Yeni teknolojiler is hayatina ve giinlliik hayata dinamizm kazandirirken, dngoriilemez tehlikeleri

de icinde barindirmaktadir. Glnimiuzde “siber” kelimesi ile baslayan bircok yeni olgu ile karsi
karsiyayiz. “Siber-su¢”, “siber-dolandiricilik”, “siber-zorbalik”, “siber-savas” vb. kavramlara
yonelik toplumsal farkindalik her gecen giin artmaktadir. Siber-giivenlik ihtiyaci ile baslayan
farkindalik, siber-glivenlik alaninda uzman kisilerin egitimi ve yetismesi ile yeni bir meslek alani
olarak ¢oktan is hayatindaki yerini almaya baslamistir.

Kovid-19 salginindan sonra beklenen yeni pandeminin, “siber-glivenlik ve ekosistemin rekabetci
ybnetisiminde yasanacak sorunlar” olabilecegi gli¢li bir tez olarak dnemini korumaktadir. Clinki
cok boyutlu siber-giivenlik alani artik hayatin isleyisi, dogasi haline gelmistir. Ote yandan mevcut
pandemi slrecinde dogrusal ekonomiden “ddnglisel ekonomiye” ge¢menin bir secenek degil
zorunluluk oldugunun daha iyi anlasiimasi ile “yesil ekonomi”, “dijital devrim” gibi kavramlarin
onciltglinde is ve surdirulebilir kalkinma modeli de hizla degismektedir. Ayni zamanda kiiresel
yeni standartlar demek olan bu déniisim, rekabet endekslerini kokten degistirme potansiyeline
de sahiptir. Glic ve milkiyet kavraminin anlam ve degerini yeniden belirleyen “dijital devrim”
odakh bilgi ekonomileri bugtiniin ve gelecegin belirleyicisi olacaktir.

2022 itibariyla ilk kez gerceklestirilen istanbul Siber-Giivenlik Forumu ile geleneksel giivenlik
anlayisi irdelenmis ve gelinen noktada “siber-glivenlik” olgusuna ne yazik ki gercek degerinin
verilmedigi, bu alanin biylk cogunluk tarafindan bilinmedigi, anlasiimadigi veya anlasilir
bicimde aktarilamadigl sonucu ortaya ¢ikmistir. Her aksam TV kanallarinda Gzerine senaryolar
yazilan siber-giivenlik, teknik bilgilerle anlatilmaktadir. 7’den 77’ye hemen herkesin elinde akilli
telefonlarin oldugu distnildiginde siber-giivenlik egitimlerinin, anasinifindan yiiksekégretime
her kademede gerceklestirilmesi ve vatandaslarin bilinclendirilmesi olduk¢a 6nemlidir.

Kiresellesme ile degisen glvenlik algisinin giiniimiizde en 6nemli aygitlarindan biri de siber-
glivenliktir. Yeni glivenlik teorileri incelendiginde, devletlerin farkl alanlarda tekelligini kaybedisi
ve toplumsal dinamizm alani olarak sosyal medyanin llkelere olan etkileri glivenlik politikalarini
da yeniden sekillendirmistir. Birey ve toplumlarin algisal mekanizmalarinin modern diinyadaki
degisimi ve imalat unsuru baglaminda internet devrimi 6zne olarak alindiginda, hem {lkelerin
glvenlik stratejilerinde kiresellesen diinyanin dogurdugu givenlik tehditleri hem de genel
kamuoyunun siber aygitlarla algl yonetimi imkanlari, beraberinde pek ¢ok riski getirecektir. Bu
noktada Ulkelerin yakin donemde geleneksel savunma aygitlarinin yani sira siber-glivenlik
alaninda farkli savunma unsurlari insa ettigi goriilmektedir. Siber glivenligin, bir tehdit olarak
hizla arttig1 gliniimiizde, gelismis Ulkelerin ordularinda siber-giivenlik birimlerinin olusturulmasi,
kamu politika silireclerinde siber-glivenlige yonelik tedbirlerin 6ncelenmesi ve siber alanda
devletlerin resmi muhatap unsuru olusturacak daha fazla inisiyatif almasi ve elbette gicli
kurumsallasma elzem hale gelmistir.
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Post-Pandemi ile dijitallesme hayatimizin her alaninda artmis ve bireysel kullanimlarin yani sira
calisma kosullarinda da doénisiime yol agmistir. Sirketler, kurumlar, kisiler ve hatta devletler
toplantilarini cevrimigi olarak gergeklestirmistir. Ozellikle ekonomik ve ergonomik olusu
sebebiyle dijital araclarin kullanimi artmis olsa da insanlik bir anda kendisini planlanmamis ve
bilingsiz bir dijitallesmenin icerisinde bulmustur. Sinirlari heniiz tam anlamiyla bilinmeyen, tim
bilgi ve belgelere kolayca erisilebilen bir diinyaya hizlica giris yapilmistir. Bu dogrultuda kritik
altyapi givenliginin zayifligi ise bircok devletin yilzlestigi bir gerceklik olmustur. Bu alanda
kapasite insasinda gec¢ kalmanin telafisi yoktur.

Glnlimizde toplantilarin, sinavlarin ve milakatlarin biyik ¢ogunlugunun cevrimici yapilmasi
yoniinde tercihler artmistir. Kiresellesen diinyada zamanla yarisildigi distndldiginde bu
tercihler hem ekonomi hem zaman hem de mekandan tasarruflara yol agsa da yapilan tim bu
islerde “gerceklik” algisi sorgulanmalidir. Muhatabin, evraklarin, bilgilerin ve belgelerin
gercekligi biyik bir soru isareti tasimaktadir. ise girislerde yapilan sahteciligin %6’lardan
%30’lara ¢cikmasi s6z konusu iken ve sahte belge hazirlayan internet sitelerinin sayisi her gegen
glin artiyorken bu durumun tespiti icin “dogrulama” kanallarinin her alanda kullaniliyor olmasi
elzemdir.

Bugiin “su¢” kavrami hukuk devletinde amir kurumlar tarafindan ceza veya gilivenlik tedbiri
yaptirimina baglanan fiildir. Sucu isleyen kisiye ise suclu veya fail denir. Ancak siber diinyada
gerceklesen “siber su¢” kavraminin tanimi ne yazik ki hala giiniimiizde net degildir. Bu ylzden
Siber Hukuk, Bilisim Suclari, Bilisim Hukuku gibi yeni hukuksal alanlarin olusmasi, yeni suc
formlarinin olusturulmasi ve buna bagh glicli regilasyonlarin sirekli giincellenmesi yeni
glvenlik ekosisteminin temellerindendir.

Ulus devlet toplumlari yerini kiiresel toplumlara birakirken glinimizde ise siber ag toplumlarina
doéntsmektedir. Her vatandas en az bir tane siber agin (Google, Youtube, Amazon vs.) aktif
kullanicisi olmakta ve bugiin bu durumun alisveris, egitim veya herhangi hizmetin sunumundan
Ote adeta devlet - vatandas iliskisi haline donistligi goriilmektedir. Bir diger sorun ise kisisel
verilere tek tusla ulasabilen ve blinyesinde tutabilen bu siber aglar sahip olduklari verileri ne
yazik ki kurulduklari merkezlerde tutmamaktadir. Ornegin ABD kurulusu olarak bilinen Amazon
sirketi kisisel verileri irlanda tizerinde tutmaktadir. Burada ise devletlerin karsisina “siber vatan
veya siber topraklar nasil tanimlanacak ve nasil korunacak?” sorusu ¢ikmaktadir. Siber diinyanin
fiziksel bir karsiliginin olmayisi, siber veya sanal diinyaya fiziksel engeller koymanin miimkin
olmadigini géstermekte ve farkli ¢6ziim yollari arayislarini zorunlu kilmaktadir.
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Metaverse veya Tirkce karsihgi ile sanal/kurgusal evren, internetin gelecegi olarak gériilmekte;
farkli olgularin kurgusal evrene tasinmasi, devletlerin ve ¢ok uluslu sirketlerin programa destek
vermesi ve gercek kentlerin sanal evrene tasinmaya baslamasi ile artik mekan kavraminda
algisal degisimlerin olustugu ve glinimizde insanhgin sanal evrende daha ¢ok zaman gecirdigi
gortlmektedir. Hayali gerceklikte olmak ve ona yatirm yapmak, yeni diinya diizeninin
olusumuna da farkli bir perspektif getirmektedir. Bu baglamda yeni teknolojilerin bireyselligin
otesinde devlet politikalari ¢cergevesinde ele alinmasinin ¢ok 6énemli oldugu vurgulanmistir.

Sanal evrene gecisten 6nce giiniimiz dinyasinda popiilaritesi hizla artan ve “kimliksiz para”
olarak da adlandirilan kripto paralar, blokzincir araciligiyla devletlerin - mesruiyetini saglamada
tarihsel 6nem arz eden - para basma tekelinin ellerinden alinma tehdidini ortaya ¢ikarmis, para
basmak adeta kontrolsiiz ve aracisiz hale gelmistir. Bu da finansal glivenlik anlaminda bircok
paradoks ve tehdidi dogurabilme potansiyeline sahiptir. Devlet’in sahip oldugu para basma
tekeline ve vergi toplama glicline tepki olarak gorilen tim bu “kimliksiz paralarin” denetlemesi
icin derin calismalar yapilmasinin ve regilasyon ihtiyacinin ivedi oldugu belirtilmistir.

Siber savaslar, devletlerin karsilikli olarak siber saldirilar gerceklestirerek birbirlerinin bilisim
aglarina zarar vermesi ya da kesintilere yol agmasi ile ortaya ¢ikmaktadir. Bu savasta rol alan
aktorler ise Ulkeler, tlkelerin silahli kuvvetleri, istihbarat orgitleri, kanuni otoriteler, 6zel sektér,
bireyler veya birtakim gruplardir. Siber savas ve saldirilarda kritik ulusal altyapilar, askeri
sistemler veya Ulke icin 6nemli endistriyel yapilar hedef alinmaktadir. Bu cercevede rekabet
gici yiksek geleneksel givenlik yontemlerinden farkli harcama kalemleri ve alt yapilarin
olusturulmasi dnerilmistir.

Bir ihtiya¢ sonrasi olusan “ulus devlet” kavrami giinimiizde yerini farklh devlet yaklasimlarina
birakma konusunda yol ayrimindadir. Dijitallesme siireci “elektronik devlet” kavramini farkl bir
boyuta tasimistir ve devletlerin dijitallesmesi hizlanmistir. Devletler birer siyasal aktor olarak,
blnyelerindeki her kurum icin internet siteleri agcmis, boylelikle devletin ulasilamaz ve kati
blrokratik yapisi bu gelismelerle birlikte kolay ulasilabilir ve esnek bir bicime - hatta hesap
verilebilirligin arttigi bir yapiya - donlismistir. Glinimuizde herhangi kurum tarafindan talep
edilen ve alinmasi gereken evrak icin uzun slren blrokratik stireclere gerek kalmamis, e-devlet
uygulamasi sayesinde tek tusla saniyeler icinde alinilabilir hale gelmistir. Kamu sektorindeki
dijitallesme hareketleri Yeni Kamu Yonetimi anlayisina dontserek Klasik Weberyan birokrasi
anlayisinda blyuk ¢oziilmelere yol agmistir. Bu yenilikler kamu sektorini geleneksel anlayistan
uzaklastirmistir.
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Gecmisi 1980’lere uzanan Quantum teknolojisi, niikleer etkenleri de barindirmasi agisindan ABD
ve Cin gibi Ulkeler arasinda yeni bir savasa sebep olabilecegi tartismalarina yol agmaktadir. Bu
teknolojiyi bu denli 6nemli kilan Ozelliklerden en 6nemlisi olarak, barindirdigi sifre kirma
teknolojisini gostermek miumkindir. Clnkil bu teknolojinin varligi ve kullanimi ile diinyanin en
iyi korunan bilgisayar aglarinin sifreleri saniyesinde ¢6zililebilme riski ile karsi karsiyadir. Cin’in
gelistirdigi kuantum 1sinlama teknolojisiyle uzaya foton seklinde bilgi gonderdikleri ve baska
Ulkelerin kritik bilgilerini aldiklarina dair iddialar mevcuttur. Ayrica Cin’in, flzelerin yoniini
degistirmekte kullanilabilecek bir teknolojisinin oldugu lzerine teoriler de lretilmektedir. Tim
bu iddialar ve varsayimlardan 6te Quantum teknolojisinin, kritik altyapilarin ve veri glivenliginin
saglanmasi agisindan daha fazla galisma ve yatirim yapilmasi gereken bir alan oldugu gercegi
vurgulanmistir.

Turkiye’nin dost ve kardes Ulkelerle birlikte yeni biyilik siber tehditlere karsi proaktif hareket
edebilecegi erken-asama konularindan biri “Deepfake” (Derin-sahte) adiyla yaklasmakta olan
siber tehlikedir. Derin-sahte; kisilerin goriintli ve sesinin yapay zekd destekli sinir aglari
kullanilarak baska kisilerinki ile - insan gozi ve kulaginin ayirt edemeyecegi boyutlarda -
degistirilebildigi yeni nesil bir medya tlriudidr. Bu dosya tirleri derin makine 6grenmesi
teknikleri uygulanarak orijinal medya dosyalarinin birebir benzer klonlari olusturularak
Uretilmektedir. Derin-sahte igeriklerin, Unlilerin sahte uygunsuz videolarinin yani sira sahte
haberler tiretmek icin de kullaniimaya baslamasi ve finansal sahtekarliklarda bile yer almasi
dinya capinda ciddi endiseler duyulmasina yol agmistir. Bu teknolojinin sadece ses kisminin
kullanilmasiyla bile kritik emirler ve talimatlar verilmesi, politik krizler ¢ikarilmasi, borsa
manipilasyonlarina ve llke capinda acil durum ilanina neden olunmasi, askeri birimlerin
yaniltilmasi, gizli istihbarat operasyonlarinda yer almasi gibi sayisiz olasilik mimkiinddr.

Derin-sahte teknolojisi diinyada sadece glivenlik boyutu ile degil sivil boyutu ile de ¢ok dikkat
cekmektedir. Hayatta olsun veya olmasin bir kisinin ¢ok kisa bir videosu, resmi veya ses kaydiyla
derin-sahte iceriklerin olusturulmasi eglence sektoru, egitim sektord, kdltir, turizm, iletisim,
sanat, tekstil, film, reklam, saglik, perakende gibi bircok sektérde ve alt birimlerinde yer almaya
baslamis durumdadir. TASAM tarafindan gelistirilen BRAINS? Turkiye (Biyoteknoloji, Robotik,
Yapay Zeka, Nanoteknoloji, Uzay, Stratejik Hizmetler) kapsamindaki Sentetik Gerceklik Teknolojisi
adli ilk uygulama programinin; “Derin-Sahte (Deepfake) Uriin ve Savunma Ekosistemi insasi”
temasi ile blyik bir vizyon ve isbirligi potansiyeline haiz oldugu teyit edilmistir.

Yine BRAINS? Tirkiye kapsaminda “Yénetisimin interneti (Blokzincir) ve Kripto Varliklar
Stratejisi” temasi ile gelistirilen “Yikici inovasyon Blokzincir Teknolojisi” uygulama programi
vizyon ve isbirligi potansiyeli ile takdirle anilmistir. Blokzincir; popller uygulamasi kripto paralar
(Paranin interneti) lizerinden tarif edilse de Yénetisimin interneti olarak tanimlanan Blokzincir
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3,0 uygulamalari, ekonomi, givenlik, akilli sehirler basta olmak (lizere, tim uygarlik Gzerinde
devrimsel etki potansiyeline sahiptir. Bu minvalde yalniz teknoloji degil, siire¢ ve yonetisim
inovasyonunu da kapsamaktadir. Ozellikle “vatandas”, “devlet”, “akademi”, “6zel sektér” olmak
lizere, geleneksel merkezi kurumsal yapilari da ciddi anlamda etkilemesi, hatta kendi
aralarindaki iletisimi de dénistiirmesi beklenmektedir. Bu cercevede Yikici inovasyon Blokzincir
Teknolojisi programi; Tirkiye ve dost-kardes dUlkeler igcin makro ve sektorel boyutlarda
ekosistemin tanimlanmasi, rekabetci kapasitenin insasi, tesviki, regilasyonu, gilvenlik ve

ekonomi odakli yikici riskler ile stratejik firsatlara odaklanmayi referans almaktadir.

Geleneksel meritokratik altyapinin kurmay glvenlik merkezli degisim ve dontsiimiinde ulkelerin
ilgili glivenlik/savunma otoritesi blinyesinde kara, hava, deniz ve uzayin yani sira resmi anlamda
siber alanin da yeni harekat alani olarak tanimlanmasi ve stratejik siber istihbarat Uzerine
bagimsiz bir komutanlik/baskanlik olarak “siber-gtivenlik komutanligi/baskanhg)” kurulmasi
Onerilmigtir.

Kurulmasi 6nerilen siber-givenlik komutanhgina/baskanligina bagli bir muhabere taburunun
ofansif siber kuvvet olarak yapilandiriimasi ve bu yapinin temel amaglarinin operasyon-
savunma-saldiri- sizma seklinde olmasi da ayrica tavsiye edilmistir.

“Duygusal ve matematik zekayi birlikte tesvik edecek” cati bir bashk altinda, profesyonel
programci ve kodlayicilardan olusan, kimlikleri mahfuz ve sirekli klavye basinda olan, bircok
alanda faaliyet gosterecek, sicak bolgelerde ve siber savaslarda gorev yapabilecek personelden
olusan bir ordu kurulmasi ve bu ordunun gercek zamanh siber istihbarat edinmek icin “buylk
veri” analitigini kullanarak verilerin otomatik islenmesini saglayan teknolojiler gelistirip
kullanmasi 6nerilmistir.

Turkiye icin; dost ve kardes (lkelere de hizmet verecek sekilde siber endistrinin Olcek
blyukliginin gbzden gecirilmesi, ekosisteme ulusal bir yatirm ve kapasite programinin
olusturulmasi 6ncelik arz etmektedir. Ekosistem envanterinin, sektoriin temsil ettigi teknoloji de
kullanilarak model bir proje olarak olusturulmasi ve interaktif giincellenmesi, potansiyeli takip
ve dogru kararlar icin onceliktir.

Klasik dis ticaret ve hizmet Urlnlerinden ¢ok daha verimli ve ekonomik donlsimi stratejik
boyutlarda iceren siber endistrinin temsilcilerinin VIP seyahatlere, ticari temaslara gli¢li bir
sekilde dahil edilmesi sektériin motivasyonunu da artiracaktir. Bu alanda var olan dlkeler arasi
isbirligi mekanizmalarinin giiclendirilmesi de tarih bir farkindalik olacaktir.

Yerli ve milli isletim sistemine sahip olunup kademeli gecis saglanmasi, internetin kiiresel

internet saglayicilardan bagimsiz calisacak hale getirilmesi, “biyilk verinin” yapay zeka ile islenip
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olasi saldirgan harekatlarin 6ngoriilebilecegi bir sistem kurulmasi, yapay zeka destekli IPS ve IDS

sistemler gelistiriimesi ve “siber-glivenlik yasasi” ¢calismalarina hiz verilmesinin 6nem ve aciliyet
arz ettigi, dijital alan diizenlenmesinin ulusal givenlik/egemenlik sorunu oldugu vurgulanmistir.

25. Siber Endistri Bakanligi kurulmasi veya Cumhurbaskanhgi biinyesinde bir baskanhgin
olusturulmasi 6nerilmistir. Ayni zamanda Disisleri Bakanligi icerisinde bir “siber endistri birimi”
marifeti ile siber krizlerin ve bu alandaki ¢ok boyutlu dis potansiyelin diplomasi tarafindan
desteklenmesinin 6nemi vurgulanmistir.

03 Kasim 2022, istanbul
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