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“Post-Giivenlik, Dijital Devrim, Donglisel Ekonomi ve Siber Ekosistem”
(03 Kasim 2022, istanbul )

Bilgi teknolojilerinin hizli gelisimi, ayni blyulklikteki glivenlik sorunlarini beraberinde getirmistir.
internetin ilk yillarinda bilgi giivenliginin tic dnemli bileseni olan “erisilebilirlik, gizlilik, bitiinlik”
kavramlarindan “erisilebilirlik” 6ne ¢ikmis; dnce internetin gelismesi ve isletilmesi diistiniims,
“gizlilik ve butunluk” geri planda kalmigtir. Bu ise internetin temel mimarisinin ve servislerinin
zaman icinde gizlilik ve bitinlige dair sorunlara yol agmasina neden olmustur. Hizli bliyiimeden
otlru “erisilebilirlik” ile ilgili sorunlar da zaman iginde artarak, gelismelerin giivenlik kavraminin
her zaman bir adim geride kalmasina neden olmustur.

Yeni ve gelismekte olan teknolojilerin, siber tehdit ortami Uzerinde beklenen etkilerinin;
gelecegin c¢ok boyutlu givenlik ortamini sekillendirecegi, yapay zekd ve makine o6grenimi,
otonom cihazlar ve sistemler, telekomiinikasyon ve bilgi islem teknolojileri, uydular ve uzay
varliklari, insan-makine ara ylzleri, kuantum hesaplama ve siber-uzaydaki tehditlerin hibrit savas
kapsaminda oldugu otoritelerce teyit edilmis, “siber-uzay” ise harbin 5. boyutu kabul edilmistir.

Yeni teknolojiler is hayatina ve giinlik hayata dinamizm kazandirirken, éngorilemez tehlikeleri
de icinde barindirmaktadir. Ginlimiuzde “siber” kelimesi ile baslayan bircok yeni olgu ile karsi
karsiyayiz. “Siber-su¢”, “siber-dolandiricilik”, “siber-zorbalik”, “siber-savas” vb. kavramlara yonelik
toplumsal farkindalik her gegen giin artmaktadir. Siber-glivenlik ihtiyaci ile baslayan farkindalik,
siber-glvenlik alaninda uzman kisilerin egitimi ve yetismesi ile yeni bir meslek alani olarak

coktan is hayatindaki yerini almistir.

Kovid-19 salginindan sonra beklenen yeni pandeminin, “siber-glivenlik ve ekosistemin rekabetci
yonetisiminde yasanacak sorunlar olabilecegi” gli¢li bir tez olarak 6nemini korumaktadir. Clinku
cok boyutlu siber-giivenlik alani artik hayatin isleyisi, dogasi haline gelmistir. Ote yandan mevcut
pandemi siirecinde dogrusal ekonomiden “dongiisel ekonomiye” gecmenin bir secenek degil
zorunluluk oldugunun daha iyi anlasiimasi ile “yesil ekonomi” ve “dijital devrim” gibi kavramlarin
onciltginde is ve slirdurdlebilir kalkinma modeli de hizla degismektedir. Ayni zamanda kiresel
yeni standartlar demek olan bu dénlsiim, rekabet endekslerini kokten degistirme potansiyeline
de sahiptir. Gl¢ ve milkiyet kavraminin anlam ve degerini yeniden belirleyen “dijital devrim”
odakh bilgi ekonomileri bugiin ve gelecegin belirleyicisi olacaktir.
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Bu cercevede “Post-Giivenlik, Dijital Devrim, Dongiisel Ekonomi ve Siber Ekosistem” ana temall
istanbul Siber-Giivenlik Konferansi; kamu, 6zel sektdr ve sivil toplum karar alicilari igin politika
secenekleri Uretilmesi, pro-aktif isbirligi, model proje/program onerileri sunulmasi ve kuresel
akademik/uzmanlik birikimine stratejik katki yapilmasi referansi ile dlizenlenecektir.
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