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Agenda

1 Uberblick BSI

0 BSI-Lagebericht 2011

3 Sicherheit ist mehr als Technik
7 OWASP / IT-Grundschutz / BSI
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B | Corn Das BSI
eine Kurzvorstellung

... Ist eine unabhangige und neutrale Stelle fur Fragen zur
IT-Sicherheit in der Informationsgesellschatft.

[ Grundung 1991 per Gesetz als
nationale Behorde fur IT-
Sicherheit.

[ Jahresbudget: € 64 Mio. (2009)

O Mitarbeiter: tber 500

[ Standort: Bonn
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® | Das BSI - der zentrale 8
Sicherheitsdienstleister des Bundes ’

Sichere Informationstechnik w\s '  Privention
fﬁr Unscre G@S@llSChaft Informationsinfrastrukturen angemessen schiitzen

\ \m Reaktion

Wirkungsvoll bei IT-Sicherheitsvortillen handeln

w W' Nachhaltigkeit

Deutsche IT-Sicherheitskompetenz stirken -
international Standards setzen

Positionierung, Kunden:
[J operativ. Bundesverwaltung
[ kooperativ: Wirtschaft, Wissenschaft
[ informativ: Burger
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Wie ist die Lage?
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20 Jahre BSI
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e Vernetzung

e Internet-Nutzung

« Komplexitat der IT
e Virtualisierung

e Cloud Computing

e Schwachstellen
» Schadsoftware
e Risiko

e IT-Grundschutz

* Bedeutung
 Umfang
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Bundesamt .. ‘
o Pt Verantwortung fur '_'

Informationssicherheit

Geteilte Verantwortung, vernetztes Zusammenwirken
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®|izmew  Verantwortung fiir Betrieb der IT- aﬁ
Systeme |

‘ Barger

Integration Internationale

Vernetzung

der Systeme
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Informationstechnik BSI-L age bericht 2011

7 Risikobewul3tsein vorhanden —
aber zu gering

0 Zunahme von Schadprogrammen,
Spam-Mails, Exploits

0 Gezielte Angriffe gegen Infra-
strukturen, Institutionen, Personen

0 Professionalisierung der Angriffe

https://www.bsi.bund.de
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Was kommt auf uns zu?

Gefﬁhrdungstre}lds

Bedrohung Prognose

DDoS-Angriffe

Unerwtinschte E-Mails (Spam)

Botnetze

Identitatsdiebstahl

QOO0

Sicherheitslticken

Drive-By-Exploits

QOOOROO:
QOOOOO0O

Schadprogramme

Quelle: BSI

Entwicklung von IT-Bedrohungen nach Einschdtzung des BSI [7]

0 steigend 0 sinkend e gleichbleibend
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Was kommt auf uns zu?

Risikopotenzial fiir Angriffsmoglichkeiten in
ausgewdhlten Anwendungen und Technologien

Technologie/Anwendung 2009 201 Prognose

Mobilkommunikation 0 0 0
SCADA o 0 o
DNS und BGP o 0 e
Schnittstellen und Speichermedien e 0 o

Quelle: BSI

Risikopotenzial fiir Angriffsmdéglichkeiten in ausgewdhliten
Anwendungen und Technologien nach Einschdtzung des BSI [7]

o steigend 0 sinkend e gleichbleibend
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Mehr Bandbreite freut nicht nur
Kunden

Intensitdt von DDoS-Angriffen

100

100 GBps

Gigabyte pro Sekunde (GBps)

2005 2006 2007 2008 2009 2010

Quelle: Arbor Networks

Bandbreitenzuwachs bei DDos-Angriffen [9]
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'0
Informationstechnik IdentltatSdlebStahl Und 'mISSbrauCh '

A ldentitatsdiebstahl und
ldentitatsmissbrauch haben sich
als ein kriminelles
Betatigungsfeld etabliert, das mit
hochprofessionellen Strukturen
bearbeitet wird

3 Phishing ist immer weniger
geworden

7 Stattdessen Trojanische Pferde

Isabel MlUnch Folie 15




% Bundesamt
fur Sicherheit in der
Informationstechnik

ldentitatsdiebstahl und -missbrauch

Dropzone-Datensatze

50.000
45.000
40.000
35.000
30.000
25.000
20.000 -
15.000
10.000
5.000 |
0

Januar2010 Februar2010 Mérz 2010 April 2010 Mai 2010

Quelle: BSI

Dropzone-Datensdtze 2010 aus ca. 200 Dropzones mit direktem Bezug zu .de-Domains [7]
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ldentitatsdiebstahl und -missbrauch &
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Domain Name System

Top-Level-Domains

7 Umsetzung von DNSSE
Internet und bietet Schu

0 Die Betreiber reagieren:-com
0 seit dem 15.7.2010

net

0 seit dem 31.5.2011 :org
k

c

7 Domain .bund.de w -
betrieben At

nl

7 Es ist daher wiinschens-
ISPs die fiir DNSSEC e _
so die derzeit bestehenc .,
geschlossen wird

7 Und IPSec?

cn

Quelle: BSI

Isabel MlUnch

95.006.677

14.369.495

14.003.416

9.639.660

9.373.754

8.200.168

4.442.413

3.379.441 (Stand 28.02.2011)
3.341.775

2.254.683

vorhanden
vorhanden
vorhanden
vorhanden
vorhanden
vorhanden
vorhanden
nicht vorhanden
vorhanden

vorhanden
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Was kommt auf uns zu?

Risikoprofil innovativer Anwendungen
und Technologien

Technologie/Anwendung 2009 20M Prognose

Cloud Computing 2 0 0
Smart Grid/ Smart Meter = o 0

Quelle: BSI

Risikoprofil innovativer Anwendungen und Technologien nach
Einschdtzung des BSI[7]

0 steigend 0 sinkend e gleichbleibend
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Was kommt auf uns zu?

Mobile Applikationen

1.000
900 Mio.
900 (+112%)
800
700
600
500 -
425 Mio.
400 | ) 357 Mio. -
300 [— - '
= 190 Mio.
200
100 |
2009 2010 2009 2010
Il Download mobiler Il Umsatz mit mobilen Apps
Apps in Deutschland in Deutschland in Euro

Quelle: Bitkom

Entwicklung von Download und Umsatz mobiler
Applikationen fiir Smartphones in Deutschland [6]
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Bundesamt
r Sicherheit in der

Informationstechnik B S I —A n g e b O t e

3 Vielzahl von Informationen zur Informationssicherheit
3 Technische Richtlininen
3 Schriften zur Internet-Sicherheit
3 Hochverfugbarkeit o000 TEm—

Home | Kontakt | unks | FAG | Impressum | Siternap | HTTPS | English |

Bundesamt
fir Sicherheitin der

; Informationstechnik
D I I -( 5 ru n SC utz das BSI | Themen | aktuelles | presse | publikationen |

BSI-Informationen

Pressemitteilung

o Programm des 11. Deutschen IT-Sicherheitskongresses Bst
_ versffentlicht vents

Bann, 25. Februar 2009, Unter derm Motto *Sichere Wege in der
vernetzten Welt" findet vam 12, bis 14, Mai 2009 der effte

Q

ertifizierung

Deutsche IT-Sicherheitskongress in Bonn statt, Jetzt liegt das CeBIT
Programm der dreitigigen Konferenz rund um das Thema

var kte werden die Keynotes Hannover, 3.- 8, Marz 2009
von Bundesinnenminister Dr. Wolfgang Schauble, vom Halle 11 / stand DSz

IT-Beauftragten der Bundesregierung Dr. Hans Bernhard Beus
und dem Technologie-Yordenker Prof, Gunter Dusck von I8M sein,

Mehr zur Pressemitteilung = @BIT
Kurzmitteilung

BSI zertifiziert ELSTER
Miinchen / Bonn, 1&. Februar 2009, Ein 150
27001-Zertifikat suf der Basis der

J Far Behdrden: Beratung

- - = IT-Grundschutz-Katslage des Bundesamts fur S\cherhe\t a-i3/BSI-Sympaosium
in der hnik (BST) d
> erfolgreiche Umsetzung von Informationssicherhert nach Bochurn, 23.-24. Marz 2009
internationalen Normen. Ein solches Zertifikat Identitatsschutz in E-Government
iiberreichte heute Dr, Udo Helmbrecht, Prasident des und E-Business: Birgerportale -
BSL, an Franz Josef Pschierer, Staatssekretar im Baver\schen Stastsministerium der P4 - Cloud Computing -
Finanzen, fur die T ktur des ) i
IT-Sicherheit Steuerklirung, I—<urz ELSTER,
mitgestalten! Mehr zur Kurzmitteilung = 11. Deutscher
Stellenangebote des BSI Pressemitteiling IT-Sicherheitskongress
1. IT-Grundschutz-Tag 009 Infi ionssicherheit in der Produk Bonn, 12.-14. Mai 2003
Bonn, 18, Februar 2009, Das Bundesamt fir Sicherheit in der Informationstechnik Programm veriffentlicht

(BSI) veranstaltete gemeinsam mit dem Fraunhofer-Institut fir Sichers

Informationstechnalogie SIT und dem Center for Advanced Security Research

Darrnstadt (CASED) am 12. Februar 2009 den ersten IT-Grundschutztag des Jahres.
Mehr zur Pressemitteilung >

Bundesministerium
des Innern online

Stellenausschreibungen des BSI

Stellenausschreibungen

Das BEI beabsichtigt zum nachstméglichen Zeitpunkt mehrere Stellen fur

Refer’entmr\en/Rafer’enten und mehrere Stellen fur

Sachbearbei beiter in verschied Referaten zu hesetzen .
Mehr 2u den Stellenausschreibungen > e 7 e

www.bsi.bund.de
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7 BSI bearbeitet viele, viele Felder!
0J Daher viele Gigabyte Informationen

J Auch IT-Grundschutz-Kataloge werden immer
umfangreicher

d Aber:
Auch unsere esoterischsten Uberlegungen wurden wahr!
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Trojaner im Weltall




| S v _ _ *’
Trojaner im Weltall

o

Heise-Meldung vom 27.08.08 '?{r'

Security
Statt "Schweine im Weltall" gibts nun "Malware im Weltall". US-Medienberichten
zufolge waren mehrere Laptops auf der bemannten internationalen
Raumstation ISS mit dem Schadling W32.Gammima.AG infiziert, der Login-
Daten fir Online-Spiele ausspaht und per HTTP verschickt. Gammima verbreitete
sich vermutlich Gber USB-Sticks oder Flash-Karten innerhalb der Raumstation.
Wie er allerdings in die Raumstation hineingelangte, ist noch unklar. Vermutlich
wurde er mit einem bereits infizierten Laptop eingeschleppt, da die Raumstation
keinen direkten Internetzugang hat. Unklar ist auch, welche Nation fir die initiale
Infektion verantwortlich ist.

Nach Angaben der Webseite Spaceref.com, die als erste tiber den Vorfall
berichtete, weisen einige der eingesetzten Laptops auf der ISS keinen
Virenschutz auf. Allerdings gibt es offenbar regelmai3ige Checks von
Systemrechnern, woflr laut der 1SS-Logeintrage wohl Norton Antivirus eingesetzt
wird.

Gegenlber dem Magazin Wired sagte eine Sprecher der NASA, dass der Wurm
kein Problem fur den Betrieb der Raumstation darstelle. Er habe nur Laptops
befallen, die fur E-Mail und Erndhrungsexperimente benutzt wirden. Zudem sei
es nicht das erste Mal, dass auf der ISS ein Schadling aufgetaucht sei.



#|esoew  Hackerangriff auf Kaffeemaschine
maoglich
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#|ikee  Hackerangriff auf Kaffeemaschine
maoglich

3 Heise News vom 18.06.2008:
australischer Sicherheitsspezialist wies
auf Sicherheitsliicken des
Internet Connection Kit des
Kaffeemaschinenherstellers Jura hin

3 Hacker konnten Ihnen Uber das Internet
In der Kaffeemaschine die Einstellungen
zur Zubereitung andern!

3 Wenig Pulver mit viel Wasser kame dabei wohl fur viele
Kaffeetrinker sicherlich einer Denial-of-Service-Attacke
gleich.

Isabel MlUnch Folie 26



% Bundesamt
fur Sicherheit in der
Informationstechnik

Ohne die Menschen geht es nicht!
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Gadgets and Gizmos

J Bedurfnis nach kleinen Freiheiten
3 Praktisch?

3 Sinnvoll?

3 Und die Sicherheit?
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Gadgets und Consumerization *

3 Klare Spielregeln notig!

7 Uber USB-Devices, Web-Dienste, Applikationen kénnen
auch Trojanische Pferde verteilt werden!

3 Nicht nur USB-Weihnachtsbaume, sondern auch Skype
oder iPads

7 Web 2.0: Was machen die Mitarbeiter in Facebook,
Google+ etc.?

3 Vernunftige Balance zwischen Restriktion und Freiheit
notig!
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Informationstechnik Was kan n m an tu n ? *

7 Kontrolle?
3 Verbote?

7 Technische Mittel?

7 Schnittstellen entfernen oder deaktivieren, z.B. Ports
sperren -> Effektivitat der IT-Infrastruktur leidet

3 Spezielle Sicherheitsprodukte, z.B. DeviceWall, DLP
O Awareness!
= Thema aufgreifen
= Konzept fur Umgang mit Technikspielzeug etc.
= Passende Sicherheitsrichtlinien
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o 2R Einsatz von technischen L
Sicherheitslosungen *

0 Firewalls

3 Virenschutz

3 Intrusion Detection
3 Intrusion Prevention
J ...

Aber...

3 Wird die einwandfreie Funktion der Geschéaftsprozesse
gewabhrleistet?

0 Kommen vielleicht trotzdem Unbefugte an kritischen Informationen?

0 Wurden die Investitionen an richtiger Stelle getatigt und sind sie
angemessen?
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Sicherheit ist... *

3 Sicherheit ist kein Produkt
A Sicherheit kann man nicht kaufen, Sicherheit muss man schaffen!

A Natiurlich muss man zum Schaffen von Sicherheit auch auf vorhandene
Produkte zurlckgreifen.

3 Sicherheit ist kein Projekt

0 Es genugt nicht, Sicherheit einmal zu schaffen, sondern Sicherheit
muss aufrechterhalten werden!

0 Naturlich kann man Aufbau und Aufrechterhaltung von Sicherheit auch
teilweise in Projekten abwickeln.

3 Sicherheit ist ein Prozess

3 Sicherheit ist Chefsache
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Sicherheitsmanagement
mit
IT-Grundschutz
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B | e IT-Grundschutz
Die Idee ...

J Typische Komponenten

d Typische Gefahrdungen,
Schwachstellen und Risiken

J Konkrete Umsetzungshinweise fur das
Sicherheitsmanagement

0 Empfehlung geeigneter Blindel von Standard-
Sicherheitsmalinahmen

3 Vorbildliche Losungen aus der Praxis - ,,Best Practice”-
Ansatze
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Ziel des IT-Grundschutzes

IT-Grundschutz verfolgt einen ganzheitlichen Ansatz.
Infrastrukturelle, organisatorische, personelle und
technische Standard-Sicherheitsmaldnahmen
helfen, ein

Standard-Sicherheitsniveau

aufzubauen, um geschaftsrelevante Informationen
zu schutzen.

An vielen Stellen werden bereits hoherwertige
Malnahmen geliefert, die die Basis fur sensiblere
Bereiche sind.
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#|cmew  Dienstleistungen und Produkte rund
um den IT-Grundschutz

Sicherheitsbedarf,

Webkurs zum f BSI Standard . Hilfsmittel &
Selbststudium )L 100-1; ISMS .8 Musterrichtlinien J

( )

Software: (" BSI Standard Beispiele:
° »GSTOOL" 100-2: IT- , GS-Profile*

J 1\
IT-Grundschutz-

Grundschutz-
I ISO 27001-

\_Vorgehensweise
Isabel Miinch Folie 36
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1 b

Viele Gemeinsamkelten: 3 IT-Grundschutz-

4 Kataloge

U icherheit

J Grol3e Informationsmengen
0 Wachsen an vielen Enden
0 Schwierige Wartbarkeit

J Creative Commons

J Baustein Web-Anwendungen -> basiert auf OWASP-
Empfehlungen
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R | B o cer
Informationstechnik OWASP u nd |T_Gru ndSCh utz %

® ==
IT-Grundschutz-Kataloge: 1 TGN

Kataloge

3 In Planung:

0 Baustein Web-Anwendungen
O basiert auf OWASP-Empfehlungen
0 Zeitplan:

3 Derzeit interne QS

3 Q1 2012 externe QS
3 Veroffentlichung 13. EL
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Baustein Web-Anwendung

B:-X.XX-Web-Anwend UHQL'H .~ Das\
-------------------------------------------------- noch
Beschreibung¥| Qe
Stephi
Web-Anwendungen: stellen-Funktionen-und- dynamische Inhalte 22.089.
iiber-das-Intemetprotok ol HTTP- (Hypertext: Transfer- Protocol)
zur-Verfiigung, -Dazu- werden-auf einem- Server- Dokumente-und
Benutzeroberflichen - (z'B. - Bedienelemente - und
Eingabemasken)- erzeugt- und- in- Form - von- HTML-Seiten - an
entsprechende - Clientprogramme - (Web-Browser) - ausgeliefert.
Die-HTML-Seiten- werden- dabei-haufig-um-aktive - Inhalte-wie
Javascript-Codeund Flash-Objekte erweitert. |
Eme - Web-Anwendung - setzt - sich - aus - mehreren - IT-
Systemk omp onenten - zusammen - und - besteht - iblicherweise - aus- einem- Webserver- zur- Auslieferung - der Diese
Daten, einem- Applikationsserverfiir den- Betrieb-der- Anwendung und ausétzlichen-Hintergrundsy stemen, die "hier e
als - Datenquellen - tiber - unterschiedliche - Schnittstellen - angebunden - sind - (z.'B. - Datenbank - oder ! Baust
Verzeichnisdienst).-q / bis zu
Web-Anwendungen - werden - sowohl - in - 6ffentlichen - Netzwerken - (z.:B. - dem - Internet) - als - auch - in ' Gefah
Firmennetzen-zur Bereitstellung vonrDaten-und Anwendungenreingesetzt.- Dabei-miissen-Web-Anwendungen .-'.I E.In;ni:
Sicherheitsmechanismen - umsetzen, - die- den - Schutz - der - Daten - gewéhrleisten - und - einen - Missbrauch | peter |
verhindern.q ! 21.08.
‘TypischeSicherheitskonm onenten-einer- Web-Anwendung sind:q . ?Sf%%
- Authentisierungq o
Fur den- Zugriff auf geschiitzte Ressourcen-der- Web-Anwendung muss: sich- der- Benutzer- ausweisen Aufzé
(z.:B.-durch-Zugangsdaten) hier |
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Baustein Web-Anwendung

Gefihrdungslageq

Fiir-den IT-Grundschutz- werden- pauschal- die-folgenden- Gefahrdungen-als-typisch- im- Zusammenhang- mit
einer- Web-Anwendung angenommen:

Organisatorische-Mingelq
-5G2.1 » - Fehlendeoderunzureichende Regelungeny|

~-3G24 » - UnzureichendeKontrolle der-Sicherheitsmalinahmen€
-5G2.7 » = Unerlaubte Ausitbung vonRechten-q

-5G-2.22» - Fehlende Auswertung von Protokolldaten

~-5G-2.275 - Fehlendeoderunzureichende Dokumentation-|

~5G2.67+ = Ungeeignete Verwaltung von Zugangs--und-Zugriffsrechten|
-5G-2.87 2 = VewendungunsichererProtokolle in-6ffentlichen- Netzen|

~5G-2.103» - Unzureichende Schulung der-Mitarbeiterd|

~5G2.WAO01 - Mangelhafte Auswahl oder Konzeption-von-Web-Anwendungen|
-+G2.WA02 -» Mingelbei-derEntwicklungund-der Erweiterung-von-Web-Anwendungen|
—5G2.WAO03 - UnzureichenderSchutz personenbezogener Daten bei-Web-Anwendungen|

Menschliche-Fehlhandlungeny]

-5G-3.16» = Fehlerhafte Administration-von Zugangs-und-Zugriffsrechtenq|
-5G-3.38+ - Konfigurations-und-Bedienungsfehlery

-5G3.43-+ = Ungeeigneter Ungang mit-Passworterny

Technisches-Versageny

~-5G4.22+5 - Software-Schwachstellen-oder--Fehler|

—3G4.33> > SchlechteoderfellendeAuthentikationUnzureichende UderfehlmdeAuthentlslenm%ﬂ

-5G-4.35> = Unsichere-kryptographische- Algorithmen|

~5G4.WAO03 - Unzureichende Validierung vonEin--und Ausgab edaten-bei Web-Anwendungeny|

~5G4.WAO5 - Fehlende oder mangelhatte Fehlerbehandlung durch-Web-Anwendungen€

-3G4WA06 » UnzureichendeNachvollziehbarkeit-von-sicherheitsrelevanten Ereignissen-bei- Web-
Anwendungen|
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Baustein Web-Anwendung

o

Vorsitzliche-Handlungen€]
-+G-5.18» - Systematisches-Ausprobieren-von-Passwortern

-G 519> - Missbrauch vonBenutzerrechteny
-+G-5.20» = Missbrauch vonr Administratorrechteny
-5G-5.285 = Vethinderung von-Dienstenf|
-+G-5.87» = Web-Spoofingq

-+G-5.131» = SQL-Injectiony

—+G5.WAO1 - Unberechtigter- Zugnff auf- oder Manipulation-von Daten-ber Web-Anwendungeny
—+G-5.WAO3a - Automation einer-Web-Anwendungy|
—5G5.WAO03b - Fehlerin-der-Web-Anwendungslogiky|

—+G5.WAO04 - Umgehung clientseitigrumgesetzter Sicherheitsfunktionen-emer-Web-Anwendungq
—+G'5.WAO05 - Unzureichendes'Session-Management¥|

—+G 5. WA06 -+ Cross-Site'Scripting (XSS

—+G 5 WAO07 =+ Cross-Site Request Forgery (CSRF, XSRF)

—+G5.WAO08 -+ Umgehung der Autorisierung bei-Web-Anwendungen|

—+G5.WA09 - Einbindung von fremden-Daten'und-Schadcodeber Web-Anwendungeny
—5G-5.WA10 = Injection-Angriffeq

—5G:5.WAl1l = Clickjackingq
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MaBnahmenempfehlungen9

Um- ene- Web-Anwendung- abzusichern,-miissen- zusétzlich - zu - diesem- Baustein - noch- weitere - Bausteine
umgesetzt-werden, gemalh-den Ergebnissen-der Modellierung nach- IT-Grundschutz |

Der - Betrieb - einer- Web-Anwendung- setzt- den- Emsatz- weiterer- Komponenten - voraus. - Daher- muss - der
Baustein- B:3.1.Allgemeiner - Server- und- abhingig- von- dem- engesetzten - Betriebssystem - beispielsweise
Baustein-B:3.2-Server-unter- Unix- oder-B:3.8: Windows- Server- 2003- beriicksichtigt- werden.- Dariiber- hinaus
wird: fur-den-Betrieb-einer-Web-Anwendung ein- Webserver (sieche'B: 5.4: Webserver)-benotigt.

Funktionalitat- oder-Daten-werden-bei- Web-Anwendungen- gewthnlich- in- Hintergrnundsy stemen- ausgelagert
(z.-B. - Datenbank - und - Identitatsspeicher). - Aus- diesem- Grund - sind - n - Abhéngigkeit - der - eingesetzten
Hintergrundsysteme - weitere - Bausteine, - wie- beispielsweise - B-5.7: Datenbankern und- B-5.15-Allgemeiner
Verzeichnisdienst-(bzw.-B:5.16:Active: Directory), zu-beriicksichtigen.q
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o

Planung-und-Konzeption9

Bei- der- Planung: einer- Web -Anwendung-muss-tiblicherweise- entschieden-werden,- ob- die: Anforderungen- an
die- Web-Anwendung - durch - Standardprodukte- abgedeckt - werden - konnen - oder - eine - Eigenentwicklung
notwendig-ist.- Wird- eine- Web-Anwendung: auf* Basis- von- Standardsoftware- umgesetzt, - so- sind- gewohnlich
Anpassungen - erforderlich, - die - neben - Konfigurationsanderungen - hinausgehen - und - oft - auch
| Entwick lungsarb eiten'mit-einschliefd en.-Daher-miissen-berr Web-Anwendungen, - welche-auf-Standardsoftware

basieren, - haufig - auch - Vorgaben - an - die - Entwicklung - und - Erweiterung - definiert - werden - (siehe
M:2.WA12 Entwicklung und Erweiterung der- Web-Anwendung) 9|

Bereits:in- der- Entwurfsphase einer- Web -Anwendung miissen- Sicherheitsasp ekte-beachtet-werden, um-die-zu

verarbeitenden-Daten- zu-schiitzen- (siehe- M- 5. W A23 - Systemarchitektur- fiir- eine- Web-Anwendung).-Hierbei

muss-auch-die-Integration-und-sichere- Anbindung-von- IT-Systemk omp onenten-miteinbezogen-werden-(siche
| M:5.WA21:Anbindung der Hintergrundsysteme-an die- Web-Anwendung). ¥

| Hier-noch-M-2.WA02 Dokumentation-der Architektureiner-Web -Anwendung einfiigen ]

Werden- personenbezogene-Daten- von- Web-Anwendungen- verarbeitet- oder- aufgezeichnet- und-ausgewertet
(z.-B.-Nutzerverhalten),  smd-rechtliche- Rahmenb edingungen-bei- der- Planung: von-technischen-L 6sungen- zu
beriicksichtigen-(siehe M:2.110: Datenschutzaspekte-bei-der- Protokollierungund M:2.WA24: Web-Tracking).q
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Umsetzungq

—>M-262> -5 (A) -  Software-Abnahme-und-Freigabe-Verfahreny

—>M-2363- = (A) -  Schutzgegen'SQL-Injectiond

—>M35 > 5 B) - Schulungzu-Sichetheitsmallnahmen-q|

—>M-4WA0M > (A) -  Authentisierungbei-Web-Anwendungen

—>M-4WAO05 » (A) =  Umfassende Ein-und Ausgabevalidierung 9

—>M-4WAO6 » (A) =  Session-Managementber Web-Anwendungen|

—>M-4WAO07- » (A) =  Fehlabehandlung durch-Web-Anwendungen

—>M-4WAO08 » B) =  Vehinderungvon Automation:(Brute-Force-und-Enumeration)q
—>M-4WAI1l- 5 (A) =  SichereKonfiguration-emer-Web-Anwendungq

—->M-4WAI13 > (A) -  Kontrolliertes-Einbinden-von -Daten-und-Inhalten-bei-Web -Anwendungenq
—->M-4WAI1S5 2 (A) =  Schutz vertraulicherDaten-bei-Web-Anwendungen

—->M-4WA16 > (A) -  Zugriffskontrolle-ber Web-Anwendungeny

—->M-4WA19 » (B) = Vehmdeaungvon Cross-Site Request Forgery: (CSRF, XSRF)
—->M-4WA20 5 (A) -  SichererEntwurfder-Web-Anwendungslogik|

—->M-4WA22- 5 (B) - Vehmndeaung der-Blockade vonr Ressourcen (DoS)-bei-Web-Anwendungen
—>M-4WA253>B) =

e 4 ¥ W T
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0 BSI begrisst OWASP-Aktivitaten
0 Gerne engere Kooperation
0 Zukilnftig Mitarbeit des BSI in OWASP-Projekten

0 Geplant: BSI-Projekt "Vorgaben und Vorgehensweise zur
Entwicklung sicherer Webanwendungen

0 Ziele: Entwicklung eines Secure Development Lifecycle (SDL)
fur die Bundesverwaltung

3 Dieser SDL soll eine systematische und greifbare
Anwendbarkeit von existierenden Publikationen des BSI sowie
von OWASP ermdglichen und fehlende Aspekte (Schwerpunkt:
Sourcecodeanalyse) erganzen. Daruber hinaus werden
Leitfaden / Checklisten zur Prifung der Einhaltung dieser
Vorgaben entwickelt.
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Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

IT-Grundschutz
Godesberger Allee 195-198

53175 Bonn

Tel: +49 (0)22899-9582-5369
Fax: +49 (0)22899-9582-5405

|
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grundschutz@bsi.bund.de
www.bsi.bund.de/grundschutz

IT-Grundschutz Gruppe im XING-Forum:
https://www.xing.com/net/itgrundschutz
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