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EinfUhrung

ie IT-Sicherheit ist einer der sich am schnellsten verandern-

den Bereiche in der Tech-Branche. Standig tauchen neue Tools,

Techniken und Angriffsarten auf. Eines dieser Tools ist Exten-
ded Detection and Response (XDR). XDR-Plattformen bieten Tools zur
Orchestrierung, Uberwachung, Analyse, Automatisierung, Visualisie-
rung usw. und damit einen zentralisierten Uberblick iiber Ihre gesamte
Sicherheitsinfrastruktur.

Die Sicherheitsumgebungen von Unternehmen sind so komplex gewor-
den, dass isolierte Sicherheitsressourcen keine sinnvolle Option mehr
darstellen. Es gibt immer mehr Angriffspunkte fiir Kriminelle und nor-
male Geschéftsaktivitdten werden oft als boswillig interpretiert, wah-
rend Sicherheitsteams versuchen, tatsdchliche Bedrohungen in den
Griff zu bekommen.

SIEM (Security Information and Event Management)- und SOAR (Secu-
rity Orchestration Automation and Response)-Losungen haben einige
Funktionen mit XDR gemeinsam, doch es gibt auch einige wesentli-
che Unterschiede. SIEM-Tools sind oft nicht in der Lage, alle von ihnen
erstellten Protokolle und Warnmeldungen zu organisieren und zu ver-
arbeiten. SOAR-Losungen wiederum verfiigen nicht iiber die von XDR
gebotenen Integrationsmoglichkeiten. Dennoch haben diese beiden
Tools ihren berechtigten Platz in der Sicherheitslandschaft.

Dieses Buch erldutert, was XDR ist, in welcher Beziehung es zu anderen
Sicherheitslosungen steht, wie sich XDR mit anderen Losungen integ-
rieren ldsst und welche Herausforderungen XDR 18sen soll.

Uber dieses Buch

XDR ist eine Neuerscheinung im IT-Sicherheitsbereich, mit der langst
noch nicht jeder vertraut ist. Deshalb gibt es dieses Buch! Die Ratge-
ber aus der Reihe Fiir Dummies sind leserfreundlich und enthalten leicht
verdauliche Informationen, die dem Leser zur Verfiigung gestellt wer-
den, um fundierte Entscheidungen zu treffen, etwas in Gang bringen
oder einfach etwas Neues zu lernen.

Es konnte auch sein, dass Sie sich nur mit einem bestimmten Aspekt
von XDR befassen mochten. Das ist kein Problem! Obwohl jedes Kapi-
tel niitzliche Informationen iiber XDR oder IT-Sicherheit im Allge-
meinen enthalt, kdnnen Sie den einen oder anderen Abschnitt getrost
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iberspringen. Jedes Kapitel ist in sich geschlossen, sodass es nicht notig
ist, zuerst die vorherigen Abschnitte zu lesen.

Wenn Sie sich eine komprimierte Version dieses Buches wiinschen,
konnen Sie einfach zu Kapitel 6 gehen. Dort sind zehn der wichtigsten
Fakten iiber XDR aus dem restlichen Buch zusammengefasst. Auf diese
Weise kénnen Sie sich einen Uberblick iiber den Inhalt des Buches ver-
schaffen oder sich schnell mit dem Thema XDR vertraut machen!

In diesem Buch verwendete Symbole

ERINNERN

TIPP

Wahrend der Lektiire werden Sie auf einige spezielle Symbole stof3en.
Wir verwenden diese Bildzeichen, um auf besondere Informationen
hinzuweisen oder an die wichtigen Punkte jedes Kapitels zu erinnern. In
diesem Buch finden Sie die folgenden Symbole:

Dieses Symbol wird verwendet, um einen wichtigen Punkt hervor-
zuheben. Dabei kann es sich um konkrete Informationen zu einem
Sicherheitstool oder um ein allgemeines Konzept handeln. Diese Infor-
mationen tauchen wahrscheinlich mehrmals auf.

Dieses Symbol weist auf ein kleines Extra im Abschnitt hin. Manchmal
wird ein Punkt naher erldutert oder etwas hinzugefiigt, das nicht in den
Hauptabschnitt gepasst hat. Tipps sind in der Regel konkret und bezie-
hen sich nicht auf allgemeine Konzepte.

Zusatzliche Informationen

Wenn Sie nach der Lektiire noch Fragen haben oder mehr {iber XDR und
IT-Sicherheit erfahren mochten, besuchen Sie bitte cisco.com/go/xdr
oder blogs.cisco.com/security. Dort konnen Sie nachlesen, was die
Mitarbeiter von Cisco iiber den Stand der IT-Sicherheit denken.
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IN DIESEM KAPITEL

» So haben sich Sicherheitsbedrohungen
verandert

» Moderne Sicherheitstools und -methoden
» Schliisselelemente von XDR

» Der Ansatz von Cisco

Kapitel 1
Security Operations: Trends
und Herausforderungen

ie Cybersicherheitslandschaft von heute ist besorgniserregend.

Jeden Tag scheinen neue Bedrohungen - auch von Staaten

ausgehend - und Bedrohungsakteure aufzutauchen, darunter
Cyberspionage, Fehlkonfigurationen, Schwachstellen. Dariiber hinaus
gibt es so viele Anbieter und Tools auf dem Markt, dass der Versuch,
das Zusammenspiel dieser Produkte zu koordinieren, nicht selten ins
Chaos fiihrt.

In diesem Kapitel werden einige der bekanntesten auf dem Markt
erhdltlichen Sicherheitstools vorgestellt. Sie erfahren, wie sich diese
Tools voneinander unterscheiden und welche Vorteile die neue Tech-
nologie Extended Detection and Response (XDR) zu bieten hat. Doch
zundchst wollen wir uns ansehen, wie sich Sicherheitsbedrohungen in
den letzten Jahren entwickelt haben.

Die sich verandernde Bedrohungslandschaft

Es gibt viele Arten von Cyberangriffen, darunter Ransomware, Schwach-
stellen, Malware und eine Reihe anderer Sicherheitsbedrohungen, deren
Anzahl so schnell zunimmt wie ihre Komplexitat.

KAPITEL 1 Security Operations: Trends und Herausforderungen 3




Zu den groften Bedrohungen gehoren:

3 Ransomware: Ja, es gibt sie immer noch. Bei Ransomware handelt
es sich um eine Angriffsart, bei der Daten verschlisselt werden, um
Losegeld zu erpressen. Der jlingste Angriff auf die Colonial Pipeline
ist ein prominentes Beispiel fur die verheerenden Folgen, die derar-
tige Bedrohungen haben kdnnen.

¥ Angriffe auf Staats- und Regierungsebene: Dabei handelt es
sich um Cyberangriffe, die von staatlichen Akteuren ausgehen. Die
Angriffe auf Sony und das US-Finanzministerium haben gezeigt, dass
staatlich gesponserte Angriffe weiterhin eine ernstzunehmende
Bedrohung darstellen.

9 Malware und andere Viren: Eine weitere bewahrte Angriffsstrate-
gie ist Malware. Dabei handelt es sich um Software, die darauf pro-
grammiert ist, interne Systeme zu stdren oder zu schadigen. Trotz
ihrer zunehmenden Komplexitat kdnnen diese Bedrohungen oft
durch einfache Methoden verbreitet werden. Es kommt zum Beispiel
immer haufiger vor, dass Hacker , dringende” E-Mails versenden, um
Benutzer zur Installation falscher Windows-Updates zu veranlassen.

¥ Insider-Angriffe: Dabei handelt es sich um Angriffe, die von Ange-
stellten im eigenen Unternehmen ausgefiihrt werden. Uber diese Art
von Bedrohung wird nicht oft gesprochen, doch sie sollte ebenfalls
sehr ernst genommen werden. Ein Unternehmen kann Bewerber vor
der Einstellung noch so sorgfaltig prufen, trotzdem schlipfen immer
wieder bosartige Akteure durchs Netz. Haufige Insider-Angriffe sind
das Durchsickernlassen von und Handeln mit geschitzten Informa-
tionen.

Die Besorgnis {iber die Cybersicherheit kann fiir Unternehmen iiber-
waltigend sein, trotzdem ist sie der Preis, den sie fiir die Digitalisie-
rung zahlen miissen. Letzten Endes geht es darum, die Kontrolle {iber
die Ressourcen und die Infrastruktur des Unternehmens zu behalten.
Jemand konnte versuchen, in Ihr Netzwerk einzudringen, Ihre Daten zu
stehlen oder zu zerstéren und vielleicht sogar Thre Hardware zu kom-
promittieren. All das sind Risiken, auf die Sie vorbereitet sein miissen,
wenn Sie die Vorteile der Arbeit in digitalen Umgebungen ausschdpfen
wollen.

Sicherheitstools und -methoden

So wie die Sicherheitsbedrohungen, mit denen Unternehmen heute
konfrontiert sind, haben sich auch die Sicherheitsmethoden und -tools
weiterentwickelt. Fiir den Schutz von Kundendaten und der Integritdt
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von Netzwerken reicht es nicht mehr aus, eine Firewall einzurichten
und dann auf das Beste zu hoffen. (Das soll allerdings nicht heilen, dass
Sie keine Firewall mehr brauchen.)

Wie in der Technologiebranche {iblich, werden im Bereich Sicher-
heitslosungen gern viele Schlagwoérter, Abkiirzungen und Akronyme
gebraucht. In diesem Buch werden wir drei Arten von Sicherheitslo-
sungen betrachten, die zur Verbesserung der Automatisierung und zur
Erkennung von Bedrohungen verwendet werden: Security Information
and Event Management (SIEM), Security Orchestration Automation and
Response (SOAR) und Extended Detection and Response (XDR). Lassen
Sie uns zundchst iiber das Siloproblem sprechen.

Isolierte Losungen und ihre Grenzen

Es ist gadngige Praxis, unterschiedliche Bereiche einer digitalen Infra-
struktur voneinander zu trennen, weil dies zahlreiche Vorteile hat. Es
sorgt nicht nur fiir Ordnung, sondern gibt Entwicklern und Adminis-
tratoren auch die Mdglichkeit, sich auf die Informationen zu konzent-
rieren, die fiir sie wirklich relevant sind. Oft ist dies genau die Art, wie
Losungen und Tools verwendet werden sollten. Problematisch wird es
jedoch, wenn unterschiedliche Systeme {iber Informationen verfiigen,
die fiir die Funktion anderer von ihnen isolierter Systeme relevant sind.

Dieses Problem ist besonders bei Sicherheitslosungen zu beobachten.
Bei der Endpunktsicherheit werden andere Informationen erfasst und
verarbeitet als bei der Netzwerk- oder E-Mail-Sicherheit. Alle diese
Systeme profitieren jedoch in hohem Mafle von einer ganzheitlichen
Ansicht.

Seit Kurzem gibt es Innovationen und Losungen, mit denen die Ein-
schrankungen von isolierten Sicherheitslosungen iiberwunden werden
konnen. Die beiden bekanntesten Losungsarten der letzten fiinf Jahre
sind SIEM- und SOAR-Tools.

Friihe Integrationsversuche: SIEM

Security Information and Event Management (SIEM) ist eine relativ
erfolgreiche und bewahrte Losung zur Verwaltung von Protokollen und
Ereignissen. Im Kern hat SIEM die Aufgabe, mdglichst viele Protokoll-
daten aus dem gesamten Unternehmen zusammenzutragen.

Viele SIEM-Losungen konnen Protokolldaten von IoT-Sicherheitstools
(Internet of Things), Firewall-Ereignisprotokolle und Daten aus zahl-
reichen anderen Quellen erfassen. Diese Losungen tragen dazu bei, Silos
aufzubrechen, da sie mit mehreren Losungen integriert werden kon-
nen und wichtige Sicherheitsinformationen an einer zentralen Stelle
zusammenfiihren.

KAPITEL 1 Security Operations: Trends und Herausforderungen 5



©

ERINNERN

SIEM-Tools konnen Sicherheitstechniker jedoch nicht dabei helfen,
schneller und effizienter auf Bedrohungen zu reagieren. Ein umfassen-
der Uberblick iiber die Sicherheitslandschaft des Unternehmens ist in
vielerlei Hinsicht niitzlich. Ebenso wichtig ist jedoch die Bedrohungs-
abwehr.

Friithe Versuche der Bedrohungsabwehr: SOAR

Security Orchestration, Automation and Response (SOAR) hat viele
der Qualitdten, durch die sich SIEM auszeichnet, verfiigt jedoch {iber
zusatzliche Schichten, die einige der Schwdchen dlterer Losungen aus-
gleichen. SOAR-Ldsungen fithren wie SIEM Daten aus unterschiedli-
chen Bereichen der Sicherheitsinfrastruktur an einer zentralen Stelle
zusammen, worunter man die Orchestrierung versteht.

Hinzu kommen Automatisierungen, die dafiir sorgen, dass die gesam-
melten Informationen effektiv genutzt werden kénnen. Viele SOAR-L6-
sungen verfiigen {iber Optionen zur Automatisierung unterschiedlicher
Uberpriifungs-, Protokoll- und Scanprozesse. Die Automatisierung
kann jedoch nicht alle Aufgaben iibernehmen, weshalb gelegentlich
menschliches Eingreifen erforderlich ist.

Bei der Reaktionskomponente von SOAR geht es um die Organisation
und Verwaltung von Reaktionsmafnahmen auf Sicherheitsvorfalle.
Diese Funktion nutzt Orchestrierungs- und Automatisierungsinfor-
mationen, um Sicherheitspersonal bei der Entscheidungsfindung und
Bedrohungsabwehr zu helfen.

Bei der Automatisierung mit SOAR werden nicht die Reaktionsmaf3-
nahmen auf Sicherheitsverletzungen automatisiert, sondern einfache
Analyseaufgaben, um die Arbeitsbelastung des Sicherheitspersonals zu
reduzieren.

Was ist XDR?

Extended Detection and Response (XDR) wurde erst vor Kurzem in den
umfangreichen Akronymwortschatz im Bereich der Unternehmens-
technologie aufgenommen. XDR {ibernimmt viele niitzliche Funktionen
von SIEM und SOAR und fiigt etablierten Losungen noch einige weitere
Elemente hinzu.

Die Grundlagen von XDR

Wahrend der Schwerpunkt bei SIEM und SOAR auf Protokollen und
Analysen liegt - also auf dem, was letztendlich in die Hande des Sicher-
heitspersonals gelangt —, konzentrieren sich XDR-Ldsungen auf die
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Endpunkte selbst. Bei XDR spielt sich alles am Endpunkt ab, denn genau
das ist das Angriffsziel externer Akteure.

In dieser Hinsicht hat XDR viel mit EDR (Endpoint Detection and Res-
ponse) gemeinsam - doch die neue Losung heiflt nicht EDR, sondern
XDR. XDR erweitert die Fahigkeiten herkdémmlicher EDR-L6sungen und
vertieft die Funktionen von SIEM- oder SOAR-LoOsungen. So erweitert
XDR zum Beispiel die Transparenz- und Erkennungsfunktionen einer
EDR-Lo6sung mithilfe der Daten und Erkenntnisse der NDR-LOsung
(Network Detection and Response).

Das Ziel besteht darin, dass zwischen der Protokollierung eines ver-
déchtigen Verhaltens, dessen Erkennung als Angriff, der Erstellung
eines Reaktionsplans und der Ausfiihrung dieses Plans so wenig Zeit wie
mdglich vergehen sollte. Zum besseren Verstdndnis des Konzepts ist es
hilfreich, die Bestandteile einer XDR-Losung ndher zu betrachten.

Komponenten einer XDR-L6sung

XDR ist ein relativ junges Sicherheitskonzept und unter den derzeit ver-
fiilgbaren Losungen gibt es noch einige Unterschiede. XDR-Losungen
sollten die folgenden Schliisselfunktionen aufweisen:

3 Flexible Integration: Der Umfang und die Art der Integration mit
bestehenden Sicherheitslésungen hangen von der XDR-Ldsung
selbst ab. In den meisten Fallen ist es mdglich, andere Sicherheit-
stools, insbesondere fiir Endpunktsicherheit, in eine XDR-Plattform
zu integrieren.

¥ Zentralisierte Ansicht: Ohne eine zentralisierte Ansicht aller erfass-
ten Informationen ware eine XDR-Ldsung nicht sehr nitzlich. XDR
Uberblickt einen GroRteil der (wenn nicht die gesamte) Sicherheits-
umgebung. Zur Analyse dieser Datenmengen ist eine zentrale
Schnittstelle erforderlich.

3 Maschinelles Lernen: XDR-Plattformen bieten maschinelles Ler-
nen zur Analyse von Sicherheitsdaten. Dies tragt erheblich zur Ver-
kirzung der Reaktionszeiten bei, da das Sicherheitspersonal vor der
Behebung eines Sicherheitsproblems weniger Vorarbeit leisten muss.

3 Automatisierung: Wie SOAR-L6sungen auch nutzt XDR Automatisie-
rung, um SecOps-Workloads zu reduzieren. Dabei werden zwar nur
einfache Aufgaben automatisiert, doch diese kénnen viel bewirken.

Je nach Anbieter kann eine XDR-Plattform mit zusatzlichen Funktionen

ausgestattet sein, doch die oben genannten Merkmale sollte die Grund-
lage jeder XDR-Losung bilden.

KAPITEL 1 Security Operations: Trends und Herausforderungen 7



Warum ist XDR so wichtig?

8

SIEM, SOAR, NDR und EDR - alle diese Losungen sind auf ihre Weise
niitzlich. XDR ist eine Neuheit auf dem Markt fiir Sicherheitslosungen
und muss daher etwas bieten, was es bisher noch nicht gegeben hat.
Der wirkliche Vorteil dieser neuen Option liegt nicht nur in ihren neuen
Funktionen. Entscheidend ist auch, wie diese Funktionen die Heraus-
forderungen der aktuellen Sicherheitslandschaft direkt angehen.

Neue Sicherheitsherausforderungen

Cyberangriffe werden immer raffinierter — und das gilt nicht nur fiir
die Angriffsmethode. Auch die Einfallstelle dndert sich zunehmend. Das
Internet of Things (IoT) und die zunehmende Cloud-Nutzung haben
dazu gefiihrt, dass immer mehr Netzwerke entstehen und dass die
Anzahl der mit ihnen verbundenen Endpunkte rapide zunimmt. Das
wissen auch AuBlenstehende, die nichts Gutes im Schilde fiihren.

Heutzutage ist es mdglich, Angriffe auf mehreren Netzwerken und
Endpunkten gleichzeitig auszufiihren. Es gibt breit angelegte Angriffe,
die neuartige IT-Sicherheitslosungen erfordern. SIEM- und SOAR-LG-
sungen sind nicht fiir die Verarbeitung und Verwaltung dieser Art von
Angriffen ausgelegt. EDR und NDR kdnnen eher mit solchen Angrif-
fen umzugehen. Allerdings verfiigen sie nicht {iber die nétigen Verwal-
tungsfunktionen, um schnell auf komplexe Bedrohungen zu reagieren.

Vielfaltige Informationsquellen

Nicht nur die Angriffsformen werden immer ausgefeilter, sondern
auch die IT-Umgebungen von Unternehmen. Jeden Tag kommen
neue potenzielle Angriffsziele hinzu. Die Nutzung von IoT-Gerdten,
Cloud-Anwendungen und Datenbanken nimmt rasant zu. Besonders
der Homeoffice-Trend gibt Anlass zur Besorgnis. Dieser Arbeitsstil
wird immer beliebter und fiihrt zur stetigen Zunahme von Gerdten mit
Zugriff auf interne Ressourcen.

Die Arbeit von zu Hause bringt unter anderem die folgenden Herausfor-
derungen mit sich:

¥ Es gibt mehr Gerate, die geschutzt werden missen, und damit auch
mehr Angriffsziele, die von boswilligen AuRenstehenden ausge-
nutzt werden kénnen.

¥ Die Geratevielfalt hat zugenommen. Viele Unternehmen verlas-
sen sich nicht mehr ausschlieBlich auf Arbeitscomputer. Deshalb ist
eine ebenso vielféltige Palette von Sicherheitslésungen erforderlich.

Extended Detection and Response (XDR) Fiir Dummies, Cisco Sonderausgabe
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¥ Heimnetzwerke sind selten so gut abgesichert wie Blronetzwerke.
Die meisten Mitarbeiter eines Unternehmens sind keine Sicher-
heitsexperten und kdnnen keine durchgangig sichere Netzwerkver-
bindung garantieren.

So entsteht ein komplexes Okosystem, das eine komplexe Kombina-
tion von Sicherheitslésungen erfordert. Der Wunsch, diese Sicherheit-
stools und Informationsquellen voneinander zu trennen, ist vor diesem
Hintergrund durchaus nachvollziehbar. XDR ist deshalb so wichtig, weil
es Unternehmen die Moglichkeit bietet, ungleichartige Sicherheitstools
in ihrer Sicherheitsumgebung zu verwenden, ohne die Sicherheitsvor-
gdnge zu beeintrachtigen.

Uberlastetes Sicherheitspersonal

IT-Sicherheitsexperten sind hoch qualifizierte und sachkundige Fach-
leute, doch auch ihre Fahigkeiten haben Grenzen. Da moderne Sicher-
heits6kosysteme immer komplexer und umfangreicher werden, sind
Sicherheitstechniker oft iiberlastet, was wiederum zu Fehlern bei
Sicherheitsvorgdngen fiihrt.

Im richtigen Kontext sind SIEM- und SOAR-Ldsungen zwar sehr niitz-
lich, doch da sie Daten aus zahlreichen Quellen erfassen, kdnnen sie
schnell eine Informationstiberflutung auslosen. Oft werden SIEM-Pro-
dukte lediglich als neue Sammelstelle fiir Protokolle eingesetzt, fiir deren
Verarbeitung jedoch keine Tools zur Verfiigung stehen. Die von Sicher-
heitstools generierten Informationen sind so zahlreich und vielfaltig,
dass sie ohne maschinelle Hilfe kaum noch bewaltigt werden kénnen.

All das soll nicht heilen, dass ich SIEM grundsdtzlich negativ gegen-
iiberstehe. Diese Losungen sind besonders fiir Branchen niitzlich, in
denen die Einhaltung von Vorschriften eine grofie Rolle spielt, da dort
Unmengen von Protokollen bendtigt werden.

Uberlastetes und gestresstes Sicherheitspersonal macht Fehler, die zu
Sicherheitsverstofien und zur Unzufriedenheit am Arbeitsplatz fiihren.
In einer solchen Situation gibt es nur Verlierer! Da sich XDR auf die End-
punktsicherheit und die Automatisierung von Aufgaben konzentriert,
wird die Arbeitsbelastung von Sicherheitsexperten erheblich reduziert.

Hauptziel: Verkiirzung der MTTD und
der MTTR

Jedes Sicherheitsteams hat ein wesentliches Ziel: die mittlere Erken-
nungszeit (Mean-Time-to-Detect, MTTD) und die mittlere Reaktions-
zeit (Mean-Time-to-Respond, MTTR) zu reduzieren. MTTD und MTTR
— das sind die beiden Griinde, warum es IT-Sicherheitsteams {iber-
haupt gibt!
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Worum es dabei geht, lasst sich aus der Bezeichnung ableiten: Wie
lange dauert es normalerweise, bis ein Sicherheitsproblem erkannt und
behoben wird? Die Erkennungszeit erh6ht sich, wenn zum Auffinden
von Sicherheitsproblemen zahlreiche Warnmeldungen und Protokolle
durchsucht werden miissen. Die Reaktionszeit erhéht sich, wenn keine
Automatisierungs- und Analysetools vorhanden sind.

XDR ist die jiingste Losung in der Sicherheitslandschaft, die versucht,
sowohl die MTTR als auch die MTTD zu verringern. Sammlung, Ana-
lyse, Automatisierung und Zentralisierung — das alles sind wesentliche
Aspekte von XDR, die dazu beitragen, die Erkennungs- und Reaktions-
zeiten zu verkiirzen. Ist das nicht genau das, was eine Sicherheitslosung
leisten sollte?

Der Ansatz von Cisco Secure

10

Dem XDR-Ansatz von Cisco Secure liegt eine integrierte Plattform
zugrunde. Bei XDR geht es um Organisation und Kontrolle. Deshalb hat
Cisco Secure die Schliisselkomponenten einer erfolgreichen erweiterten
Erkennungs- und Reaktionslosung zusammengefasst:

¥ X: Die Plattform sollte so viele Kontrollpunkte und Datenquellen wie
maoglich unterstitzen. Eine Sicherheitsldsung ist nur so gut wie die
Schwachstellen, die sie abdecken kann.

3 D: Auf maschinellem Lernen basierende Analysemethoden redu-
zieren die Erkennungszeit (MTTD) und helfen Sicherheitsexperten
dabei, bessere Entscheidungen zu treffen.

3 R: Durch Automatisierungsfunktionen und die Nutzung zentralisier-
ter Sicherheitsinformationen werden kirzere Reaktionszeiten erzielt,
wahrend die Untersuchung von Sicherheitsvorfallen optimiert wird.

Die Philosophie von Cisco Secure hat noch einen weiteren wichtigen
Aspekt: Jedes der oben aufgefiihrten Ziele von XDR ist gleichermaflen
wichtig. Die Reichweite einer XDR-Plattform bringt nicht viel, wenn sie
nicht {iber Automatisierungsfunktionen verfiigt, die Sicherheitsana-
lysten Routineaufgaben abnehmen kénnen. Cisco Secure will die Inte-
gration mit bestehenden Sicherheitsprodukten in Ihrer Umgebung so
einfach wie mdglich gestalten. XDR versucht nicht, diese Sicherheit-
stools zu ersetzen, sondern unterstiitzt sie durch den Abbau von Silos
und durch die Optimierung von Sicherheitsvorgangen.
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IN DIESEM KAPITEL

» Isolierte Losungen schaffen Hindernisse

» Ungeldste Probleme in Security
Operations im Unternehmen

Kapitel 2

Der aktuelle Stand der
Bedrohungserkennung
und -reaktion

er aktuelle Stand der Erkennung von und Reaktion auf Bedro-

hungen ist dem in anderen IT-Bereichen nicht undhnlich. Es

gibt so viele Tools, dass es schwierig ist, den Uberblick zu behal-
ten. Anbieter verwenden unterschiedliche Bezeichnungen fiir dieselben
Konzepte und IT-Umgebungen sind so komplex, dass die Silobildung
zur gangigen Praxis geworden ist.

Doch obwohl Sicherheitsexperten heute unzdhlige Tools zur Verfiigung
stehen, sind SecOps-Teams weiterhin mit ungeldsten Problemen kon-
frontiert. Sie sind stdndig darum bemiiht, die mittlere Erkennungszeit
(Mean-Time-to-Detect, MTTD) und die mittlere Reaktionszeit (IMean-
Time-to-Respond, MTTR) so gering wie moglich zu halten, wahrend
ihnen Fehlalarme unnoétige Arbeit aufbiirden.

Bevor wir auf die bislang ungelosten Probleme eingehen, wollen wir
einen Blick auf die Silobildung werfen und herausfinden, warum sie
Sicherheitsteams ausbremsen.

KAPITEL 2 Der aktuelle Stand der Bedrohungserkennung und -reaktion 11



Isolierte Losungen schaffen Hindernisse
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Die Abgrenzung von Losungen in Silos erfolgte urspriinglich als Reak-
tion auf das immer groRer und komplexer werdende Netz aus Okosys-
temen und die Sicherheitstools, die zu seinem Schutz benétigt wurden.
Durch die Aufteilung verschiedener Sicherheitsbereiche in eigene Umge-
bungen sollte die Komplexitdt reduziert und die Verwaltung vereinfacht
werden.

Stattdessen heben diese Silos die Herausforderungen nur noch deut-
licher hervor, mit denen Unternehmen bei der Verwaltung und dem
Schutz moderner Infrastrukturen zu kiampfen haben. Immerhin sind
diese Okosysteme nicht ohne Grund so komplex! Netzwerke, Anwen-
dungen und Datenbanken - sie alle sind Teil eines grofleren Ganzen
und keine unabhédngigen Einzelganger, die in der Wildnis umherwan-
dern und von der Natur leben konnen.

Jeder dieser isolierten Bereiche steht vor seinen eigenen durch die Silo-
bildung verursachten Herausforderungen. Die folgenden Beispiele sol-
len dies deutlich machen.

Netzwerksicherheit

Stellen Sie sich die Netzwerksicherheit wie ein Vorhdangeschloss an einer
Tiir vor, hinter der sich alle Ihre Schétze befinden. Sie umfasst:

¥ Firewalls
¥ Eindringschutz

¥ Netzwerkszugriffssteuerung

Dies ist keineswegs eine erschdpfende Liste aller Netzwerksicherheits-
funktionen, doch sie enthdlt einige der wichtigsten Tools. Das Silo der
Netzwerksicherheit enthdlt Informationen iiber die IP-Adressen, die
versuchen, sich mit dem Netzwerk zu verbinden, das Volumen des Netz-
werkverkehrs und die Integritdt der Ports, um nur einige zu nennen.

Was die Netzwerksicherheit sehen kann, verrdt gleichzeitig, was sie
nicht sehen kann. Eine plotzlich auftretende anhaltende Datenver-
kehrsspitze kann aus Sicht der Netzwerksicherheit wie ein verteilter
Denial-of-Service-Angriff (DDoS) aussehen. Doch was passiert, wenn
es sich um eine neue Workload handelt, die anfanglich hohe Anforde-
rungen an interne Services stellt?

In diesem Fall muss die Netzwerksicherheit mit den Anwendungs-
teams Riicksprache halten - und mit allen anderen Teams, die die
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Datenverkehrsspitze verursacht haben konnten. Das nimmt Zeit und
zusatzliche Ressourcen in Anspruch, die der Sicherheit verloren gehen,
wahrend méglicherweise ein Angriff stattfindet. Die MTTD und die
MTTR sind in diesem Fall viel langer als nétig.

Anwendungssicherheit

Bei der Anwendungssicherheit geht es um den Schutz von Anwendungen
und ihrer Ressourcen, darunter Server, Datenbanken, Messaging-Sys-
teme und andere Software-Infrastrukturen. Dieses Sicherheitssilo deckt
zahlreiche Aufgaben ab, von Datenbankautorisierungen iiber die Uber-
wachung der CPU-Auslastung bis hin zum Input/Output-Monitoring.

Die Anwendungssicherheit kann dhnlich wie die Netzwerksicherheit
verlangsamt und beeintrdchtigt werden, wenn keine vollstandigen
Informationen iiber ein ungewdhnliches Verhalten vorliegen. Sie muss
mehr als nur die eigene Umgebung sehen kénnen.

Nehmen wir eine I/O-Spitze als Beispiel. Angenommen, mitten in der
Nacht tritt eine extreme Anderung der Netzwerknachfrage auf. AuRer-
halb der {iblichen Betriebszeit werden grofle Datenmengen durch eine
Anwendung ein- und ausgeschleust, und die Anwendungssicherheit
wird alarmiert. Dies konnte ein Hinweis auf eine Datenpanne sein. Es
konnte sich aber auch um einen Testlauf einer Datenmigration handeln,
der von einer anderen Abteilung durchgefiihrt wird.

Was ist, wenn die CPU-Auslastung sprunghaft ansteigt und unge-
wohnlich erscheint? Das konnte bedeuten, dass Schadsoftware auf einer
virtuellen Maschine lduft oder dass eine Schwachstelle in einer Anwen-
dung ausgenutzt wird. Es konnte sich aber auch um etwas vollig Harm-
loses handeln, das zum normalen Geschdftsbetrieb gehort.

In beiden Féllen schafft das Silo zusatzliche Hiirden, die das Sicherheit-
steam iiberwinden muss. Es kann nicht effizient arbeiten und muss viel
Zeit mit der wiederholten Uberpriifung alle Aktivititen verbringen, um
sicherzustellen, dass sie kein Risiko darstellen.

Endpunktsicherheit

Auch die Endpunktsicherheit umfasst eine Reihe von Sicherheitstools.
Anti-Malware, Verhinderung von Datenverlust und die Erkennung
von Bedrohungen auf Endgerdten fallen alle unter den Begriff End-
punktsicherheit. Dieser Bereich wird immer komplexer, da die Anzahl
der Sicherheitstools fiir Endgerdte aufgrund des Homeoffice-Trends
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standig zunimmt. Da mehr Gerdte auf interne Ressourcen zugreifen
miissen, werden mehr Sicherheitslésungen als je zuvor benétigt.

Die Endpunktsicherheit selbst wird nicht in dem Maf3 durch das Sicher-
heitssilo beeintrachtigt wie andere Sicherheitsbereiche, doch sie verur-
sacht Probleme fiir andere Teams, z. B. das Identitdtsmanagement und
die Netzwerksicherheit.

Identitats- und Zugriffsmanagement

In diesem Bereich ist die Situation nicht so eindeutig. Das Wort ,,Sicher-
heit* ist nicht einmal im Namen enthalten! Eine der Hauptaufgaben des
Identitdts- und Zugriffsmanagements (Identity and Access Manage-
ment, IAM) ist die Verwaltung der Authentifizierung. Unter diesen
Oberbegriff fallen:

¥ Zwei-Faktor-Authentifizierung
¥ Digitale Zertifikate
¥ Benutzernamen

¥ Passworter

Die jeweiligen Authentifizierungsanforderungen bei der Anmeldung
hangen von einem oder mehreren der folgenden Punkte ab: worauf der
Benutzer zugreifen will, welche Branchenvorschriften gelten und wel-
che unternehmensspezifischen Richtlinien angewandt werden.

Fehlgeschlagene Anmeldeversuche sind ein einfaches Beispiel fiir die
hemmende Wirkung von Silos. Wiederholte fehlgeschlagene Anmel-
deversuche — sei es durch die Eingabe eines falschen Passworts oder
Benutzernamens (oder etwas vollig anderes) — kdénnen sowohl fiir
Anwendungs- als auch Netzwerksicherheitsteams wie ein Angriffsver-
such aussehen.

Da IAM fiir die Identitdten von Servicekonten verantwortlich ist, gibt
es bei der Autorisierung der Ressourcennutzung Uberschneidungen mit
dem Bereich Anwendungssicherheit. Um die MTTD und die MTTR zu
verringern, ist es besonders wichtig, die Silos zwischen Netzwerksi-
cherheit und IAM aufzubrechen.
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Ungel6ste Probleme, mit denen
Unternehmen zu kampfen haben

Auch wenn sich die Unternehmenstechnologie in einem rasanten
Tempo weiterentwickelt, gibt es nach wie vor zahlreiche Probleme, die
Entwicklern, Administratoren, Sicherheitsexperten und Fiihrungskraf-
ten Kopfzerbrechen bereiten. MTTD, MTTR, Fehlalarme und die inef-
fiziente Triage von Vorfallen sind Probleme, mit denen Unternehmen
immer noch konfrontiert sind.

MTTD

Die mittlere Erkennungszeit (Mean Time to Detect, MTTD) ist ein kri-
tisches Element der Unternehmenssicherheit. MTTD ist die Zeit, die
ein Sicherheitsteam in der Regel benétigt, um eine Sicherheitsverlet-
zung zu finden und zu bestdtigen. Zur Reduzierung der MTTD reicht es
nicht aus, eine Warnmeldung entgegenzunehmen und den Angriffsort
zu finden.

Zur Erkennung einer Bedrohung oder eines laufenden Angriffs miissen
mehrere ineinandergreifende Systeme untersucht und die Kommuni-
kation zwischen den fiir diese Systeme zustandigen Teams koordiniert
werden. Wenn ein Netzwerkadministrator zum Beispiel eine Aktivitdt
bemerkt, die wie eine Datenbankinfiltration aussieht, muss die Aktivi-
tdt mit den Datenbankteams abgeglichen und herausgefunden werden,
ob sie legitim ist.

Die Herausforderung besteht hierbei darin, die Erkennung schnell zu
koordinieren, ohne Abstriche hinsichtlich der Genauigkeit zu machen.
Wenn die Giiltigkeit einer Bedrohung nicht bestatigt wird, fiihrt dies zu
noch mehr Zeit- und Ressourcenverschwendung.

MTTR

Fiir die mittlere Reaktionszeit (Mean-Time-to-Respond, MTTR)
beginnt die Uhr zu ticken, sobald ein Sicherheitsproblem erkannt und
bestdtigt wurde. MTTR ist das MaB fiir die durchschnittliche Zeit, die
Sicherheitsteams bendétigen, um ein Problem einzuddmmen oder zu
beheben. Die wichtigsten Fragen in Bezug auf MTTR sind: Was wurde
kompromittiert und wie ldsst sich das Problem beheben?

Die grofite Herausforderung bei der Reaktion auf Bedrohungen besteht
oft darin, dass das Ausmaf des Schadens nur schwer zu erkennen ist,
weil die IT-Umgebung so grof ist. Dafiir gibt es mehrere Griinde, und
der Kontext spielt dabei eine wichtige Rolle:
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¥ Bei einem netzwerkbasierten Angriff missen moglicherweise
IP-Adressen gefunden und mit dem Netzwerksicherheitsteam
gegengepruft werden. Doch wo befindet sich der Angreifer, wenn
der Angriff bereits stattgefunden hat?

3 Wenn eine Datenbank kompromittiert wurde, ist es mitunter nur
schwer nachvollziehbar, auf welche Tabellen zugegriffen wurde,
ob sich der Angreifer mit den erbeuteten Informationen Zugang zu
anderen Teilen des Systems verschaffen kann usw.

¥ Der Angreifer kann an mehreren Angriffspunkten in das System
eingedrungen sein.

Jedes dieser Probleme erfordert eine andere Losung, die auf die jewei-
lige Situation zugeschnitten sein muss. Miissen Sie ein schnelles
Software-Update durchfiihren oder eine geféhrdete Bibliothek repa-
rieren? Miissen Sie eine IP-Adresse oder einen Port sperren, um wei-
tere Angriffe zu verhindern? Die Antwort kann eine Kombination aus
mehreren Losungen sein. Die Auswahl der richtigen Reaktionsmafinah-
men ist genauso wichtig wie die Entdeckung der Sicherheitsverletzung
selbst.

Fehlalarme

Im Sicherheitskontext handelt es sich bei Fehlalarmen um gutartige
Aktivitdten, die falschlicherweise als Sicherheitsbedrohung identifi-
ziert werden. Ein Datenbankadministrator hat vielleicht einen grofen
Datenexport gestartet und ist in die Mittagspause gegangen. In der
Zwischenzeit lasst ein Mitarbeiter im Bereich Netzwerksicherheit seine
Mittagspause ausfallen, weil er ein hohes Volumen an Netzwerkverkehr
sieht, mit dem er nicht gerechnet hat. Und das, obwohl er sich ein beson-
ders leckeres Sandwich ausgesucht hatte! Was fiir eine Verschwendung!

Fehlalarme kosten nicht nur Zeit und verursachen unnétige Stérungen,
sondern lassen auch echte Sicherheitsverletzungen durchs Netz schliip-
fen. Mit der Alarmmiidigkeit verhdlt es sich wie mit dem Sprichwort
,Wer einmal liigt, dem glaubt man nicht“. Angenommen, ein Anwen-
dungssicherheitsteam erhdlt im Durchschnitt zehn Sicherheitswarnun-
gen pro Tag, aber nur zwei davon sind echte Bedrohungen. Ein paar
Tage lang ist das kein Problem, aber ein wochenlanges Auftreten von
Fehlalarmen fiihrt dazu, dass das Team diesen Meldungen letztendlich
keine grofle Aufmerksamkeit mehr schenkt. Immerhin ist die Wahr-
scheinlichkeit grof3, dass es sich nicht um eine echte Bedrohung handelt!
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Fehalarme stellen also eine besonders grofle Herausforderung fiir
Sicherheitsteams dar. Sie vergeuden nicht nur die wertvolle Zeit der
Sicherheitsexperten, sondern konnen auch dazu fiihren, dass mehr
Sicherheitsbedrohungen die Verteidigungslinie durchdringen.

Triage von Vorfallen

Die Triage von Sicherheitsvorfdllen hat viele Gemeinsamkeiten mit
der MTTR. Wahrend es sich bei der MTTR um die Zeit handelt, die zur
Behebung eines Problems benétigt wird, geht es bei der Triage um die
Priorisierung der Ma3nahmen zur Behebung eines Vorfalls.

Wie bei allen anderen in diesem Abschnitt beschriebenen Herausforde-
rungen ist auch hier der Kontext entscheidend. Sie miissen sich iiber die
Auswirkungen der Sicherheitslosung im Klaren sein, um negative Folgen
minimieren zu konnen. Wenn es beispielsweise zu einer Datenbankver-
letzung kommt, haben Sie die Mdglichkeit, die Datenbank herunterzu-
fahren. Es kann jedoch sein, dass diese Datenbank fiir geschaftskritische
Aktivitdten verwendet wird. Wenn das der Fall ist, gibt es vielleicht eine
weniger offensichtliche, aber ebenso effektive Losung.

Viele Sicherheitsverletzungen, wie Datenbankverletzungen, erfordern
eine sofortige Reaktion. In solchen Fallen miissen Sicherheitsteams so
schnell wie méglich handeln. Allerdings kann die Losung fiir den fal-
schen Kontext am Ende schlimmere Folgen haben als das Problem
selbst.

Damit sind wir wieder bei der Silo-Problematik. Wenn Sicherheitsteams
nur das sehen, was sich in ihren eigenen Silos befindet, konnen Sicher-
heitsmafinahmen langsam, ineffektiv, ineffizient und letztlich stérend
sein.

Bei der Sicherheit spielt Kontext eine entscheidende Rolle. Kontext,
Kontext, Kontext!
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Kapitel 3
XDR: Integration des
Sicherheits-Stacks

in unzusammenhéngender Sicherheits-Stack kann viel Arger ver-

ursachen. Oft fehlt Sicherheitsexperten der nétige Kontext, um

Sicherheitsprobleme schnell und effizient anzugehen. Alarmmii-
digkeit fiihrt dazu, dass tatsdchliche Sicherheitsprobleme unbeachtet
bleiben, wahrend das iiberlastete Sicherheitspersonal zu viel Zeit mit
der Untersuchung von Fehlalarmen verschwendet.

XDR-Losungen (Extended Detection and Response) bieten zahlreiche
Vorteile. Der wichtigste davon ist ihre Fahigkeit, den Sicherheits-Stack
zu integrieren. Analysen, Schwachstellenbehebung und automatisierte
Aufgaben kénnen optimiert werden, wenn es mdglich ist, den gesamten
Kontext des Sicherheits-Stacks zu verstehen und zu nutzen. In diesem
Kapitel wird erldutert, wie XDR dies alles zusammenfiihrt.

Erkennungsanalyse

Bei der Erkennungsanalyse geht es nicht nur darum, was Sie sehen, son-
dern auch, was Sie daraus lernen kdnnen. Security Operations (SecOps)
bedeutet, Sicherheitsbedrohungen wirksam zu begegnen und gleichzei-
tig zu lernen, wie man in Zukunft am besten mit dhnlichen Bedrohun-
gen umgehen kann. Dazu ist oft mehr erforderlich, als nach dhnlichen
Software-Schwachstellen wie in der Vergangenheit zu suchen oder zu
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iiberlegen, wie eine bestimmte Malware das System erneut infizieren
konnte.

Besonders hilfreich ist es, die von Angreifern verwendeten Angriffsmus-
ter und Strategien zu erkennen. Es gibt standig neue Bedrohungsarten
und Angriffsmethoden, deshalb versucht eine gute Erkennungsanalyse,
beides zu berticksichtigen.

Die Analysefdhigkeiten der XDR-Plattformen beruhen auf Integration.
XDR betrachtet und aggregiert unter anderem die folgenden Quellen:

3 Endpunkte: Dazu gehdren Mitarbeitergerate wie Workstations,
Laptops, Smartphones, Tablets und loT-Gerate.

¥ Netzwerke: Dies umfasst unter anderem 6ffentliche und private
Netzwerke und virtuelle Private Clouds.

3 Anwendungen: Dazu gehdren E-Mail-Programme und von
Mitarbeitern genutzte SaaS-Losungen (Software-as-a-Service),
z. B. der Zugriff Uber einen Webbrowser.

¥ Cloud: Zu Cloud-Services konnen Cloud-Datenbanken,
Managementtools und andere Services gehoren.

Mit XDR konnen Sicherheitsteams iiber all diese Teile einen Uberblick
gewinnen und herausfinden, wie sie miteinander kommunizieren, was
wohin verschoben wurde usw. Was konnen Sicherheitsteams dank die-
ser Integration sehen und wie verdndert sich dadurch ihre Arbeitsweise?

Aggregierte Bedrohungsdaten und
Visualisierungen

Ein wesentliches Merkmal vieler XDR-Losungen ist eine aggregierte
Ansicht aller Bedrohungsinformationen. Wie diese aussieht, ist von
Plattform zu Plattform unterschiedlich. Im Kern geht es jedoch um les-
bare Visualisierungen der relevanten Sicherheitsinformationen.

Da XDR vom Endpunkt bis zum Sicherheitsteam reicht, kann die Platt-
form den Sicherheitsexperten eine durchgangige Ansicht des Sicher-
heitsproblems bieten. Sie konnen nicht nur sehen, welchen Endpunkt
(bzw. welche Endpunkte) Angreifer als Einstiegspunkt genutzt haben
konnten, sondern auch die Warnmeldungen, die darauf aufmerksam
gemacht haben, welche Ressourcen von dem Angriff betroffen sein
konnten und viele weitere Informationen.
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XDR-Plattformen verarbeiten eine Fiille von Informationen und kénnen
diese auf zugdngliche Weise organisieren, sodass die Aggregation von
Bedrohungsdaten in diesem Kontext fast einer Uberpriifung in Echtzeit
gleichkommt. Deshalb sehen Sie die relevanten Sicherheitsinformatio-
nen direkt nach dem Sicherheitsvorfall.

Wie all diese Informationen dem Sicherheitspersonal angezeigt werden,
hangt von der jeweiligen XDR-Plattform ab. Es gibt jedoch einige gdn-
gige Methoden zur Visualisierung von Sicherheitsinformationen:

3 Dashboards: Viele Plattformen weisen ein Dashboard auf, in das
unterschiedliche Informationsquellen integriert werden kdnnen, was
die Kontrolle und Uberwachung vereinfacht.

3 Bedrohungskarten: XDR-Plattformen verfligen oft Gber Tools zur
Visualisierung der Infrastruktur, die die Beziehungen zwischen Ser-
vices oder Ressourcen sichtbar machen. Dabei kann es sich um ein
Knotendiagramm, eine Karte oder eine andere Darstellung der rele-
vanten Sicherheitsinformationen handeln.

¥ Kundenspezifische Anpassung: XDR-Plattformen bieten Benutzern
oft die Mdglichkeiten, selbst zu entscheiden, wie und wo all diese
Ressourcen dargestellt werden sollen.

Jedes Unternehmen stellt andere Anforderungen an seine Sicherheits-
l6sungen. Flexibilitit bei der Uberwachung und Bedrohungsanalyse
ist daher unerldsslich. Dashboard-Komponenten visualisieren Sicher-
heitsprobleme oft im Zeitverlauf, zum Beispiel in Form von Liniendia-
grammen, die die Anzahl der Eindringversuche in das Netzwerk in den
letzten sechs Monaten oder die Reaktionszeiten fiir die Erkennung und
Beseitigung von Malware anzeigen.

Mithilfe der Mapping-Funktionen von XDR erhalten Sicherheitsteams
eine durchgangige Sicht auf Sicherheitsverletzung - wo sie begonnen
hat, in welchem Stadium sie sich befinden und welche anderen Res-
sourcen sie potenziell beeintrachtigen konnten. Dieser Punkt ist so
wichtig, dass er seinen eigenen Abschnitt verdient!

Korrelation und Kontextualisierung

Kontext und Korrelation — und deren Transparenz - sind die (gar nicht
so geheimen) Geheimwaffen von XDR. Im Bereich der IT-Sicherheit
lassen sich diese beiden Begriffe folgendermaflen definieren:
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3 Kontext hilft bei der Beantwortung der Frage, warum ein Sicher-
heitsproblem aufgetreten ist. Im Idealfall bindet der Kontext das
Sicherheitsproblem in eine Gesamtperspektive ein und zeigt die
moglichen Auswirkungen eines Angriffs oder einer Losung auf.

¥ Korrelation sollte die Frage beantworten, wo ein Sicherheitspro-
blem aufgetreten ist, welche Ressourcen betroffen sind und worauf
sich diese kompromittierten Ressourcen auswirken kénnen.

XDR-Plattformen konzentrieren sich auf den Endpunkt und arbeiten
sich von dort aus vor. Auf diese Weise werden alle Sicherheitstools des
Okosystems sichtbar gemacht. Ohne einen klaren Uberblick iiber das
gesamte Ausmaf eines Angriffs - vom Endpunkt {iber das Netzwerk bis
hin zu den Anwendungen - ist es schwierig, Bedrohungen einzuschdt-
zen und zu beseitigen. IT-Sicherheitsverletzungen stellen heute vor
allem aus den folgenden drei Griinden eine grole Herausforderung dar:

3 Die Zahl der potenziellen Angriffspunkte ist in den letzten Jahren
angestiegen.

¥ Die Komplexitat und Raffinesse der Angriffe haben zugenommen.

3 Diese neuen Herausforderungen haben dazu gefiihrt, dass Sicher-
heits-Stacks komplizierter geworden sind.

Visualisierung ist eine der wichtigsten Funktionen von XDR-Plattfor-
men, die Sicherheitsteams bei der Bewdltigung dieser neuen Heraus-
forderungen unterstiitzen. Die XDR-Funktionen zur Darstellung von
Bedrohungen (Mapping) zeigen die Zusammenhdnge zwischen unter-
schiedlichen Systemen auf, die direkt oder indirekt an einem Angriff
beteiligt sind. Wird zum Beispiel Malware entdeckt, lasst sich die Schad-
software mithilfe einer Bedrohungskarte zu einem Endpunkt (Laptop)
zuriickverfolgen, auf dem ein Mitarbeiter die E-Mail eines Angreifers
gedffnet hat.

Und wie sieht es mit dem Kontext aus? Angenommen, mitten in der
Nacht gibt es eine grofle geplante I/0-Spitze: Ein einfacher Alarmaus-
16ser liefert nicht den gesamten Kontext. Der Alarm wurde moglicher-
weise ausgelost, weil die I/O-Spitze verddchtig erschien, obwohl es
sich in Wirklichkeit um einen geschaftskritischen Vorgang handelte.
Ein erweiterter Kontext sorgt dafiir, dass Sicherheitsteams - und ihre
Warnsysteme — mehr Informationen iiber die Ereignisse erhalten. Fehl-
alarme kosten Zeit und Energie und kénnen sogar dazu fiihren, dass
Teams aufgrund von Alarmmiidigkeit tatsdchliche Bedrohungen iiber-
sehen.
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Deshalb liefern Korrelations- und Kontextualisierungsfunktionen
Sicherheitsteams ein ganzheitliches Bild. Die ndchste Frage ist: Was
kann man mit diesen Erkenntnissen tun?

Erkennung von Bedrohungen und die
entsprechende Reaktion

Dank der XDR-gestiitzten Korrelation und Kontextualisierung lassen
sich Bedrohungen einfacher erkennen. XDR reduziert nicht nur die Zeit,
die zur Ermittlung des Angriffsortes und der weiterreichenden Folgen
eines Angriffs bendétigt wird, sondern hat auch direkte Auswirkungen
darauf, wie Sicherheitsexperten mit einer Bedrohung umgehen.

Mit dem Full-Stack-Ansatz von XDR und der Mdglichkeit, umfassende
Sicherheitsverldufe zu erstellen, kdnnen Teams Anomalien eindeutig als
solche identifizieren.

Eine Zunahme der Aktivitdt auf Server A, der ein Aktivitdtsanstieg auf
Server B folgt, konnte auf eine normale Geschdftsaktivitdt hindeu-
ten. Wenn lhre Sicherheitssysteme zusammenarbeiten, sind sie in der
Lage, derartige Muster zu erkennen und diese Informationen dann auf
zukiinftige Angriffe anzuwenden. Was passiert, wenn Server B einen
Aktivitdtsanstieg verzeichnet, wahrend auf Server A nichts passiert? Die
XDR-Losung erkennt, dass es sich um anomales Verhalten handelt, und
16st eine Reaktion aus.

Durch Analysen wird auch die Formulierung von Reaktionsmafinahmen
beschleunigt. Der kompromittierte Server B wird nun erneut untersucht.
Moglicherweise fiihrt er eine Software mit einer bekannten Schwach-
stelle aus. Da das Sicherheitsteam diesen Server bereits als Problembe-
reich identifiziert hat, kann es schnell nach bekannten Schwachstellen
in der Software suchen und sie bei Bedarf reparieren.

Die Analyse von Bedrohungsdaten hilft Sicherheitsteams nicht nur
dabei, intelligenter zu handeln, sondern auch schneller zu reagieren.
Server B konnte wahrend des Angriffs geschdftskritische Daten an Ser-
ver C weiterleiten, weshalb er nicht heruntergefahren bzw. seine Ver-
bindung nicht unterbrochen werden kann. Das Sicherheitspersonal
weil} Bescheid, da es eine ganzheitliche Sicht auf die Ereignisse hat, und
kann einen neuen Plan erstellen, mit dem die Unterbrechung wichtiger
Geschaftsabldufe unterbunden wird.
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Letztendlich spielt es keine Rolle, wie viele Bedrohungen Sie aufspiiren,
wenn Sie sich dann nicht effektiv um sie kiimmern. Es gibt viele Ansdtze
zur Behebung von Bedrohungen. XDR versucht, Thnen die Auswahl des
richtigen Ansatzes und dessen Umsetzung zu erleichtern.

XDR verbessert die Behebung auf zwei Arten: Die Plattform unterstiitzt
die Mitarbeiter des Security Operations Center (SOC) und macht die
Ereignisverfolgung effektiver.

SOC-Mitarbeiter sind oft iiberlastet, und das hat Folgen fiir die Sicher-
heit. XDR kann diese Belastung verringern, da viele notwendige
Sicherheitsprozesse rationalisiert und vereinfacht werden. Auch die
Nachverfolgung von Sicherheitsvorfdllen wird durch XDR erheblich
verbessert. Die Verfolgung des Angriffsverlaufs kann ein grofartiges
Werkzeug fiir Sicherheitsteams sein.

Unterstutzung fur das SOC

SOC-Mitarbeiter miissen viel Arbeit investieren und schnell reagieren
konnen, um mit der aktuellen Bedrohungslage Schritt zu halten. Leider
sind viele Sicherheitstools nicht in der Lage, die praktischen Anforde-
rungen des SOC zu erfiillen. Ein ineffizienter Sicherheits-Stack verur-
sacht nicht nur zusdtzlichen Stress fiir Sicherheitsteams. Er kann auch
Alarmmiidigkeit hervorrufen, die oft dazu fiihrt, dass Bedrohungen
ibersehen werden.

Der grofite Vorteil, den XDR dem SOC bringt, ist das zentralisierte
Dashboard. Das Dashboard vieler XDR-Plattformen dient als zentrale
Schnittstelle fiir den Zugriff auf integrierte Sicherheitsdaten aus dem
gesamten Sicherheits-Stack und enthdlt oft Visualisierungen, Alarm-
verldufe und -protokolle, anpassbare Informationsfelder und weitere
niitzliche Elemente.

Vielleicht machen Sie sich jetzt Sorgen, dass Alarmmiidigkeit in Dash-
board-Miidigkeit umschlagen konnte. Diese Sorge ist unbegriindet, da
das Dashboard anpassbar ist. Sie kdnnen nur das anzeigen lassen, was
Sie tatsachlich sehen wollen.

Benutzerdefinierte Analysetools reichern Sicherheitsprobleme mit
Kontext an. Dadurch lassen sich Reaktionsmafinahmen einfacher pri-
orisieren, Fehlalarme werden reduziert und das SOC kann effizienter
arbeiten.
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Ein weiteres wichtiges Instrument, das XDR fiir das SOC bereitstellt, ist
die Automatisierung der Orchestrierung. SOC-Mitarbeiter sind qualifi-
zierte und erfahrene Sicherheitsexperten, die ihre wertvolle Zeit nicht
mit Aufgaben verschwenden sollten, die automatisiert werden kénnen.

Ein kompromittierter Endpunkt wie ein Laptop kann mit den richti-
gen Automatisierungsauslosern schnell aus dem Netzwerk ausge-
sperrt werden. Ein Mensch brduchte fiir diese Aufgabe viel mehr Zeit,
die anderweitig besser genutzt werden konnte. Menschliches Eingreifen
sollte erst dann erforderlich sein, wenn es um schwierigere Aufgaben
im Zusammenhang mit der Planung und Entscheidungsfindung geht.

Bei der Automatisierung geht es nicht nur darum, Zeit zu sparen. Durch
sie kann auch der gesamte Reaktionsprozess beschleunigt werden.

Verfolgung von Vorfallen

XDR bietet noch einen weiteren entscheidenden Vorteil fiir Sicherheit-
steams: Angriffsverldufe. XDR-Plattformen verfiigen iiber anpass-
bare Dashboard-Module - manchmal sogar spezielle Dashboards - zur
Nachverfolgung und Protokollierung friiherer Sicherheitsverletzungen.
Manchmal werden Ereignisse fiir jedes System getrennt verfolgt, z. B.
durch die separate Auflistung von Datenbankverletzungen und Netz-
werkangriffen, oder nach Art des Angriffs, etwa durch Auflistung aller
DDoS-Angriffe.

Die Erkennung von Angriffsmustern kann niitzliche Erkenntnisse iiber
zukiinftige Angriffe liefern. Wenn eine Sicherheitsverletzung festge-
stellt wird und Teams ein bestimmtes Verhalten wiedererkennen — das
sie vielleicht schon oft gesehen haben - ist der Umgang mit der Bedro-
hung wesentlich einfacher.

Durch einen Verlauf friiherer Angriffe kénnen Sicherheitsteams institu-
tionelles Wissen iiber gangige Angriffsarten und -muster entwickeln. In
der Historienansicht sollten Bedrohungsdaten aus internen und exter-
nen Quellen korreliert werden. Diese sollten auch entsprechende Ver-
fallsdaten fiir Informationen enthalten, besonders im Fall von IPs, die
leicht den Besitzer wechseln und eine wichtige Ressource auf der Blo-
ckierungsliste hinterlassen konnen. Mit XDR konnen SOC-Teams gdn-
gige Bedrohungen schneller erkennen und effizienter auf sie reagieren
— dank des von den Sicherheitsteams selbst zusammengetragenen Wis-
sens.

Um noch einmal auf das Beispiel des kompromittierten Servers B
zuriickzukommen: Angenommen, der Aktivitdtsanstieg wird als Bedro-
hung erkannt. Die aus dem Angriffsverlauf gewonnenen Erkenntnisse
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konnen Sicherheitsteams dabei helfen, die Art der Aktivitat sowie frii-
here und aktuelle Muster zu erkennen. Dadurch wissen sie genau, um
welche Art von Angriff es sich handelt, und haben eine gute Vorstellung
davon, woher die Bedrohung kommt.

Diese Art von historischen Informationen erstreckt sich auch auf die
Reaktionsmafinahmen selbst. Wenn diese Art von Angriff schon einmal
vorgekommen ist, dann haben sich die Sicherheitsteams auch schon
einmal damit befasst. Bei der Verfolgung von Vorfdllen geht es nicht nur
darum, Probleme zu identifizieren: Ebenso wichtig ist es, herauszufin-
den, wie man in Zukunft besser mit diesen Problemen umgehen kann.

Wenn ein Angreifer Thnen Zitronen in Form von Malware gibt, machen
Sie Limonade draus! Pressen Sie auch das letzte Quantchen an Infor-
mationen aus dem Verlauf der Sicherheitsverletzungen heraus. Angriffe
sind schlimm, wahrend sie stattfinden, doch danach verwandeln sie
sich in eine duRerst niitzliche Sicherheitsressource.

Automatisierung der Orchestrierung

26

Durch Orchestrierung unterstiitzen XDR-Plattformen die Automa-
tisierung von Aufgaben, fiir die Informationen aus dem gesamten
Sicherheits-Stack erforderlich sein kénnen. Dazu gehort die Integra-
tion unterschiedlicher Sicherheitstools, damit Automatisierungsaufga-
ben von unterschiedlichen Sicherheitsperspektiven profitieren kénnen,
sowie die Durchfiihrung der eigentlichen Automatisierungsaufgaben.

Integration mehrerer
Sicherheitstechnologien

Das System von Sicherheitstools, aus denen ein Sicherheits-Stack
besteht, ist relativ kompliziert. Wenn diese Tools jedoch {iber XDR
integriert werden, lassen sich Automatisierungsskripte und -auf-
trdge vereinfachen. Wie bei vielen anderen Aufgaben des SOC wird auch
die Automatisierung durch fehlenden Kontext behindert. Mit einer
Gesamtansicht des Technologie-Stacks konnen Automatisierungsauf-
gaben komplexere, anspruchsvollere Ausldser haben, die effizienter und
konsequenter auf tatsachliche Bedrohungen reagieren.

Bei einer isolierten Endpunktlosung lassen sich durch die Automati-
sierung moglicherweise nur einige Endpunktverletzungen abfangen.
Informationen iiber die Netzwerksicherheit und Protokolle zur Vorfall-
reaktion gibt es keine. Durch Orchestrierungsfunktionen wird die Effek-
tivitdt der Sicherheitsmafinahmen im gesamten Stack erhoht.

Extended Detection and Response (XDR) Fiir Dummies, Cisco Sonderausgabe



TIPP

ERINNERN

Die Losung darf nicht schlimmer als das Problem sein. Vermeiden Sie
benutzerdefinierte Ad-hoc-Skripte fiir jede neue Reaktionsmafnahme.
Sicherheitsexperten sollten nicht auch noch fiir die Wartung von Soft-
ware zustdndig sein.

Auflerdem muss sich jemand auch um die Automatisierungsskripte
selbst kiimmern. Fiir Automatisierungsaufgaben in isolierten Umge-
bungen wird oft ein Aufpasser benétigt. Software-Updates und Ande-
rungen von Compliance-Anforderungen oder Sicherheitstools konnen
die normale Verwendung von Ad-hoc-Skripten beeintrachtigen.

Wenn integrierte Sicherheitstools fiir Automatisierungsaufgaben zur
Verfiigung stehen, kdnnen Sicherheitsteams mehr Informationen und
eine stabilere Umgebung nutzen. Ausnahmefdlle mit benutzerdefi-
nierten Automatisierungsskripten kénnen in eine groflere Automati-
sierungslosung integriert werden. Das Ergebnis: weniger Aufsicht und
weniger Skripte, die nachverfolgt werden miissen.

Ad-hoc-Automatisierung ist nicht dasselbe wie Automatisierung!

Automatisierte ReaktionsmafRnahmen

Integration und Reichweite sind vorhanden, doch was wird durch die
Automatisierung tatséchlich erreicht?

Mit XDR konnen Sicherheitsteams feiner abgestimmte Automatisie-
rungsaufgaben durchfiihren als mit anderen Sicherheitslosungen. Der
Umfang des Sicherheits-Stacks und der Angriffsverlauf sorgen dafiir,
dass XDR-Automatisierungsaufgaben fundierte Pldne fiir zukiinftige
Angriffe sind.

Das folgende Beispiel soll dies demonstrieren: Es wurde festgestellt,
dass auf einem Endpunkt Malware ausgefiihrt wird. Das Sicherheitsper-
sonal hat eine Automatisierungsaufgabe zur Reaktion auf diese Art von
Bedrohung erstellt. Diese Aufgabe umfasst eine bestimmte Folge von
Aktionen zur anfanglichen Bedrohungsabwehr. In diesem Fall kénnte
es sich dabei um die Trennung des Endpunkts vom Rest des Netzwerks
und die Ausfilhrung von Antimalware-Software auf dem infizierten
Rechner handeln.

Bei einer Datenpanne kann eine komplexere Folge automatisier-
ter Mafnahmen erforderlich sein, um angemessen auf den Vorfall zu
reagieren. Einige Datenbanken konnen nicht einfach heruntergefahren
werden, da sie moglicherweise fiir geschaftskritische Aufgaben bendtigt
werden. Stattdessen konnte es eine anhand bestimmter Kriterien auto-
matisierte Reaktion geben, dass eine infizierte Datenbank nicht herun-
tergefahren werden kann und daher eine Firewall-Regel gedndert wird,
um die Dateniibertragung von dem betroffenen Server zu stoppen.
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IN DIESEM KAPITEL

» Was ist SIEM und was wird damit iiberwacht?

» Was ist SOAR und was wird damit erreicht?

» So interagieren SIEM und SOAR mit XDR

Kapitel 4
XDR, SIEM, SOAR:
Freund oder Feind?

SIEM

ch kann nicht {iber Extended Detection and Response (XDR) spre-

chen, ohne auch auf die beiden gréiten Vorganger dieser Technolo-

gie einzugehen: Security Information and Event Management (SIEM)
und Security Orchestration Automation and Response (SOAR). SIEM und
SOAR sind zwei der bekanntesten Sicherheitstools auf dem Markt, die
sich als ganzheitliche Problemldser prdsentieren.

Sie verfolgen unterschiedliche Ansdtze zur Optimierung des IT-Sicher-
heits-Stacks und liefern unterschiedliche Ergebnisse fiir den Kunden.
Obwohl XDR in das Territorium von SIEM und SOAR vordringt, sind die
alten Standards mit dem Neuankdmmling nicht vollig unvereinbar.

Security Information and Event Management (SIEM) ist eine Sicher-
heitslosung, die Daten aus der gesamten Sicherheitsinfrastruktur
erfasst und so viele Protokolle und Warnmeldungen wie méglich bereit-
stellt. SIEM konzentriert sich auf die Erfassung roher Sicherheitsinfor-
mationen, was sowohl Vor- als auch Nachteile hat.
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Manchmal braucht ein Unternehmen einfach moglichst viele Proto-
kolle. Branchen, in denen die Einhaltung von Vorschriften eine grofle
Rolle spielt, z. B. im Gesundheits- oder Finanzwesen, benétigen oft
grofle Mengen an Daten {iber ihre internen Systeme. In vielen andere
Branchen ist es jedoch nicht so wichtig, {iber jede Auffalligkeit auf dem
Sicherheitsradar informiert zu sein. In vielen Fallen handelt es sich bei
diesen Auffalligkeiten nicht um Angriffe. In den folgenden Abschnitten
werden einige der Funktionen von SIEM-Losungen und ihre Bedeutung
fiir Sicherheitsteams erldutert.

Wo wird gesucht?

Die Kurzfassung ist: SIEM-Losungen suchen dort, wo sie suchen sollen.
SIEMs sind im Laufe der Zeit immer besser darin geworden, Informa-
tionen zu sammeln und sie an einem zentralen Ort zur Analyse zusam-
menzufassen. Die Fahigkeiten von SIEM zur Datenerfassung hangen
von den zu {iberwachenden Produkten und Tools ab.

SIEM ist ein bewdhrtes Sicherheitstool, das versucht, bisher isolierte
Systeme zu integrieren, die iiberwacht werden miissen. SIEM-Tools
iberwachen zum Beispiel:

¥ Firewall-Ereignisse
¥ loT-Gerdte

¥ Sicherheitsgerate
¥ Antivirus-Software

3 Anwendungen

Ereignisprotokolle werden zur Verarbeitung und Analyse an einem
zentralen Ort erfasst. Zu den jiingsten Erganzungen im SIEM-Bereich
zdhlen einige automatisierte Verarbeitungsfunktionen, Orchestrie-
rungstools und andere Fahigkeiten, die bisher ausschlief8lich SOAR-L6-
sungen vorbehalten waren.

SIEM-Losungen verwenden unterschiedliche regelbasierte Systeme,
um verddchtige Aktivitdten auf den iiberwachten Ressourcen zu erken-
nen. Wenn ein Verhalten als potenzielle Sicherheitsverletzung einge-
stuft wird, werden Warnmeldungen an einen zentralen Zugriffspunkt
gesendet, damit das Sicherheitspersonal sie iiberpriifen und eine Ent-
scheidung iiber die weitere Vorgehensweise treffen kann.

SIEM-Tools gibt es schon seit geraumer Zeit und sie haben ihre Niitz-
lichkeit wiederholt unter Beweis gestellt. Diese Art von Sicherheitslo-
sung hat aber auch einige Einschrankungen. Einige neuere Losungen
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haben diese iiberwunden und gleichzeitig die Hauptvorteile von SIEM
beibehalten.

Das Ergebnis: eingeschrankte
Transparenz

SIEM ist in der Lage, die Warnmeldungen eines ganzen Sicherheits-Sta-
cks zu verwalten. Dies kann ein sehr niitzliches Werkzeug sein, iiberra-
schenderweise aber auch den Uberblick des Sicherheitsteams iiber das
gesamte Okosystem einschrinken. Alarmmiidigkeit und Fehlalarme
stellen eine unnétige Belastung fiir das Sicherheitspersonal dar und
konnen dazu fiihren, dass tatsdchliche Bedrohungen {ibersehen werden.

Alarmmiidigkeit stellt sich oft ein, wenn ein Sicherheitssystem so viele
Warnmeldungen ausgibt, dass Sicherheitsteams mit der Uberpriifung
der Bedrohungen iiberfordert sind. Fiir die zunehmende Anzahl von
Warnmeldungen gibt es mehrere Griinde:

3 Aufgrund der Isoliertheit der Systeme kénnen Sicherheitsteams oft
nicht klar erkennen, welches Verhalten tatsachlich verdachtig ist.

¥ Warnmeldungen haben keinen ausreichenden Kontext und sind
daher ungenau.

¥ Das Warnsystem selbst ermdglicht keine detaillierten Kontrollen
von Warnmeldungen, um sie auf spezifische Bedurfnisse abstim-
men zu kdnnen.

Wenn Alarmmiidigkeit einsetzt, ignorieren Sicherheitsteams mit gro-
Berer Wahrscheinlichkeit Bedrohungen, auf die sie eigentlich reagieren
miissten. Wahrend Mitarbeiter mit irrelevanten Alarmen beschdftigt
sind, werden tatsdchliche Sicherheitsprobleme iibersehen.

Isolierte Systeme und weit gefasste Alarmkriterien fithren ebenfalls
zu Fehlalarmen. Ohne den Kontext des groeren IT-Okosystems sind
Warntools oft nicht in der Lage, aktuelle Ereignisse in Systemen richtig
zu interpretieren, oder sie warnen vor nicht vorhandenen Sicherheits-
bedrohungen. Wenn bei einem Server am Wochenende ein Aktivitdts-
anstieg auftritt, kann dieses vermeintlich verddachtige Verhalten eine
Warnmeldung auslésen, obwohl es sich bei der Aktivitit um einen
geplanten Auftrag handelt, der eigentlich auferhalb der Hauptge-
schaftszeiten laufen sollte.

Fehlalarme vergeuden die Zeit von Sicherheitsteams und tragen zur
Alarmmiidigkeit bei. Da kann es irgendwann passieren, dass Warnmel -
dungen nur eine niedrige Prioritdt eingerdumt wird, weil es sich dabei
wahrscheinlich nicht um echte Bedrohungen handelt. Warnmeldungen
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sollten immer ernst genommen werden und sie sollten Teams die Infor-
mationen liefern, die sie bendtigen.

Qualitat geht vor Quantitdt. Sicherheitsteams brauchen aussagekraftige
Informationen, aber nicht zu viele davon.

SOAR-Losungen (Security Orchestration, Automation and Response)
befassen sich hinsichtlich Sicherheit eher mit Vorbereitungs- und Reak-
tionsmafnahmen. Damit scheinen sie XDR-Plattformen auf den ersten
Blick recht dhnlich zu sein. Der Hauptunterschied zwischen SOAR und
XDR besteht in der Integration, die beeinflusst, was Sicherheitsteams in
welcher Form tun konnen.

Was wird damit erreicht?

SOAR-Losungen zielen darauf ab, die Orchestrierung und die Reak-
tion auf Sicherheitsvorfille durch Automatisierungstools zu optimieren.
SOAR - der Begriff wurde 2017 von Gartner gepragt - ist eine relativ
neue Kategorie von Sicherheitstools, die Anwendern neue Méglichkei-
ten zur Bewdltigung von Bedrohungen bieten.

Im Mittelpunkt von SOAR-Plattformen steht das ,Playbook® - ein
Orchestrierungstool, das von Sicherheitsteams erstellt werden kann,
um eine Folge von Aktionen zur Bedrohungsabwehr zu planen. Ein Teil
dieses Plans kann durch Automatisierung optimiert werden, fiir die
zur Leistungsverbesserung oft maschinelle Lernverfahren zum Einsatz
kommen.

SOAR-Losungen konnen jedoch nicht eigenstandig eingesetzt werden.
Daher bieten sie Integrationsmoglichkeiten mit anderen Sicherheit-
stools wie NDR-Lgsungen (Network Detection and Response). Mithilfe
von Playbooks und automatisierten Funktionen kann SOAR dann auf die
von den anderen Tools generierten Informationen reagieren.

Diese Plattformen sind leistungsstarke Tools zur Orchestrierung von
Sicherheitsreaktionen, doch sie haben auch einige Nachteile. Obwohl
sich SOAR-Plattformen mit anderen Sicherheitstools integrieren las-
sen, ist es oft miithsam, sie in Gang zu bringen. Dariiber hinaus fehlt es
ihnen an umfassenden Erkennungsfunktionen.

Das Ergebnis: eine Belastung fiir SecOps-Teams

SecOps-Teams (Security Operations) sind fiir die Sicherung von Unter-
nehmensressourcen und -systemen verantwortlich. Unter ihre Aufsicht
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fallen Netzwerke, Anwendungen sowie Kunden- und Geschaftsdaten.
Bei diesen vielen Aufgaben ist es nicht leicht, den Uberblick zu behalten.
SecOps-Teams brauchen keine zusatzlichen Belastungen, die sie bei der
Arbeit ausbremsen.

SOAR-Losungen konnen haufig mit zahlreichen Sicherheitstools inte-
griert werden, die schon in Ihrer Sicherheitsinfrastruktur vorhanden
sind. Manchmal ist zusdtzlicher Aufwand jedoch unvermeidlich, um
eine Kompatibilitdt zwischen SOAR und den anderen Tools herzustel-
len. Viele SOAR-Tools haben einen unzureichenden API-Zugang, sodass
die vollstandige Integration der von Thnen benétigten Sicherheits- bzw.
Beobachtungstools schwierig, wenn nicht gar unmoglich ist.

Dies kann Workflow-Unterbrechungen und eine eingeschréankte Bedro-
hungserkennung zur Folge haben. Die daraus entstehenden Sicher-
heitsliicken versucht man dann mit zusdtzlichen Sicherheitstools zu
schlieflen. Alle drei Faktoren erhéhen die Arbeitsbelastung fiir SecOps-
Teams und beeintrachtigen ihre Effizienz. Jedes neue Tool im Sicher-
heits-Stack ist eine potenzielle neue Schwachstelle, eine neue Losung,
die integriert und erlernt werden muss, und eine neue Belastung fiir das
ohnehin schon viel beschéftigte Sicherheitspersonal.

SOAR ist ein leistungsfahiges Sicherheitstool, doch es kann SecOps-
Teams auch unnétige Kopfschmerzen bereiten — besonders in Anbe-
tracht der jiingsten Entwicklungen im Bereich von XDR-Plattformen

erinnery  Und ihren Fahigkeiten.

Alles zusammenbringen

So wie SIEM und SOAR kann auch XDR nicht eigenstdndig arbeiten.
XDR muss von anderen Sicherheitstools unterstiitzt werden, die ihm
die benétigten Informationen liefern und seine Funktionsliicken schlie-
Ren. SIEM und SOAR sind kompetente Sicherheitsldsungen, die sich fiir
viele Unternehmen als duBerst niitzlich erwiesen haben. XDR ist neu
und vielversprechend. Das heif3t jedoch nicht, dass die gangigeren Tools
ausrangiert und vergessen werden sollten.

SIEM und SOAR konnen XDR unterstiitzen

XDR hat Unternehmen viel zu bieten, doch es ist keineswegs ein All-
heilmittel. Eine erfolgreiche XDR-Bereitstellung muss von anderen
Sicherheitstools unterstiitzt werden und konnte - je nach den konkre-
ten Anforderungen eines Unternehmens — von den Stdrken von SIEM-
oder SOAR-Ldsungen profitieren.
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Da SIEM ein so leistungsstarkes Tool fiir die Protokollierung und
Benachrichtigung ist, kann es die Analysefunktionen von XDR durch die
Bereitstellung umfassender Protokolldaten unterstiitzen. XDR ist in der
Lage, grofle Mengen an Sicherheitsinformationen zu verarbeiten. Eine
Flut von SIEM-Protokollen sollte daher nicht zum Verlust kritischer
Informationen oder zu verpassten Warnmeldungen fiihren. Teams, die
XDR einsetzen, kdnnen SIEM-Losungen auch zur Erfiillung ihrer Com-
pliance-Anforderungen nutzen. Einige Unternehmen benétigen eine
betrachtliche Anzahl an Protokollen zur Einhaltung von Branchenstan-
dards, und XDR kann dafiir als Analyse- und Organisationstool verwen-
det werden.

Die Integration von SOAR mit XDR ist allerdings eher ein Ausnahme-
fall. XDR-Losungen bieten umfassende Orchestrierungs- und Auto-
matisierungstools - und genau das ist das grofle Verkaufsargument
fiir SOAR. XDR kann fiir seine Analysefunktionen und Tools verwendet
werden, wdahrend eine erganzende SOAR-LoOsung fiir viele der Automa-
tisierungs- und Orchestrierungsaufgaben eingesetzt wird. Dies ist eine
Moglichkeit fiir jene, die das SOAR-Produkt gern in ihrer Sicherheits-
umgebung weiterverwenden mochten. Ihre Sicherheitsteams moch-
ten vielleicht die Playbook- und Automatisierungsfunktionen von SOAR
beibehalten und sich die Analysen und die zentralisierte Ansicht von
XDR zunutze machen, ohne die anderen Tools zu verwenden.

XDR sollte nicht lediglich als Ersatz fiir bestehende Sicherheitslosungen
betrachtet werden, sondern stattdessen als eine willkommene Berei-
cherung der Sicherheitslandschaft. In vielen Fdllen kann XDR beste-
hende Tools ersetzen. Ein besonderer Vorteil dieses Produkttyps ist
jedoch seine Integrationsfahigkeit: Es ldsst sich leicht in bereits beste-
hende Sicherheitsumgebungen einfiigen.

ERINNERN

Zentralisierung von

Sicherheitsinformationen

XDR ldsst sich nicht zuletzt deshalb so effektiv in die bestehende Sicher-
heitsinfrastruktur integrieren, weil seine Hauptfunktion die Zentralisie-
rung von Sicherheitsinformationen ist. XDR-Plattformen zentralisieren
die von Sicherheitsteams bendtigten Informationen mithilfe der folgen-
den Merkmale:

3 Anpassbares Dashboard: XDR-Losungen verfligen haufig
Uber mindestens ein zentrales Dashboard mit konfigurierbaren
Beobachtungsbereichen. Diese Bereiche kdnnen verschoben
werden, um verschiedene Teile Ihrer Sicherheitsinfrastruktur,
Warnmeldungen, den Angriffsverlauf usw. anzuzeigen.
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¥ Vorfallkarten: Dabei handelt es sich um Visualisierungen von
Sicherheitsvorfallen, die zeigen, welche Systeme von einem Angriff
betroffen waren und welche anderen Systeme noch betroffen sein
kdnnten. Sie sind mit epidemiologischen Karten vergleichbar, die zur
Untersuchung der Ausbreitung von Krankheiten verwendet werden,
und kénnen Teams dabei helfen, einen Angriff zu seinem Ursprung
zuriickzuverfolgen.

3 Zugang zu unterstiitzenden Sicherheitstools: Die meisten XDR-
Lésungen bieten einfachen Zugang zu den anderen Sicherheitstools,
die die Plattform mit Informationen versorgen. Dies wird in der Regel
als Teil des zentralen Dashboards oder eines schnell zuganglichen
Menus angezeigt.

Das grofle Versprechen der Integrationsfahigkeit von XDR ware nicht
viel wert, wenn es keine zentralen Schnittstellen fiir den Zugriff auf all
diese Informationen gébe. Daher sind XDR-Anbieter sehr daran inter-
essiert, die Benutzerfreundlichkeit und Verstandlichkeit ihrer Produkte
zu gewdhrleisten. Zentralisierte Informationen entlasten Sicherheit-
steams, verkiirzen die zur Bedrohungserkennung und -reaktion beno-
tigte Zeit und geben Sicherheitsexperten die Moglichkeit, kiinftige
Reaktionsmafinahmen zu verbessern, anstatt sich durch Unmengen von
Daten wiihlen zu miissen.

Andere wichtige Technologien

Wenn Sie iiber die Implementierung von XDR nachdenken, sollten Sie
auch diese zwei Technologien berticksichtigen: Endpoint Detection and
Response (EDR) und Network Detection and Response (NDR). Diese bei-
den Tools kdénnen zu einer erfolgreichen XDR-Bereitstellung beitragen,
da sie Sicherheitsteams dabei helfen, die Komplexitdt von Netzwerk-
und Endpunktumgebungen zu meistern.

EDR, manchmal auch als Endpoint Threat Detection and Response
oder ETDR bezeichnet, ist so etwas wie ein Verwandter oder Vorldu-
fer von XDR. Diese Losung fiihrt einige der wichtigsten Funktionen von
XDR-Produkten aus und konzentriert sich auf die Uberwachung von
Endpunkten und die Bedrohungserkennung. Die zentralisierte Ansicht
und die Analysefunktionen von XDR-Plattformen sind bei EDR in der
Regel nicht vorhanden. Es lohnt sich, diese Losung im Auge zu behal-
ten, da EDR wahrscheinlich das passende Tool ist, um Ihre zentralisierte
XDR-Losung mit den erforderlichen Endpunktsicherheitsdaten zu ver-
sorgen.
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NDR st EDR in vielerlei Hinsicht dhnlich, iiberwacht jedoch Netzwerkak-
tivititen und -ressourcen. NDR kann bei der Erkennung von Netz-
werkbedrohungen helfen und automatisierte Reaktionen durchfiihren
— doch auch diese Losungen verfiigen oft nicht iiber die umfassenden
Tools, die XDR zu bieten hat. Ein Tool, das speziell zur Uberwachung der
Netzwerksicherheit verwendet wird, hat den Vorteil, dass Sie Einblicke
in Netzwerkangriffe erhalten, die immer komplexer und vielschichtiger
werden. Da es oft mehrere Angriffspunkte gibt, kann ein zielgerichtetes
Netzwerksicherheitstool eine Sicherheitsinfrastruktur erheblich berei-
chern.

XDR ist keine Losung, die Threm SIEM den Rang ablaufen will! Sie ist
eine Plattform, die gut mit vielen bereits vorhandenen Sicherheitstools
zusammenarbeitet.
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IN DIESEM KAPITEL

» Die XDR-Philosophie von Cisco

» Die SecureX-Plattform

Kapitel 5
Der XDR-Ansatz von Cisco

isco Secure verfolgt einen einzigartigen Ansatz zur erweiter-

ten Bedrohungserkennung und -reaktion (Extended Detection

and Response, XDR), der sich auf eine Reihe patentierter Tools
und maschineller Lernverfahren fiir die Datenanalyse sowie Automa-
tisierungsfunktionen stiitzt. Dieser beschleunigt nicht nur die Reak-
tionszeiten, sondern ermdglicht auch einen proaktiven Umgang mit
potenziellen Sicherheitsproblemen.

Der XDR-Ansatz von Cisco Secure baut auf einer integrierten Plattform-
16sung auf. SecureX bietet vollstandige Transparenz iiber den gesamten
Sicherheits-Stack und umfassende Integrationsmoglichkeiten mit Ihrer
bestehenden Sicherheitsinfrastruktur. In diesem Kapitel erfahren Sie,
wie Cisco Secure die Anforderungen an eine XDR-Plattform definiert.

Die drei Saulen einer effektiven
XDR-Plattform

Cisco Secure betrachtet XDR als eine Sicherheitsplattform, die versagt,
wenn eine ihrer Komponenten ihre Aufgabe nicht erfiillt. Das X in XDR
steht fiir ,jextended“ (erweitert), doch erweiterte Erkennung bringt
nicht viel, wenn keine leistungsfdahigen Analysetools vorhanden sind, die
die gewonnenen Erkenntnisse optimal nutzen kénnen. Alle drei Haupt-
bestandteile einer XDR-Plattform miissen zusammenarbeiten, damit
sie das grofle Versprechen dieses neuen IT-Sicherheitsansatzes erfiillen
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konnen. In diesem Abschnitt werden die drei Saulen der XDR-Philoso-
phie von Cisco Secure sowie die Konzepte erldutert, auf denen SecureX
basiert.

X: GrofRRe Reichweite

Dank der grofleren Reichweite von XDR konnen Sicherheitsteams nicht
nur mehr Bedrohungen schneller erkennen, sondern auch uniibersicht-
liche und komplexe Sicherheits-Stacks vereinfachen. XDR schafft das
nicht allein, deshalb ist die Kompatibilitdt dieser Losung mit bestehen-
den Sicherheitslésungen entscheidend, wenn ein vollstindiger Uber-
blick {iber alle Sicherheitsressourcen erreicht werden soll.

Cisco Secure bietet eine Reihe von Sicherheitstools, die sich problem-
los in seine Plattform integrieren lassen und nach Ansicht von Cisco die
Norm darstellen sollten. Jede lohnenswerte XDR-Plattform sollte iiber
umfassende Integrationsmdoglichkeiten verfiigen, damit Unternehmen
das Beste aus Ihren bereits vorhandenen Tools herausholen und gleich-
zeitig von den Vorteilen einer XDR-Plattform profitieren konnen.

Auflerdem sollte eine XDR-Plattform Daten aus maglichst vielen Quel-
len zusammenfiihren. Jede Ressource und jeder Endpunkt mit erfass-
baren Informationen ist ein potenzieller Angriffspunkt und muss
iberwacht werden. Eine gute XDR-Plattform sollte vollstandig mit leis-
tungsstarken NDR- (Network Detection and Response) und EDR-Sys-
temen (Endpoint Detection and Response) kompatibel sein, um eine
umfassende Transparenz aller gefdhrdeten Ressourcen zu gewdhrleis-
ten.

D: Schnelle, leistungsstarke Analysen

Ebenso wichtig wie die Reichweite ist die Tatsache, dass XDR Sicher-
heitspersonal in die Lage versetzt, Angriffe als solche zu erkennen
und aus ihnen zu lernen. Die XDR-Analyse umfasst zwei wesentliche
Aspekte: 1) die Art und Weise, wie Informationen von vorhandenen
Tools und den Machine-Learning-Tools der XDR-Losung verarbei-
tet werden, und 2) wie Informationen den Sicherheitsteams prasentiert
werden.

Aufgrund der Komplexitit heutiger IT-Umgebungen gibt es viele
Sicherheitsdaten, fiir die zusatzlicher Kontext erforderlich ist, um sie
angemessen interpretieren und darauf reagieren zu konnen. Diese
Datenmengen lassen sich am effizientesten mit auf maschinellem Ler-
nen (ML) basierenden Analysetools verarbeiten. Eine gute XDR-Losung
sollte iiber leistungsstarke ML-Funktionen verfiigen, die Sicherheit-
steams effektiv unterstiitzen konnen.
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Grundvoraussetzung fiir eine erfolgreiche XDR-Losung. Dazu gehdren
benutzerfreundliche Dashboards mit allen bendtigten Informationen

@ Die Verstandlichkeit von Sicherheitsinformationen ist ebenfalls eine
und Visualisierungstools zur besseren Analyse von Sicherheitsdaten.

ERINNERN

Visualisierung sollte Angriffsverldufe, Nutzungsmetriken und Netz-
werkaktivitdten umfassen. Dariiber hinaus sollte es mdglich sein, die
Kontaktpunkte einer Bedrohung mit Ihren Systemen darzustellen.
XDR-Analysen ermoglichen die schnelle und genaue Erkennung von
Bedrohungen, damit Sicherheitsteams Probleme so schnell wie mog-
lich beheben kénnen.

R: Klirzerer Verweilzeit durch
Automatisierung

Die Automatisierung spielt im Bereich der IT-Sicherheit schon seit
einiger Zeit eine Rolle. Durch XDR-Plattformen wird sie jedoch auf ein
vollig neues Niveau gehoben. Bei XDR-Plattformen kann sich die Auto-
matisierung die anderen Starken der Losung zunutze machen. Automa-
tisierungspldne sind fundiert, haben Zugriff auf die Erkenntnisse des
gesamten Sicherheits-Stacks und konnen iiber ein zentrales Dashboard
einfach verwaltet werden.

heitspersonals, sondern konnen auch die Verweildauer von Bedrohun-
gen reduzieren. Automatisierte Reaktionen kénnen den Ball ins Rollen
bringen, indem sie gefdhrdete Ressourcen isolieren, Server herunter-
fahren und andere einfache Aufgaben ausfiihren. Da XDR iiber ein zen-
trales Zugangsportal zu zahlreichen Services verfiigt, kann nach der
Erkennung einer Bedrohung durch automatisierte Abldaufe verhindert
werden, dass dhnliche Systeme von demselben Angriff betroffen sind.

@ Diese Vorteile verringern nicht nur die Arbeitsbelastung des Sicher-
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Die SecureX-Plattform

SecureX ist eine Cloud-native integrierte Plattform, die das Portfolio von
Cisco mit der Infrastruktur des Kunden verbindet und ein konsistentes
Anwendererlebnis ermoglicht. Die integrierte und offene Plattform ist
einfach zu verwenden, erhéht die Transparenz durch Zentralisierung
und maximiert die betriebliche Effizienz, um Ihre Netzwerke, End-
punkte, Clouds und Anwendungen optimal abzusichern. Sie reduziert
die Verweildauer und die von Menschen ausgefiihrten Aufgaben, um die
Abwehr von Angriffen und die Einhaltung von Vorschriften zu unter-
stiitzen.
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Integration mit neuen und bestehenden

Lésungen

Ein gutes XDR-Produkt zeichnet sich dadurch aus, dass es nicht auf-
grund mangelnder Integrationsfdhigkeit aus bestimmten Systemen
ausgesperrt werden kann. SecureX ist offen fiir andere Sicherheitspro-
dukte, die iiber offene und robuste RESTful-APIs verfiigen. Viele dieser
Produkte sind unerldsslich, um das volle Potenzial von XDR auszu-
schopfen.

Zur umfassenden Behebung von Sicherheitsproblemen werden Infor-
mationen von Identitdts- und Autorisierungsservices, E-Mail-Sicher-
heitstools, Endpunkt- und Netzwerkerkennungslésungen und anderen
Tools benétigt. Viele Threr bereits vorhandenen Sicherheitsldsungen
sind mit SecureX kompatibel.

Das Portfolio von Cisco Secure enthdlt viele Sicherheitslosungen, die
sich problemlos mit SecureX integrieren lassen. Zwei nennenswerte
Produkte sind Cisco Secure Network Analytics fiir Network Detection
and Response (NDR) und Cisco Secure Endpoint fiir Endpoint Detection
and Response (EDR). Leistungsstarke EDR- und NDR-Funktionen sind
entscheidende Bestandteile einer erfolgreichen XDR-Plattform.

Dariiber hinaus ist SecureX mit der Threat Intelligence-Gruppe Talos
von Cisco integriert, die einen umfassenden Uberblick iiber aktuelle und
neue Bedrohungen bietet. Diese Sicherheitsinformationen kénnen dann
effektiv in Threm eigenen Sicherheitsékosystem genutzt werden, um die
bereits betrdchtliche Reichweite von SecureX noch weiter auszubauen.

Zentrales Dashboard

SecureX bietet ein {ibersichtliches Dashboard, das sich an die spezifi-
schen Anforderungen jedes Teams anpassen ldsst. Cisco hat das Dash-
board in drei Bereiche unterteilt:

¥ eine Bildlaufliste mit Sicherheitsprodukten auf der linken Seite,
Uber die schnell auf ein bestimmtes Tool zugegriffen werden kann

¥ eine groBe, zentralisierte Ansicht der Bedrohungsmetriken und
Analysedaten in der Mitte

¥ ein Newsfeed, der Teams Uber neue Entwicklungen in der Sicher-
heitslandschaft auf dem Laufenden halt

Das Dashboard ist einer der wichtigsten Bestandteile der XDR-Lo-
sung, da es dem Sicherheitspersonal dabei hilft, Bedrohungen schnell
zu erkennen und auf sie zu reagieren. Eine zentralisierte Ansicht eines
Sicherheits6kosystems kann dazu beitragen, die Alarmmiidigkeit und
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Informationsiiberflutung zu verringern und die Anzahl von Fehl-
alarmen zu reduzieren, da Sicherheitsteams klare, prazise Informati-
onen erhalten.

Bedrohungserkennung und -reaktion

Wenn die Funktionen zur Bedrohungserkennung und -reaktion von
SecureX mit den Erkennungsfunktionen der Cisco Secure-Produkte
kombiniert werden, erméglichen sie einen mehrschichtigen Ansatz fiir
auf maschinellem Lernen basierende Analysen. Mehrere Machine-Le-
arning-Engines - darunter {iberwachte, uniiberwachte, statistische und
verhaltensbasierte Modelle sorgen fiir eine schnelle Erkennung von
Bedrohungen und Ausgabe von Warnmeldungen. Diese Engines glei-
chen verddchtiges Verhalten mit vorhandenen sicherheitsrelevanten
Erkenntnissen ab, um die Klassifizierung zu unterstiitzen und schnell
einen Reaktionsplan in Gang zu setzen.

In einem groReren Okosystem werden Sicherheitsinformationen mit
Kontext angereichert, damit Teams Zusammenhdnge zwischen betrof-
fenen Ressourcen und Systemen erkennen konnen. SecureX profitiert
dabei erheblich von den Telemetriedaten, die Cisco von seinem gro-
Ren Kundenstamm erfasst. Cisco Secure nutzt ein globales Threat-In-
telligence-Netzwerk, das Bedrohungen identifizieren und kiinftige
Vorkommen dieser Bedrohung im gesamten Kundenstamm schnell
erkennen kann. Leistungsstarke Analysen, eine zentralisierte Ansicht,
umfassende Bedrohungsdaten und ein einfacher Zugriff auf Sicher-
heitsressourcen helfen Sicherheitsteams dabei, Reaktionszeiten zu ver-
kiirzen und fundierte Entscheidungen iiber Reaktionsmafinahmen zu
treffen.

Orchestrierung

SecureX enthalt spezielle Orchestrierungs-Workflows fiir die proaktive
Bedrohungssuche, das Schwachstellenmanagement und die Optimie-
rung des Datenverkehrs. Diese Abldufe sind nicht in Stein gemeielt. Sie
konnen aber als Blaupause fiir Plane verwendet werden, die den Anfor-
derungen Ihres Unternehmens entsprechen.

SecureX verfiigt iiber eine Drag-and-Drop-Oberfliche zur Erstellung
individueller Workflows. Automatisierte Reaktionen, Genehmigungen
und Mafnahmen koénnen in einem Reaktionsplan zusammengestellt
werden, um die Reaktionszeiten fiir zukiinftige Sicherheitsbedrohun-
gen zu verkiirzen.

KAPITEL 5 Der XDR-Ansatz von Cisco YA



Kapitel 6
Zehn Dinge, die Sie uber
XDR wissen sollten

ieses Kapitel fasst einige der wichtigsten Erkenntnisse aus die-

sem Buch zusammen und hebt die Merkmale hervor, auf die

Sie bei XDR-Ldsungen (Extended Detection and Response) und
umfassenden Sicherheitsplattformen wie SecureX achten sollten.

Kiirzere Erkennungs- und Reaktionszeiten

Letztendlich zielen XDR-Plattformen darauf ab, die Erkennungs-
und Reaktionszeiten zu verkiirzen. Mehr Daten und mehr Tools hel-
fen Sicherheitsteams nicht unbedingt dabei, schneller zu arbeiten. Im
Gegenteil: Sie stellen oft eine zusdtzliche Belastung dar. XDR konzen-
triert sich auf die Bereitstellung verwertbarer Informationen durch
ML-gestiitzte Analysen und ein zentrales Dashboard. Orchestrierungs-
und Automatisierungsfunktionen optimieren Reaktionsprozesse, da das
Sicherheitspersonal mit benutzerfreundlichen und anpassbaren Tools
arbeiten kann.
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Visualisierung integrierter Sicherheitsdaten

XDR erfasst eine Vielzahl von Informationen, die organisiert werden
miissen, um Alarmmiidigkeit, Fehlalarme und Stress im Bereich Secu-
rity Operations zu vermeiden. Zentrale Dashboards sind anpassbare
Informationsdrehscheiben, mit denen Sicherheitsteams ihre Daten ent-
sprechend den Anforderungen des Unternehmens organisieren konnen.
Visualisierungstools wie Vorfallkarten helfen bei der Erkennung neuer
Bedrohungsquellen und potenzieller Angriffspunkte.

Prizise Uberwachung

Da XDR-Plattformen in der Regel maschinelles Lernen zur Analyse
von Daten verwenden und sich bei der Datenerfassung auf sekunddre
Sicherheitstools stiitzen, erhalten Sicherheitsteams einen klaren Uber-
blick iiber das gesamte Okosystem des Unternehmens. Anstatt mog-
lichst vieler Daten werden nur wirklich verwertbare Informationen
angezeigt. Das Sicherheitspersonal sieht also nur das, was es benétigt,
um echte Sicherheitsprobleme zu beheben.

Kontextualisierung von Warnmeldungen
und Reduzierung von Fehlalarmen

Die Features des zentralen Dashboards von XDR reichern sicherheitsre-
levante Situationen mit Kontext an. Eingehende Warnmeldungen sind
zuverldssiger, da das XDR-System {iber die relevanten Bedrohungs-
daten verfiigt, um zu entscheiden, welches Verhalten von der Norm
abweicht und welches nicht.

Fehlalarme fiihren zur Verschwendung von Ressourcen. Deshalb bieten
XDR-Losungen eine umfassende Ansicht der IT-Infrastruktur, die zur
Reduzierung von Fehlalarmen beitragt.

Automatisierte Reaktionen

Automatisierungsfunktionen gibt es in der Sicherheitsbranche schon
seit geraumer Zeit. Dank der groflen Reichweite von XDR konnen die
Automatisierungstools der Plattform aber noch feiner abgestimmt wer -
den. Viele XDR-Produkte bieten Automatisierungsfunktionen, die sich
auf maschinelles Lernen stiitzen. Diese konnen routinemagige Sicher-
heitsaufgaben iibernehmen, damit sich das Sicherheitspersonal auf
anspruchsvollere Aufgaben konzentrieren kann, die menschliches Ein-
greifen erforderlich machen.
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Eine offene Plattform

TIPP

XDR ist kein Einzelkdmpfer und benétigt deshalb die Unterstiitzung
anderer spezialisierter Sicherheitstools. XDR-Plattformen bieten viele
Integrationsmoglichkeiten, sowohl mit bestehenden Sicherheitstools
als auch mit Produkten, die zu einem spateren Zeitpunkt hinzukom-
men konnten.

Beim Aufbau einer optimalen Sicherheitsinfrastruktur sollten vor allem
EDR- und NDR-Tools in Betracht gezogen werden.

Skalierbare Speicherung und Analyse
von Protokollen

Aufgrund ihrer leistungsstarken Analysetools sind XDR-Plattformen in
der Lage, grofle Mengen an Sicherheitsdaten zu verarbeiten. XDR-L6-
sungen sind einfach skalierbar. Ihr Unternehmen kann also wachsen
und sich weiterentwickeln, ohne dass Sie sich Sorgen {iber Ihre Sicher-
heitsanalysen machen miissen.

Erfillung von Compliance-Anforderungen

©
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XDR kann grofle Mengen an Daten verarbeiten. Sie konnen sich also
darauf verlassen, dass Compliance-Anforderungen erfiillt und Bran-
chenvorschriften eingehalten werden.

Unternehmen im Gesundheits- oder Finanzwesen bendtigen besonders
umfangreiche Protokollierungs- und Analysetools.

Isolierte Losungen sind Teillésungen

Sicherheitsinfrastrukturen sind heute so umfangreich, dass die Tren-
nung von Systemen in Silos zu einer gangigen Praxis geworden ist. Auf
Unternehmensebene ist diese Trennung der IT-Infrastruktur jedoch
kein ausreichender Schutz, da Angreifer ihre Angriffsstrategien stan-
dig ausweiten und weiterentwickeln. Unvollstandige Sicherheitsin-
formationen konnen zu Fehlalarmen und Alarmmiidigkeit fiihren, da
Uberwachungstools nicht iiber den vollstindigen Kontext verdichtiger
Aktivitdten verfiigen.

KAPITEL 6 Zehn Dinge, die Sie liber XDR wissen sollten 45



Der menschliche Faktor ist wichtig

Das Sicherheitspersonal, das die Tools verwaltet, ist der wichtigste Teil
einer erfolgreichen IT-Sicherheitsumgebung. Sicherheitsteams wer-
den durch ineffiziente Sicherheitsldsungen {iberlastet. Sie werden mit
Fehlalarmen und unnétigen Warnmeldungen iiberflutet, die Alarmmii-
digkeit verursachen, und durch unzureichende Tools zur Bedrohungs-
erkennung und -reaktion ausgebremst.
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Wir machen es Ihnen leicht.

Die Cisco SecureX-Plattform ist eine integrierte
Plattform innerhalb unseres Sicherheitsportfolios, die mit
lhrer gesamten Sicherheitsinfrastruktur verbunden ist.

Erfahren Sie wie der XOR-Plattformansatz von Cisco |hre Sicherheitsziele verbessern kann
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Zu den Hauptzielen von XDR-Plattformen gehdren die Verkirzung der
Erkennungs- und Reaktionszeiten, die Minimierung der Alarmmdudigkeit
und die Anreicherung von Warnmeldungen mit zusatzlichem Kontext. XDR
stellt Bedrohungsdaten durch MT-gestltzte Analysen bereit und bietet ein
zentrales Dashboard, das Sie in die Lage versetzt, schneller und gezielter
auf Bedrohungen zu reagieren. Orchestrierungs- und Automatisierungs-
funktionen rationalisieren den Reaktionsprozess, da das Sicherheits-
personal mit benutzerfreundlichen und anpassbaren Tools arbeiten kann.
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