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LATIN AMERICA IN A GLIMPSE:

Un vistazo a las brechas gue configuran
nuestras experiencias en internet

Michel Roberto de Souza y Vladimir Garay

En 2014 lanzamos la primera edicién del proyecto Latin America ina
Glimpse, un vistazo a las discusiones mas relevantes en torno a internet
y derechos humanos en América Latina. Se trat6 de un esfuerzo
colaborativo, pensado como un insumo para el Foro de Gobernanza de
Internet (IGF), que se realizaba ese afio en Estambul.

Entonces no sospechibamos que el “Glimpse” se transformaria en un
hito importante en la planificacién anual de Derechos Digitales. Incluso
en las ocasiones en que, por distintos motivos, hemos decidido cambiar
la fecha de su publicacién, siempre es una iniciativa que estamos
considerando y reconsiderando, y a Ia que le tenemos especial carifio.

Entre 2014 y 2020, publicamos siete ediciones de Latin America in

a Glimpse, colaborando con diferentes personas y organizaciones.
Hemos utilizado distintas aproximaciones, buscando maneras de
explotar la plasticidad de un titulo que a menudo se siente mas como
una posibilidad abierta que un proyecto con limites (y limitaciones)
explicitamente definidos. Sin embargo, un elemento es constante:
laidea de un panorama regional de lo que estd ocurriendo en la
interseccion entre tecnologia y derechos humanos.

En esta octava edicién de Latin America in a Glimpse nuevamente
hemos cambiado la manera en que concebimos la publicacién. En
esa ocasion, el reporte es resultado de un llamado abierto realizado
a las organizaciones latinoamericanas a presentar propuestas de
investigacion, que fueron realizadas durante 2022, proceso cuya
conclusion adopta la forma del documento que estds leyendo ahora.

Se trata de cuatro investigaciones, realizadas por organizaciones
latinoamericanas trabajando en distintos paises de la regién:
Corporacién Cambio Sostenible de Colombia, Fundacién Openlab
de Ecuador, Espacio Publico de Venezuela y MariaLab de Brasil.



INTRODUCCION

El hilo conductor de la publicacién es la idea de brechas bajo

una concepcién amplia que elude el fetichismo por el nimero de
conexiones contratadas durante el iltimo afio. Si bien ninguna

de las investigaciones se propone explorar aisladamente la brecha

de conectividad como un problema en nuestra regién, todas dan
cuenta de ella como una realidad multifactorial y compleja, asociada
auna serie de inequidades estructurales que condicionan nuestras
experiencias en los entornos digitales. Factores como el género, el nivel
de ingresos y el estatuto migratorio son parte de esta ecuacién.

Asi, Corporaciéon Cambio Sostenible se propone indagar las
dificultades que tienen las mujeres migrantes venezolanas en Colombia
para acceder a internet. A través de metodologias empiricas que
abordaron las percepciones de las migrantes venezolanas de diferentes
maneras, la investigacion da cuenta de las dificultades para regularizar
su documentacién, la falta de un historial crediticio e, incluso, la
dependencia financiera de las mujeres de los hombres de las familias, que
impactan negativamente en su posibilidad de acceder a oportunidades
laborales, construir redes de apoyo y gozar del tiempo de ocio.

La investigacién de la Fundacién Openlab busca entender mejor el rol
que juegan las redes sociales, particularmente TikTok, en la promocién
del lucrativo y mortal negocio del trifico de migrantes. Reforzar las
respuestas transnacionales es uno de los objetivos del Pacto Mundial
para una Migracién Segura, Ordenada y Regular, aprobado el 19 de
diciembre de 2018 por la Asamblea General de las Naciones Unidas. Se
trata, ademads, de un delito penado en Ecuador con hasta veinte afios
de carcel. Sin embargo, la investigacién de Openlab nos demuestra

que todavia hay mucho que hacer para la proteccién y asistencia
adecuadas a las y los migrantes, y esa es una responsabilidad que las
empresas privadas deben cumplir.

Por su parte, la organizacién Espacio Publico analiza cémo las
entidades gubernamentales y privadas atienden las denuncias de
violencia de género en linea contra mujeres periodistas en Venezuela.
El texto pone sobre la mesa elementos importantes sobre las
dificultades que tienen las mujeres para denunciar y acceder a la
justicia oportunamente. A pesar de los multiples llamados de atencién
que los organismos internacionales de derechos humanos han hecho
alos Estados y a las compaiiias privadas a cumplir sus obligaciones
con la proteccién de las mujeres y las periodistas. Los mecanismos de
investigacion deben ser una prioridad y deben incorporar un enfoque
de género.

Finalmente, la organizacién MariaLab estudia los efectos de la
«plataformizacion» del trabajo de las organizaciones de derechos
humanos en Brasil. Su texto constituye una importante reflexién
sobre la concentracién de poder en internet, las barreras para el
desarrollo de infraestructuras y herramientas basadas en tecnologias
libres y auténomas, y la necesidad de pensar esta problemdtica desde
una perspectiva colectiva.
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Un aspecto destacable de las investigaciones acd compiladas es la
utilizacién de metodologias diversas e innovadoras, necesarias para
la aproximacién a problemas complejos desde diversos angulos.
Estudios de caso, metodologias feministas, utilizacion de encuestas

y entrevistas semiestructuradas, utilizacién de datos abiertos, son
algunas de las técnicas empleadas, las que pueden servir de ejemplo
para futuros ejercicios de investigacién sobre materias similares.
Agradecemos a las organizaciones que aceptaron participar en este
proyecto y a todas las personas que, de una u otra forma, colaboraron
para poder hacerlo realidad.

Disfruten la lectura.



CAPITULO

Ol

p

Colombia

A pesar de la masificacién y la importancia del acceso a las
tecnologias de informacion y comunicacién, en América Latina
todavia existen muchas barreras de acceso, particularmente para los
grupos histéricamente marginados y mds vulnerables.

El estudio de las barreras de acceso como un fenémeno multifactorial
es de suma importancia, pues la relevancia de aspectos tales

como el género, la edad o los aspectos geograficos muchas veces

son invisibilizadas en aquellos analisis que solamente deciden
concentrarse en la dimensién econémica.

En esta ocasion, Corporacién Cambio Sostenible ha utilizado una
metodologia feminista para analizar las barreras de acceso a internet
que encuentran las mujeres migrantes venezolanas en Colombia.

A pesar de que la ley colombiana garantiza el derecho al acceso a

las tecnologias de la informacion y las comunicaciones, la falta de
documentacion, las dificultades econémicas y el historial crediticio
son algunas de las principales barreras para el ejercicio efectivo de
este derecho.

La brecha se nutre y contribuye a la perpetuacion de una serie

de inequidades de base, que condenan a las mujeres migrantes a
una condicién de vulnerabilidad permanente, impactando en sus
posibilidades laborales, de escolarizacion, de acceder a informacion
relevante, asi como también en sus relaciones interpersonales y el
disfrute del descanso y el ocio.

Estas barreras de acceso se constituyen como un impedimento al
desarrollo libre y auténomo, como una extensién mas de una “cultura
patriarcal que refrenda las estructuras de violencia hacia las mujeres”,
tan tristemente comun en nuestra region.
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Brrechas vy violencias ogue ti-ansitan las mujeres
migl-antes venezolanas vivienco en Colombia
en torno al derecho a la conectividad

Corporacion Cambio Sostenible’
https://cambiosostenible.com

Por Kenny Stiven Espinoza Velisquez, Yessenia Moreno Giraldo,
Francisco Javier Rigual Cétua, Nohora Alejandra Vela Cubillos.

RESUMEN

Esta investigacion tuvo por objetivo determinar las brechas y
violencias digitales que sufren las mujeres venezolanas viviendo en
Colombia con relaciéon al derecho a la conectividad.

A través de la recopilacién de informacién de caricter mixto
(cuantitativo y cualitativo), la investigacion aborda cuatro categorias
de andlisis: a) informacién demogrifica y documentacién; b) acceso a
dispositivos y servicios; ¢) violencias y seguridad digital; y d) denuncia
y acceso a derechos.

La idea es posibilitar la discusion sobre las disparidades asociadas a
la nacionalidad y al sexo/género, a través del estudio de una forma
de exclusién que es producto y causa de la subordinacion de las

@ mujeres de nacionalidad venezolana en el territorio colombiano.
Corporacién Cambio En esta misma linea, desde un enfoque de género, psicosocial y
Sostenible es una entidad sistémico, se identifican los principales retos que se afrontan el

sin animo de lucro, con territorio de acogida, las instituciones encargadas de salvaguardar
autonomia administrativa, derechos o prestar servicios, la poblacién general y las mismas

que promueve el desarrollo mujeres, en relacién con la disminucién de las inequidades y mejora
sostenible para la equidad de las condiciones para la garantia de adquisicion, uso y disfrute de la
social. conectividad a una telefonia e internet feminista e inclusiva.
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INTRODUCCION

Entendemos la migracién como la accién de desplazamiento poblacional en busqueda

de un cambio de habitat, por diversas razones. Entre las mas recurrentes se encuentra el
mejoramiento de las condiciones sociales, el aumento de bienestar en las diferentes esferas del
ser, el alza de satisfactores a necesidades basicas o la conservacién y proteccién de la vida.

La reciente migracion de poblacién venezolana a Colombia se origina por un contexto
social, politico y econémico que deteriora las posibilidades de subsistencia en Venezuela,
lo cual derivé en la llegada al territorio nacional de millones de hombres, mujeres, nifios,
nifias y adolescentes en biisqueda de un entorno nuevo que les permitiera estabilizarse
econdmicamente y desarrollar habilidades para reencontrar su bienestar.

En Colombia se han registrado falencias en la comprensién de este fenémeno migratorio, lo
que ha generado diferentes barreras que impiden responder adecuadamente a la necesidad de
estabilizacidn socioeconémica y garantizar el ejercicio de derechos a las personas migrantes.
Segun Lépez (2019), entre los derechos que evidencian mayores deficiencias estan el acceso a
la salud, a la educacion, al trabajo y la vivienda digna. Aunque no aparezca como prioritario,
zel acceso a las tecnologias de informacién y comunicacién es uno de los derechos que menos
se garantiza.

Las tecnologias de la informacién y las comunicaciones (Tics)* han sido reconocidas por la
Unién Internacional de Telecomunicaciones (UIT)* y, en el ambito nacional, por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MINTIC)® como un instrumento eficaz
para acrecentar la productividad, generar crecimiento econémico, crear empleos y fomentar

la ocupabilidad, asi como para mejorar la calidad de vida. Bajo este entendido, internet y los
diversos dispositivos electronicos han sido fundamentales en la mejora de las condiciones para
la garantia de derechos, entre ellos, la salud, 1a libertad de expresion, 1a educacién, el acceso a
informacién y la comunicacién,’ siendo la poblacién migrante venezolana uno de los grupos
con mayor desventaja en el acceso de estas herramientas en el territorio colombiano. Segin el
informe de Info Pa'lante, organizacién de migrantes venezolanes en Colombia:

Para acceder a servicios de telefonia fija o mévil con plan de datos se exige “Permiso
Especial de Permanencia (no en todas las empresas de telefonia admiten el PEP pues tienen

(2) Organizacién Internacional para las Migraciones oIM, IOM en inglés.

(3) Lastecnologias de la informacion y las comunicaciones (Tics), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como: voz, datos, texto, video e imagenes

(Ley 1341 de 2009, Art. 6, Congreso de la Republica de Colombia).

(4) La Unioén Internacional de Telecomunicaciones declar6 la importancia de las Tics en la Cumbre Mundial de

la Sociedad de la Informacién (uIT, 2004, p.2).

(5) El Ministerio de Tecnologias de la Informacién y las Comunicaciones reconoce como estratégico el uso de
las Tic en su Plan Nacional de Tecnologias de la Informacion y las Comunicaciones (MINTIC, 2008, p.4).

(6) De acuerdo con las Naciones Unidas (ONU), el acceso a internet garantiza el ejercicio de derechos

fundamentales. https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=848
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reglas mds estrictas) o la cédula de extranjeria (lo que implica tener visa), con los que
demuestras que estds de manera regular en el pais”. (Info Pa’lante, 2021)

En Colombia, el articulo 7 de 1a ley 1978 de 2019 garantiza el acceso a la conectividad y la
tecnologia como un derecho.” Sin embargo, la (falta de) documentacién y/o nacionalidad es
una de las principales barreras para el ejercicio de este derecho. Por este motivo, las mujeres
migrantes venezolanas se ven forzadas al uso compartido de dispositivos electrénicos, a la
dependencia de otras personas para la adquisicion de servicios de acceso a internet y telefonia,
y al uso de formas de conexién precarias, como son la compra de planes prepagados de
llamadas, internet y mensajes de texto.

Segtin Alvarez y Castro (2020), las mujeres migrantes, ademds de ser vulneradas, excluidas

y estigmatizadas por ser mujeres, lo son por ser migrantes. Lo anterior sin reparar el pais

de donde provienen, su etnia, sus preferencias sexuales, o su religion. En relacién con la
conectividad, esto tiene como consecuencia la dependencia de vinculos con masculinidades
hegeménicas, carencia de tiempos y espacios para el uso, beneficio y disfrute de dispositivos
y conectividad, y mayores inconvenientes en el acceso a equipos y a la compra de servicios de
telefonia y red de internet en el hogar.

El acceso a dispositivos y conectividad a la red podria ayudar a las mujeres venezolanas viviendo
en Colombia a satisfacer sus necesidades y desarrollar sus proyectos de vida. Sin embargo,

la adquisicién de estos servicios puede ser un ejercicio frustrante debido a su condicién de
migrantes, pudiendo derivar en distintas formas de violencia, incluyendo discriminacion, ofertas
laborales engafiosas, fraudes y robo de identidad, entre otras vulneraciones.

En este documento se evidencian perspectivas y andlisis frente a las brechas que tienen las
mujeres migrantes venezolanas en el acceso a conectividad a internet y telefonia, posibilitando
un acercamiento a la realidad con los aportes de las mujeres participes frente a las inequidades
en la conectividad y telefonia, en materia de nacionalidad y género.

APROXIMACION METODOLOGICA

Este articulo busca la realizacién de una investigacién situada sobre las brechas y violencias
que transitan las mujeres migrantes venezolanas viviendo en Colombia en torno al derecho a la
conectividad.

De esta manera, se desarrolla en primera instancia una metodologia de corte feminista,
mediante el enfoque psicosocial, que se define como “una propuesta para explicar y abordar

la situacion de las personas y comunidades enfrentadas a contextos de violencia” (Anacona,
2014), mediante un andlisis sistémico (macro y microsistemas), posibilitando la construccién
de conocimiento desde visiones que permiten el estudio de las inequidades, enfatizando las
experiencias de mujeres y/o cuerpos feminizados y permitiendo deconstruir la subordinaciéon
del sexo/género.

Para Flores (2013), la metodologia feminista se emplea “para cambiar la situacién de
opresion y explotacion en el mundo” y “para la toma de conciencia (de las propias mujeres

(7) Elderecho ala comunicacion, la informacion y la educacion y los servicios basicos de las Tics (Ley 1978 de
2019, Art. 7, Congreso de la Republica de Colombia).
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investigadoras, de las personas que colaboran con la investigacién y de las personas a quienes
va dirigida la investigacion) para transformar las instituciones patriarcales” (Flores, 2013).

Por tanto, se recopild y analizé informacion de las percepciones asociadas a las brechas y
violencias digitales frente al acceso, conectividad y/o dependencia del internet y telefonia a
partir de instrumentos pensados, construidos y aplicados desde el enfoque psicosocial y de
género.

En segundo lugar, se implementa una linea metodolégica en métodos de investigacién
online (Arias, 2020), a través de técnicas, instrumentos y acciones en territorio tales como la
realizacién de entrevistas en escenarios claves de reunién y/o acceso a servicios, aplicaciéon
de encuestas en plataformas digitales y espacios presenciales a la poblacién abordada,
actividades de registro de observaciones de escenarios de mujeres venezolanas en Colombia
e informacién suministrada por actores clave, incluyendo funcionarios de empresas
privadas de telecomunicaciones y organizaciones de la sociedad civil que atienden a mujeres
refugiadas, migrantes y retornadas de Venezuela que aportaron la informacién para su
posterior andlisis.?

En tercera y ultima instancia, se utiliza una linea metodolégica basada en métodos mixtos de
recoleccién y andlisis de la informacidn, a través de datos estadisticos (encuestas aplicadas en
espacios online y offline), entrevistas semiestructuradas, observaciéon y vivencias (diarios de
campo). En esta linea, se genera un acercamiento cuantitativo y cualitativo de percepciones
tanto individuales como colectivas de las mujeres migrantes venezolanas en Colombia, frente a
brechas y violencias en el uso de internet y telefonia.

EXPOSICION DE RESULTADOS

Los resultados se clasifican en cuatro categorias: a) datos demograficos y documentacion;

b) acceso a dispositivos y servicios; c¢) seguridad digital; y d) garantia de derechos. Estas
categorias surgen del procesamiento de las respuestas de 300 mujeres migrantes venezolanas
viviendo en Colombia, quienes fueron entrevistadas por medio de una encuesta con treinta
preguntas, aproximadamente. Dichos resultados aportaron a la recopilacién de informacién de
percepciones frente al acceso, conectividad y/o dependencia de la internet y telefonia.

Desde el ambito cualitativo, se implementaron diferentes recursos contextuales,
circunstanciales y psicosociales para compilar percepciones sobre las brechas y violencias

en el acceso a la conectividad del uso de la internet y telefonia de mujeres venezolanas
viviendo en Colombia. Se realizaron siete entrevistas semiestructuradas a organizaciones
sociales, instituciones prestadoras de servicios de conectividad a redes de telefonia e internet,
actores y lideresas de ciudades y municipios de Colombia con altos niveles de asentamiento
de migrantes venezolanos, como son Bogot4, Soacha, Medellin, Sibaté, Cali, Barranquilla,
Cucuta, entre otras. Asimismo, se realiz6 trabajo de observacién y recoleccion de
informacién en escenarios de asistencia y participacién que frecuenta la poblacién abordada,
como puntos de regularizacién migratoria y ferias de mejoramiento de condiciones para
mujeres migrantes.

(8) Enlas entrevistas se abordaron estos actores, de alli se lograron obtener resultados cualitativos que se
indican en la seccién de resultados de lideresas comunitarias, organizaciones de la sociedad civil que

atienden mujeres venezolanas y funcionarios de empresas privadas
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DEMOGRAFICOS Y DOCUMENTACION
Esta primera categoria consolida un vistazo del abanico de mujeres encuestadas, en relacién
con el grupo etario, estatus migratorio y tiempo de permanencia en el pafs.

En primera instancia, de las 300 mujeres encuestadas, el 48,7% se encuentra en el rango de
edad entre 18 - 28 afios; un 32,7% entre 29 - 35 afios; un 18,3% entre 36 - 59 aflos y un 0,3%
corresponde a mujeres mayores de 60 afios.’ De modo que los datos obtenidos reflejan
mayormente la experiencia de mujeres jovenes.

El 42,7% de las mujeres migrantes venezolanas encuestadas llevan viviendo entre 1y 2 afios en
Colombia, mientras que el 35% lleva mas de 3 afios en territorio colombiano. El 20% vive en el
pais entre 6 - 12 meses, mientras que el 0,3% lleva menos de 6 meses en Colombia.

En cuanto a la documentacién, el 86% de las mujeres encuestadas que vive en el pais hace
menos de 6 meses se encuentra realizando la tramitaciéon de documentos migratorios. La cifra
alcanza el 65% para las mujeres encuestadas que llevan mds de un afio en Colombia.

El tiempo de permanencia en el pais tiene una relacién directa con la regularidad migratoria
que permita el acceso a derechos. De las 300 mujeres encuestadas, el 57,7% se encuentra

de forma irregular, frente al 42,3% que se encuentra en el pais en condicién regular. Entre

las causas del alto porcentaje de mujeres en estado de irregularidad que participaron en la
encuesta, se determiné que el 9,83% no tiene documentacién venezolana vigente, mientras que
el 90,17% restante se encuentra en tramite del Permiso de Proteccién Temporal (ppT)."

En relacién con esta categoria, los resultados indican que las mujeres migrantes viviendo en
Colombia se encuentran en tres estatus migratorios: irregulares, en espera de la culminacién

de procesos de regularizacion y regulares con documentos vigentes expedidos por la autoridad
migratoria en Colombia. Desafortunadamente, segtn las entrevistadas, este tltimo es el menos
comn, debido a los extensos tramites y el prolongado tiempo de espera para la obtencién de la
cédula de extranjeria, salvoconducto de permanencia® o el permiso por proteccién temporal que
se deriva del reciente Estatuto de Proteccion a migrantes venezolanos viviendo en Colombia.

Sin embargo, los resultados de nuestro estudio evidencian que las mujeres que logran
regularizar su estatus migratorio igualmente enfrentan fuertes barreras en el acceso a bienes y
servicios y para el ejercicio de sus derechos fundamentales. Una de las razones es que en el pais
existe un desconocimiento de los distintos documentos que Colombia expide a extranjeros y

(9) Estos rangos son utilizados conforme a lo indicado por los Momentos del curso de vida del Ministerio
de Salud de Colombia. Disponible en https://saludata.saludcapital.gov.co/osb/index.php/datos-de-salud/
ofertas-de-servicios-de-salud/rias/

(10) El permiso de proteccion temporal (PPT) es un mecanismo de regularizacion migratoria y documento de
identificacion, que autoriza a los migrantes venezolanos a permanecer en Colombia en condiciones de

regularidad migratoria especial por su término de vigencia de 10 anos. (Cancilleria de Colombia, 2021, p.9).

(11) El salvoconducto es el documento de caracter temporal, que, bajo determinadas circunstancias
previamente definidas en la norma migratoria, expide la Unidad Administrativa Especial Migracién
Colombia al extranjero que asi lo requiera. Este documento podra ser de dos clases: para salida del pais (sc-1)

o para permanencia (sc-2). (Cancillerfa, 2022, parr. 1).

13
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estos no siempre aparecen listados en las plataformas electrénicas que ofertan los proveedores
y empresas para garantizar la conectividad y telefonia, es decir, son documentos no
reconocidos como validos para acceder a estos servicios.”

Ademads de las brechas derivadas de la ausencia de documentacion, los diarios de campo
muestran que las dificultades econdmicas se convierten en una barrera adicional para la
adquisicién de dispositivos de conectividad y tecnologia de uso personal. Asociado a esto, el
historial crediticio® es también un requerimiento econémico-patrimonial que las mujeres
venezolanas viviendo en Colombia en su mayoria no poseen, lo que impide la compra de
dispositivos electrénicos, la obtencién de planes de telefonia e internet, billeteras virtuales,
aplicaciones bancarias, realizacién de compras via online y la adquisicién de otros servicios
enmarcados en la conectividad y telefonia a nombre propio.

ACCESO A DISPOSITIVOS Y SERVICIOS

Existen diversos factores asociados a las condiciones de sexo/género que intensifican las
inequidades y refuerzan las brechas de acceso, dependencia y goce de las Tic para las mujeres
migrantes venezolanas que viven en Colombia, generando consigo la vulneracién no solo del
derecho al alcance y disfrute de estas herramientas y dispositivos electrénicos, sino también
perjudicando otro conjunto de derechos a las comunicaciones que se ejercerian con mayor
facilidad a partir del uso pleno de la conectividad de internet y telefonia, permitiéndoles
informarse y acercarse al bienestar en ambitos como salud, educacién, trabajo, vivienda digna,
servicios juridicos, prevencién de violencias basadas en género, entre otras.

La informaciéon compilada sefiala que el 93,3% de las mujeres encuestadas cuentan con teléfono
celular, un 8% cuenta con acceso a computadores y solo un 3% enuncia el uso de tablets. El 71,7%

de estos dispositivos se consideran de uso privado, el 27% manifiesta que dichos dispositivos son de
uso compartido y un 1,3% de ellas acceden a estos desde sus hogares residenciales y/o ambito laboral.

Ahora bien, con relacién a la propiedad de los dispositivos y Ia titularidad de la contratacién
del servicio de internet y telefonia, es necesario entender que la documentacién migratoria
determina las posibilidades para las mujeres venezolanas viviendo en Colombia. Esto explicaria
las razones por las que una gran parte de las mujeres en Colombia se ven imposibilitadas de
adquirir servicios de conectividad a internet y telefonia.

Consultadas al respecto, el 94,7% afirma que en su lugar de residencia no cuenta con los
servicios de internet y telefonia a su nombre, el 96,4% de las mujeres encuestadas considera
nula su posibilidad de acceso a registro de equipos celulares, compra de planes de datos, acceso
a servicios postpago, adquisicion de celulares o contratacion de servicios de internet y telefonia
en el hogar a nombre propio, utilizando los documentos de regularizacién que entregados en
Colombia o la documentacién nacional expedida en su pais de origen. La adquisicién de dichos

(12) Se hace referencia tanto a proveedores puablicos y privados de servicios de telefonia e internet. No
aparecen los documentos listados en formularios online, tampoco tienen socializado a su personal sobre

estos documentos y su validez para acceder a bienes y servicios.

(13) Historial crediticio es un registro del comportamiento que han tenido las personas de sus compromisos
financieros con entidades financieras y de comercio en el pasado. Con ello, se puede adquirir a futuro

diversas propiedades o acceder a un crédito de cualquier tipo (Bancolombia, 2021).
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servicios ha sido posible en un 97,7% gracias a la intermediacién de personas colombianas y
extranjeras en condicién migratoria regular que viven en Colombia. Entre las personas que
accedieron a dispositivos o conectividad gracias a la intermediacién de terceros, 84% confié en
la intermediacion de personas de sexo masculino, mientras que un 16% lo han logrado a través
de vinculos con personas del sexo femenino.

Asi, se denota que, en su mayoria, las mujeres migrantes venezolanas que viven en Colombia
mantienen una relacién de dependencia en el uso de las Tic, basado en la intermediacién de
terceros para la adquisicion de dispositivos y la contratacion de servicios de conectividad,
generalmente un hombre con un vinculo cercano, intensificindose esta situacién en familias
binacionales, o sea, familias con miembros con doble nacionalidad o algiin miembro con
nacionalidad colombiana (ACNUR, 2018).

Esta imposibilidad es un aspecto que las transversaliza, puesto que al no poseer la titularidad
de elementos como simcards, teléfonos, computadores, internet y planes de conectividad
anombre propio, sus relaciones interpersonales o redes de apoyo con familiares, amigos y
servicios de instituciones u organizaciones de las que son beneficiarias son vulnerables a
perder la comunicacién ante eventos como el robo, hurto o extravio.

VIOLENCIAS Y SEGURIDAD DIGITAL

Los resultados apuntan a que las mujeres migrantes venezolanas en Colombia experimentan
una amplia gama de violencias digitales, entendidas como “ese cimulo de practicas que
reproducen las violencias de género del espacio fisico, pero ahora en el espacio digital y a
partir del uso de medios y herramientas digitales” (Cornejo, 2020). Las mujeres migrantes son
victimas de engafios, suplantacién de identidad, ofertas fraudulentas de trabajo, por medio de
mensajes auditivos, visuales y textuales, que aluden a diversas formas de violencia, incluyendo
la violencia fisica, psicolégica, sexual y econémica patrimonial.*

Desde el ambito cualitativo, las mujeres entrevistadas manifiestan que la violencia y
discriminacién por razones de nacionalidad y sexo/género son visibles en diferentes
plataformas digitales como Facebook, Instagram, Twitter, cadenas de WhatsApp, sitios web
de medios de comunicacién, como la columna de Claudia Palacios “Paren de parir™ e incluso

(14) Las tipologias de violencias se entienden en relacién con: a) Dano psicolégico: Consecuencia proveniente
de la accion u omision destinada a degradar o controlar las acciones, comportamientos, creencias y
decisiones de otras personas, por medio de intimidacién, manipulacion, amenaza, directa o indirecta,
humillacion, aislamiento o cualquier otra conducta que implique un perjuicio en la salud psicolégica,
la autodeterminacion o el desarrollo personal. b) Dano o sufrimiento fisico: Riesgo o disminucién de la
integridad corporal de una persona. c) Dano o sufrimiento sexual: Consecuencias que provienen de la
accion consistente en obligar a una persona a mantener contacto sexualizado, fisico o verbal, o a participar
en otras interacciones sexuales mediante el uso de fuerza, intimidacion, coercion, chantaje, soborno,
manipulacién, amenaza o cualquier otro mecanismo que anule o limite la voluntad personal.

d) Dano patrimonial: Pérdida, transformacion, sustraccion, destruccion, retencion o distraccion de objetos,
instrumentos de trabajo, documentos personales, bienes, valores, derechos o econémicos destinados a
satisfacer las necesidades de la mujer. (Ley 1257, 2008, Art. 3, Congreso de la Repdblica de Colombia)

(15) Columna de opiniéon del periddico El Tiempo, que contiene mensajes estigmatizantes hacia las mujeres

venezolanas viviendo en Colombia y sus decisiones de ser madres en el pais.
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paginas oficiales de caricter gubernamental, como los comunicados de gobernantes de
ciudades principales, como Bogot4, Bucaramanga y Yopal.'®

El 20% de las mujeres encuestadas afirma haber recibido comentarios discriminatorios en
redes sociales por ser mujeres venezolanas. Asimismo, se evidencia la falta de implementacién
de un protocolo de control de las instituciones y organismos del Estado para evitar la
existencia de estos hechos perjudiciales y 1a réplica de estos en la aplicacién de algtin tipo de
restriccién o sancién a quienes los ejercen y, con ello, responder a las repercusiones negativas
que dichas violencias traen consigo, afectando a las mujeres migrantes en su vida dentro y
fuera de linea.

El 67% de las encuestadas afirma conocer situaciones de violencia dirigidas a otras mujeres
migrantes, mientras que el 41% de las mujeres encuestadas asegura haber sido victima de ofertas
laborales engafiosas; sin embargo, solo el 15% de las encuestadas sefiala que ha decidido denunciar.

Entre los motivos para no denunciar, el mas relevante es el desconocimiento del
procedimiento, sefialado por un 73,9% de las entrevistadas; ademds, un 52,6% manifiesta que
desconfian de las autoridades debido a su condicién de migrante; un 16,6% sefialan que la
negativa a denunciar se debe al miedo a suftrir violencia e intimidacién, y un 9,9% manifiesta
que no quiere que su pareja se entere.

Con relacién a la creacién de redes de apoyo, un 68,7% de las mujeres encuestadas manifiesta su
sororidad" al sefialar que ayudarian a otra mujer a denunciar si es victima de violencia digital,
mientras que el 67% de las encuestadas afirma que ayudaria a otra mujer venezolana a acceder
a servicios de telefonia e internet si tuviera la forma.

Los resultados cualitativos demuestran que las barreras en el acceso a las tecnologias de
informacién y comunicacién no solo afectan el derecho a la conectividad, sino también el
derecho a la denuncia. En efecto, de las entrevistas se desprende que las barreras al acceso
ainternet es el principal motivo para la baja frecuencia de uso de mecanismos de denuncia
online por las mujeres migrantes venezolanas viviendo en Colombia." Esto incluye acceso a
orientacién, acompafiamiento y la utilizacién de los mecanismos legales. Asimismo, muchas
mujeres tienen miedo de orientar y ayudar a otras en procesos de denuncia debido a las
represalias que puedan originarse para dichas ellas o para si mismas; y aunque quisieran
hacerlo, no saben de qué manera efectuarlo.

(16) Los pronunciamientos estigmatizantes hacia migrantes venezolanos por parte de algunos gobernantes
de ciudades de Colombia se acrecentaron con la crisis migratoria de Venezuela y el covip-19. Entre ellos se
encuentran mensajes como el del exalcalde de Bucaramanga, Rodolfo Hernandez, quien en 2019 dijo "Las
venezolanas son una fabrica de hacer chinitos pobres’, o los dichos de la Alcaldesa Mayor de Bogota D.C,
Claudia Lopez, quien en 2021 afirmé que “por 3 arios los bogotanos, con nuestros impuestos, hemos cubierto

la salud, jardin, escuela y alimentacion a los nifios y empleo a familias venezolanas”.

(17) La sororidad es un término utilizado para definir los lazos de solidaridad entre mujeres y el refuerzo de

vinculos positivos entre las mismas.
(18) La baja frecuencia de uso de mecanismos de denuncia llevé a que, en 2020, cuando empezd la pandemia,

una mujer venezolana en Colombia tenia el doble de probabilidad de morir de forma violenta, comparada

con una colombiana, segan datos del Instituto Nacional de Medicina Legal y Ciencias Forenses.
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ANALISIS MIXTO

A partir de resultados cuantitativos y cualitativos, se realizé un analisis mixto, el cual, desde

la particularidad de cada método e instrumento de recoleccién de informacién, permitié
visibilizar de manera paralela las similitudes en cada categoria trabajada. Estas semejanzas
indican que tanto los indices generalizados como las percepciones particulares revelan la
inequidad reflejada en brechas de acceso a la conectividad en el uso de la internet y telefonia,
identificando matices muy marcados de disparidad que son determinantes para la adquisicién
de Tic y los beneficios potenciales que estas herramientas proporcionan.

Respecto al acceso a dispositivos y servicios de internet, es necesario reconocer que el acceso
ainternet es considerado una condicién para el ejercicio de derechos fundamentales, una
herramienta para el desarrollo y crecimiento de la dignidad y la calidad de vida.

Segtn datos compilados por la Universidad del Rosario y el Observatorio de Migracidn, solo el
52% de los hogares en Colombia cuenta con acceso a internet: 61% en las cabeceras municipales
y 20,7% en las zonas rurales. A lo anterior se suman los estudios realizados por Colnodo y

la World Wide Web Foundation (2020),”” que reconocen una brecha digital de género en la
conectividad significativa del 17% a favor de los hombres en Colombia, incluyendo factores
como acceso, velocidad, tipo de dispositivo, entre otros. Es decir, la brecha de acceso ala que
estan sujetas las mujeres migrantes venezolanas debe entenderse en relacién con la brecha de
acceso en Colombia, que afecta de forma mucho mds importante a las mujeres:

La brecha digital de género es en realidad una enorme brecha social que se sustenta en
factores de exclusion como la capacidad econémica, la disponibilidad de tiempo, los
conocimientos, habilidades y experiencia, el bagaje cultural y lingtiistico. Pero, ademads
la tecnologia estd disefiada por y para hombres, y esto resta protagonismo al papel de las
mujeres en su desarrollo y uso. (Catafio y Vazquez, 2011)

Del mismo modo es importante el reconocimiento de la violencia contra las mujeres en linea
como parte de un contexto mayor de discriminacién de género y violencia sistémica presente
tanto en los entornos digitales como fuera de linea, produciendo dafio fisico, psicolégico, sexual,
econémico qué afecta tanto a las personas como los contextos familiares, sociales y colectivos.

El Espacio de Coordinaciéon Nacional de Violencia Basada en Género - vsG (2022)* informé que
en Colombia entre enero y diciembre del 2021 se habian registrado un total de 55.582 casos de
violencias basadas en género, representados en 34.042 casos de violencia fisica de pareja, 21.434
casos de violencia sexual y 106 feminicidios. Esto determina un aumento del 19% de casos
comparado al afio 2020.

Hasta abril de 2022 el Ministerio de Interior afirmé la existencia de 139 casos de trata de
personas, donde las mujeres son las principales victimas, el 80% de origen venezolano.

(19) Word Wide Web Foundation es una fundacion sin fines de lucro estadounidense, abogando por una
web libre y abierta a todos y junto a Colnodo lideran procesos sociales alrededor del uso estratégico de
internet para el desarrollo, adaptandose y evolucionando de acuerdo con las innovaciones y cambios de la
tecnologia.

(20) Espacio coordinado por el Grupo Interagencial sobre Flujos Migratorios Mixtos y el Rav para la respuesta a

los casos de vsG en Colombia.
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DISCUSION DE RESULTADOS CUALITATIVOS

Con la informacién compilada a nivel cualitativo, se puede realizar el siguiente analisis: aunque
muchas de las mujeres migrantes venezolanas se encuentren tramitando o hayan obtenido sus
documentos de regularizacion migratoria, estas ain presentan grandes barreras para el acceso
a servicios y beneficios asociados con las tecnologias de informacién y comunicacién, lo que
indica la no efectividad de estos documentos al momento de cumplir con su misionalidad en el
otorgamiento de los derechos plenos de ocupacién legal en Colombia.

Por consiguiente, es latente la subordinacién de género e inequidades por condicion de
nacionalidad, manifestada en la dependencia masculina, principalmente, de hombres con
parentesco familiar o afectivo, que son en su mayoria ciudadanos colombianos y extranjeros
con documentacion regular que llevan mds tiempo en el pais para la adquisicién de servicios
de internet y telefonia. Esto implica adquirirlos de manera informal, contar con la posesién
mas no la titularidad de los dispositivos y estar sujetas al control de las comunicaciones, lo cual
afecta el establecer relaciones interpersonales a través de los entornos digitales, desempeiar
una actividad econémica formal, disfrutar o entretenerse en sus tiempos de ocio de forma
independiente, obtener aprendizajes y formacién académica ofertada en linea, entre otros de
los beneficios.

De manera andloga, se puede establecer que las mujeres migrantes venezolanas en el

territorio colombiano experimentan violencias que, aunque tienen como punto de origen

las caracteristicas de sexo/género y nacionalidad, no se ejercen y reproducen Ginicamente

por estas causas, sino que también tienen que ver con el nivel econémico, el grupo etario, la
orientacién sexual e identidad de género, la pertenencia a territorios rurales o periféricos,

las actividades productivas en las que se emplean e, incluso, el aspecto fisico. Dichas formas

de violencia pocas veces son denunciadas, por el desconocimiento del debido proceso y los
temores a las represalias, tanto a través de procedimientos negligentes y revictimizantes, como
de sefialamientos de la poblacién general o, en el dmbito privado, de sus parejas o familia, que
ejercen control y violencias sobre ellas.

Por ultimo, las mujeres no solo tienen miedo de denunciar sus experiencias de violencia,
también manifiestan inseguridad y miedo al llevar a cabo procesos de acompafiamiento y
orientacién a otras mujeres que se encuentran bajo situaciones problematicas. En esta misma
linea, aunque deseen solidarizarse con los casos de agresién y vulneracién de otras mujeres, se
manifiesta un desconocimiento de las rutas de atencién, protocolos y herramientas necesarias
para hacer efectiva la denuncia, lo cual imposibilita las relaciones positivas entre mujeres

y los lazos de empatia que ayudarian significativamente a mitigar los vacios en el acceso a
mecanismos de proteccidn y potenciaria la sororidad entre mujeres migrantes venezolanas.

RETOS A PARTIR DE LA DISCUSION MIXTA

Este trabajo investigativo se ha planteado sobre la marcha de los resultados mixtos, los cuales
pueden resultar poco alentadores para el panorama de las mujeres de nacionalidad venezolana
que viven en Colombia.

Desde el enfoque psicosocial, que permite la consideracién de macro y microsistemas para
tener una mirada critica, reflexiva y constructiva, se reconocen distintos retos en torno a las
brechas y violencias en la conectividad en el uso de internet. El primer sistema es el territorio
colombiano, y el principal desafio es dimensionar la importancia que tienen las tecnologias
de informacién y comunicaciéon para los diferentes grupos poblacionales, en especial para
aquellos que tienen mayores desequilibrios de acceso y uso (como las mujeres migrantes
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venezolanas); y con esto ser garante de diversos planes, programas y proyectos que mitiguen
las desigualdades y propicien el bienestar dentro y fuera de linea.

El segundo sistema son las instituciones® prestadoras de servicios de conectividad y

entidades garantes de derechos, siendo el reto central la inclusién de enfoque de géneroy
comprension del fenémeno migratorio, con lineamientos internos que tengan entre sus
objetivos la disminucién de brechas en la adquisicion de las Tics y la proteccién ante violencias
online y offline, disminuyendo requerimientos innecesarios, optando por alternativas para

la accesibilidad y propiciando un entorno seguro para ejercer el derecho a la denuncia. Del
mismo modo, buscar que los funcionarios o el personal encargado esté en plena capacidad de
atender los requerimientos de las poblaciones emergentes, reconocer los diversos documentos
migratorios validos y lograr desaprender conductas machistas, xenéfobas y aporofébicas.

Por otra parte, el sistema que compone a la poblacién general tiene como reto la
deconstruccién de algunos rasgos derivados de la cultura patriarcal que refuerzan estructuras
de violencia hacia las mujeres, con especial énfasis en las que tienen nacionalidad venezolana.
Esto permitiria avances significativos en el refuerzo de lazos para la creacién de comunidad
entre migrantes venezolanas y comunidad de acogida nacional.

En dltima instancia, se acoge el sistema individual que parte de las mujeres migrantes
venezolanas viviendo en Colombia, el cual plantea un reto basado en la introspeccion, a

través de la cual se posibilitaria un ejercicio de cuestionamiento sobre las violencias que

se naturalizan dentro y fuera de linea, el reconocimiento de los mecanismos de control y
dependencia en las TIC a los cuales son sometidas y, sobre todo, los ejercicios que ejercen
desde siy que reproducen violencias en otras mujeres (por accién u omisién), imposibilitando
la sororidad y el alcance de una internet feminista; haciendo la aclaracién de que este reto no
depende sélo de la capacidad de agencia®> de las mujeres, sino de las condiciones contextuales
anudadas a los ecosistemas que estdn vinculadas.

CONCLUSIONES

Ellimitado acceso de las mujeres migrantes venezolanas viviendo en Colombia a internet esta
directamente relacionado con las condiciones de nacionalidad y sexo/género, siendo estas
determinantes para la disparidad de oportunidades en la adquisicién, uso y disfrute de las

TIC, reflejando brechas que afectan derechos fundamentales como la salud, la educacion, la
vivienda, los debidos procesos de exigibilidad/denuncia, las redes de apoyo y construccién de
comunidad, entre otros.

Por tanto, con relacién a la nacionalidad, quienes se encuentran sin documentacién o en
estatus migratorio irregular no cuentan con ningan tipo de posibilidades de acceso a estos

(21) Dentro de estas instituciones se incluyen empresas publicas y privadas prestadoras de servicios de
telefonia e internet. También entidades garantes de derechos como los entes gubernamentales y estatales,
entre ellos las dependencias del Gobierno, los entes de control y defensa constitucional, la Policia Nacional

y el sistema judicial.
(22) Este concepto hace especial énfasis en la interaccion de factores como la clase, la etnia y el género. Es un

conjunto de personas que actdan juntas y a través de esto, fortalecen vinculos en la sociedad (Instituto de

Estudios Latinoamericanos. Mujeres y Género en América Latina).
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derechos y servicios (algunas consideran que su uso es individual que no es lo mismo que
propio, pero ninguno de esos servicios lo pueden adquirir a su nombre); en esta misma

linea, aquellas que se encuentran en condicién regular tampoco tienen garantizado el total
acceso a la conectividad y telefonia, evidenciando barreras asociadas al desconocimiento de
documentos expedidos por Colombia a ciudadanos extranjeros y la inclusién de los mismos en
las plataformas digitales por parte de las empresas publicas y privadas de acceso a servicios de
telefonia e internet. Por otro lado, en concordancia con el género, los niveles de subordinacién
e inequidad son significativamente altos y se intensifican cuando otros ejes situacionales se
intersecan: clase social, edad, lugar de residencia, entre otros, lo cual perpetiia el machismo e
incluso la misoginia en las tecnologias de informaciéon y comunicacion.

En este orden de ideas, tanto las estadisticas generalizadas, como las percepciones individuales
evidencian que las transgresiones a nivel fisico, psicoldgico, sexual y econémico/patrimonial
en las mujeres de nacionalidad venezolana que residen en el territorio colombiano son
recurrentes, generando inquietudes frente al panorama de esta poblacién, al percibir los
entornos digitales como un escenario mas en el cual el patriarcado se hace presente, bajo
diversas modalidades de opresiéon, dependencia y control que repercuten en el bienestar dentro
y fuera de linea.

En consecuencia, emergen diferentes retos transversalizados por el enfoque psicosocial
desde macro y microsistemas, los cuales se plantean con la finalidad de atenuar las brechas

y violencias identificadas en el marco de este trabajo investigativo. Todo esto permite que
tanto el territorio colombiano como las instituciones prestadoras de servicios asuman el
entendimiento de la magnitud que trae consigo la inequidad en el acceso a conectividad

en el uso de la internet y telefonia para el ejercicio de los derechos y la garantia de estos,
produciendo asi la ampliacién en la gama de posibilidades que brindan las Tic y los multiples
beneficios que contienen y no estan siendo garantizados.

Es por ello que tanto la poblacién general como las mujeres migrantes venezolanas en
Colombia deben tomar partido de las situaciones problemdticas que giran en torno a este
fendémeno, teniendo como reto la deconstruccion de visiones sociales, culturales y simbdlicas
que propician las violencias digitales que se anudan y trascienden a escenarios fuera de linea,
afectando la construccion de una comunidad moderna y globalizada, el agenciamiento ante las
violencias por las que transitan y la solidaridad para con otras mujeres que se encuentran en
iguales o peores condiciones.

Para finalizar, este trabajo no tuvo otro objetivo mds que el de hacer notorias las dificultades
que vivencian y transversalizan a las mujeres migrantes venezolanas viviendo en Colombia,
exponiendo lo mucho que queda por hacer en materia de derechos y garantia de servicios a
una poblacién que requiere respuestas certeras con enfoques migratorios y de género para que
cada dia logren hacer mas factible la garantia de una telefonia e internet feminista e inclusiva.
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En 2021, 51 personas murieron o desaparecieron intentando llegar

a Estados Unidos desde América Latina, a través de rutas ilegales. La
cifra probablemente es inexacta y menor al nimero real de victimas
de las redes de trafico de migrantes que se extienden por todo el
continente americano.

Se trata de un negocio rentable y mortal, que se aprovecha de la
desesperacion de personas vulnerables, que ponen todo lo que tienen
en manos de un “coyote”, con la esperanza de encontrar un mejor
futuro mads al norte. Un anhelo que nunca puede ser asegurado y que
algunas veces tiene un desenlace fatal.

En Ecuador, el trafico de personas es un delito castigado con hasta
diez afios de carcel, trece si se trata de nifios, nifias, adolescentes o
personas en situacion de vulnerabilidad, y veinte si resulta en la
muerte de la victima.

La investigacion de OpenLab pone el foco en el modo en que las
organizaciones criminales utilizan las redes sociales para cometer el
delito de trafico de migrantes, con un enfoque especifico en TikTok.
Uno de sus principales resultados es la constatacion de que no se
trata de individuos actuando de forma independiente, sino de redes
internacionales que se expresan de diversas formas y que permean
también la internet.

Queda ahora por saber qué esfuerzos esta realizando el Estado
ecuatoriano para detener estas practicas y proteger a los migrantes.
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La Fundacién Openlab
Ecuador es un

laboratorio ciudadano

de tecnologias y cultura
libre, dedicado a promover
la experimentacion, la
participacion ciudadana,

la educaciony la
creatividad, en apoyo de las
comunidades de software
libre, conocimiento abierto
y derechos digitales en
Ecuador y Latinoamérica,
por medio de actividades
en pro del bien comun,

y por una economia de

conocimiento y creatividad.

RESUMEN

Esta investigacion es un andlisis de redes centrado en Ecuador, con
base en una muestra de contenido que publicita actividades asociadas
al trafico ilicito de migrantes en TikTok.

El monitoreo y recopilacién de datos en esta red social se realizé entre
mayo y septiembre de 2022. Durante este periodo se hallaron casi 70
cuentas y mas de 300 publicaciones relativas a servicios de migracion
ilegal. Se pudo determinar que existen comunidades con conexiones
en comun dedicadas a la produccién y promocién de actividades
delictivas penadas por la ley ecuatoriana y las normas comunitarias de
TikTok.

Junto con ello, este documento pretende abordar el fenémeno de
la emigracién en Ecuador. Por esta razon, fue crucial la recoleccion
de testimonios de personas cuyas vidas han sido impactadas por
la migracién irregular hacia Estados Unidos, en poblados con altos
indices de movilidad humana.
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INTRODUCCION

Ecuador vive la tercera gran emigracién de su historia reciente. Buena parte de este proceso de
movilidad humana se hace a través de cruces irregulares desde la frontera entre México y Estados
Unidos. Este fenémeno incluye la presencia de redes de trafico ilicito de migrantes, tipificado
como delito en Ecuador. En la era de las redes sociales, los “coyotes™* utilizan varias plataformas
para promocionar sus actividades y uno de los mas importantes métodos de difusion es TikTok.

El objetivo principal de esta investigacion es cuantificar el fenémeno de la oferta y promocién
de trafico ilegal de migrantes en TikTok, con el fin de contar con elementos tangibles para
dimensionar la problemadtica en el entorno digital. Se busca generar visibilidad sobre las

fallas en la moderacion y regulacion de esta plataforma, detectando coincidencias en perfiles,
caracteristicas de las publicaciones, fechas de creacién de las cuentas, nombres e identificadores
de usuarios, con el fin de establecer posibles relaciones entre perfiles, a través de un analisis
cuantitativo.

Un objetivo derivado de este documento es el de comprender el fendmeno de la movilidad
humana en Ecuador en su espectro mas amplio, a través de la recoleccion de historias de vida
de personas que han sido marcadas por la migracién a través de pasos inseguros, ubicados en
distintos puntos de la frontera entre México y Estados Unidos, asi como contar el panorama
de las dindmicas sociales y econémicas de poblados con altos indices de migracién. Las
historias recolectadas se hacen y se publican bajo firmes criterios de derechos humanos y no
revictimizacion.

UNA FOTOGRAFIA EN WHATSAPP
Un rio gris y caudaloso se refleja en la pantalla del teléfono que José* sostiene en sus manos. El
pulso le tiembla y 1a voz se le quiebra mientras explica las imagenes que alli aparecen.

Una pareja joven carga a sus dos hijos, de tres y seis afios, mientras luchan contra la corriente
del rio Bravo. El agua les llega un poco mads abajo de la cintura. La familia trae consigo mochilas
ligeras y botellas de agua. Su ropa algo estropeada denota cudn arduo es el trayecto. Logran
cruzar el rio. La expresién en los rostros de los padres a medio camino entre 1a zozobra y el
alivio. Estrujan el agua en sus ropas. Se toman de las manos y se pierden entre arbustos, tras de
saludar a quien les graba.

A cuatro mil kilémetros de distancia, en Cariar, Ecuador, José y su familia reciben las imdgenes
via WhatsApp. Su primo, sus hijos y su esposa cruzaron el rio Bravo a salvo.

La migracién irregular de ecuatorianes hacia EE.UU. se ha disparado durante los Gltimos afios.
Entre enero y junio de 2022, 10.527 personas han sido detenidas en la frontera con México,
incluyendo a 576 nifies no acompariades, y 72 personas habrian desaparecido en el trayecto (Us
Customs and Border Protection, 2022).

La problematica tiene raices profundas. “Esto se ha institucionalizado en los ultimos afios en
lugares como el cantén Cafiar o Azogues”, cuenta José. Cafiar se ubica en la zona austral de

(24) Persona que se encarga de tramitar la migracion, usualmente de forma ilegal, a cambio de una remuneracién.

(25) Por razones de seguridad, todos los nombres han sido cambiados.
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Ecuador. José ha vivido aqui toda su vida y conoce de cerca las historias de migracién irregular
de decenas de familias, incluyendo la suya. “Todos tienen por lo menos un familiar, amigo o
conocido que se haido”. Desde 1970, las provincias de Azuay y Cafar han sido el ‘corazén’ de la
zona ecuatoriana migrante (Jokisch, 2007).

Frente a la falta de atencion del Estado, migrar se ha transformado en una alternativa habitual
para buena parte de la poblacién, especialmente en zonas rurales, donde el nivel de pobreza

y desempleo es mayor. Mucha gente ha intentado realizar el viaje varias veces, en su mayoria,
con asesoramientos externos. Los suelen llamar ‘coyotes’ o ‘pasadores’. Su forma de operar en
Ecuador se constituye a través de una red que se origina en México.

Desde septiembre de 2021, México comenz6 a requerir visa a les viajeres ecuatorianes en aras
de frenar la migracidn irregular hacia EE.UU. Asi, entre septiembre y diciembre de ese afio, las
salidas (oficiales) de ecuatorianes a México se redujeron en un 88%. Por otro lado, las cifras de
ecuatorianes que viajaron a Nicaragua se dispararon: mientras que entre enero y septiembre de
2021 solo 49 personas viajaron desde Ecuador a Nicaragua, en octubre y noviembre fueron 791
y 1012, respectivamente (Gonzalez, 2021). No es que les ecuatorianes no estén yendo a México,
solo no se estdn registrando por pasos oficiales.Las redes de migracién ilegal se han extendido
a paises como Nicaragua, Guatemala o El Salvador, generando nuevas rutas de acceso a Estados
Unidos.

El coyote que “pas6” al primo de José y su familia demor6 12 horas en enviar el video, una

vez que su cufiado le depositara USD 7.000 por persona (USD 28.000 en total), que obtuvieron
mediante un préstamo en una cooperativa de ahorro y crédito local. José ha escuchado de casos
en que los ‘pasadores’ cobran hasta USD 50.000, sin ninguna garantia de arribo de les migrantes;
inclusive, ha sabido de coyotes que han huido con el dinero, sin rendir cuentas del estado de les
viajeres a sus familias.

En los exteriores de una tienda en Cafiar, se encuentra Rosa, trabajadora del local. En 2019, su
hermano Raul viajé con un ‘pasador’ que le cobr6 UsD 24.000 por ayudarlo a llegar a EE.UU. a
través de la ruta Panama - Bahamas. Radl también financié su viaje a través de un préstamo en
una cooperativa. El coyote no cumplié y lo abandoné en las islas, donde estuvo retenido por
migracién durante cuatro meses, sin manera de comunicarse con su familia.

Ademds del dinero perdido, Rosa y sus padres debieron enviar una cantidad mensual para
asegurarse de que Raul sobreviviera. Tras mucho esfuerzo e incertidumbre, lograron su retorno,
a través de una tercera persona que también es ‘pasador’. Raul lleg6 en un estado fisico y
psicoldgico lamentable. No hablé durante semanas. Pero después de algunos meses volvié a
viajar, nuevamente asesorado por un coyote. Esta vez logré cruzar.

En Cariar se ha vuelto normal acudir a estas figuras en btisqueda de asistencia para viajar. Son
amigos de la familia y vecinos del barrio. Se les puede contactar a través de redes sociales,

aplicaciones de mensajeria instantinea y llamadas telefénicas, pero la manera mds recurrente
es el boca a boca. Si un migrante logrd cruzar la frontera a salvo con coyotes, lo recomiendan.

EL TRAFICO ILICITO DE MIGRANTES COMO DELITO

El trifico ilicito de migrantes es la facilitacion de la entrada ilegal de una persona en un Estado,
del cual dicha persona no sea nacional o residente temporal o permanente, con el fin de
obtener, directa o indirectamente, un beneficio financiero u otro beneficio de orden material
(OEA, 2004).
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Si bien existe legislacién internacional que avala el derecho universal a migrar de todas las
personas, incluyendo el articulo 13 de la Declaracién Universal de Derechos Humanos, cada
pais tiene la potestad de decidir a quién permite cruzar sus fronteras.

El nexo entre la pobreza y la problemadtica migratoria es innegable. La mayoria de las veces
tiene una relacion directa con la necesidad de la persona migrante de mejorar su calidad de vida
(Lépez, 2011). En vista de que los paises ejecutan esta autodeterminacion para regular el acceso
a su territorio, este control representa, a menudo, la implementacién de medidas limitantes

v hasta vejatorias para una gran parte de la poblacién migrante, que no puede cumplir los
requerimientos por la via simple y expedita. La obligatoriedad de pasaportes, visados, fuertes
controles policiales e, inclusive, practicas racistas, xenofébicas y aporofébicas, les obliga a
inclinarse por medios alternativos en su determinacién de migrar.

En consecuencia, un nimero importante de migrantes estd dispuesto a correr el riesgo y acude
a ‘pasadores’ o ‘coyotes’. Para ellos, cada persona que se les acerca representa una oportunidad
lucrativa y es muy sencillo explotar su vulnerabilidad.

Al tratarse de un acto delictual y clandestino, las cifras no siempre son precisas. El reporte La
Globalizacién del Crimen (UNODC, 2010) identifica dos rutas primordiales de trifico ilicito de
personas en el planeta. Una de ellas es 1a de América del Sur hacia América del Norte, utilizada
por las personas que salen de Ecuador. El informe estima que casi un tercio de las personas
que inician procesos de movilidad humana hacia EE.UU. son migrantes irregulares y alrededor
del 80% de esta poblacién procede de Sudamérica. A pesar de que se ignora la cifra exacta de
victimas del trafico ilicito por esta ruta, se calcula que anualmente se realizan mas o menos 3
millones de entradas irregulares a EE.UU.

En Ecuador, el delito de trifico ilicito de migrantes estd normado bajo el Cédigo Orginico
Integral Penal (co1p, 2021). Se castiga con prisién de siete a diez afios. No obstante, la
problemdtica ha incrementado progresivamente cada afio y se ha alojado en zonas del pais
donde la presencia estatal es reducida y existe poco control.

De acuerdo con datos de la Direccién de Prevenciéon de Trata de Personas y Trafico de
Migrantes y de la Direccién Nacional de Andlisis de Informacion de la Policia Nacional
(Ministerio de Gobierno, s/f), entre 2017 y 2022, las provincias con mds casos reportados de
este delito son Azuay, Cafiar y Pichincha. En provincias como Guayas, Morona Santiago,
Tungurahua, Chimborazo, Loja, Sucumbios, Carchi, Orellana, El Oro y Bolivar también

se produjo una cantidad significativa de casos durante este periodo. En las 11 provincias
restantes se estima un subregistro de casos, pues no existen cifras representativas de reportes
del delito.

Durante los seis afios que comprende el reporte, se registran 850 casos, siendo 2019 el afio con
mayor nimero de reportes: 275. Las variables indican que los involucrados en trifico ilicito
de migrantes son, en su mayoria, hombres, 71,08% contra y 23.41% de género femenino, y
mayoritariamente se encuentran en el grupo etario de entre 30 a 64 afos.

Les nifies entre los 0 y los 11 afios de edad representan el 3,65% de les migrantes ilegales,
mientras que les adolescentes entre 12 a 17 afios constituyen el 3,09%.

Hay un decrecimiento de los casos registrados en 2020, tomando en cuenta el contexto de
la pandemia de covip-19 y las restricciones de movilidad implementadas a causa de esta. En
total ese afio se contabilizaron 98 casos. No obstante, la crisis econémica que la pandemia
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desencadend, y que hoy persiste, incrementé el problema. Las cifras retornaron a niimeros en
centenas: 171 en 2021. En mayo de 2022 se registraron 18 casos.

Los perpetradores saben cémo mantenerse bajo el radar, por lo que las estadisticas no son
precisas. Hay un sinnimero de casos que no son registrados e historias de sobrevivientes que
nunca son contadas.

Para este reporte, se buscé una declaracién oficial por parte de la Policia Nacional, sin éxito.

METODOLOGIA

La metodologia aplicada en este trabajo es de caricter mixto. Se utilizaron métodos
cualitativos y cuantitativos, con el fin de comprender las dinimicas de la movilidad humana
en Ecuador, desde un espectro amplio, que abarca microrrealidades y fenémenos sociales
complejos.

Al ser un estudio sobre plataformas de redes sociales, enfocado en la regulacién y
autorregulacion, ha sido necesario aplicar procesos de investigacion digital, con estrictos
protocolos de higiene y seguridad.

Es asi que este informe se fundamenta en cuatro grandes pilares: el disefio de un protocolo
de seguridad operacional, la investigacion digital y el analisis cuantitativo, la investigacién
cualitativa y la investigacion documental.

HALLANDO EL CONTENIDO

Este viaje a través de un mar de publicaciones y perfiles tiene origen en un Tweet del periodista
Christian Sinchez, quien trabaja en el diario cuencano El Mercurio, investigando temas
relacionados a migracién y levanté las alertas sobre la problematica:

2022-02-06 08:34. Esta es la nueva ruta que promocionan coyoteros para llevar ilegalmente
amigrantes desde Ecuador a EE.UU. Salen de #Quito y van a Nicaragua, siguen a Honduras,
pasan a Guatemala y contindan a México. De alli pasan la frontera por California, Arizona,
Nuevo México o Texas.

El reportero adjunta un video de TikTok, que incluye un mapa animado. Alli se ve un avién
que parte desde Ecuador y una ruta terrestre por Nicaragua, Honduras, Guatemala, México y el
cruce caminando hasta EE.UU.

En el video se ven algunas palabras claves que serviran para activar el motor de bisqueda
en TikTok: “viajes”, “seguro”, “nicaragua”, “mexico”, “estados unidos”, son algunas de las

etiquetas(hashtags) utilizadas en el buscador para hallar el contenido.

Este no solo se encuentra en TikTok. Circula también a través de Facebook Marketplace,
Instagram y WhatsApp. Inclusive, testimonios recogidos refieren a que en diarios y radios
locales se promocionan estos “servicios” mediante mensajes en clave.

Esta investigacion estd enfocada en TikTok por dos razones: en primer lugar, porque en esa
red social se ha logrado hallar mas contenido. Esto permite llevar a cabo un andlisis de redes, la
columna vertebral de este informe. En segundo lugar, porque es un método de comunicacién
relativamente nuevo y altamente popular entre la poblacién joven.
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La juventud de poblaciones rurales como Cafiar estin cada vez mas presente en redes sociales,
especialmente en aplicaciones como TikTok. Es precisamente a las generaciones mas jévenes
a quienes van dirigidos los mensajes que promueven la migracién. “Cumple tu suefio”, “Ten

un futuro mejor”, son las promesas. “El viaje se paga al llegar”, se indica. #Bliblidn, #Canar,
#Guamote, #Chunchi son algunas de las etiquetas utilizadas a menudo en la promocién de
actividades de coyoterismo en TikTok; las etiquetas se corresponden con sectores rurales de la
sierra ecuatoriana.

Entre mayo y septiembre de 2022, se encontraron y registraron un total de 69 cuentas y 304
publicaciones que aluden a ofertas de migracion ilegal hacia EE.UU.. Si se hace un promedio de
los 105 dias que durd la recoleccidn, el resultado es de 2,89 publicaciones por dia.

A partir de la informacién compilada, se ha constatado que en tres ocasiones TikTok incluy6
una etiqueta de advertencia asociada a alguno de los videos: “Al participar en esta actividad,
podrias sufrir danos o causarlos a los demas”, dice el mensaje.

SISTEMATIZANDO LA INFORMACION

Hemos decidido no utilizar los nombres de las cuentas de TikTok asociadas a contenido de
migracién ilegal. Si bien la mayoria de perfiles tienen componentes de anonimato, hay otros
que utilizan nombres e incluso apellidos.

Por motivos de seguridad, se ha decidido intercambiar los nombres de usuario por un
esquema de “usuario1”, “usuario2”, etc. En el caso de cuentas que dirigen al extranjero, se
utilizaron nombres clave como “usuariomexico1” o “usuariocolombia1”. Al ser un fenémeno
de redes internacionales, era crucial mostrar cémo el contenido cruza fronteras geograficas.
Los perfiles y publicaciones se almacenaron en una base de datos interna y se archivaron con

Archive.ph.

En un principio, 1a idea era hallar un repositorio en GitHub que permitiera automatizar la
recoleccién de los datos de estas cuentas, asi como sus conexiones. Pero se llegé a la conclusiéon
de que la API de TikTok se encuentra restringida para llevar a cabo este tipo de anilisis, por lo
que la recoleccién de datos fue manual.

En una primera matriz se recolect6 informacién general de las cuentas: nombres de usuaries,
ndmero de seguidores y cuentas a las que sigue el perfil, estampa de tiempo (fechas y horas) de
la creacion de las cuentas, un enlace al perfil archivado, conexiones de interés y observaciones
generales, por ejemplo, de cuentas en el extranjero o de cuentas que tenian menciones a trafico
de menores.

La segunda matriz se llené con el fin de recolectar la informacién de cada publicacién. Los
campos que se llenaron fueron nombre de usuario, enlace a la publicacién original, enlace

a Archive.ph, estampa de tiempo, el texto que aparece en la descripcidn, el texto que viene
dentro del video, una descripcién del video o del audio cuando estos tienen material de interés
y observaciones de elementos que destacan.

Para armar estas matrices, se accedio al c6digo fuente de los links analizados. El dato que se
requiere es la hora exacta de la publicacién, pues a primera vista solo se halla una fecha general.
Para un analisis con mayor exactitud, es necesario acceder a la estampa de tiempo, que ofrece
informacién mas precisa e incluye la hora con minutos y segundos. Para la conversién de
tiempo UNIX a fecha y hora humana se utilizé Epoch Converter.
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La tercera y ultima matriz es la utilizada para llevar a cabo el anilisis de redes. Es una matriz de
adyacencia, que contiene el mismo namero de columnas que de filas y se llena con unos (1) y
ceros (0), siendo 1 si existe relacién entre las cuentas y o si no la hay. Esta matriz se carga en el
programa Gephi, con el fin de que muestre resultados de comunidades y clusters.

REDES ORGANIZADAS: PRINCIPALES HALLAZGOS DE LA INVESTIGACION DE
FUENTES ABIERTAS

Oswaldo, ecuatoriano, muestra su viaje a EE.UU. a través de varias publicaciones en su perfil de
TikTok:

2022-04-26 00:44:36 (GMT). A vivir una nueva aventura !! a enfrentar la triste realidad el
cruce de la frontera £,

Un collage de videos acompafia su texto: una maleta y su pasaporte en una sala de espera. Una
selfie junto a la ventanilla en el avién, un puesto de tortas, el Zécalo en la Ciudad de México.

2022-04-28 01:41:06. [Siete personas se alcanzan a ver en el video. En una habitacién de
unos tres metros cuadrados. Cuatro personas descansan sobre una misma camay otras dos
en una cama pequefia. Sus mochilas estdn arrinconadas en una esquina). “Piedras Negras
México. Cruzar la frontera a la 1@ y llegar a los EE.UU. sin conocer. Bodegas Piedras Negras
frontera entre México y EE.UU.".

Primer comentario: “bendiciones que Dios los proteja &y suerte &% ". Segundo comentario:
“las bodegas son después de pasar el desierto?”. José responde: “antes y después... saludos!!”.

2022-04-30 01:53:03. “Este es el momento donde se comienza a valorar cada gota de agua 'y
comida”.

Un grupo de personas conversa en un claro rodeado de bosque seco. Sobre la tierra, unos
plasticos. José graba acostado.

“Momentos dificiles a las cuales hay k enfrentar y conseguir el éxito. #decierto |, rio
bravoZ".
2022-06-09 23:01:45. “Mi suefio fue viajar a los EE.UU. y gracias a Dios lo cumpli”.

Un nuevo collage: la despedida de la familia en el aeropuerto de Quito, el avién, los compafieros
de colchén en la “bodega”, el desierto, cocinando con los compafieros de viaje. La imagen final
es un viaje en auto por una carretera estadounidense.

“Los suefios se pueden hacer realidad cuando se lucha x ello y Fé en Dios'T mim ;2"
2022-06-09 23:01:45. “La vida solo se vive una vez, asi que haz lo k te haga feliz (‘_") y quédate
con quien te haga sonreir”,

Oswaldo se toma un video en formato selfie, en la noche, frente a Times Square, Nueva York. Un
mar de personas pasa a su lado, pero esta solo en esa inmensidad.

Oswaldo ahora sube videos de su trabajo en la construccién. Tuvo suerte. Entre 2019 y 2021, 72

ecuatorianos desaparecieron mientras intentaban cruzar de manera irregular la frontera entre
México y EE.UU. (Zibell, 2022).
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De acuerdo con el informe mads reciente de la Patrulla Fronteriza y de Control de Aduana
estadounidense (USCBP, por sus siglas en inglés), un total de 29.857 ecuatorianes han sido
aprehendides en su frontera sudoeste, aquella que limita justamente con el rio Bravo (Us
Customs and Border Protection, 2022). Esto incluye 1.205 menores de edad (Sinchez, 2022b). Las
detenciones se realizan bajo el Titulo 8 del cédigo de ley federal que establece los requisitos de
admisibilidad y nacionalidad de les migrantes en territorio estadounidense.

PATRONES DE COMPORTAMIENTO, CONEXIONES Y REDES

El hecho de que exista un vinculo entre dos cuentas en una red social no necesariamente
significa que estos tengan una relacién. Sin embargo, al contabilizar grandes volimenes de
datos, se pueden ver ciertos patrones de comportamiento que ayudan a entender un panorama
complejo a través del anilisis de redes.

COMUNIDADES
Con un cdlculo inicial en Gephi, se observa que hay cinco comunidades y que la modularidad
es de 0.434. Todas las cuentas tienen conexiones y, en la mayoria de los casos, mas de una.

Son visibles tres comunidades principales: la de color morado (5) que se ve del lado izquierdo
y es la que contiene mas nodos interconectados, seguida por la naranja (1y 3) del lado superior
derecho y la verde (2), distribuida en el lado inferior derecho. El sector naranja es una unién de
dos comunidades (1 y 3) con varias conexiones entre si, que forman un solo cluster a través de
usuariomexicob6 (comunidad 3) y usuario34 (comunidad 1).

Se observan también dos comunidades de menor tamafio: la de color rosa (o), en la esquina
superior izquierda del grafo, y una gris (4) ubicada en la parte de abajo. La rosa cuenta con

apenas cuatro nodos, mientras que la gris solo con dos nodos aislados, interconectados entre si.

GRAFICO 1. REPRESENTACION DE COMUNIDADES IDENTIFICADAS POR ESQUEMA DE COLOR

COMUNIDADES
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GRAFICO 2.DISTRIBUCION DE COMUNIDADES Y CLUSTERES DE LAS CUENTAS ANALIZADAS
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Si se da un vistazo mds cercano a usuariomexico6 (Grafico 3), se observa que este nodo

estd interconectado con casi todas las comunidades, con aristas que dan a otros dos nodos
importantes: usuario3s (comunidad morada, 5) y usuario13 (comunidad verde, 2). También
conecta con un nodo menor de la comunidad rosa (o) a través de usuario27. Por otro lado, se
observa que usuariomexicob tiene conexiones con dos cuentas de Guatemala, que forman
parte de la misma comunidad naranja (3).

GRAFICO 3. CONEXIONES DE LA CUENTA IDENTIFICADA COMO USUARIOMEXICO6
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Un vistazo cercano a usuario26 (comunidad morada, 5) nos lleva a conexiones con
usuarioguatemala2 (comunidad naranja, 3), con usuario13 (comunidad verde, 2) y usuario4
(comunidad rosa, 0). Esto quiere decir que usuario26, al igual que usuariomexico6, conecta con
casi todas las comunidades, a excepcién de la gris (4) que se encuentra aislada.

GRAFICO 4. CONEXIONES DE LA CUENTA IDENTIFICADA COMO USUARIO26
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Por otra parte, usuariocolombia1 (comunidad morada, 5) tiene una conexién mas fuerte con
perfiles locales que con aquellos nodos que corresponden a usuarios de Centroamérica y México.

GRAFICO 5. CONEXIONES DE LA CUENTA IDENTIFICADA COMO USUARIOCOLOMBIAL
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Existen dos tipos de grafos: dirigidos y no dirigidos (Garcia, s/f). Dirigidos son aquellos cuyas
aristas fluyen en una sola direccién, como el agua que fluye por una cafieria. Las conexiones
en Facebook son asi; si alguien envia una solicitud, ambos comenzaran a seguirse. TikTok es
distinto; si un usuario sigue a otro, el segundo no necesariamente tiene que seguir al primero.
Es asi que con TikTok se necesita un grafo no dirigido, donde se cuentan entradas y salidas.
Gephi calcula entonces un promedio con el resultado del nimero de enlaces multiplicado por
dos y eso dividido para el nimero de nodos: k = 2L./N. Se observa que el grado medio del grafo
en andlisis es de 3.833.

Se puede ver ademas que la excentricidad, es decir la distancia maxima entre un nodo y otro, es baja.

La centralidad de grado mide el nimero de conexiones de un nodo; de esta manera es posible
determinar qué cuentas gozan de una mayor popularidad (“Centralidad - Conoce el rol de la
centralidad en los algoritmos de grafos”, 2019). En el laboratorio de datos de Gephi, se observa
alas cuentas ordenadas de mayor a menor por centralidad. La primera es usuariomexico6
(comunidad naranja, 3), seguida por usuario34 (comunidad naranja, 1), usuario26 (comunidad
morada, 5) y usuario13 (comunidad verde, 2).

Otro dato relevante es que el promedio de seguidores de todas las cuentas es de 1.664, mientras
de 1a media de las cuentas que estos perfiles siguen es de 1.294.

LINEA DE TIEMPO

Una de las principales preguntas a responder en este andlisis tiene que ver con los patrones
temporales de las publicaciones. A través de varios graficos se exponen diferentes puntos

de vista de cudndo ocurren estas publicaciones. El primero (grafico 6) explica Ia cantidad de
contenido por semana. Los usuarios incrementaron el volumen de informacion publicada en
las dos tltimas semanas de agosto. Mds de 50 mensajes se publicaron entre el 22 de agosto y el
4 de septiembre. La tendencia semanal y mensual marcan que se crearon mds publicaciones en
las primeras semanas de junio, julio, agosto y septiembre.

GRAFICO 6. DISTRIBUCION SEMANAL DE LAS PUBLICACIONES
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El contenido se muestra en horas de plena actividad (grafico 7): entre las 08:00 y las 22:00. En la
mafiana (entre 09:00 y 12:00) y en la noche (entre 18:00 y 22:00) son las dos franjas horarias con
mayor cantidad de mensajes publicados, por encima de los 18.

GRAFICO 7. DISTRIBUCION HORARIA DE LAS PUBLICACIONES
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Hay publicaciones a diario, aunque no hay usuarios que repitan una publicacién en el mismo
dia (con una sola excepcién, identificada como usuario1s). La dindmica de los usuarios muestra
que se mantienen activos por una serie de dias y luego desaparecen. Existen cinco cuentas que
rompen con esta norma de conducta: usuario14, usuario13, usuarioii, usuario34 y usuario3e.
Estos se mantuvieron activos durante gran parte del rango de tiempo analizado.

GRAFICO 8. DISTRIBUCION DE LAS PUBLICACIONES POR FECHA Y COMUNIDAD A LA QUE PERTENECE
CADA CUENTA
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Con base en una linea de tiempo, se busca entender mejor el comportamiento de los usuarios.
Al cruzar la informacién de cada usuario con la de la comunidad en la que se le agrupa,
curiosamente, los usuarios que no fueron identificados con una comunidad muestran cierta
tendencia a publicar contenido en seguidilla.

GRAFICO 9. DISTRIBUCION DE LAS PUBLICACIONES POR FECHA DE USUARIOS A LOS QUE NO SE LES
ASIGNO UNA COMUNIDAD
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El resto de las comunidades no reflejan un comportamiento coordinado entre distintos
usuarios. En la grafica, mientras mas formas diagonales o lineas rectas se formen, mayor
muestra de coordinacién.
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GRAFICO 10. COMPARACION ENTRE LA DISTRIBUCION TEMPORAL DE PUBLICACIONES DE USUARIOS DE
LA COMUNIDAD NARANJA CON USUARIOS SIN ASIGNACION DE COMUNIDAD
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ANALISIS CUANTITATIVO DEL LENGUAJE

Otros andlisis tienen que ver con las palabras claves utilizadas. Para ello, se usé la funcion de
contador de palabras de DataBasic.io. En el primer andlisis, se ingresaron todos los textos que
aparecen en las descripciones de cada posteo.

En la mayoria de los casos, este campo es llenado con etiquetas. El andlisis indica que las etiquetas
mas utilizadas corresponden a ciudades de la sierra ecuatoriana: “ambato” (72 menciones),
» «

“riobamba”, “cafiar” (63 menciones) y “ecuador”. También aparece “azogues”, capital de Cafiar, con
33 menciones.

Se puede repetir la misma observacién con los textos que se despliegan en las imagenes.
Algunos de los bigramas mds populares son “estados unidos”, “mas informacion”, “por
interno”, “desde ecuador” y “seguimos trabajando”. Los trigramas mds usados son “para mas
informacion”, “gracias a dios”, “salidas desde ecuador”, “por el puente”, “bendicion de dios”,
“solo gente seria” y “seguros y garantizados”. Aparece aqui por primera vez la importancia del

componente religioso, algo que se mencionard mas adelante.

PROMESAS DE CIELO Y TIERRA VS. LA REALIDAD Y LOS RIESGOS

El andlisis de fuentes abiertas permite observar comportamientos que no son cuantificables,
pero que también presentan patrones. Estos tienen que ver con el tipo de ofertas que hacen las
cuentas analizadas, en muchos casos exageradas y, en todos los casos, riesgosas.

“ENTREGAS FAMILIARES” O TRAFICO DE NINES Y ADOLESCENTES
Muchas de estas cuentas ofrecen “reuniones familiares” a aquelles migrantes que ya se
encuentran en EE.UU.

2022-06-25 11:26:36. “lo volvimos hacer entregas familiares para mi gente ecuatoriana
garantizado".

En las imagenes que acompafan al texto se observa a varios nifios caminando y otros siendo
cargados en brazos mientras cruzan la frontera. Sus caras se ven encandiladas por la luz del
flash de la cdmara. Las publicaciones de este tipo se cuentan por decenas.

El 6 de septiembre de 2022, el jefe de 1a patrulla fronteriza de EE.UU. para el oeste de Texas y
Nuevo México, Peter Jaquez, alertaba a través de su cuenta de Twitter: “Agentes de la patrulla
fronteriza de Santa Teresa localizaron a un nifio de cuatro afos, cerca de la frontera, que fue
abandonado por despiadados contrabandistas. El nifio ecuatoriano de tierna edad estaba en
posesion de su pasaporte y de los datos de contacto de sus padres. Mds de 19.651 nifios no
acompanados han sido encontrados este afio fiscal 2022”. Poco después, se dio a conocer que el
nifio venia desde Cuenca, una de las principales urbes de la sierra sur ecuatoriana (Redaccion El
Universo, 2022). Sus padres vivian en Nueva Jersey.

En abril de 2021, imdgenes de vigilancia mostraban a un traficante lanzando a dos nifias de
corta edad desde el muro fronterizo, de mds de cuatro metros de altura. El ‘coyote’ las dejé en
ese punto; las abandond. Poco después, el consulado ecuatoriano en Houston informé que

las nifias eran ecuatorianas (Diaz, 2021). Entre febrero de 2017 y junio de 2021, una de cada tres
personas interceptadas por la patrulla fronteriza estadounidense eran menores de edad (Flagg
& Preston, 2022).
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¢ASILO PARA ECUATORIANES?
Otra oferta comun son las “entregas a migracién”. Es decir, cruzar la frontera en familia,
acompafiade de nifies, y entregarse a la patrulla fronteriza para hacer una peticién de refugio.

2022-05-31 03:25:56. “aprovecha se abre la entrada para asilo politico desde el 31 de mayo”.

La entrada coincide en fechas con la extensién del Estatus de Proteccién Temporal (TpPs). Lo
que no menciona es que la extensién del estatus es inicamente para ciudadanos venezolanos
e incluye solo a aquellos que ingresaron a territorio estadounidense hasta marzo de 2021
(Salomon & Torrens, 2022).

2022-07-20 16:00:23. “Ecuador, no se preocupen porque el asilo no es solamente para los de
Nicaragua, para los de Venezuela, para los de Honduras y para los de Cuba. También para
los ciudadanos de Ecuador. Estamos trabajando con la comunidad ecuatoriana. Les estamos
armando casos poderosos, contundentes, para que lleguen al pais donde los suefios se hacen
realidad: los United States”.

En la secuencia habla un hombre que muestra su cara. Por su acento se puede concluir que no
es ecuatoriano. Este rostro se ha podido ver también en videos de cuentas de otros paises.

Pero los datos cuentan otra historia. El asilo no se otorga con base en la nacionalidad del
solicitante, sino que cuenta con parametros para separar a quienes migran por su situacion
econdmica de quienes migran amenazados por una situacion de violencia o persecucién.

Esta es la definicién de asilo de acuerdo a la ley estadounidense, segin el Alto Comisionado

de las Naciones Unidas para los Refugiados: “Una forma de protecciéon que permite a una
persona permanecer en EE.UU. en lugar de ser expulsada a un pais donde teme ser perseguida o
perjudicada” (ACNUR, s/f).

Aunque los niveles de violencia en Ecuador han aumentado considerablemente durante los tltimos
afios (Montafio, 2022), el pais no vive una situacion de desplazamiento. En 2021, la cifra de solicitantes
de asilo en EE.UU. proveniente de Ecuador fue de 2.996 (Baugh, 2021). Mientras que venezolanos y
nicaragiienses forman parte de dos de las nacionalidades a las cuales mis se les otorg6 asilo en EE.UU.
en 2021 (2.068 y 1.022 personas, respectivamente), y Ecuador no consta en estos registros.

“VIAJES FINANCIADOS”

Los testimonios recogidos sugieren que una persona de Ecuador paga alrededor de usp 20.000
para llegar a EE.UU.. Muchas personas acuden a cooperativas de ahorro y crédito para costear el
pago al ‘coyotero’. Nadie les asegura que van a cruzar la frontera o que vayan a poder quedarse
en EE.UU. Todo esto depende de factores externos y, en muchos casos, el traficante no se hace
responsable o desaparece cuando hay contratiempos.

2022-06-10 21:56:50. “viajes FINANCIADOS sin dinero en ecuador todo pagan llegando”.

La publicacién tiene mas de 2.000 comentarios de usuaries que piden informacién. Este es uno
de los ofrecimientos mas reiterativos en las publicaciones analizadas.

2022-05-25 22:48:55. “sabemos que van fiando sacando prestamos vendiendo sus animales
sus cosas para cumplir el sueno americano con nosotros llega y paga SOLO GENTE QUE
TENGA EL PASAPORTE ESCRIBIR PARA COBRARLE CUANDO LLEGUE”.
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2022-05-27 12:05:32. “usted se gasta el viaje hasta Nicaragua. Nosotros desde ahi le
financiamos hasta que llegue a Estados Unidos llega y paga”.

No estdn claras las condiciones de esta oferta. jPagar al llegar significa que la familia debe pagar
el dia que llega? ;Se ofrecen préstamos a mediano y largo plazo?

GUSTOS PERSONALES Y VINCULOS CON OTRAS ACTIVIDADES
Existen otras conexiones que sugieren vinculos con otras actividades. Una que destaca, que
tiene varias conexiones, es un perfil que se identifica como una “agencia de streamer”.

Hay poca informacién disponible sobre a qué se dedica esta entidad. Pero, por sus
publicaciones, se puede inferir que recluta mujeres para “trabajar desde casa”. Se prometen
cuantiosas sumas de dinero, tiene una aplicacién mévil, “regalos” y salas de chat privadas.

Otras conexiones tienen que ver con “agencias de viajes” y cuentas que dan “asesoria legal”
sobre migracién. Salta a la vista una cuenta que sigue a por lo menos siete perfiles de ‘coyotes’.

La persona que aparece en el video advierte sobre los peligros de la migracién irregular y ofrece
servicios para tramitar una visa a EE.UU. El lenguaje utilizado es similar al que usan cuentas que
ofertan trifico de personas, con frases recurrentes como “seguimos trabajando” o “gracias por
confiar en nosotros”.

El perfil utiliza ademds una técnica comun en el mercado del spam, clickbait, fraude electrénico
y la desinformacién en Ecuador: el despliegue de estilos y tipografias similares a las utilizadas
por el diario El Comercio (Diaz, 2022), con el fin de confundir.

RESPUESTA DE TIKTOK ANTE EL FENOMENO ANALIZADO

Para elaborar este informe, se enviaron 11 preguntas al departamento de prensa y relaciones
publicas de TikTok, respondidas parcialmente a través de un comunicado en que la plataforma
asegura que “prohibe de manera estricta el contenido que busca promover o facilitar
actividades criminales, incluyendo el trafico de migrantes. Estos contenidos son eliminados de
nuestra plataforma. Asimismo, trabajamos con empresas de inteligencia independientes para
reforzar nuestras medidas de proteccién y reportar estos incidentes a las autoridades, segin
proceda”.

La plataforma detall6 ademas algunas de las acciones empleadas para detectar y eliminar
contenidos que infringen sus politicas, aunque no profundizo en el alcance del fenémeno
estudiado en este informe:

Trabajamos de la mano de socios de la industria y con autoridades gubernamentales, para
identificar y eliminar este tipo de contenidos (...).

Para ayudar a mantener nuestra plataforma como un espacio seguro y auténtico para todos,
eliminamos el contenido que viola nuestras Normas de la Comunidad. Nuestros informes
de Aplicacién de las Normas de la Comunidad nos ayudan a cumplir nuestro objetivo de ser
transparentes con los creadores sobre los contenidos que eliminamos.

Utilizamos una combinacién de moderacién automatizada y contamos con un equipo de
colaboradores para identificar y eliminar los contenidos que infringen nuestras normas.

41



ECUADOR

OPENLAB

42

Nuestro altimo informe sobre el cumplimiento de las normas de la comunidad (TikTok,
2022) indica que en el segundo trimestre de 2022 eliminamos 113.809.300 videos por
infringir nuestras normas comunitarias:

El 96% se eliminé antes de que se nos informara, el 94% se elimind en un plazo de 24 horas y
el 91% se elimind antes de que tuviera una sola visualizacién.

CASAS SIN HABITANTES: RECORRIDO POR CANAR

En la mitad de la via que conecta a los cantones Caifiar y Azogues (provincia de Cafiar) con
Cuenca (Azuay), aparece la zona de Biblidn, rodeada por cerros. La ciudad se erige sobre una
elevacidén, sobre 1a cual se ubica la catedral de la urbe, con un imponente estilo neogético y
vista panordmica a una ciudad que parece vacia.

El panorama en Guapan y Aguildn, dos sectores rurales de ese cantén, es ain mds solitario.
Pocas personas caminan por sus calles, pese a que la zona esta llena de casas. Aqui la
arquitectura también cuenta historias personales. Las tradicionales casas de adobe que
abundan en la mayoria de poblados rurales de la sierra ecuatoriana aqui estan casi extintas.
Aqui, las casas son, en su mayoria, de concreto y tienen dos o tres pisos. Son edificaciones que
podrian encontrarse en cualquier barrio de clase media alta de Quito, Cuenca o Ambato. Es el
dinero de las remesas de quienes se fueron el que financia hogares que, en su mayoria, estin
vacios o habitados por nifies y adultes mayores.

“Mi trabajo es casi completamente financiado por remesas”. Valeria, una arquitecta residente en
Biblidn, reconoce el impacto de la migracién en la economia de las comunidades como la que
ella habita. Las remesas que llegaron al pais en 2021 rompieron un récord histérico. Superaron
inclusive a nimeros producidos durante el proceso migratorio producto de la crisis econémica
y los feriados bancarios de 1999 y 2000. Ademds, son las mas altas registradas desde 1993
(Gestion de Balanza de Pagos y Comercio Exterior, 2021).

Valeria realiz6 sus estudios de arquitectura en Cuenca. Una vez graduada, le resulté complicado
conseguir trabajo en esa ciudad y decidié buscar clientes en zonas mds recluidas como Biblidn,
Guapdn y Aguildn. Fue en las familias migrantes donde encontré un nicho de mercado. El
principal medio de promocién de su trabajo son las redes sociales, mediante las cuales capta
nueves clientes, casi siempre migrantes.

En 2021, el pais recibi6 4.362 millones de ddlares en remesas, de los cuales un 64% lleg desde
EE.UU. A pesar de su reducido territorio, Cafiar es la cuarta provincia con mayor nimero de
remesas recibidas, solo detras de provincias con ciudades principales como Guayas, Azuay y
Pichincha. Esto es indicativo de la gran cantidad de poblacién migrante proveniente de la zona
y evidencia cémo las construcciones se pueden financiar en medio de una ruralidad marcada
por las necesidades.

Un buen namero de estas casas quedé a medio hacer. Obra gris abandonada, que quizas

en algin momento representé el suefio de una familia. La vecindad cuenta que los padres
enviaban el dinero para construirlas para sus hijes, pero que hoy, son les hijes quienes han
tenido que irse, buscando oportunidades. Otras viviendas se ven culminadas, pero igual de
solitarias.

Las calles de tierra de Aguildn conducen a una pequena iglesia azul donde se celebra la fiesta
del Divino Nifio. Al terminar la misa, hombres vestidos con terno cargan la figura de un Cristo,
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hasta instalarse en una casa comunal ubicada frente a la iglesia. Alli hay una tarima con sonido.
Llega una camioneta con un cerdo asado y hay comida para todes les asistentes.

Hasta ese momento, la poblacién de estas zonas se habia mostrado abierta a conversar sobre
migracién. Pero durante la fiesta nadie quiere dar su testimonio. “Nosotros no hablamos de
eso”. Mds tarde, una fuente, cuyo nombre queda en reserva, dice que los ‘coyotes’ invierten
importantes sumas de dinero en las actividades organizadas por las iglesias, que aqui se pueden
ver cada pocos metros.

Cafiar es la provincia que mas resalta en las columnas de estadisticas sobre trifico ilicito
de migrantes que se analizaron para este informe. Se trata del lugar con mayor cantidad
de casos reportados cada afio. Tiene menos de 60.000 habitantes y es una de las provincias
mas pequefias de Ecuador. El 80% de la poblacién vive en las zonas rurales y se dedica
primordialmente a la agricultura para subsistir.

De acuerdo a informacién de la encuesta de Pobreza por Consumo (Instituto Nacional de
Estadisticas y Censos, 2015), los indices de pobreza de Cafiar oscilan entre el 35.1% y el 46.7%.
Hay un importante segmento de la poblaciéon que no gana el dinero suficiente para cubrir
necesidades elementales dentro de 1a canasta bdsica que, al dia de hoy, representa USD 754,17.
En esta provincia, la tiltima tasa de empleo adecuado (empleo formal) anual fue de 29,9%
(Instituto Nacional de Estadisticas y Censos, 2021).

Sentadas sobre una acera en Guapan, un pequefio poblado de la zona rural de Biblidn, un grupo
de personas conversa. Se muestran abiertas a hablar frente a la grabadora de voz, siempre y
cuando no se usen sus nombres.

En medio de una pausa en la grabacién, un hombre reconoce haber realizado labores de
coyoterismo en el pasado. Actualmente, dice, se desempefia en otra ocupacién. Dijo que no
descarta volver a hacerlo si se le presenta la necesidad.

La grabacion se reanuda, pero el hombre deja de hablar en primera persona y se ubica del otro
lado de la conversacion, es decir, de quienes deciden migrar. Relata que la migracion aqui es
generacional. “Afios atras, han abandonado los papds, tiltimamente, y han empezado a salir las
mamds inclusive”.

El primer contacto con el ‘coyote’ se hace comiinmente a través de amistades. “Le dicen: ‘Esta
persona estd llevando, esta persona es buena para llevar, esta persona le deja en tantos dias
en América’. Se toma un mes, dos meses, tres semanas... Entonces, a través de una cadena de
informacién y voluntariamente que nosotros hacemos, no porque ellos nos buscan, sino
porque nosotros les buscamos a ellos, porque queremos superarnos, queremos salir de este
mundo en que vivimos”.

El trato es casi siempre personal. “Se puede decir, un coyote vive en tal casa, pero a veces no son
esas, a veces renta una casa. Un coyote es como un animalito, como un cuy, por eso han puesto
‘coyote’. El coyote estd aqui y a veces estd por alld. Ellos nunca estidn en un solo lugar porque
pueden pasar muchas cosas, puede suceder un caso de muerte, un secuestro, como se ha dado
altimamente en México. Entonces ellos son los responsables directos. Disculpeme... Tengo que
salir”. La entrevista se corta de manera abrupta.

Yolanda camina sobre una cuesta empinada en Aguilan, rodeada de cultivos de maiz. Unos
metros mds adelante va su hija, una joven de 21 afios. Vacila un poco al principio, pero acepta
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brindar su testimonio, con cautela. Van a viajar juntas dentro de una semana y, aunque estan
completamente decididas a hacerlo, hablar al respecto les produce temor, ya que lo haran con
ayuda de un ‘pasador’.

“Vamos a ir caminando’, dijo el coyote. Vamos a ir primero por Venezuela o si no por Colombia,
vamos a ver (...). Tal vez vamos en carro, dijo. No sé cémo serd todo, 1a llegada, la hora, es decir
no estamos seguros porque a veces mandan en avién”. Frente a la decision firme de Yolanda

de irse, es inevitable pensar en todas las amenazas a las que puede enfrentarse. Su viaje tendra
varios riesgos: por tener que ir a pie, por ser dos mujeres solas y por la ruta que deberan
atravesar.

“Nada mds, ya toca confiar en ellos, no sabemos la verdad cémo nos lleven. Antes era directo a
México y era mds facil. Ahora piden visa y no sé si nos avanzardn a sacar”. Esta incertidumbre
evoca los reportes de los tltimos meses en los que se han registrado miles de casos de
migrantes que, en su viaje a pie hacia Centroamérica para llegar a EE.UU,, deben interrumpir

el recorrido a lo largo de la ruta Panamericana para cruzar el Tap6n del Darién. Este tramo,
ubicado entre Panama y Colombia, no tiene autopista y solamente alberga una frondosa selva,
que es paso obligatorio para retomar la via, a 140 kilémetros de alli.

Es un camino riesgoso, por el cual han pasado 151.572 personas en los primeros nueve meses de
2022 (Agencia EFE, 2022) y donde impera el trafico ilicito de migrantes, debido a la alta afluencia
de personas que quieren pasar por alli hacia EE.UU,, tres mil diarias. En 2021, se reportaron 51
muertos y desaparecidos en el Darién (01M, 2022).

En el andlisis de fuentes abiertas realizado para este informe se pudo evidenciar algunas ofertas
de viajes por tierra.

“Aqui no hay dinero, yo ya no tengo familia, ya no tengo casa, no tengo nada”. La determinacién
de Yolanda por irse del Ecuador, sin conocer bien las condiciones de su viaje con el ‘pasador’ es
indicador de su desesperacién, pero también de su esperanza. “Yo quisiera comprar una casay
un carro, ver a la familia (alld), hacerles estudiar a mis hijas”.

Se despide, un poco mads enérgica. “De que vamos a ir, vamos a ir”. Apurada, avanza cuesta arriba
rumbo a su nueva vida, segun ella, sin nada que perder.

CONCLUSIONES

El andlisis de los datos recopilados para el presente informe demostré la hipdtesis inicial de
la existencia de redes organizadas de creacién de contenido que publicita el trafico ilegal de
migrantes en TikTok desde Ecuador. Los resultados de la investigacién muestran que este
contenido estd presente en varios paises de América Latina y que, en ocasiones, cuentas de
otros paises muestran conexiones con los perfiles estudiados en este documento.

Los procesos de movilidad humana, especialmente los procesos masivos de migracién irregular,
tienen raices en fendmenos como la pobreza, la desigualdad y el desempleo. Aunque en menor
medida en Ecuador, los crecientes indices de violencia, persecucion y extorsién en varios
paises de América Latina también inciden en este fenémeno.

Aungque el trafico ilegal de migrantes es un delito, es crucial que el abordaje estatal a este
fenémeno se dé desde un enfoque acompaiiado de politicas de inclusién, generacién de empleo
y seguridad ciudadana.
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Las personas que deciden emigrar hacia EE.uu. de manera irregular conocen los riesgos que el
viaje implica. Si bien existe desinformacién sobre cuestiones legales, el panorama de riesgos
estd claro en la mayoria de las personas que toman esta decisién. La condescendencia no puede
ser parte de las iniciativas para afrontar esta problematica.

En Ecuador hay varios poblados cuya economia se sustenta en las remesas generadas por la
migracién. Junto con el coyoterismo, son dos motores indispensables para el funcionamiento

del comercio y otras actividades econdmicas, especialmente en los sectores rurales. Si bien este
fenémeno puede paliar parcialmente la pobreza extrema de estas zonas, supone también un
circulo vicioso, pues los recursos provenientes de las remesas no han logrado ser ubicados en
proyectos que fomenten el desarrollo local, 1a inclusion social ni la diversificacién de la economia.

La trata de personas no es un fenémeno reciente ni se va a detener con una férmula magica.
Pero es de vital importancia reconocer también que debe ser combatida, pues vulnera los
derechos humanos de quienes confian sus vidas a personas dedicadas a esta actividad.

Al ser un fenédmeno social que cruza muchas aristas, debe ser abordado desde distintos
frentes y perspectivas, tomando en cuenta el enfoque de género, los derechos y estatutos de
proteccién a nifas, nifios y adolescentes y, en general, todas las vulnerabilidades a las que se
ven expuestas las personas en movilidad humana. Esto implica que en el tratamiento de los
casos de trafico ilicito de migrantes impere, sin excepcidn alguna, el interés superior de las
victimas y sobrevivientes.

En la era digital, los diagnésticos, tratamiento y combate a la trata de personas no pueden
llevarse a cabo sin tomar en cuenta a la tecnologia y 1a comunicacion a través de internet.

Las personas involucradas en el trafico de migrantes no actdan solas. Forman parte de redes
internacionales que cuentan con “franquicias” locales en zonas con altos indices de movilidad
humana. Ademas de Ecuador, los ‘coyotes’ tienen una fuerte presencia en paises como
Colombia, Venezuela, Panamd, Honduras, El Salvador, Nicaragua, Cuba, Haiti y México. A través
de estos paises se forman corredores migratorios y redes de trata de personas.

Dichas redes son visibles no solamente a través de la informacion recogida por los organismos
de seguridad de estos paises. Su presencia en el ciberespacio deja una huella digital que puede

ser analizada, vigilada y moderada tanto por los cuerpos de seguridad e inteligencia como por

la sociedad civil y las mismas plataformas.

La promocidn de la oferta de trafico de migrantes se lleva a cabo por casi todos los mecanismos
de comunicacién. Aunque esta investigacién se centra particularmente en TikTok, es necesario
precisar que, inclusive si esta plataforma no existiera o no tuviera la popularidad con la que
cuenta, la promocién y comunicacién de estas actividades se daria por otros medios.

Pero el componente visual e interactivo de TikTok permite una socializacién del contenido

a través de formas de comunicacion atractivas, que facilitan la divulgacién de una suerte de
‘romantizacion’ de la migracién irregular, que de todas maneras esta presente a través de otras
manifestaciones de la cultura popular.

Los esfuerzos por parte de TikTok para moderar, censurar, bloquear y sancionar el contenido
de este tipo son visibles, pero insuficientes. Esta investigacién ha demostrado que, aunque el
contenido es constantemente eliminado, vuelve a aparecer. Las cuentas y las publicaciones se
reciclan frecuentemente.
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El resultado es que el contenido se vuelve mds ficilmente accesible. Adicional a esto, esta el
hecho de que el comportamiento de estos perfiles se centra en generar el mayor ‘engagement’
posible, por lo cual son muy activos en seguir a otros perfiles de manera constante y casi
aleatoria, por lo general basandose en parimetros geograficos y estudiando detenidamente a
perfiles que podrian estar interesados en sus actividades.

RECOMENDACIONES

El presente informe muestra que la inteligencia de fuentes abiertas es una herramienta eficaz para
la investigacién de redes de trafico ilicito de migrantes. Este tipo de andlisis debe ser replicado
tanto por las plataformas como por los organismos de seguridad y organizaciones de sociedad civil.

Pero el monitoreo y veeduria de estos contenidos y las redes que los generan enfrentan
diversas dificultades técnicas. En el caso de TikTok, su interfaz de programacién de aplicaciones
(aPD) presenta restricciones que dificultan la recoleccién de evidencia. Se vuelve asi una
necesidad que la empresa genere condiciones mds propicias a actores externos que puedan
ayudar en la investigacion de estos fendmenos.

El anilisis de redes y comunidades puede ser incorporado en los organismos de seguridad que
investigan estas actividades. Ese andlisis, sin embargo, debe estar enfocado en el desmantelamiento
de organizaciones delictivas y en ningin caso en criminalizar la movilidad humana o en la
limitacién al derecho a la libertad de expresion, consagrado en el articulo 13 de la Convencién
Americana de Derechos Humanos (Convencién Americana sobre Derechos Humanos, 1981).

Con este fin, es necesario el establecimiento de protocolos claros para el uso de investigacién
de fuentes abiertas sobre dichas organizaciones, como menciona un documento del Centro

de Estudios Sociales y Legales de Argentina: “Se requiere de un minimo grado de sospecha
sustantiva respecto de la existencia de determinado fenémeno criminal (..), con cierta
delimitacion espacial, temporal y/o personal, y en relacién a la probabilidad de encontrar datos
relevantes en la fuente abierta de que se trate” (CELS, 2022).

Dichos lineamientos deben incluir nociones de minimizacién de recoleccién de datos, como
se describe en el Protocolo Berkeley, desarrollado por la Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos, sobre el uso de informacién digital ptiblica
para investigacion de violaciones a los derechos humanos (Berkeley Protocol on Digital Open
Source Investigations, 2022).

Los datos recopilados a través del andlisis de redes pueden ser complementados con datos
georreferenciados. Se recomienda la incorporacién de sistemas de informacién geografica, con
el fin de unificar la identificaciéon de comunidades en el ciberespacio y ubicarlas en posiciones
geograficas.

El trabajo de las policias para la identificacién, andlisis, investigaciéon y posterior judicializacion
de los casos de trifico ilicito de migrantes no puede funcionar por si solo. Necesita de
herramientas normativas e institucionales que le den soporte. Alli entran en juego los 6rganos
legislativos de cada pais, que debieran generar estrategias, incluidas medidas regionales
conjuntas, que permitan actualizar las legislaciones en varios aspectos.

La participacién de organizaciones civiles y personas en la academia es crucial para el disefio de
este tipo de legislacién, pues son normativas altamente técnicas que atraviesan distintas aristas
y fenémenos sociales.
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A lavez, es necesario considerar el rol de las propias empresas en la difusion de este tipo de
contenidos y las condiciones que facilitan su diseminacién. En 2018, mis de una docena de
organizaciones que trabajan en la interseccién entre derechos humanos y tecnologia disefiaron
los Principios de Santa Clara sobre Transparencia y Responsabilidad en la Moderacién de
Contenido. Estos recogen recomendaciones para comparfiias tecnolégicas y actores estatales
con el fin de asegurar que la moderacién de contenido se haga de manera justa, proporcional,
neutral y respetuosa de los derechos de los usuarios (Access Now et al,, 2018).

Finalmente, se recomienda repetir el presente andlisis con un enfoque de escala
latinoamericana. Este informe ha dilucidado que las redes de trafico de migrantes no solo
operan de manera organizada en Ecuador, sino que tienen ataduras con nodos en otros paises
de la region. Un nuevo andlisis deberia incluir a varios paises que forman parte de la cadena
de migraciones regional como Colombia, Venezuela, Panam3, Honduras, Nicaragua, Hait{, El
Salvador, Cuba, Guatemala, México y EE.UU..
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La investigacion de Espacio Publico busca entender el modo en que las
instituciones publicas y privadas responden a la violencia de género
en linea, por medio del estudio de dos casos de acoso contra mujeres
periodistas venezolanas.

En el primero, la busqueda de respuestas judiciales efectivas resulta

en la omisién procesal, lo que constituye una violacién al derecho al
acceso oportuno a la justicia, establecido en la Convencién Americana
sobre Derechos Humanos y la Convencién de Belém do Para como
estandares de derechos humanos. La vulnerabilidad se encuentra

en todo el proceso, desde la denuncia hasta la decision del sistema

de justicia. El Estado aparece entonces como un “doble victimario”,
encarnado primero en el hostigamiento de sus agentes publicos y
luego por la omision de la justicia en la aplicacion de la ley.

En el segundo caso, se examina la respuesta de Twitter frente a las
denuncias de una periodista deportiva que sufrié acoso en linea
durante afios. Tras el andlisis de Espacio Publico, se concluye que

la plataforma no tiene un procedimiento efectivo para atender
denuncias de acoso en linea con enfoque de género, y que los
procedimientos de revision y apelacion son insuficientes. Se trata de
una conclusion particularmente preocupante de cara a los cambios que
ha implementado la compafiia durante los tltimos meses, incluyendo
despidos masivos de los equipos encargados de analizar y dar respuesta
a este tipo de denuncias, la discontinuidad de los procesos de revisién
de politicas para el cumplimiento de los estindares de derechos
humanos y la terminacién intempestiva de la participacién de la
sociedad civil en el Consejo de Seguridad y Confianza.

Tristemente, el panorama que ofrece esta investigacion realizada en
Venezuela encontrard eco en otras partes de América Latina, donde el
acceso a la justicia tiene una enorme deuda con las mujeres victimas
de distintas formas de violencia.

En 2020, 1a Relatora Especial sobre la violencia contra la mujer de

la Organizacién de las Naciones Unidas presentd un informe
(A/HRC/44/52) sobre las causas y las consecuencias de la violencia de
género contra las periodistas, con énfasis en la violencia en linea. El
reporte plantea recomendaciones a los Estados y otros actores de
interés, incluyendo mecanismos para garantizar acceso inmediato

a medidas de proteccién a las periodistas cuando son amenazadas.

El informe plantea ademds la importancia del registro, como

forma de recompilar y estudiar las distintas maneras en las que la
violencia de género se expresa en internet, asi como la necesidad de
fortalecer los procedimientos de denuncia disponibles en las normas
internacionales de derechos humanos y los instrumentos especificos
para la proteccién de los derechos de las periodistas, contra la
discriminacion y violencia de género.
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Espacio Publico es una
asociacion civil, sin fines de
lucro, no gubernamental,
independiente y auténoma
que tiene como finalidad

la promocién y defensa

de los derechos humanos,
especialmente la libertad
de expresion; el derecho
alainformaciény la
responsabilidad social en los
medios de comunicacion

social.

RESUMEN

El presente informe da cuenta de casos de violencia digital de género
hacia dos periodistas venezolanas, en represalia por ejercer su derecho
alalibertad de expresion en linea como parte de su trabajo. A través
de una entrevista semiestructurada e informacién de acceso publico,
abordamos las respuestas institucionales frente a las denuncias de
acoso, en ambos casos. Por un lado, el desempefio del sistema judicial
venezolano frente a un presunto agresor que actud en varias ocasiones
hacia diferentes personas afectadas. Y, por otra, la respuesta de Twitter
ante un acoso de larga duracién. Tanto la respuesta ptblica como
privada presentan fallas estructurales y una ausencia de perspectiva de
género, extendiendo el dafio a nivel laboral, psicolégico y emocional.
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INTRODUCCION

La violencia estructural de género, manifestada en machismo y esquemas de
heteronormatividad, configuran elementos culturales dominantes que agravan patrones de
violaciones a los derechos humanos. La situacion de las mujeres en contextos no democraticos
incrementa la vulnerabilidad, dada la ausencia de contencién institucional que limite las
diferentes formas de violencia. Asi, se consolida la impunidad, lo que a su vez puede motivar el
incremento de los ataques ante la ausencia de costo y sancién, sea legal o moral.

En Venezuela, la crisis estructural afecté gravemente la capacidad de respuesta de las
instituciones publicas frente a las demandas ciudadanas, a nivel individual y social. Al priorizarse
criterios politico-partidistas para la gestién publica y la toma de decisiones, la mediacion del
Estado para garantizar, proteger y respetar derechos humanos desaparecié progresivamente. El
resultado es una poblacion expuesta a diversas formas de violencia, por accién u omisién estatal.

En el caso de las mujeres venezolanas, 290 fueron victimas de femicidio” en el afio 2021, y al
menos 415 fueron rescatadas de redes de trata, prostitucién forzada y violencia sexual (Red
Naranja, 2022). La ausencia formal del Estado, especialmente en zonas mineras lideradas por
grupos paraestatales, agravé dindmicas de esclavitud moderna (Centro de Derechos Humanos
de la Universidad Catdlica Andrés Bello, 2021).

Por otra parte, la participacion de las mujeres en la vida publica, incluida aquella que se
produce en internet, sostiene un conjunto de restricciones derivadas también de practicas
culturales que encuentran eco en la carencia de respuestas institucionales, sea a nivel ptblico
o privado. Los estereotipos de género son usados para cuestionar la capacidad de las mujeres
que ejercen su derecho a expresarse publicamente o que realizan trabajo periodistico. La
criminalizacién del discurso critico se mezcla con insultos y mensajes despectivos hacia la
condicién de mujer que buscan descalificar no solo el trabajo, sino a la persona. Con la excusa
de la critica legitima se intentan solapar mensajes de clara connotacion sexista para desmeritar
alas mujeres por el hecho de serlo. Esta situacién tiene implicaciones para el ejercicio de la
libertad de expresién desde una perspectiva de género que demanda acciones tanto del Estado
como de las plataformas privadas.

El propésito del presente abordaje es ilustrar, a partir de dos casos, las implicaciones de la
violencia digital de género como represalia por el ejercicio de la libertad de expresién, evaluar
las respuestas publicas y privadas, y los desafios que estas representan para la auténtica
proteccion y respeto de derechos humanos, a través de un analisis cualitativo en base a
entrevistas semiestructuradas a las personas afectadas.

Los casos trabajados parten de la existencia de denuncias formales ante instituciones publicas
y privadas, realizadas por la presunta comisién de violencia de género.” Nuestro objetivo es

(27) Se entiende por femicidio en Venezuela: la forma extrema de violencia de género, causada por odio o
desprecio a su condicién de mujer, que degenera en su muerte, producidas tanto en el ambito pablico
como privado, segln la reforma de la Ley Orgénica sobre el Derecho de las Mujeres a una Vida Libre de
Violencia, el 25 de noviembre del afio 2014.

(28) En una posterior reforma a la Ley Organica sobre el Derecho de las Mujeres a una Vida Libre de Violencia,
realizada en 2021, se incorporé un articulo que propone la creacion de una Comision Nacional para

Garantizar el Derecho de las Mujeres a una Vida Libre de Violencia.
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analizar las respuestas frente a tales demandas, sin ahondar en las estrategias de defensa ni en
evaluaciones juridicas de fondo respecto a los delitos sefialados. Se parte de una base razonable
y documentada de que existieron formas de violencia, segiin lo establecido en la legislacion
nacional y estindares internacionales.

EL ESTADO COMO DOBLE VICTIMARIO

A partir de mayo de 2022, el alcalde de la ciudad de El Tigre, en el estado Anzodategui al noreste
de Venezuela, Ernesto Paraqueima, junto con otros funcionarios de la alcaldia, iniciaron una
campafia de descrédito hacia la periodista Nilsa Varela y el diario El Vistazo, medio del cual es
propietaria. Dicha campaiia consistié principalmente en la difusiéon de imagenes, a través de
WhatsApp y Facebook, e incluy6 el uso de cuentas falsas.

Entre otros sefialamientos, el alcalde aseguré que diario El Vistazo estaba aliado con un grupo
delictivo de la zona, a propésito de la cobertura que hizo el medio a la convocatoria de un paro
por parte de comerciantes del municipio, tras el incremento en las tarifas de aseo urbano.

Los mensajes vinculaban a Valera con el exalcalde, Ernesto Raydan, para supuestamente
desprestigiar a la nueva gestién de Paraqueima a través del medio de comunicacién. Desde
entonces, las acusaciones y mensajes de desprestigio hacia el medio de comunicacién y Varela
fueron constantes, manteniéndose de forma sostenida y deliberada durante varios meses.

Posteriormente, en el Mundo Oriental, medio de comunicaciéon dirigido por el hijo del alcalde,
Sandino Paraqueima, se publicé una columna que cuestiona una noticia dada a conocer por
El Vistazo, que informaba sobre la admision de un recurso de nulidad ante un juzgado en
contra de un decreto del alcalde relacionado a la empresa Fospuca.® En esta columna hicieron
alusion a Nilsa Varela e hicieron sefialamientos para promover el desprecio publico hacia la
periodista.

Ante esto, Nilsa denuncié por acoso, hostigamiento, violencia mediatica y psicoldgica al
director de Mundo Oriental, Sandino Paraqueima; al alcalde de El Tigre, Enrique Paraqueima;

y Nelson Milldn, director de ambiente y encargado de mantenimiento de la alcaldia; Williams
Urquiola, director del terminal de pasajeros Cleto Quijada; y Orlando Marin, director de
promocién y acompafiamiento del poder popular de la alcaldia. La denuncia fue presentada el 9
de agosto ante la Fiscalia Especial N°18 contra la violencia de género en El Tigre (Vargas, 2022a).

Un patrén de violencia

El 28 de mayo de 2021, Varela presenté una primera denuncia por “violencia de género

e instigacion al 0odio™® contra Juan Manuel Mufioz por haber “expresado y realizado
sefialamientos hacia [su] persona, y hacia la actividad profesional que realiza como Licenciada
en Comunicacion Social en Diario El Vistazo”. Los hechos se refieren a publicaciones “en

(29) Fospuca es una empresa privada de aseo urbano que opera en algunos municipios del pais. Ha sido

denunciada en varias oportunidades por altas tarifas. Mayor informacién en TalCual, 2021.

(30) La denuncia se fundamento en el articulo 20 de la “ley constitucional contra el odio, por la convivencia
pacifica y la tolerancia', con las agravantes previstas en el articulo 21 del mismo texto, los cuales tipifican
el delito de “incitacion al odio”; y los articulos 39 y 40 de la Ley sobre el Derecho de las Mujeres a una Vida
Libre de Violencia, los cuales tipifican los delitos de “violencia psicolégica” y de “acoso u hostigamiento”,

respectivamente.
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distintas redes sociales y grupos de WhatsApp”, lo que habria afectado “[su] estabilidad
emocional y laboral, tratando de menoscabar este ciudadano la labor periodistica que realiza
en la comunidad de El Tigre, estado Anzodtegui”.

El caso fue tomado por la Fiscalia Cuarta del Ministerio Publico del estado Anzoategui. E1 18 de
agosto de 2021 se sumo una diligencia solicitando la comparecencia obligatoria del denunciado,
en aplicacion del articulo 72.4 de la Ley Orgdnica sobre el Derecho a las Mujeres a una Vida
Libre de Violencia (en adelante “Ley Organica”), asi como la adopcién de medidas de proteccion
a favor de Nilsa Varela, de conformidad con los articulos 72.5 y 47 de la Ley Organica. El 20 de
octubre de 2021 Varela introdujo denuncia ante la Direccién Nacional para la Defensa de la
Mujer, unidad adscrita al Ministerio Publico con sede en Caracas, debido al retardo procesal de
su caso y exigiendo la proteccién a su integridad.

En marzo de 2022, Paraqueima fue denunciado en la Defensoria del Pueblo por la ex primera
dama de El Tigre, Yemdy Alcald de Raydan (Vargas, 2022b), quien sefialé el cardcter ofensivo del
alcalde hacia las mujeres y la violencia medidtica ejercida a través de un programa radial, y las
columnas «La Guillotina» y «El Inspector» del medio Mundo Oriental.

Mais recientemente, el alcalde Paraqueima fue denunciado en una tercera ocasién por violencia
de género, esta vez por Antonieta Chacin (Vargas, 2022c), una dirigente social, profesora
jubilada y ex concejal del municipio Independencia, en el estado Anzoategui. Chacin formalizé
la denuncia ante la Defensoria del Pueblo en noviembre de 2022 tras recibir mensajes ofensivos
de Paraqueima en respuesta a una consulta a través de WhatsApp.

Justicia ausente

Las dos denuncias de Valera no fueron respaldadas por actuaciones relevantes de la justicia. En

la primera, como evidencia de una omisién procesal que viola una garantia basica a favor de las
mujeres, no se aseguré la comparecencia del presunto agresor, mientras que la segunda, ademas

de presentar la misma omision, se estaria sumando a otras denuncias de mujeres ptublicas por
violencia de género contra el alcalde en ejercicio. Los hechos proveen razones de peso al Estado para
desplegar su aparato en términos de prevencion e investigacion, pero la respuesta ha sido el silencio.

La justicia tampoco actué diligentemente a pesar de que las denuncias muestran cuestiones de
interés publico. Una cuestion se refiere a la alegada forma sostenida y deliberada de los ataques
en linea y que estarian presumiblemente vinculados al ejercicio del periodismo en el &mbito
de la politica. Otra consiste en la posible intervencién de funcionarios publicos en pricticas de
acoso sexual y otras formas de violencia de género. Una tltima marca la correspondencia de
estas denuncias con un contexto restrictivo a la libertad de expresion y labor periodistica en
Venezuela, siendo uno de los pilares de su crisis democratica y constitucional, lo que generaria
un escenario mas adverso con impactos diferenciados para el grupo de mujeres periodistas.

Ante la falta de debida diligencia en la prevencién e investigacion de los hechos denunciados,
expresada en la paralizaciéon de facto del proceso por no materializar la comparecencia de

los presuntos agresores, asi como la negacién de medidas de proteccidn, se concluye que

los procesos judiciales iniciados no estian garantizando el derecho a una justicia expedita,

seria y efectiva a favor de Nilsa Varela, en contravencién de los estindares del articulo 7 de la
Convencion de Belém Do Pard en relacién con los articulos 8 y 25 de la Convencién Americana
sobre Derechos Humanos. Esta situacién de desproteccion judicial acentia la vulnerabilidad
de la denunciante, a la vez que convierte al sistema de justicia en actor de la perpetuacién de

la discriminacion estructural que padecen las mujeres, especialmente de las que participan del
espacio publico en un contexto no democratico como el venezolano.
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Varela afirma que el camino a la justicia ha sido particularmente dificil. Primero, combatir un
“conglomerado politico y econdmico, (...) con contactos y poder”. “Después estd el proceso de
llegar a acuerdos con los abogados (..) a veces ellos dejan de apoyarte, en otros casos pretenden
que te quedes en deuda de por vida (...)". Por dltimo, sefiala al Ministerio Publico. “Aunque

hay excelentes funcionarios, dependen mucho de los acuerdos y los tiempos politicos. Hacer
cumplir las leyes queda en segundo plano”. Con todo, su empefio por la busqueda de justicia la
llevé a enfrentar el entramado de la justicia.

Secuelas y expectativas

El caso incorpora efectos de género que tampoco son advertidos por la justicia. Para Nilsa
Varela, haber atravesado varios episodios de violencia de género que estarian asociados
arepresalias de dos alcaldes, a raiz de su labor profesional, alimenta una sensacién de
“incertidumbre y temor”, donde “la opcién de que todo empeore siempre estd presente”. En
testimonio a Espacio Publico, revela que su experiencia “lleva a pensar que se puede pasar de un
escrito difamatorio a que te lancen el carro en la calle o que alguien quiera lastimarnos, a mi, a
mi familia o al equipo de trabajo. Eso te obliga a cambiar tus habitos de trabajo diario, reforzar
tu seguridad y la de tus compafieros”.

Como mensaje final, la periodista expresa que su principal motivacién es que “se sepa que

en Venezuela hay otros delitos contra la mujer, delitos de los que no se habla en absoluto”.
Concluye reivindicando su derecho al trabajo y su derecho a ser respetada como mujer
periodista. “Estoy orgullosa de mis pasos. (...) estoy convencida que mis denuncias, mi decisién
de alzar la voz como venezolana no esti cayendo en saco roto”.

Derechos de las mujeres al acceso a la justicia ante casos de violencia de género

En el Informe Acceso a la justicia para las mujeres victimas de violencia en las Américas, la
Comisién Interamericana de Derechos Humanos (CIDH) determind la existencia de un marco
de discriminacién estructural contra las mujeres que afecta transversalmente la respuesta del
sistema de justicia.

El ritmo de los cambios legislativos, politicos e institucionales en las sociedades americanas
ha excedido el avance de los cambios en la cultura de hombres y mujeres ante la violencia
y la discriminacidn, y este problema se refleja en la respuesta de los funcionarios judiciales
ante actos de violencia contra las mujeres. (CIDH, 2007).

A pesar de los cambios formales, en el continente americano persiste “un patrén de impunidad
sistematica en el procesamiento judicial y en las actuaciones relacionadas con casos de
violencia contra las mujeres” (CIDH, 2007).

En respuesta al contexto de desigualdad estructural contra las mujeres, la Convencion de
Belém do Para (en adelante “cBDP”) reconoce un vinculo fundamental entre el acceso de las
mujeres a una adecuada proteccién judicial ante hechos de violencia y la erradicacién de la
discriminacion que los perpetua. En términos del articulo 7 de la cBDP, el acceso a la justicia
demanda aplicar el principio de debida diligencia ante situaciones de riesgo conocidas o que
se hayan podido conocer razonablemente para “la prevencidn, la investigacion, la sancién y la
reparacion de las violaciones y evitar la impunidad” (CIDH, 1994).

Como parte del principio de debida diligencia, el articulo 7.D de la cBDP establece 1a obligacién
estatal de adoptar medidas juridicas para conminar al agresor a abstenerse de hostigar,
amenazar, dafiar o poner en peligro la vida de las mujeres, lo cual es un sub-componente de

la obligacion de garantizar el acceso a la justicia segtin los articulos 8 y 25 de la Convencién
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Americana sobre Derechos Humanos (en adelante “cADH”) (CIDH, 2007, nota 4). En este sentido,
la cipH afiadid, en su Informe sobre la Situaciéon de Defensoras y Defensores de los Derechos
Humanos en las Américas, que las acciones de tutela cautelar de los Estados deben asegurarse
mediante “recursos que sean sencillos, urgentes, informales, accesibles y tramitados por
6rganos independientes” (CIDH, 2006), mas alld de su denominacién normativa local. En el caso
de las mujeres que denuncian violaciones a sus derechos, la disponibilidad y eficacia de estos
recursos cautelares es un indicador decisivo del acceso a la justicia.

La cIDH integro en los estindares del sistema interamericano un enfoque diferenciado para

las mujeres periodistas, segtin recoge el Informe Mujeres Periodistas y Libertad de Expresion.
Los Estados deben desarrollar la perspectiva de género en las politicas y programas de justicia
para atender los casos de crimenes contra periodistas basindose en el concepto de doble
vulnerabilidad, que comprende los riesgos propios de la labor profesional y los especificos del
género. Este enfoque contempla respuestas adecuadas a la violencia en linea, “especialmente la
violencia sexual y de género y el maltrato de mujeres (...) que participan en el debate publico [y]
son atacadas por expresarse” (CIDH, 2018).

La perspectiva de género en casos de violencia en linea contra mujeres periodistas genera
obligaciones diferenciadas en los deberes de prevencion, proteccién, procuracién de justicia

y reparacion. En materia de prevencién, los Estados deben “adoptar un discurso ptublico que
contribuya a prevenir la violencia contra las periodistas” (CIDH, 2018). En materia de proteccién,
adoptar protocolos especiales, que contengan, entre otros, “atencién preferencial, andlisis de
riesgo diferenciado” y “medidas de proteccién dirigidas a evitar formas de acoso o violencia

en linea, las que deben ser emitidas por autoridades independientes en colaboracién con
intermediarios y plataformas en linea” (CIDH, 2018). Esto es fundamental para garantizar que las
mujeres periodistas continden ejerciendo su labor en linea y sigan participando del espacio de
deliberacién democratica.

En materia de procuracién de justicia, la inclusién de lineas de investigacién sobre violencia
de género en linea y su vinculacién con la libertad de expresién es prioritaria como parte de la
debida diligencia.

ACOSO DIGITAL A LARGO PLAZO

Desde hace cuatro afios, Jesus Aguilera inicié una camparfia de acoso y descrédito hacia
la locutora y periodista deportiva, Mari Montes, especializada en béisbol. La dindmica de
persecucion digital se inici6 desde una cuenta de Aguilera en Twitter.

Inicialmente, los mensajes estuvieron orientados a cuestionar los conocimientos sobre el
béisbol de Montes, miembro de la Asociacién Americana de Escritores de Béisbol, autora de
seis libros, un monologo teatral, coautora y productora de un documental sobre la materia.

Los mensajes de desprestigio se alimentaron de manera reiterada con calumnias y otras
falsedades hacia Montes y su familia. Estos contenidos, compartidos desde la cuenta de
Aguilera, aseguran que posee un documento privado que demuestra que Oscar Pietro Parraga
es el padre biolégico del hijo mayor de la locutora y que, gracias a este supuesto vinculo, el hijo
de la escritora ha conseguido empleo como comentarista de béisbol.

De acuerdo con Montes, uno de los seguidores de Aguilera difundié una imagen de ella con un
jugador mientras le realizaba una entrevista en Dunedin, Florida. Aunque el usuario borré el
tweet, Aguilera capturé la imagen para compararla con una foto de Oscar Prieto y asi sostener
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la campaiia sobre la supuesta paternidad de Prieto sobre el hijo de Montes. Asimismo, Aguilera
se refiere al hijo de Montes de forma despectiva.

La periodista asegura que el esquema de persecucién, acoso y burla impulsado por Aguilera se
extiende hacia sus seguidores, quienes hicieron eco de los comentarios despectivos y las burlas
en Twitter y otras plataformas, asi como en las transmisiones realizadas en vivo.

El 21 de febrero de 2021, Montes present6 una denuncia ante Twitter por presunta violaciéon
de las reglas comunitarias de la red social. Alegé practicas de acoso que comprendian
descalificaciones a su trabajo y condicién intelectual, 1as cuales sefiala como formas de
violencia de género,* asi como la propagacion de narrativas falsas sobre su familia, incluyendo
la publicacién de imagenes editadas sobre ella y su hijo. Estas conductas abusivas se habrian
dado de manera continua, por lo que la cuenta fue denunciada en varias ocasiones. Sin
embargo, la respuesta de la empresa siempre ha sido que la cuenta no ha violado ninguna
politica establecida.

La denuncia expresa que los acosos son parte de:

una campaiia que repercute en mi trabajo, y en el de mi hijo (..); sus seguidores [de 1a cuenta
reportada] se hacen eco y también nos acosan, no solo en Twitter, sino en otras plataformas
como Instagram (..) La impunidad le hace ir aumentando el calibre de las cosas que nos
escribe.

A través del escrito, Montes manifesté su “temor a que algunos de sus seguidores pueden
hacerles mds que una fotografia mientras estan trabajando”. La situacién “ha afectado su
tranquilidad laboral”. Los ataques habrian escalado al nivel de manifestarse en el contexto de
transmisiones en vivo de la periodista, durante las cuales seguidores de la cuenta reportada
ingresarian a la conversacién digital para desacreditarla.

Twitter habria respondido lo siguiente:

tras revisar la informacién disponible, queremos comunicarte que la cuenta sefialada

no incumplid nuestras politicas de seguridad. Sabemos que esta no es la respuesta que
esperabas. Si de aqui en adelante esta cuenta incumple nuestras politicas, te enviaremos una
notificacién. Puedes bloquear la cuenta, lo que significa que esta no podra seguirte, ver tus
Tweets ni enviarte mensajes (...).

Estindares sobre plataformas en linea y violencia de género

Las empresas tienen responsabilidades frente a los derechos humanos. Los Principios Rectores
de Naciones Unidas sobre las Empresas y los Derechos Humanos establecen un marco

general de deberes a cargo de las empresas de “proteger, respetar y remediar” (Consejo de
Derechos Humanos de la oNU, 2011) las afectaciones a los derechos humanos en el marco de
sus actividades y operaciones. En tal virtud, el entonces Relator Especial sobre la libertad de
opinién y expresion de las Naciones Unidas, Frank La Rue, sefialé en su Informe Regulaciéon de
los Contenidos en Linea, que las empresas deben:

(31) Ladenuncia del 21 de febrero de 2021 expresa que “la situacion es mas que incémoda, es algo que pone en
peligro mi trabajo y la reputacion que he construido a lo largo de 20 afos. Esto no es solo hostigamiento,

sino que es violencia basada en el género”.
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a) Abstenerse de causar o contribuir a cualquier consecuencia negativa sobre los derechos
humanos y tratar de prevenir o mitigar esas consecuencias (principio 13) (..); ¢) Llevar a

cabo actividades de diligencia debida con las que se identifiquen, aborden y se dé cuenta de

las posibles repercusiones de sus actividades en los derechos humanos (..); f) Proporcionar
una reparacion apropiada, incluso mediante mecanismos de solucién de diferencias a nivel
operacional a los que los usuarios puedan acceder sin acrecentar su “sensacion de impotencia”
(principios 22,29 y 31). (Relator Especial sobre la libertad de opinion y de expresion, 2018)

La Relatora de Naciones Unidas sobre la Violencia contra la Mujer, sus Causas y sus
Consecuencias, Dubravka Simonovic, recoge en su informe Erradicacién de la Violencia contra
Periodistas (2020), que:

las investigaciones indican que las respuestas inadecuadas y deficientes de los
intermediarios con respecto a la violencia de género en linea pueden tener un efecto
negativo sobre la libertad de expresion, lo que resulta en censura por plataformas,
autocensura o censura por parte de los usuarios, y no proporciona a las victimas de acoso
ninguna forma de reparacién.

De manera complementaria, la Relatoria Especial para la Libertad de Expresion - RELE (CIDH, 2018)
manifiesta en su Informe Mujeres Periodistas que:

se ha denunciado que las politicas y términos de servicio sobre acoso, amenazas y otros
abusos son usualmente aplicadas de forma discriminatoria y descontextualizada, en
perjuicio del derecho a la libertad de expresién de las mujeres victimas y otros usuarios
pertenecientes a grupos histéricamente vulnerables.

Como respuesta efectiva, la RELE propone que las plataformas en linea “deben adoptar
mecanismos transparentes, accesibles y eficaces de denuncia para los casos de violencia en
linea contra las mujeres, que tomen en cuenta las necesidades de las periodistas” (CIDH, 2018).

La RELE sostiene que los intermediarios deben informar sobre el tipo de contenido que podria
ser removido, la forma en que podria realizarse, si existen mecanismos de reporte o denuncia,
asi como mecanismos de apelacién. Ademds, la RELE indica que las empresas deben explicar sus
decisiones a quienes interponen quejas en sus plataformas demostrando que cumplen con las
obligaciones de motivacién y de prohibicién de censura arbitraria (CIDH, 2018).

En su informe Justicia de Género y Libertad de Expresion (2021), la Relatora Especial para la
Libertad de Opinién y Expresién de las Naciones Unidas, Irene Khan, determiné un conjunto
de preocupaciones en materia de violencia de género en linea y otras formas de discriminacién
contra las mujeres en el dmbito de la moderacion de contenidos de las compafifas de redes
sociales. Entre ellas, advirti6 “la falta de consideracion de los contextos locales” (Khan, 2021)
para responder adecuadamente a los abusos que se denuncien y la existencia de “sesgo de

género” donde:

(..) el establecimiento de reglas por las plataformas de medios sociales (...) refleja los
prejuicios y las visiones del mundo de quienes fijan las normas, que suelen proceder del
contexto sociocultural especifico de Silicon Valley: homogéneo desde el punto de vista
racial y elitista desde el punto de vista econémico. (Khan, 2021)

La Relatora Especial va mas allg, al exigir un cambio de paradigma en el entorno de las
industrias de las tecnologias que sea compatible con las cuestiones de género. Las plataformas
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deben crear una mayor conciencia y sensibilidad sobre las cuestiones de género en sus
operaciones y actividades institucionales. En sus términos:

A nivel sistémico, es preciso tener en cuenta y atender las necesidades de las usuarias
para que las soluciones sean eficaces y puedan ampliarse. Este enfoque se ajusta a las
obligaciones del Contrato para la Web al que se han adherido empresas como Facebook,
Instagram, WhatsApp, Google, Microsoft y Twitter. (Khan, 2021).

Sin respuesta
Segun las Reglas de Twitter, el propésito de la empresa es:

estar al servicio de la conversacién publica. La violencia, el acoso y otros tipos de
comportamiento similares no incentivan a las personas a expresarse y, en dltima instancia,
disminuyen el valor de la conversacién publica a nivel mundial. Nuestras reglas tienen como
objetivo garantizar que todas las personas puedan participar en la conversacién publica de
manera libre y segura.®

Las reglas comunitarias regulan determinadas conductas que afectan la seguridad y
privacidad de la conversacién publica. En 1a seccién de seguridad, se prohibe el “abuso/
acoso”, bajo el enunciado general de que “no puedes participar en situaciones de acoso
dirigidas a una persona o incitar a otros a hacerlo. Esto incluye desear o esperar que alguien
sufra dafios fisicos” (Twitter. Reglas de Twitter). De la revision de las categorias de conductas
prohibidas por la empresa,* se encontraron dos reglas que podrian guardar afinidad con el
caso de Montes: i) “Utilizar insultos, lenguaje obsceno o epitetos con el objetivo de amenazar
o intimidar a otros”; ii) “alentar a otros o pedirles que acosen a una persona o a un grupo de
personas”.

La primera categoria establece que:

tomamos medidas contra el uso de insultos, lenguaje obsceno o epitetos para atacar a otros.
En algunos casos, tales como uso grave y repetitivo de insultos o epitetos (entre otros)
donde la intencién principal es acosar o intimidar a otros, es posible que solicitemos la
eliminacién del Tweet. En otros casos, tales como uso moderado y aislado de insultos y
lenguaje obsceno (entre otros) donde la intencién principal es acosar o intimidar a otros,
podemos limitar la visibilidad del Tweet (...).>*

Esta categoria podria ser relevante para el caso. Sin embargo, Twitter cierra esa posibilidad
al anunciar que las medidas que tomaria ante la infraccién se adoptan sobre ciertos tweets,
no sobre las cuentas de usuarios, limitindose a eliminar o reducir la visibilidad de algunas
publicaciones. Por esta razén Twitter aclara que “(...) si bien algunas personas pueden

(32) “Las Reglas de Twitter”, disponibles en https://help.twitter.com/es/rules-and-policies/twitter-rules

(33) Las otras categorias de conductas prohibidas dentro de la seccién de seguridad son “amenazas violentas”;
‘expresar el deseo, esperar o pedir que una persona o un grupo de personas sufran un dafo grave”;
“insinuaciones sexuales no deseadas” y “negar que ocurrieron eventos con victimas masivas’. (Twitter.

Comportamiento abusivo).

(34) “Las Reglas de Twitter”, disponibles en https://help.twitter.com/es/rules-and-policies/twitter-rules
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considerar que algunos términos son ofensivos, no tomaremos medidas contra cada caso
en que se utilicen términos que puedan resultar insultantes”?*® Esta regla de conducta no se
encuadra en el tipo de problema denunciado por Montes, ya que no permite resolver casos
de hostigamiento en los que uno o varios actores ejercen conductas reiteradas que implican
l6gicas de persecucion fisica a ciertas personas, produciendo diversas consecuencias.*

La segunda categoria establece que:

prohibimos las iniciativas que alienten a otros a que, mediante un comportamiento
abusivo, acosen o ataquen a personas o grupos de personas especificas. Esto incluye, por
ejemplo, pedidos para que se ataque a personas a través del abuso o del acoso en linea y
comportamientos que insten a acciones fuera de la plataforma, como el acoso fisico.”’

Esta regla resulta mas vaga que la anterior, pues no define qué entiende por “alentar” ni por
“comportamientos que insten a acciones fuera de la plataforma”. El enunciado otorga a Twitter
un amplio margen de interpretacién, desproveyendo de garantias a la persona usuaria.

La falta de descripcion de las conductas reguladas y de ejemplos precisos sobre la aplicacién de
sus normas contra el acoso estd respaldada por una regla de discrecionalidad. En la seccién de
Twitter sobre cudndo se aplican sus reglas, se expresa la siguiente informacién: “analizaremos
las denuncias sobre cuentas que, al adoptar alguno de los siguientes comportamientos en sus
Tweets o Mensajes Directos, ataquen a una persona o a un grupo de personas. Y, en funcién de
nuestro andlisis, tomaremos medidas al respecto”.*®

Luego de una busqueda rdpida en el sitio web de la empresa,® no se encontré informacion
sobre como se autorregula el proceso de toma de decisiones frente a las denuncias de acoso y
otras formas de violencia de género. Las reglas comunitarias no especifican los procedimientos
internos, normas y criterios a través de los cuales se canalizan y deciden las denuncias por
acoso en linea. Tampoco se encontrd informacion desglosada sobre denuncias y respuestas de
la empresa en la materia. Esta situacion abre espacio a la arbitrariedad y llama a implementar
mecanismos de transparencia y rendicién de cuentas en cuanto a 1a moderacién de contenidos,
incluyendo sobre la construccién e intervencion de los algoritmos, en consonancia con las
normas internacionales de derechos humanos.

(35) “Las Reglas de Twitter”, disponibles en https://help.twitter.com/es/rules-and-policies/twitter-rules

(36) Alafecha no hay una definicién tnica del ciberhostigamiento. “En términos generales puede definirse
como una actividad intencional y reiterada realizada mediante computadoras, teléfonos celulares y otros
dispositivos electrénicos, que puede constituir o no actos inofensivos por separado, pero que, en conjunto,
constituye un patrén de conductas amenazantes que socavan la sensacion de seguridad de una persona
y le provocan miedo, angustia o alarma (EIGE, 2017: 4; PRC, 2018; Maras, 2016). Esta actividad puede estar

dirigida también contra familiares, amistades o la pareja sentimental de la victima" (OEA, 2021).
(37) “Las Reglas de Twitter”, disponibles en https://help.twitter.com/es/rules-and-policies/twitter-rules
(38) “Las Reglas de Twitter”, disponibles en https://help.twitter.com/es/rules-and-policies/twitter-rules

(39) Los reportes de transparencia sobre aplicacion de reglas son semestrales. En ningtin caso se consiguio la

informacion senalada. (Twitter. Aplicacion de las reglas).
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A falta de informacién disponible, es posible que los procedimientos internos de denuncia no
contemplen un deber de motivar las respuestas con un enfoque de género ni que prevean un
mecanismo de revisién y apelacion a través de un érgano especializado e independiente.

Las reglas de Twitter no parecen incluir como factor de ponderacién de sus decisiones el
impacto que la experiencia de acoso podria generar en los derechos de la persona denunciante
y, de ser relevante, en el grupo al que pertenece. Los vacios de autorregulacidn favorecen
también l6gicas de acoso que derivan en represalias y censura contra voces marginadas, lo que
amplifica la discriminacién de género en linea y su retroalimentacién con el mundo fisico.

En este sentido, las politicas de servicios de la empresa niegan condiciones para la libertad de
expresion y la igualdad de las mujeres periodistas.

En conclusién, Twitter carece de un procedimiento adecuado y efectivo para atender
denuncias de acoso en linea al desconocer estindares internacionales de debida diligencia,
libertad de expresién e igualdad de género. Esto repercute negativamente en la situacién de
Mari Montes como mujer periodista, quien ha sido obligada por la empresa, como muchas
mujeres en el mundo, a afrontar el falso dilema de soportar los ataques y las consecuencias
de un entorno digital téxico a cambio de usar su voz publica o de abandonar o mermar su
participacién en linea, también asumiendo los costos que esto supone.

CONCLUSIONES

Para el auténtico cumplimiento de los derechos humanos de las mujeres, el andlisis y los
alcances de las vulneraciones a la libertad de expresién desde una perspectiva de género suma
consideraciones para el estudio de la situacién, asi como para potenciales soluciones a largo
plazo.

Una vida libre de violencia solo se puede concretar desde una garantia plena de los derechos
humanos en su conjunto. Los Estados hasta ahora son los responsables legales y tinicos
victimarios en violaciones a derechos humanos en sentido estricto. Por lo tanto, pueden ser
responsables por actuaciones de particulares cuando no facilitan el acceso a la justicia para
la resolucién de lo que, en principio, serian delitos en la legislacién penal local. Esto permite
abordar la situacién mas alla de la responsabilidad directa estatal al analizar su relacién con
diversos perpetradores.

A nivel publico, la experiencia de los casos analizados y algunos antecedentes (Espacio Publico,
2021) reiteran la ausencia de justicia y, en especial, de proteccion efectiva frente a riesgos que

se pueden mantener de forma paralela a la activacién de procesos judiciales cuyos resultados
se extienden al mediano o largo plazo. La existencia de una denuncia e investigacion formal en
contra de un presunto victimario y la falta de esquemas efectivos de prevencién, proteccion

y procuracion de justicia hacia la persona afectada puede aumentar considerablemente su
situacion de riesgo. Por otra parte, se puede incrementar la sensacién de vulnerabilidad, lo que
tiene efectos relevantes a nivel psicoldgico, emocional y fisico.

Las obligaciones del Estado en materia de violencia digital de género pasan por un conjunto de
acciones, ademds de la garantia del debido proceso, a saber:

1) Laprevencion, con medidas que creen conciencia sobre las formas de violencia y ofrezcan
informacién sobre los servicios de proteccion para evitar que se repitan.

2) Laproteccidn, que se traduce en establecer procedimientos para eliminar de forma
inmediata contenido perjudicial por motivos de género mediante l1a baja del material
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original o de su distribucién. La proteccién también requiere 1a adopciéon de medidas
judiciales inmediatas por conducto de érdenes judiciales nacionales y la rapida intervenciéon
de los intermediarios de internet y, en algunos casos, también puede requerir la cooperaciéon
extraterritorial.

3) El castigo conlleva la obligacién de sancionar a los responsables por sus delitos, mediante
penas que sean necesarias y proporcionales al hecho delictivo. La seguridad del castigo
adecuado transmite el mensaje de que no se tolerard la violencia y evita perpetuar una
cultura de impunidad.

4) Los mecanismos de reparacién y compensacién, que segiin el caso pueden incluir
indemnizacién econdmica, la eliminacién inmediata de los contenidos nocivos, asi
como formas de restitucién, rehabilitacidn, satisfaccidén y garantias de no repeticién, que
combinen medidas simbdlicas, materiales, individuales y colectivas, en funcién de las
circunstancias y de las reclamaciones de la victima. (Relatora Especial sobre la violencia
contra la mujer, sus causas y consecuencias, 2018).

En el caso de Twitter, 1a falta de respuestas efectivas y la aplicacién de protocolos genéricos,
terminan por facilitar las practicas de acoso. Las politicas no tienen ningtin alcance a favor de
las mujeres afectadas, no disminuyen el dafio causado, sino todo lo contrario. Y a pesar de que
la empresa es aparentemente consciente de esto (cuando sefala “esta no es la respuesta que
esperabas”) no contempla alternativas, pues actia en funcién de una normativa amplia que
desconoce estindares en materia de derechos humanos con perspectiva de género.

Las politicas de Twitter representan la falta de avances a pesar de la responsabilidad que tiene
de respetar los derechos humanos, es decir, de evitar que se extiendan o mantengan situaciones
que vulneren los derechos de usuarias y usuarios, aunque no sea la plataforma quien ejecute
tales practicas. En este sentido, la Relatoria planteé que:

Aunque se ha hecho hincapié en las responsabilidades de las empresas y los derechos
humanos de los intermediarios, se ha prestado menos atencion a la forma en que sus
politicas y practicas repercuten en las mujeres. Las investigaciones indican que las
respuestas inadecuadas y deficientes de los intermediarios sobre violencia en linea por
razén de género pueden tener un efecto negativo en la libertad de expresién, lo que da
lugar a la censura por las plataformas, la autocensura o la censura por otros usuarios, y no
proporciona a las victimas de acoso ninguna forma de reparacion.*

La ausencia de respuestas efectivas en casos de violencia digital de género afecta la calidad del
debate publico en linea, pues las mujeres optan por generar mecanismos de defensa que en
definitiva llevan a la inhibicién y la autocensura por un temor e incertidumbre generalizadas
que se extiende en el tiempo a partir de la falta de contencion. Tanto Estados como privados
e intermediarios tienen responsabilidades directas o indirectas por cumplir en materia de
libertad de expresion y el derecho de las mujeres a vivir sin violencia. Mecanismos mas
eficientes a partir de politicas mds claras y detalladas permitirin un ambiente mas propicio
para ejercer derechos sin represalias.

(40) “Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de
la violencia en linea contra las mujeres y las ninas desde la perspectiva de los derechos humanos" (2018)

disponible en https://acoso.online/site2022/wp-content/uploads/2018/10/G1818461.pdf


https://acoso.online/site2022/wp-content/uploads/2018/10/G1818461.pdf 
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RECOMENDACIONES

La informacién y andlisis derivados de los casos tratados permiten formular una
recomendacién general al Estado y otra a Twitter, en aras de robustecer las capacidades de
respuesta. Sin perjuicio de otras propuestas complementarias, se recomienda lo siguiente:

Al Estado: Garantizar la aplicacién de la Convencién de Belém Do Para en sus procesos
judiciales y politicas de transparencia con el fin de asegurar una respuesta institucional
cénsona con los derechos de las mujeres victimas de violencia en el espacio digital. Ademas
de la Convencion, existe un compendio de normativas, recomendaciones y guias de derechos
humanos que contribuyen a facilitar los deberes de prevencion, proteccidn, procuracién de
justicia y de reparacién con enfoque de género.

A Twitter: Fortalecer su marco de transparencia, debido proceso y rendicién de cuentas
reinterpretando su normativa, procesos y decisiones conforme con las obligaciones
internacionales de derechos humanos, especialmente los derechos de las mujeres. Es
importante que la empresa adopte una politica general de debida diligencia con enfoque de
género que sirva para abordar publica y colectivamente, entre otras cuestiones, los posibles
riesgos, repercusiones y limitaciones de sus practicas, productos y/o servicios en las mujeres
publicas, como las mujeres periodistas, considerando sus demandas y necesidades de
proteccién dentro del tipo de espacio publico digital que aspira promover la compaiiia.

Las condiciones que hacen posible una justicia independiente, eficaz y sensible a las cuestiones
de género en relacién con la participacién de las mujeres en los entornos digitales exigen de
las autoridades publicas y privadas garantizar la adecuacién de los mecanismos de respuesta
alos estandares de debida diligencia, libertad de expresién e igualdad de género previstos en
los tratados internacionales y recomendaciones de los érganos de proteccién. Dichos actores
deben atender estas recomendaciones generales:

1- Producir informacién estadistica de calidad y desglosada en diversas categorias sociales
sobre los casos de violencia de género en linea, utilizando un marco conceptual claro y
preciso que dé luz sobre las definiciones aplicadas, tipos de ataques reportados, actores,
circunstancias de comisién, impactos en los derechos, desafios y limitaciones de los
mecanismos de respuesta, asi como propuestas de accién para superarlas.

2- Publicar las normas, procesos de moderacién y criterios para la toma de decisiones en
materia de acoso en linea, asi como otras formas de violencia de género, lo que incluye
informar sobre como se implementan estas cuestiones mediante explicaciones detalladas
y apoyadas en ejemplos precisos, que hagan posible comprender la fundamentacion de las
respuestas ofrecidas. Ademds, es relevante el concepto de transparencia algoritmica, en
formato accesible para diversas audiencias, asi como es fundamental la apertura de datos.

3- Conformar un equipo diverso, auténomo y especializado en derechos de las mujeres y
derechos humanos que esté dotado de amplias facultades para proponer normas o reformas
vinculantes en el marco de las respuestas publicas y privadas. Es una propuesta deseable la
creacion de un consejo asesor estatal o privado, segiin el tipo de autoridad para intervenir
en casos de violencia de género y sentar precedentes normativos.

4- Asegurar que el publico externo, principalmente grupos de mujeres y audiencias
especializadas en derechos de las mujeres, sean escuchadas y su opinién debidamente
considerada como parte de las evaluaciones periddicas sobre el funcionamiento de las
respuestas publicas y privadas a los casos, situaciones y contextos sociales que involucran
afectaciones a los derechos de las mujeres en el ecosistema digital.
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https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/212/19/PDF/N2121219.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/212/19/PDF/N2121219.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/184/61/PDF/G1818461.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/184/61/PDF/G1818461.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G20/109/82/PDF/G2010982.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G20/109/82/PDF/G2010982.pdf?OpenElement
https://talcualdigital.com/juzgado-admite-demanda-de-nulidad-contra-alcaldia-de-iribarren-por-tarifas-del-aseo-urbano/
https://talcualdigital.com/juzgado-admite-demanda-de-nulidad-contra-alcaldia-de-iribarren-por-tarifas-del-aseo-urbano/
https://transparency.twitter.com/es_es/reports/rules-enforcement.html#2021-jul-dec.
https://transparency.twitter.com/es_es/reports/rules-enforcement.html#2021-jul-dec.
https://diarioelvistazo.com/anzoategui-grupo-de-mujeres-se-suma-al-reclamo-contra-programa-radial-de-paraqueima/
https://diarioelvistazo.com/anzoategui-grupo-de-mujeres-se-suma-al-reclamo-contra-programa-radial-de-paraqueima/
https://diarioelvistazo.com/periodista-nilsa-varela-denuncia-a-sandino-paraqueima-al-alcalde-ernesto-paraqueima-y-tres-directores-de-la-alcaldia-de-el-tigre-por-violencia-de-genero/
https://diarioelvistazo.com/periodista-nilsa-varela-denuncia-a-sandino-paraqueima-al-alcalde-ernesto-paraqueima-y-tres-directores-de-la-alcaldia-de-el-tigre-por-violencia-de-genero/
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Vargas, N. V. (2 de noviembre de 2022c¢). Se registra tercera denuncia contra el alcalde de El Tigre por violencia
de género. Diario El Vistazo. https://diarioelvistazo.com/se-registra-tercera-denuncia-contra-alcalde-de-el-

tigre-por-violencia-de-genero/

65


https://diarioelvistazo.com/se-registra-tercera-denuncia-contra-alcalde-de-el-tigre-por-violencia-de-genero/
https://diarioelvistazo.com/se-registra-tercera-denuncia-contra-alcalde-de-el-tigre-por-violencia-de-genero/

CAPITULO

o5

¢Como la sociedad civil organizada y las defensoras de derechos
humanos deciden sobre la utilizacién de tecnologias de informacién
y comunicacion? La investigaciéon de MariaLab se adentra en los
desafios en materia de ciberseguridad e infraestructura que enfrentan
los movimientos sociales en Brasil, indagando en las percepciones que
tienen las organizaciones sobre cuestiones tales como la usabilidad,

la gratuidad y la seguridad de las herramientas, asi como los factores
de orden estructural que determinar y ayudan a comprender mejor

la I6gica tras cada eleccién. Una de las hipétesis que considera la
investigacion es que la eleccion de herramientas debe ser entendida a
la luz de las diversas desigualdades sociales.

La investigacion de MariaLab constata que las herramientas
digitales juegan un rol fundamental en el desarrollo institucional

de las organizaciones de sociedad civil, a la par incluso con sus
condiciones formales de funcionamiento. Pero demuestra también
una brecha importante que dificulta la adopcién de tecnologias
libres y auténomas, independientes a las producidas por las grandes
empresas multinacionales de tecnologia. Es ahi donde radica quizas
el mayor valor de este trabajo, pues conocer la experiencia de las
organizaciones de la sociedad civil es fundamental para el desarrollo
de mejores tecnologias: libres, auténomas y tutiles.

En ultima instancia, la investigaciéon demuestra la necesidad de
abordar estas problematicas de manera estructural y colectiva,

no como una carencia individual, sino como parte de una serie de
problemas de orden estructural que son constitutivos de las distintas
brechas de acceso, tanto en Brasil como en el resto de la region.
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RESUMEN

El foco de esta investigacion son los efectos de la plataforma y la
intensa virtualizacion del trabajo sobre las organizaciones defensoras
de derechos humanos en Brasil. El estudio fue conducido por
MariaLab a partir de datos recolectados a través de cuestionarios on-
line contestados por representantes de organizaciones de la sociedad
civil de diferentes dreas de actuacién, pero con especial enfoque

en colectivas feministas. Identificamos que la suite de aplicaciones
Google es mds utilizada por las organizaciones y la adopcién de
herramientas alternativas, basadas en tecnologias libres y auténomas,
encuentra barreras como el desempefio de las herramientas; lagunas
en la infraestructura digital; usabilidad y accesibilidad; y curva de
aprendizaje y adaptacién. Aunque muchos aspectos de performance
técnica han sido sefialados, la eleccién por las alternativas tecnoldgicas
parece estar mds influenciada por la perspectiva politica que por

las caracteristicas presentadas por una u otra herramienta. En este
sentido, el énfasis sobre el intercambio de conocimientos sobre
tecnopolitica y cuidados digitales son posibles caminos para el
enfrentamiento de la plataforma y el dominio de las empresas del
capitalismo de vigilancia. Por otro lado, es importante pensar en las
condiciones de sostenibilidad de las infraestructuras auténomas,
capacitacién de profesionales y formacién de un ecosistema digital
cuya premisa de proteccion de los derechos humanos esté constituida
desde el disefio de las tecnologias.
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INTRODUCCION

El movimiento de resistencia frente a la creciente concentracién de poder sobre las tecnologias
de informacion y comunicacion siempre estuvo marcado por la apuesta por tecnologias libres
y auténomas, entendidas aqui como artefactos técnicos que buscan un modelo de desarrollo

y sustentacién que no dependa de servicios propietarios y de la I6gica de mercado. Mas que
eso, desafian modos de produccién tecnolégica centralizados y jerarquizados, y los origenes
del concepto se encuentran en el movimiento de software libre, las redes comunitarias y el
hackativismo.

Sea en el mantenimiento de radios libres, servidores activistas,* en la provision de servicios
en linea* o la creacion de redes comunitarias,** organizaciones de defensa de los derechos
humanos (bp.HH) han desarrollado modos de apropiacién tecnolégica y creacion de proyectos
disruptivos, y estdn también involucradas en el fomento de este debate.*

Sin embargo, para muchas organizaciones, activistas y profesionales por la defensa de los
derechos humanos, las posibilidades de apropiarse de tecnologias libres y auténomas atin
enfrentan barreras estructurales, de acceso y de conocimiento. En el otro lado de esta ecuacion
estdn las plataformas en linea disefiadas para un acceso facil y a menudo gratuito, pero

bajo politicas de uso de datos opacas. Ademas de la problematizacién de los impactos de la
inserciéon en un mercado cuyo modelo de negocio es la recoleccién masiva de datos, para las
organizaciones de DD.HH. también existen los efectos sobre la seguridad y la autonomia.

Segin D'’Andréa (2020), en didlogo con Van Dijck et al (2018), algunos aspectos que caracterizan
el concepto de plataformas en linea son la adopcién de una arquitectura computacional
basada en la conectividad y el intercambio de datos, la automatizacion a través de algoritmos
y la formalizacién bajo modelos de negocio. Las plataformas se sustentan bajo robustas
infraestructuras, y se consolidan a partir de una paradoja en la que por un lado estd la
centralizacion de flujos informativos y financieros y por otro la interoperabilidad en un
ecosistema de plataformas.

Las plataformas en linea son la fuente del capitalismo de vigilancia (surveillance capitalism),
término elaborado por Shoshana Zuboff (2018) que define un nuevo modo de producciéon
capitalista basado en el tratamiento de grandes bases de datos (Big Data), con el objetivo de
capturar informacién que permita predecir y modificar el comportamiento humano como

(42) Para obtener una lista mas extensa de servidores independientes, visite https://help.riseup.net/en/radical-
servers e http://backbonesog.calafou.org/participants/index.en.html; sobre servidoras feministas visite

https://anarchaserver.org/ e https://systerserver.net/.

(43) Ejemplos de servicios mantenidos por Riseup: correo electrénico https://riseup.net/pt/email/webmail;
editor de textos https://pad.riseup.net/; VPN https://help.riseup.net/en/vpn. Servicios mantenidos por
Vedetas: editor de texto https://antonieta.vedetas.org/; hojas de calculo https://eveliyn.vedetas.org/;

servicios para conferencias en linea https://mariavilani.vedetas.org/.

(44) Ejemplos de redes comunitarias: conozca el trabajo NUPEF con la comunidad de quebradeiras de céco;

accion- investigacion que cred la red comunitaria en Quilombo Terra Seca.

(45) Video producido por la Marcha Mundial de Mujeres destacando el poder corporativo sobre la

digitalizacion.
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un medio para producir ingresos y control del mercado (p. 18). Google puede ser considerada
la pionera de este modo de acumulacién capitalista, seguida por grandes corporaciones como
Meta, Amazon, Microsoft, Apple y Tesla. Sin embargo, la 16gica del capitalismo de vigilancia se
ha convertido en un modelo seguido por numerosas empresas.

A partir de este contexto, llegamos a la nocién de plataforma, que busca explicar la relacién
de dependencia que diversos sectores experimentan con las plataformas en linea (Nieborg

y Poell, 2018; DAndréa, 2020). Podemos mencionar algunos ejemplos, como la producciéon
cultural vinculada a plataformas como Spotify, YouTube, Netflix y Amazon; los impactos de
Airbnb sobre el turismo; Uber e Ifood y la intensa transformacién y precarizacién del trabajo;
los cambios en la dindmica del periodismo para adaptarse a la l6gica de las redes sociales; y 1a
enorme prevalencia de Microsoft y Google en la educacion.

La adopcioén de las plataformas gané impulso durante 1a pandemia de Covid-19, debido a

la necesidad de distanciamiento social para frenar la transmision del virus. Esta demanda
amplifico el trabajo remoto y extendi6 la necesidad de virtualizacién a casi todos los sectores
de la vida social: en el cuidado de la salud, en la educacidn, en las politicas de transferencia de
ingresos e incluso en las relaciones interpersonales. La sociedad civil organizada comenzé a
incluir plataformas de audio y videoconferencia mds asiduamente, ademas de ampliar el uso de
servicios en la nube para editar y compartir archivos. Aunque muchas de estas acciones han
sido incorporadas como respuesta de emergencia al periodo pandémico, al parecer tendran
continuidad en muchos campos y tienden a resignificar nuestras relaciones mediadas por las
tecnologias digitales.

Morozov (2020) alerta de que el estado de crisis global ha hecho crecer el "solucionismo
tecnolégico”, bajo el cual se sostiene que como no hay alternativas (o tiempo, o dinero), lo
mejor que podemos hacer es poner vendajes digitales sobre los dafios. La tecnologia digital

es implantada como solucién a problemas complejos, mientras se evita discutir las politicas
neoliberales. Mds alld de los problemas de seguridad y privacidad, el riesgo es la consolidacion
de este enfoque como estandar, pulverizando nuestra capacidad de imaginacién politica. En
este contexto, iniciativas tecnoldgicas disruptivas, que buscan economias solidarias fuera de la
l6gica de mercado, estarian condenadas al fracaso.

Los impactos de estas politicas ain son inciertos, pero algunos indicadores ya pueden ser
acompanados a través de estudios producidos para problematizar la intensa plataforma.

En educaciodn, el avance de la plataforma trajo un escenario sujeto a la vigilancia y
debilitamiento de la autonomia de las instituciones educativas sobre la gestién de datos

de investigacién, profesionales y estudiantes. Cruz y Venturini (2020), sefialan que las
consecuencias de este modelo ain son inciertas, pero indican que la inseguridad sobre la
proteccién de los datos, la recoleccién y el monitoreo de comportamientos y desempefios del
cuerpo estudiantil y docente, ademds de las calificaciones derivadas de esta vigilancia, tienden
aagravar desigualdades sociales y debilitar la educacién publica, ya bastante impactada por la
desinversion y desguace de las instituciones.

Si aproximamos las ponderaciones de Cruz y Venturini (2020), en la que las condiciones de
acceso son llevadas al maximo de la precarizacién y las tecnologias de grandes empresas del
capitalismo digital aparecen como ultimo recurso para la escasez, comenzamos a trazar un
entendimiento sobre un escenario que también afecta de modo directo a las organizaciones
de DD.HH.
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Especialmente en un contexto de aumento de los ataques y amenazas digitales contra
activistas, agravamiento de la violencia politica (Instituto Marielle Franco, Justicia Global

y Tierra de Derechos, 2020; Revista Azmina y Internetlab, 2021), e incertidumbre en cuanto
alos mecanismos de vigilancia del Estado (Abreu y Antonialli, 2017; Venturini et al, 2019),
confiar el almacenamiento y circulacién de informaciones sensibles y datos confidenciales de
organizaciones, activistas y movimientos sociales en grandes plataformas del capitalismo de
vigilancia parece un riesgo muy alto a correr.

Un informe producido por la Associacdo Brasileira de oNGs — Abong (2021) apuntd, entre otros
factores, la vigilancia y el control de informaciones a través de tecnologias digitales como una
estrategia para ejercer la criminalizacién burocratica sobre las organizaciones de la sociedad
civil. En un escenario de crisis politica y posibilidad de colaboracién de plataformas en el
suministro de datos en procesos que criminalizan a esos grupos (Abreu y Antonialli, 2017),
informacién confidencial sobre la actuacién de las organizaciones e integrantes de ellas, pone
en riesgo la seguridad de las personas involucradas o es usada en campafias de difamacion

que impactan directamente en la reputacién y credibilidad de las organizaciones, asi como

las oportunidades de financiamientos. Ademds, las organizaciones estdn sujetas al modelo

de mercado de las plataformas en linea, en el que la recopilacién masiva y el intercambio de
informacién es la regla, y las politicas de privacidad pueden cambiar a favor de las empresas y
no de quienes las usan.** También debemos considerar los riesgos de fuga de datos y los casos
en que las comunicaciones en linea son bloqueadas o censuradas, ya sea por ataques externos o
en respuesta a normas comunitarias controvertidas.

No significa, sin embargo, que organizaciones, activistas y usuarias estén absolutamente
rehenes de la plataforma. Existe una multitud de usos y reapropiaciones, asi como disputas en
torno a las politicas de gobernanza de internet (DAndréa, 2020). El objetivo de este articulo es,
sobre todo, demostrar cudles son las reflexiones de la sociedad civil ante el avance del control
de las corporaciones del capitalismo de vigilancia y cémo esto afecta la decision tecnoldgica de
estos grupos.

METODOLOGIA

Para este estudio realizamos el levantamiento de informaciones acerca del uso de las
plataformas digitales por parte de organizaciones de DD.HH. y buscamos conocer la percepcién
de estos grupos sobre el tema. Ademas de enumerar las herramientas mas utilizadas,
cuestionamos acerca de sus experiencias de uso y eventuales incidentes de seguridad ocurridos
en los Gltimos cuatro anos. También buscamos establecer paralelismos sobre la experiencia de
uso de tecnologias y programas gratuitos, como alternativa a la plataforma.

Elaboramos un cuestionario anénimo*’ e invitamos a las organizaciones a responder. Hemos

optado por permitir respuestas anonimas para evitar la recopilacién innecesaria de datos y, al
mismo tiempo, permitir que las organizaciones respondan sin preocuparse por ser evaluadas
sobre sus elecciones.

(46) Un ejemplo de esta practica fue el cambio en la politica de privacidad de WhatsApp implementada en
2021, que hacia obligatorio aceptarla bajo pena de imposibilidad de usar la aplicacién.

(47) El cuestionario fue construido a través del software LimeSurvey en una instancia propia en la servidora

Vedetas, mantenida por MariaLab.
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El formulario se creé considerando preguntas de opcién maltiple*® y agregamos preguntas de
ensayo para que las respuestas también trajeran opiniones y evaluaciones de los grupos.

Entre los grupos invitados a participar en el estudio, priorizamos en un primer momento las
organizaciones y colectivos feministas con los que MariaLab tiene una relacién mds cercana.
Aproximadamente cien organizaciones fueron invitadas en esta primera convocatoria, de las
cuales 30% estdn identificadas como grupos feministas, 60% actdan en la defensa de derechos de
la comunidad LGBTQIA+,10% son grupos de mujeres en la tecnologia y otros 30% corresponden
a diferentes dreas de actuacién. La mayoria de las organizaciones se encuentran en las regiones
noreste y sureste, pero incluimos representantes de las cinco regiones del pais. En términos de
tamafio y grado de formalizacién, no tenemos informacién precisa, pero buscamos incluir desde
colectivos informales hasta organizaciones medianas con presencia a nivel nacional.

En un segundo momento, ampliamos las invitaciones a través de mensajes y listas de correo,
incluyendo otras organizaciones y distribuyendo el llamado de participacion en grupos de
discusién mas amplios, como tecnoactivistas, movimientos de trabajadores del campo y sin
hogar, organizaciones indigenas, etc.

Analizamos los resultados de modo cualitativo, correlacionando las estadisticas con las
respuestas disertativas y las inferencias que podemos hacer a partir de este escenario. Es
importante destacar que nuestro andlisis también incluye nuestra propia experiencia en el
campo como consultoras y educadoras en atencion digital. No podemos disociar el conocimiento
situado y acumulado a lo largo de los ocho afios de actividad y tampoco queremos hacerlo, ya
que nos posibilita un analisis contextual que va mds alld de los datos recolectados.

Como forma de traer la contribucion de MariaLab a este debate, dedicamos un capitulo para situar
nuestra perspectiva sobre el desarrollo de tecnologias feministas. Destacaremos en particular la
experiencia en el evento TransHackFeminist (THF!), que tuvo lugar en Calafate en agosto de 2022.

PERFIL DE LA MUESTRA

Los datos fueron recolectados entre agosto y septiembre de 2022 y alcanzamos un total de 41
contribuciones de las cuales solamente 20 fueron vélidas.*” Hubo un equilibrio en la muestra entre
las organizaciones que se denominaron feministas y aquellas que no se identifican dentro de este
perfil, representando ambas el 40% de la muestra. Otro 20% no ofrecié respuesta a esta pregunta.

Entre las organizaciones feministas, los siguientes movimientos estuvieron representados en el
estudio:

- Feminismo negro;

- Feminismo indigena;

(48) En las preguntas de opcion mdltiple, cada persona podria marcar mas de una opcion, ya que es comin
que las organizaciones hagan uso de multiples herramientas en el desarrollo del trabajo. Por eso, los
porcentajes presentados en el resultado de la investigacion deben ser considerados en relacion al total de
respuestas validas (20). Por ejemplo, al afirmar que el software A alcanzé el 9o% y el programa B alcanzo el
65% significa que el primero fue marcado por 18 y el segundo por 13 entre las 20 organizaciones.

(49) Del total de 41 registros en el formulario, solo se completaron y enviaron 20, por lo que consideramos

Gnicamente los registros completos para el analisis del resultado.
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- Feminismo asiatico;

- Feminismo Iésbico;

- Ciberfeminismo;

« Transfeminismo;

- Ecofeminismo / Agroecologia;

- Movimiento de defensa de los derechos sexuales y reproductivos;
- Feminismo popular anticapitalista y antirracista;

- Bisexualidades feministas;

- Movimiento de mujeres negras en todas las agendas sectoriales.

Identificamos las siguientes dreas de actuacion, considerando los dos estratos de la muestra: las
organizaciones feministas y aquellas que no se identificaron de esa forma:
- Agroecologia, economia solidaria y economia feminista;

- Salud y justicia reproductiva;

- Seguridad digital y organizacional;

- Asesoria juridica popular;

- Formacion e investigacién en tecnopolitica;

- Violencia doméstica;

. Derecho ala comunicacion;

< Mujeres LBT;

- Derechos digitales y cooperativa de tecnologia social;

- Educacién y comunicacién centrada en la etnia y el género;

« Politica institucional;

- Derecho ala ciudad, derecho a la tierra y derechos de las mujeres.

¢QUE GUIA LAS DECISIONES TECNOLOGICAS?

Al analizar los resultados de la investigacién, comprendemos que conocer los criterios que
orientan las decisiones tecnoldgicas de las organizaciones es clave para entender la eleccién de
las herramientas digitales mas utilizadas. Practicidad de uso (65%); seguridad (55%) y gratuidad
(35%) son los principales requisitos, y a partir de estas categorias de andlisis, vamos a presentar
la discusién de los resultados.

TABLA 1. CRITERIOS PARA ELEGIR HERRAMIENTAS DIGITALES

¢Cuales son los principales criterios utilizados por su organizacién para definir la eleccion de una
herramienta digital?

RESPUESTA RECUENTO PORCENTAJE
Practicidad de uso 13 65.00%
Seguridad 11 55.00%
Gratuidad 7 35.00%
Buen funcionamiento incluso cuando la conexién a internet es mala 5 25.00%
Herramientas desarrolladas en software libre 5 25.00%
Aplicaciones livianas que ocupan poco espacio en el teléfono/computadora 4 20.00%
Politica de privacidad 3 15.00%
Idioma en portugués 3 15.00%
Accesibilidad 2 10.00%
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PRACTICIDAD

La eleccion por aplicaciones que sean practicas responde a las diferencias de alfabetizacion
digital, una preocupacién planteada por las organizaciones, ya que integrantes del propio
equipo, las personas beneficiarias y el ptblico externo en general pueden encontrar dificultades
en el uso de herramientas digitales. Este aspecto es bastante importante en el contexto de
defensoras de los derechos humanos, porque las barreras para la apropiacién tecnolégica a
menudo estdn influenciadas por la edad, el nivel de educacién y la clase social. Por lo tanto, la
eleccién por herramientas consideradas de ficil interaccién y usabilidad se hace considerando
las desigualdades sociales.

Aunque hubo un aumento significativo de los hogares con acceso a internet en el pais (el area
rural alcanzé el 71%, un aumento de 20 puntos porcentuales en comparacién con 2019,y el drea
urbana totalizé el 83% de los hogares con internet) y, al mismo tiempo, se redujo la disparidad de
acceso entre las clases A y las Clases D y E (en 2015 la diferencia era de 83 puntos porcentuales

y en 2021 cay0 a 39), observamos algunas diferencias en la forma como internet viene siendo
utilizada en algunos estratos. Para el 61% de las personas que no fueron alfabetizadas y para el
74% de las que estudiaron solo hasta la primaria, la falta de conocimientos informaticos es una
de las razones para no haber accedido nunca a internet, incluso superando la falta de interés y

el precio de la conexién. En los hogares sin internet donde el ingreso familiar es de hasta tres
salarios minimos, no se sabe usar internet o resulta muy costoso.

Ademais de la organizacion administrativa de los grupos, las respuestas también destacan la
preocupacion por las posibilidades de acceso de las personas y comunidades con las que estos
grupos trabajan directamente. Considerando que muchas de estas comunidades estan ubicadas
en regiones de baja conectividad, la bisqueda de las alternativas que mejor atiendan a estos
grupos es, por lo general, una prioridad. La regién norte, por ejemplo, tiene el mayor porcentaje
de acceso a través de conexién movil (33%), mientras que la region sur tiene la mayor
conectividad por fibra éptica (72%). Comtinmente hay una distincién entre las plataformas
pensadas y utilizadas internamente y aquellas usadas para la comunicacién externa.

Teniendo en cuenta la premisa de la practicidad, veamos qué herramientas han sido mas
utilizadas por estos grupos a partir de los datos cuantitativos:

Entre los servicios en la nube para el almacenamiento de archivos, Google Drive es utilizado
por el 90% de las organizaciones y Nextcloud es la plataforma en la nube para otro 35% de la
muestra. Luego aparece OneDrive, el servicio en la nube de Microsoft, con un 20%, y finalmente
Dropbox y Mega Nz son utilizados por el 15% de las organizaciones respectivamente.

FIGURA 1. SERVICIOS DE ALMACENAMIENTO EN LA NUBE
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Entre los servicios de correo electrénico, se repite una proporcion similar, con el 85% de las
respuestas apuntando a Gmail (considerando conjuntamente a "Gmail" y "Gmail con dominio
de 1a organizacion"), mientras que el 30% utiliza otros servicios de correo electrénico con
dominio propio, el 25% utiliza Riseup y el 15% utiliza Protonmail.

FIGURA 2. SERVICIOS DE CORREO ELECTRONICO
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Google Chrome y Firefox son los navegadores de Internet mas utilizados, con el 85% y el

60% de las respuestas, respectivamente. Entre las opciones de formulario para encuestas 'y
suscripciones, Google Forms es utilizado por el 70% de 1a muestra, mientras que JotForm, que
aparece en segundo lugar, es utilizado por el 25%.

FIGURA 3. NAVEGADORES DE INTERNET
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Los servicios proporcionados por Google son los mas utilizados en todas las categorias
presentadas hasta ahora. Planteamos la hip6tesis de que estas herramientas son vistas como
intuitivas y de ficil aprendizaje, ademads de tener un acceso ficil: basta con crear una cuenta

de Google y estas opciones ya estardn integradas desde una misma direccién de correo
electrénico. Esta no es solo una percepcién de las organizaciones contempladas en este estudio,
sino que parece representar una vision generalizada de esta plataforma.

Otro motivo de esta eleccién, es el hecho de que sean herramientas utilizadas por muchas
organizaciones y personas con las que se mantienen asociaciones o relaciones de trabajo.
Especialmente Google Drive es una herramienta muy utilizada porque facilita el intercambio
de archivos y permite la edicién colaborativa de documentos. En tiempos de trabajo remoto,
esta es una caracteristica esencial.
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El enfoque en la usabilidad y el rendimiento de las aplicaciones, ademads de ser el resultado de
inversiones multimillonarias, es estratégico desde el punto de vista de las plataformas en linea
para atraer usuarios y garantizar que permanezcan el mayor tiempo posible interactuando con
estas interfaces. Dado que el modelo de negocio de estas empresas se basa en la recopilacién

de datos de comportamiento y la prediccién de comportamientos futuros, cuanto mayor sea
el numero de usuaries y mayor sea el tiempo de conexién, mayor serd la base de datos y mas
efectiva serd la estrategia de explotacion de beneficios.

Ademais de los problemas relacionados con el acceso y la conectividad, las organizaciones
también se preocupan por la compatibilidad con los dispositivos electrénicos:
Sin embargo, en algunos momentos chocamos con la dificultad de acceso de defensoras de clases
populares que no pueden tener varias apps instaladas en sus moviles, ocupando un espacio
restringido en relacion al almacenamiento de datos.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Datos de la encuesta Tic Domicilios (2021) apuntaron que el uso de internet via celular
correspondia al 99% de los domicilios, mientras que el uso a través de la computadora
representaba el 36%. Mds que eso, el 83% de la poblacién en drea rural y aproximadamente el
70% de la poblacién en las regiones norte y nordeste usan internet exclusivamente a través

del celular, que también es el principal dispositivo de conexién para la mayoria de las personas
que completaron solamente la ensefianza primaria (84%) o estudiaron hasta la ensefianza
media (70%). En el recorte de clase, el 89% de las clases D y E y el 67% de la clase C solamente se
conectan a internet a través del celular.

Estos datos también nos ayudan a entender por qué l1a aplicacién WhatsApp ocupa el 12 lugar
entre las aplicaciones de mensajeria instantanea. Sélo cuatro organizaciones afirmaron no

utilizar esta aplicacién como herramienta de trabajo.

FIGURA 4. APLICACIONES DE MENSAJERIA
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La encuesta Panorama-Mensajeria en Brasil,*® identificé que el 99% de las personas
entrevistadas utilizan Whatsapp. Telegram alcanza el 65% y Signal el 12%. Nuevamente, los
datos sugieren que la eleccion de la aplicacion mas utilizada por la mayoria de las personas es
también la eleccion organizacional, posiblemente para amplificar el alcance de la comunicacion.
Por otro lado, observamos que, a diferencia del resultado de la encuesta de mensajeria en Brasil,

(50) Investigacion independiente producida por una asociacion entre el sitio de noticias Mobile Time y la

empresa de soluciones de investigacion Opinion Box.
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las organizaciones optan en segundo lugar por Signal y no por Telegram, lo que indica que hay
una preocupacion con respecto a la seguridad en el intercambio de mensajes.

Entre las plataformas de videoconferencias, recurso que se ha convertido en uno de los mas
importantes durante la pandemia de Covid-19, Zoom ha sido sefialado por trece organizaciones,
mientras que Google Meet ha sido utilizado por doce grupos. Jitsi y BigBlueButton (BBB)
aparecen en diez y en siete de las respuestas, respectivamente.

FIGURA 5. PLATAFORMAS UTILIZADAS PARA REUNIONES
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Sin embargo, las organizaciones comtinmente utilizan mds de un servicio de videoconferencia,
dependiendo de la finalidad y del publico involucrado en los encuentros. Una vez mas, esta es
una medida adoptada para no restringir la participacion de las personas debido a las barreras
estructurales. Tres organizaciones afirmaron utilizar solamente Google Meet + Zoom, y cuatro
usan Google Meet + Zoom + Jitsi + BBB. Solo una organizacién informo utilizar inicamente
plataformas propietarias (Google Meet + Zoom + Skype + Microsoft Teams) y ninguna de ellas
utiliza todas las plataformas.

Dos organizaciones utilizan solo Jitsi y BigBlueButton, servicios basados en cédigo abierto,

sin embargo, es interesante observar que una de ellas seleccioné la opcién "otros" y mencioné
WhatsApp como herramienta para reuniones en linea. Lo que aparentemente es un uso

no previsto de esta aplicacién, puede explicarse en parte por la facilidad de acceso y la gran
popularidad de la herramienta. Podemos inferir en este caso que garantizar la participacién

de las personas en las reuniones en linea es posiblemente un factor que contribuy6 a que esta
organizacién incluyera WhatsApp como herramienta, ya que las otras dos opciones utilizadas
(Jitsi y BigBlueButton) no siempre son accesibles para todo el mundo, especialmente cuando el
unico dispositivo de acceso a internet es el mévil.

En la evaluacion de estos grupos, las desigualdades sociales son un factor de atencién que afecta las
decisiones tecnoldgicas. La bisqueda siempre esta orientada a generar condiciones que aumenten
las posibilidades de acceso y no se conviertan en una dificultad impuesta a las comunidades.
Es fundamental que se pueda invertir en el uso de herramientas digitales que sean prdcticas y
puedan volverse populares, a la vez que garanticen la seguridad, privacidad de datos y accesibilidad.
Es la realizacion de una politica interseccional en la garantia de los propios derechos humanos.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

SEGURIDAD

La seguridad aparece como el segundo criterio mis elegido por las organizaciones para definir
las tecnologias utilizadas. Aunque la diferencia es pequefia, podemos discutir que, desde la
perspectiva de las organizaciones, no es suficiente que la herramienta sea segura si no es practica.
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Este elemento es importante para considerar qué puede guiar la opcién por las plataformas en
linea versus tecnologias libres y auténomas. También consideramos este resultado interesante ya
que la seguridad representa mas de la mitad de la muestra, pero no su totalidad.

La percepcién de seguridad indicada en una de las preguntas de opcién multiple, nos ayuda a
comprender un poco mds sobre este tema. Hubo un equilibrio entre quienes afirmaron sentir
inseguridad en el uso de las herramientas: 40% de la muestra (si se considera la suma entre muy
insegura + insegura) y quienes declararon sentir seguridad (30%). Otro 30% estd en el término
medio, porque no se colocan ni en una posicién de seguridad, ni en un lugar de inseguridad.

No es posible, sin embargo, afirmar que exista en este caso una situacion de neutralidad o
tranquilidad en relacién a ese tema. Es posible que esta respuesta también incluya a aquellas
personas que tienen dudas sobre cuinto pueden confiar en las tecnologias digitales. Ninguna
respuesta indic6 sentirse "muy segura” en el uso de cualquier herramienta.

FIGURA 6. PERCEPCION DE LA SEGURIDAD DIGITAL
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Mais que los atributos técnicos de las herramientas utilizadas, las percepciones de

seguridad captadas responden a preocupaciones relacionadas con un contexto en el que las
organizaciones estan expuestas a diferentes tipos de riesgos. Entre los problemas o incidentes
de seguridad que se presentaron, se encuentran principalmente la pérdida de documentos
digitales, las intrusiones en reuniones en linea y las intrusiones en cuentas de redes sociales,
como se indica a continuacién:

FIGURA 7. INCIDENTES DE SEGURIDAD

Discurso de odio

Intrusion en la cuenta y cancelacién del servicio

Intrusion en reuniones online

Duplicacion de cuentas (email, chats, redes sociales) ‘ ‘

Ataques a la web y cierre (denial of service - dos).

Pérdida de documentos digitales

Infeccién por virus en los servidores y computadoras de la organizacion

Intrusién en emails ‘ ‘

Intrusién en cuentas de redes sociales

No tenemos detalles sobre lo que ocasion la pérdida de documentos digitales en estos casos,
pero es posible suponer algunas situaciones considerando atenciones en seguridad digital
que hemos realizado en los tltimos afios. Generalmente la pérdida de documentacién esta
relacionada al backup inadecuado de archivos, que acaban perdidos o dafiados por fallas en
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la rutina de backup, compromiso de dispositivos fisicos usados para esa finalidad (servidores,
HDS y pendrives) o por la falta de conocimiento sobre los procedimientos adecuados. También
podemos considerar otros incidentes enumerados en la encuesta, como el origen de la pérdida de
datos, las infecciones por virus y los ataques de denegacion de servicio (Denial of Service - DoS).

Entre los diversos tipos de virus y malware, Ransomware es un programa malicioso que infecta
las computadoras y bloquea el acceso a los archivos, lo que requiere un pago en criptomonedas
como rescate. Desde 2017, algunas organizaciones brasilefias han sido victimas de este programa
malicioso, y esto ha aumentado en 2019. Algunas organizaciones incluso pagaron el rescate y atin
asi no pudieron recuperar el acceso a los archivos. MariaLab realiz6 una encuesta de informacién
con algunos de estos grupos para comprender mejor el escenario que condujo a estos incidentes:
La mayoria de los equipos tenian profesionales de Tecnologia de la Informacion (tD) contratados, pero
estos no eran especialistas en seguridad digital y no tenian experiencia previa con este tipo de ataque.
Antes de los ataques, las organizaciones entrevistadas tenian plena confianza en estos técnicos y
poco control de sus acciones. La responsabilidad de la seguridad digital estaba casi completamente en
manos de estas personas. Identificamos que existian prdcticas débiles de seguridad de contrasefias y
backup y que, aunque en algunos casos esas vulnerabilidades se identificaron antes del ataque, las
medidas de correccion eran lentas y todavia estaban en implementacion. Otra cosa comiin entre las
organizaciones es que no esperaban que algunas dreas como financieras y administrativas fueran
potenciales objetivos, ya que eran sectores que no tenian visibilidad para el puiblico externo.
(SHIRA Y JANCZ, 2020)

Sobre los datos de ataques DoS, una encuesta de Cert.br (2019) demostré que el nimero de
casos en 2019 crecid un 90% en comparaciéon con 2018,y fue el mis alto en la serie histérica de
este estudio. Si bien los datos no son especificos para las organizaciones de la sociedad civil, el
escenario también representa un riesgo para estos grupos.

El segundo de los incidentes mds votados fue la intrusién de reuniones en linea; tan comudn
en el primer afio de la pandemia de Covid -19 que incluso se les dio un nombre propio:
Zoombombing** La mayoria de las veces, las invasiones fueron seguidas por la transmisién de
contenidos machistas, homofébicos y amenazantes, y fueron bastante comunes en eventos
brasilefios o latinoamericanos.

Finalmente, sobre la violencia en las redes sociales, los robos de cuentas son el tipo de
incidentes mas reportados por activistas y organizaciones en nuestra linea de ayuda® (38% de
las llamadas abiertas en un afio) y son mas comunes en Instagram. En 2020, se conocieron casos
de ataques y amenazas a activistas negras que se opusieron al racismo en las redes sociales. Lo
mismo ocurri6 con lideresas indigenas, y ese tipo de violacién ya viene siendo entendido como
tacticas de silenciamiento de grupos activistas.*®

Llamamos la atencién sobre los datos cuantitativos que presentamos anteriormente sobre
las herramientas elegidas para servicios de almacenamiento en la nube, correo electrénico,
navegadores y mensajeria (Figuras 1, 2,3 y 4). En estos ejemplos, las segundas o terceras

(51) Contenido producido por la Escuela de Activismo para evitar invasiones.
(52) Desde octubre de 2021, MariaLab abrié una linea de ayuda para emergencias digitales: Maria d'Ajuda.

(53) Informe sobre criminalizacion y acoso de lideres indigenas en Brasil.
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opciones mds utilizadas son las alternativas desarrolladas en cédigo abierto: Nextcloud, Riseup,
Firefox y Signal. Lo mismo ocurre entre las plataformas para videoconferencia, con Jitsi y
BigBlueButton, ocupando la 32 y la 42 posicién respectivamente. A partir de esto, reforzamos

el argumento de que la seguridad es una prioridad, sin embargo, necesita estar alineada con la
practicidad y facilidad de acceso.

GRATUIDAD

La gratuidad es el tercer elemento que orienta las elecciones tecnoldgicas, sefialado por el
35% de la muestra. Interpretamos que el uso gratuito estd influenciado por dos aspectos: el
primero de ellos estd relacionado con las limitaciones de presupuesto de las organizaciones,
especialmente de los grupos mas pequefios y que no estan formalmente registrados como
personas juridicas. Mantener una infraestructura digital propia o contratar servicios de esta
naturaleza implica costos que no siempre estan disponibles.

Ademas de las auditorias financieras, algunas instituciones de financiaciéon ya adoptaron la
practica de solicitar evaluaciones de riesgos de seguridad para las organizaciones financiadas,
incluido el andlisis de la seguridad digital. Consideramos que este es un avance positivo,

pero que necesita dialogar con las capacidades actuales de cada organizacién para que no se
convierta en una imposicion dificil de cumplir. Por otro lado, indicamos que la evaluacién es
solo el primer paso. Es necesario que se establezcan las condiciones para el fortalecimiento

de la seguridad de los grupos. Esto implica abrir inversiones en esta drea, que incluye gastos
con equipos, programas y profesionales para el desarrollo y apoyo. Y también es importante
considerar que estos serdn costos recurrentes, insertos en la rutina administrativa, por lo tanto,
no se subsanan solo con proyectos puntuales o temporales.

El segundo aspecto habla de la relacién con las beneficiarias y el publico mas amplio al

que se dirigen las organizaciones, que normalmente utilizan herramientas gratuitas que
también son las mds populares. Las politicas de zero rating (o precio cero) también tienen

un efecto importante en este sentido. A través de esta practica, algunos operadores de
telecomunicaciones permiten el acceso a algunos servicios en linea, como redes sociales,
Google, WhatsApp y Telegram, sin incurrir en costos financieros a usuaries finales sobre el
trafico de datos méviles. Incluso después de que finalice la asignacién de datos determinada
por el plan de conexién contratado, las personas pueden continuar usando internet, pero solo a
través de las aplicaciones disponibles de forma gratuita.

UN RECURSO ESTRATEGICO

Cuando se les pregunté acerca de la importancia que las herramientas digitales tuvieron en

el desarrollo del trabajo, las organizaciones calificaron que tales recursos cumplen un rol

fundamental, equiparado a las condiciones formales de funcionamiento de las organizaciones.
Hoy en dia gran parte del trabajo se realiza a través o con la ayuda de herramientas digitales. En
este sentido, la infraestructura digital de las organizaciones se volvid tan imprescindible como la
infraestructura fisica y organizacional. Es decir, tan (o mds) importante como tener una sede es
tener un espacio de trabajo digital; y un drea de tecnologia es tan importante como tener un drea
administrativa y financiera.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

La relevancia de las tecnologias digitales va mas alld de ser una herramienta o aspecto

complementario para las actividades desarrolladas, sino que tiene un caracter estratégico para
las organizaciones. Cualquier estructura tecnoldgica, ya sea un equipo o un programa, necesita
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mantenimiento y actualizacion periddicos. Es muy comun observar que las organizaciones
que adoptaron tecnologias libres en el pasado, enfrentaran problemas justamente por no tener
una actualizaciéon adecuada y retomaran el uso de plataformas online automatizadas. La falta
de priorizacion por parte de la gestién organizacional, pero particularmente las dificultades

en obtener recursos para fortalecer las infraestructuras de comunicacién, son algunas de las
hipétesis que pueden explicar este contexto.

La percepcién de que la infraestructura digital se ha convertido en un insumo estratégico
se identifica por los efectos en el cambio de status antes y después de la pandemia. Aun
reconociendo que la digitalizacién ya venia ocurriendo antes de 2020, a partir de las medidas
de aislamiento social se ha convertido en una prioridad crear las condiciones para mantener el
trabajo de manera remota.
El uso de herramientas digitales es fundamental para el desarrollo del trabajo y esto se ha acentuado
con la pandemia. Actualmente, es inviable movilizar personas en torno a causas (tanto internamente
en la organizacion como en relacion al piiblico externo) sin el uso de esas herramientas, de pago o
acceso libre. Ademds de la movilizacion, la organizacion del trabajo también se volvié inviable sin el
uso de estas herramientas.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Tales efectos de la creciente virtualizacion de acciones, incluso después de superada la
situacién mads critica de la pandemia, tienden a ser duraderos y en gran medida replantean el
desempefio de las organizaciones. Segin las respuestas al cuestionario, los recursos digitales
se han entendido como una “forma importante de llegar a un publico colectivo mds amplio”
y “aumentar el alcance en territorios alejados de las operaciones locales, promoviendo la
interaccién entre personas de distintas localidades”.

Las herramientas digitales permiten a las organizaciones disputar narrativas y hacerse eco

de sus mensajes. Incluso con dificultades y desigualdades en los accesos, hoy las herramientas

descentralizan (en mayor/menor medida segiin los marcadores de diferencia) el alcance del

activismo y de las luchas de las defensoras. Y, ademds, las herramientas amplian la visibilidad de las

realidades de los territorios, denuncian las violaciones de los derechos humanos.

(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Algunas organizaciones expresaron en este tema el deseo de tener mayor control y autonomia
sobre todos los ecosistemas de comunicacién utilizados, pero sefialan limitaciones, ya que
adoptan las herramientas sélo para uso final, con poca participacién en el desarrollo. Por
lo tanto, las plataformas elegidas no siempre son las mejores opciones para satisfacer las
necesidades especificas de cada grupo. Consideran que la digitalizacion es un factor inevitable
para el trabajo de las organizaciones en defensa de los derechos humanos, sin embargo:
[..] puede ser una herramienta que amplia la seguridad y promueve la autonomia, o herramientas
que crean usuarias dependientes, sin autonomia y obligadas a aceptar politicas de privacidad y uso
que son escandalosas.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Identificamos que las organizaciones son conscientes de los riesgos implicados en el uso

de plataformas en linea, pero la adopcién de alternativas encuentra barreras de diferentes
6rdenes, entre ellas la propia capacidad de desarrollo y mantenimiento de tales herramientas.
El abordaje de estas cuestiones, sin embargo, no depende tinicamente de la decisién particular
de cada grupo, sino que debe ser visto como una demanda colectiva, que requiere la suma

de esfuerzos y el intercambio de conocimientos entre organizaciones de diferentes campos
de actividad, incluidas aquellas que estan en la vanguardia del desarrollo de tecnologias
auténomas.
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EXPERIENCIAS CON HERRAMIENTAS ALTERNATIVAS

El ultimo bloque del cuestionario se centré en las preguntas sobre las experiencias de los
grupos con herramientas alternativas.* Las respuestas arrojaron informacién sobre aspectos
percibidos como positivos en el uso de este tipo de tecnologias y los principales desafios
para la adopcion de estas herramientas en el trabajo diario de las organizaciones. En la tabla 2,
presentamos las principales herramientas mencionadas.

TABLA 2. EJEMPLOS DE HERRAMIENTAS ALTERNATIVAS UTILIZADAS

Cite algunos ejemplos de herramientas alternativas que su organizacién ya ha utilizado:

RESPUESTA RECUENTO PORCENTAJE
Jitsi 13 65%
Signal 10 50%
BigBlueButton 7 35%
Etherpad 7 35%
Nextcloud 6 30%
Riseup 3 15%
Protonmail 3 15%
Tor 2 10%
Linux 2 10%
Keepass 2 10%
Wire 1 5%
Libreoffice 1 5%
Obs Studio 1 5%
Lime Survey 1 5%
Mega 1 5%
Moodle 1 5%
No usé ninguna herramienta alternativa o no respondi6 7 35%

En el resultado de este cuestionario también podemos indicar que: tres organizaciones
utilizaron nueve herramientas alternativas; una uso siete; otra organizacién uso seis; cuatro
usaron cinco herramientas; tres grupos utilizaron cuatro; y tres grupos usaron solo dos de las
herramientas enumeradas.

Entre los aspectos positivos, las respuestas de las organizaciones apuntaron principalmente
ala seguridad de las comunicaciones en el sentido de que confian en que los datos no seran
filtrados por las propias plataformas y no estaran bajo el poder de las grandes corporaciones.
Una de las organizaciones también vincula esta mayor confianza al hecho de que los sistemas
que utilizan son desarrollados por comunidades de software libre.

(54) Para garantizar que las organizaciones comprendieran lo que denominamos herramientas alternativas
insertamos en la primera pregunta la siguiente nota explicativa: "llamamos herramientas alternativas
a los servicios en linea, programas de computadora y aplicaciones que son desarrollados en software
libre, mantenidos por organizaciones y activistas, y ofrecen una alternativa a las herramientas puestas a
disposicién por grandes empresas como Google, Microsoft, Apple, Meta etc. Algunos ejemplos son Signal

(aplicacion de mensajeria), Jitsi (videoconferencias); pAD (edicion de textos y hojas de calculo), entre otros".
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La seguridad ha sido un aspecto mencionado algunas veces, lo que indica que esta puede ser
una de las caracteristicas que llevan a las organizaciones a usar herramientas alternativas.

Sin embargo, nos gustaria llamar la atencidn sobre la expresion "sensacién de seguridad”
mencionada en las respuestas. Esta expresion parece indicar dudas persistentes sobre cuanto
representa efectivamente una mayor seguridad la migracion a tecnologias auténomas y

libres. Ante estas observaciones, nos cuestionamos hasta qué punto la nocién de seguridad
puede vincularse a la herramienta en si y no al comportamiento y medidas de cuidado que
cada persona u organizacion debe tener con sus cuentas, aplicaciones y dispositivos digitales.
El relevamiento realizado en este estudio no nos permite profundizar la cuestién, pero es
importante sefialar esta perspectiva como posible desdoblamiento de esta investigacién inicial.

Pero la confianza en tecnologias alternativas también se establece a partir de alineaciones
politicas y mediante el establecimiento de relaciones de confianza. Bajo este enfoque, el
desarrollo o uso de nuevas herramientas ya no se basa en intercambios comerciales o utilitarios,
y asume el rol de conformar redes y comunidades. Para una de las organizaciones se trata de:
Utilizar infraestructuras nuestras o de socios, fortaleciendo infraestructuras descentralizadas, que
estdn en manos de personas con las que tenemos relaciones personales o cercanas. Tener cuidado con
la privacidad de nuestros datos e identidad.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

La ampliaciéon del acceso a grupos reducidos es otro de los aspectos positivos mencionados y
que, dadas las debidas proporciones, puede ser una posibilidad frente a los servicios digitales
gratuitos que brindan las empresas del capitalismo digital.
La posibilidad de acceder a herramientas seguras con soporte receptivo y, en ocasiones, de forma
gratuita, lo que permite el uso incluso con organizaciones pequefias y sin recursos financieros.
Ademds, destaco la posibilidad de almacenar y compartir informacion sensible sin temor a fugas.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

En cuanto a los problemas encontrados por las organizaciones para migrar o adoptar
alternativas tecnoldgicas, podemos clasificarlos en cuatro categorias: 1) desemperio de las
herramientas; 2) lagunas en la infraestructura digital; 3) usabilidad y accesibilidad; 4) curva de
aprendizaje y adaptacién.

Se han tomado muchas notas sobre el rendimiento de las plataformas, como fallas en ciertos
navegadores o sistemas operativos, limitaciones para el nimero de personas en salas de
videoconferencia, bloqueo de video cuando muchas cimaras estdn abiertas en reuniones en
linea y lentitud para iniciar sesién o editar documentos colaborativos. Dificultades como estas
han causado frustracién por interrumpir o perjudicar el progreso de actividades colectivas.

Sin embargo, algunos de los problemas indicados en la adopcion de herramientas alternativas
no estan relacionados con los sistemas en si, sino con la infraestructura de conectividad en
Brasil. Debido a los problemas de acceso a internet en muchas de las ubicaciones en las que
operan las organizaciones, la migracién a opciones alternativas se vuelve mas dificil.

La tercera categoria que identificamos, usabilidad y accesibilidad, aborda las caracteristicas
de las interfaces consideradas por las organizaciones como poco amigables; falta o falla en el
funcionamiento de herramientas de asistencia para personas con discapacidades y requisitos
técnicos no compatibles con dispositivos mds antiguos:
En general, el uso de estas herramientas no se puede compartir con la mayoria de las mujeres que
participan en nuestras actividades, ya que requieren mds memoria y espacio de almacenamiento
en los dispositivos. En este sentido, el uso de estas herramientas estd mds restringido a personas con
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dispositivos mds modernos y menos populares. La cuestion de la accesibilidad para las mujeres con
discapacidad también es un problema.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Esta ultima categoria, en particular, se basa en desigualdades sociales que alejan a algunos
grupos de un acceso amplio a las tecnologias digitales, tanto en programas informaticos
como en equipos informaticos. Por lo tanto, en el contexto de DD.HH,, se tendran en alta
consideracién.

La dltima categoria que clasificamos fue la curva de aprendizaje y adaptacion. El aprendizaje

de nuevas herramientas enfrenta muchas veces resistencia por parte de las personas, pero
también es ocasionado por la complejidad de las mismas y la falta de instrucciones mas simples
y diddcticas. El lenguaje técnico utilizado en manuales y términos de servicio perjudica o
incluso impide la comprensién. Cuando estas pautas estan disponibles solo en un idioma
extranjero, a menudo inglés, 1a lectura es imposible para innumerables personas.

Es cierto que hay problemas de idioma mas alld de la traduccién al espafiol en varios softwares.
Sin embargo, es importante destacar que el lenguaje aplicado en las grandes plataformas
tampoco es tan accesible como parece. En una investigacion realizada por Venturini et. al
(2019), en la cual fueron analizados los términos y condiciones de servicio de cincuenta
plataformas digitales, se concluyé que tales documentos presentan terminologia vaga y
ambigua e informacién compleja en lenguaje técnico y juridico que dificultan la comprension.
Ademds, mucha informacién crucial se omite o se informa superficialmente.

Mientras que algunas organizaciones destacaron los problemas de aprendizaje, usabilidad o
conexidn, otras sefialaron que la dificultad estd principalmente en el aspecto cultural y en
la resistencia de una parte de los equipos y de las beneficiarias a aceptar la migracién hacia
nuevas herramientas.
Integrantes de la organizacion tuvieron dificultades para utilizarlas y falta de familiaridad.
También suelen quejarse de tener que utilizar una herramienta diferente de las utilizadas en el dia a
dia. En resumen, la principal dificultad es la cultura/usabilidad.
(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Algunas de las indicaciones hechas por las propias organizaciones se orientan a mejorar el
intercambio de conocimientos sobre estas herramientas como antidoto para las dificultades de
adaptacidn. Las sugerencias varian desde la disponibilidad de material en portugués, simples,
en diferentes lenguajes y formatos (zines, audio, video, guia, manual de consulta rapida, etc.),
hasta grupos de estudios feministas sobre tecnologia para aclarar dudas, intentar resolver
problemas, hacer alguna propuesta al equipo de desarrollo del programa o reportar errores.
Otra caracteristica que, desde la perspectiva de las organizaciones, contribuiria a disminuir la
resistencia y popularizar el uso, es hacer que las herramientas sean mas conocidas y difundidas,
asi como el debate en torno a los cuidados digitales.

Tener siempre la justificacion de lo que el software protege, de los motivos que llevan a elegir un

software x en detrimento de otro propietario. Por lo tanto, las personas hacen la eleccién de uso

basada en motivos reales. Siempre dejar explicito que a veces el cambio es un proceso que toma

tiempo. Y que, aunque no vaya a hacer hoy la eleccion por una herramienta alternativa/gratuita,

ipuede hacer un plan para eso!

(RESPUESTA DEL CUESTIONARIO DE INVESTIGACION)

Por las respuestas analizadas, observamos que las organizaciones expresan una expectativa
sobre las herramientas gratuitas, muy marcada por la experiencia con las plataformas

83



BRASIL

MARIALAB

84

propietarias. Los aspectos que mencionan en cuanto a necesidad de mejoras son en el sentido
de equiparar el desempefio y la usabilidad entre ambas. También desde la perspectiva de la
escala, lo que se espera son herramientas tan completas como las grandes plataformas, capaces
de albergar a un gran niimero de personas conectadas simultineamente y con estabilidad de
conexion independientemente de la localidad.

Esta expectativa no es aleatoria. Corresponde a la propia arquitectura computacional y modelo
de negocio emprendido por las plataformas en linea, que impulsan que toda la red siga un
mismo patrén de operacion:
El creciente intercambio de datos mediado por las plataformas y la capilaridad de los modelos
de negocios desarrollados por esas empresas, tienen como una de sus consecuencias lo que la
investigadora Anne Helmond (2015) llama "plataformizacion de la web". Mds que socios o
generadores de trdfico, plataformas de infraestructura como Google y Facebook se han consolidado
como modelos de funcionamiento computacional a partir de los cuales operan cada vez mds otros
servicios de la llamada web abierta. Para funcionar en términos técnicos y sobrevivir en términos
economicos; blogs, sitios personales, portales, etc. se adaptan a los protocolos de acceso e intercambio
de datos adoptados por las plataformas en linea.
(D'ANDREA, 2020, P. 20)

Ante estos hallazgos de investigacion, y como organizacién cuyo objeto de trabajo es promover
y desarrollar tecnologias auténomas, nos hacemos la pregunta: ses factible establecer este tipo
de comparacion? Creemos que no. El objetivo de las infraestructuras activistas no es alcanzar
la misma escala de alcance, tampoco seria posible. La realidad de gran parte de las plataformas
alternativas, desarrolladas en software libre y mantenidas por organizaciones activistas, es que
estdn estructuradas con recursos bastante escasos y equipos muy reducidos. Algunas de ellas
desarrolladas de forma voluntaria. Mientras tanto, las grandes empresas del capitalismo de
vigilancia invierten miles de millones de délares en equipos, equipamientos e infraestructura
digital.

TECNOLOGIAS FEMINISTAS Y LOS DESAFIOS PARA

EL DESARROLLO DE TECNOLOGIAS LIBRES Y AUTONOMAS

En vista de los resultados analizados hasta ahora, también consideramos relevante poner en
perspectiva las discusiones y posicionamientos de activistas y organizaciones comprometidas
en el desarrollo y viabilidad de tecnologias alternativas. De esta manera, abordamos en este
punto la experiencia en el campo durante la convergencia TransHackFeminist.

La primera edicién de THF! tuvo lugar en agosto de 2014 y se organiz6 en Calafou, una
colonia ecoindustrial postcapitalista, ubicada a 60 km de Barcelona, en Catalufia. Desde el
primer evento, la propuesta fue reunir feministas, personas queer y trans con el objetivo de
comprender mejor, usar y, finalmente, desarrollar tecnologias libres para la disidencia social.

Al tratarse de un punto de encuentro de feministas de diversas partes del mundo que se
enfocan en el debate tecnopolitico en torno a las infraestructuras digitales, las inquietudes y
anhelos planteados por ellas son un buen termémetro para entender los desafios de resistencia
ala plataformizacion y al capitalismo de vigilancia.

El enfoque sobre el desarrollo tecnoldgico propuesto en THF! se acerca a la nocién de
tecnologias feministas tratada por Oliveira et al (2020). El término se refiere a las acciones

y produccién de conocimiento emprendidas por una parte del movimiento feminista, con
énfasis en las organizaciones de América Latina, con el objetivo de repensar la “imaginacién,
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produccién y uso de las tecnologias de la informacién y la comunicacién (Tic) por y para
las mujeres, personas trans y no binarias” (Oliveira, et al, 2020, p. 3). Autonomia, lenguaje y
seguridad son los ejes orientadores de las tecnologias feministas (Oliveira, et al, 2020) y la ética
del cuidado es condicion estructural de sus practicas (Natansohn y Reis 2020).
[...] uno delos primeros entendimientos sobre las tecnologias feministas es que hubo una propuesta de
expandir la nocion de infraestructuras sociotécnicas para incorporar categorias feministas, como las
nociones de consentimiento, escucha, cuidado y autonomia. Expandir también en el sentido de abarcar
pactos, espacios, las personas y relaciones y conectarse con procesos de aprendizaje y de creacion.
(OLIVEIRA ET AL, 2020)

La construccién colectiva de THF! considera que el cuidado digital va mds alld de la dimensién
puramente técnica, sino que la asocia a las relaciones humanas en el intento de crear espacios
seguros de articulacidn. En 2022, las discusiones celebradas en el evento destacaron los desafios
para la construccién y el mantenimiento de infraestructuras auténomas. Es un consenso

que cada vez es mas dificil romper con las infraestructuras existentes, especialmente las
representadas por los monopolios corporativos. Mientras tanto, crece la preocupacion por

la seguridad y la privacidad, ante los constantes ataques y la vigilancia gubernamental sobre
organizaciones y activistas. Desde el punto de vista de la sostenibilidad, los altos costos de
mantenimiento de infraestructuras auténomas se han visto perjudicados por las limitaciones
de financiacién, poniendo en riesgo la continuidad de muchos proyectos.

Las preocupaciones planteadas por este grupo estan en consonancia con los problemas
identificados en la encuesta. Si, por un lado, las organizaciones que respondieron a nuestra
encuesta sefialaron las dificultades de acceso y conocimiento como cuellos de botella para la
adopcién de tecnologias auténomas; por otro lado, tenemos organizaciones comprometidas
con el desarrollo de estas herramientas, pero enfrentan dificultades para mantener los
proyectos e implementar mejoras que podrian servir a la sociedad civil en general Nos
encontramos asi en un circulo vicioso en el que los servicios en tecnologias auténomas tienen
dificultades para mantenerse actualizados, provocando problemas de accesibilidad, lo que a su
vez desalienta a otras organizaciones a seguir utilizando estos servicios.

Muchos proyectos fueron descontinuados en los tltimos tiempos por falta de fondos y recursos
humanos.* El problema estd mds alld de la escasez de especialistas. Mds que un entendimiento
técnico es importante que estas personas tengan formacién tecnopolitica, es decir, desarrollen
una postura politizada sobre las tecnologias. Sea por el contexto de las personas defensoras

de derechos humanos, que presentan vulnerabilidades y riesgos que no son los mismos de un
ambiente empresarial, sea por la relacidn con las propias organizaciones atendidas. A menudo
escuchamos de nuestras interlocutoras lo poco preparadas que se sienten para hablar con los
equipos de tecnologia de la informacién (D), porque no entienden el lenguaje técnico que utilizan.
Al mismo tiempo, los profesionales de TI no siempre tienen la preparacion para comprender las
necesidades de las organizaciones y la forma en que interactian con las herramientas.

Este impasse sobre las condiciones para el mantenimiento de servicios basicos también afecta
el avance en otros temas, como la construccién de mecanismos de inteligencia artificial, que
no sean usados para fines de control u opresion, y la expansién de proveedores auténomos de
acceso a internet en redes comunitarias. Estos proyectos quedan estacionados por cuenta del
estrangulamiento de recursos y la sobrecarga sobre activistas y organizaciones.

(55) Un ejemplo de esto fue la interrupcion del proyecto feminista Red Kéfir.
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CONSIDERACIONES FINALES

Aunque a primera vista los resultados confirman que las plataformas de vigilancia son los
principales recursos utilizados por las organizaciones de la sociedad civil, consideramos
valioso, al propdsito de esta investigacion, destacar las percepciones que los grupos
presentaron sobre este contexto de concentracién de poder en internet.

Hay muchas incertidumbres sobre la seguridad de las plataformas en linea, pero cuestiones
como la estabilidad y la facilidad de acceso, ademads de la familiaridad ya desarrollada por la
mayoria de las personas, suelen cruzar la apuesta por tecnologias libres y mas seguras. Este
hallazgo, por si solo, demuestra el complejo cilculo que envuelve las decisiones tecnolégicas
tomadas por las organizaciones.

Uno de los aspectos a menudo mencionados en la encuesta se refiere a las infraestructuras
de acceso y conectividad. Especialmente en lugares alejados de los grandes centros urbanos
(areas rurales, comunidades quilombolas e indigenas) e incluso en regiones periféricas de las
metrépolis, el acceso a internet es muy dificil y los precios son muy altos. Esto revela, por un
lado, cémo las desigualdades sociales son importantes para las decisiones tecnoldgicas y, por
otro lado, refuerza la necesidad de expansién y mejoras en la infraestructura como forma de
democratizar el acceso a las tecnologias e internet.

Los resultados también refuerzan la importancia de la popularizacién y el intercambio de
conocimientos en tecnologias digitales. La mayoria de las organizaciones mencionan las
dificultades que encuentran por no comprender cémo funcionan las herramientas y destacan
cudanto afecta esta brecha de conocimiento a las personas beneficiarias y a las comunidades
con las que operan. Insistimos, por lo tanto, en la necesidad de mejorar nuestros procesos de
divulgacién, invirtiendo en la educacién popular para que las personas tengan la posibilidad de
tomar decisiones mejor informadas.

También sefialamos la necesidad de priorizar los recursos escasos. Ante crisis politicas, econémicas
y sanitarias; el recrudecimiento de la violencia, en particular la violencia politica e intrafamiliar,
los feminicidios, los delitos de homofobia, transfobia y racismo; y el regreso de la inseguridad
alimentaria para gran parte de la poblacién mds vulnerable; la asignacion de recursos, muchas
veces escasos, para infraestructura tecnoldgica no es el foco de atencién de los organismos de
derechos humanos. Muchas de las organizaciones con las que trabajamos en los tltimos dos afios,
estuvieron fuertemente involucradas en camparfias para recolectar alimentos, ropa, medicamentos,
muchas veces de sus propios recursos para el cuidado de poblaciones mds vulnerables. También se
ocuparon de asegurar la remuneracién de sus propios equipos y el apoyo en emergencias sanitarias
para mantener al minimo la continuidad de su trabajo. Muchas organizaciones, como la nuestra,
terminan abandonando proyectos o el sustento de espacios fisicos debido a un escenario de
numerosas incertidumbres. En este momento de intentar recuperar fuerzas hay mucho por hacer
y quizas todavia queda poco tiempo y recursos para todo lo que nos gustaria recuperar. Desde el
punto de vista de quien financia y apoya a la sociedad civil, es importante destacar que el momento
es de reestructuracién y entre muchas demandas, las inversiones en infraestructuras tecnolégicas
y seguridad digital son fundamentales y necesitan ser consideradas en cualquier proyecto.

Con respecto a los grupos tecno-activistas, en lugar de proyectos que apuntan a resultados
cuantitativos, como el niumero de personas alcanzadas o redes instaladas, primero es necesario
centrarse en la estabilidad y el mantenimiento de las tecnologias auténomas. Nuestro
problema es mas de sostenibilidad que de escala. Y mds que nunca, es necesario actuar en red
para construir un ecosistema de tecnologias digitales que sea seguro y adecuado para el trabajo
de las personas defensoras de derechos humanos.
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Ademds de los impactos sobre el control y monopolio de tecnologias y datos, la
plataformizacién afecta el modo como vemos y comprendemos las tecnologias, colocando

las grandes plataformas del capitalismo de vigilancia como un parametro de calidad, basado
en la inmediatez y sentido de urgencia que estas herramientas alimentan. Entendemos que
establecer un debate basado en comparaciones entre plataformas propietarias versus las
herramientas alternativas son una estrategia poco fructifera. Aunque caracteristicas como
usabilidad, accesibilidad, facilidad de acceso y conexién deben ser aspectos considerados y
mejorados en el desarrollo de tecnologias alternativas, no hay equiparacién posible entre las
condiciones de produccién de empresas capitalistas con gran poder politico y financiero y las
iniciativas que van en contra de la mercantilizacién de internet. Este es un punto fundamental
para orientar formaciones y la divulgacién cientifica sobre tecnologias, bajo un objetivo
realmente transformador que coloque Ia autonomia en el centro.

¢Qué llevaria entonces a las organizaciones a adoptar tecnologias alternativas? Entendemos
que esta decisién esta enraizada en cuestiones politicas de otro orden. Mas alld de una

nocién utilitarista o incluso determinista de la tecnologia, apoyar el desarrollo de tecnologias
alternativas, apoyadas por organizaciones activistas y en particular los grupos feministas, tiene
un lastre sobre las posibilidades de futuro que queremos construir.
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