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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e) og j), i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF

VEDTAGET FOLGENDE RETNINGSLINJER:

1. GENERELT

Formalet med dette dokument er at yde vejledning om anvendelsen af artikel 49 i den generelle
forordning om databeskyttelse (databeskyttelsesforordningen)?!, for s vidt angdr undtagelser i
forbindelse med overfgrsler af personoplysninger til tredjelande.

Dokumentet er baseret pa det arbejde?, der er blevet udfgrt i EU-databeskyttelsesmyndighedernes
arbejdsgruppe nedsat ved artikel 29 i databeskyttelsesdirektivet (Artikel 29-Gruppen), som er blevet
aflgst af Det Europaeiske Databeskyttelsesrad (Databeskyttelsesradet), vedrgrende centrale spgrgsmal
i tilknytning til anvendelsen af undtagelser i forbindelse med overfgrsler af personoplysninger til
tredjelande. Dette dokument vil blive gennemgaet og om ngdvendigt ajourfgrt pa grundlag af de
praktiske erfaringer med anvendelsen af databeskyttelsesforordningen.

Ved anvendelsen af artikel 49 skal det tages i betragtning, at dataeksportgren, der overfgrer
personoplysninger til tredjelande eller internationale organisationer, i henhold til artikel 44 ligeledes
skal opfylde betingelserne i de @vrige bestemmelser i databeskyttelsesforordningen. Enhver
behandlingsaktivitet skal vaere i overensstemmelse med de relevante databeskyttelsesbestemmelser,
navnlig artikel 5 og 6. Der skal saledes gennemfgres en test i to trin. For det fgrste skal retsgrundlaget
finde anvendelse pa selve databehandlingen sammen med alle relevante bestemmelser i
databeskyttelsesforordningen, og derefter skal bestemmelserne i kapitel V overholdes.

Det fastslas i artikel 49, stk. 1, at en overfgrsel eller flere overfgrsler af personoplysninger til et
tredjeland eller en international organisation i mangel af en afggrelse om tilstreekkeligheden af
beskyttelsesniveauet eller forngdne garantier kun ma finde sted pa visse betingelser. | henhold til
artikel 44 skal alle bestemmelserne i kapitel V ligeledes anvendes, saledes at det sikres, at det
beskyttelsesniveau, som fysiske personer garanteres i medfgr af databeskyttelsesforordningen, ikke
undermineres. Dette indebaerer ogsa, at anvendelsen af undtagelserne i artikel 49 aldrig bgr fgre til en
situation, hvor de grundlaeggende rettigheder kan blive tilsidesat?.

! Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse).

2 Artikel 29-Gruppens arbejdsdokument af 25. november 2005 om en ensartet fortolkning af artikel 26, stk. 1, i
direktiv 95/46/EF af 24. oktober 1995 (WP 114).

3Artikel 29-Gruppen, WP 114, s. 9, og Artikel 29-Gruppens arbejdsdokument om overvagning af elektronisk
kommunikation til efterretnings- og nationale sikkerhedsformal (WP 228), s. 39.



Artikel 29-Gruppen, forgaengeren for Databeskyttelsesrddet, har leenge anbefalet en lagdelt tilgang® til
overfgrsler, hvor det fgrst vurderes, om det pageldende tredjeland yder et tilstraekkeligt
databeskyttelsesniveau, og herefter sikres, at de eksporterede oplysninger beskyttes i det pagaeldende
tredjeland. Hvis beskyttelsesniveauet ikke er tilstraekkeligt i lyset af alle omstandighederne, bgr
dataeksportgren overveje at tilvejebringe de forngdne garantier. Dataeksportgrerne bgr saledes i
f@rste omgang overveje mulighederne for at foretage overfgrslen pa grundlag af en af de mekanismer,
der er fastlagt i artikel 45 og 46 i databeskyttelsesforordningen, og kun anvende undtagelserne i artikel
49, stk. 1, i mangel heraf.

Undtagelserne i artikel 49 er saledes undtagelser fra det generelle princip om, at personoplysninger
kun kan overfgres til tredjelande, hvis der er et tilstraekkeligt beskyttelsesniveau i tredjelandet, eller
hvis der er indfgrt forngdne garantier, og de registrerede har effektive rettigheder, som kan
handhaeves, si de fortsat vil nyde godt af deres grundlaeggende rettigheder og garantier®. P4 denne
baggrund og i overensstemmelse med principperne i EU-retten® skal undtagelserne fortolkes
restriktivt, sadledes at undtagelsen ikke bliver reglen’. Dette understgttes ligeledes af ordlyden i
overskriften til artikel 49, hvor det anfgres, at undtagelser skal anvendes i sarlige situationer
("Undtagelser i szerlige situationer").

| forbindelse med overfgrsel af personoplysninger til tredjelande eller internationale organisationer
bgr dataeksportgrerne vaelge Igsninger, der giver de registrerede en garanti for, at de fortsat vil nyde
godt af de grundleggende rettigheder og garantier, som de er berettiget til i forbindelse med
behandlingen af deres oplysninger, nar disse oplysninger er blevet overfgrt. Da undtagelserne ikke
sikrer tilstraekkelig beskyttelse eller de forngdne garantier for de personoplysninger, der overfgres, og
da der ikke skal indhentes nogen form for forudgaende tilladelse fra tilsynsmyndighederne i
forbindelse med overfgrsler baseret pa en undtagelse, medfgrer overfgrsler af personoplysninger til
tredjelande pa grundlag af undtagelser en gget risiko for de pagzeldende registreredes rettigheder og
frihedsrettigheder.

Dataeksportgrer bgr ogsa vaere opmeerksomme pa, at hvis der ikke er vedtaget en afggrelse om
tilstreekkeligheden af beskyttelsesniveauet, kan EU-retten eller medlemsstaternes nationale ret af
hensyn til vigtige samfundsinteresser udtrykkelig fastsaette granser for overfgrsel af seerlige kategorier
af oplysninger til et tredjeland eller en international organisation (artikel 49, stk. 5).

Lejlighedsvise overfgrsler og overfgrsler, som ikke gentages

Databeskyttelsesradet bemaerker, at udtrykket "lejlighedsvis" anvendes i betragtning 111 og udtrykket
"ikke gentages" anvendes i forbindelse med undtagelsen vedrgrende "vaegtige legitime interesser" i
artikel 49, stk. 1, andet afsnit. Disse udtryk angiver, at sadanne overfgrsler kan finde sted mere end én
gang, men ikke regelmaessigt, og at de ikke er almindelig praksis, men f.eks. foretages under ukendte

4 Artikel 29-Gruppen, WP 114, s. 9.

5 Betragtning 114.

6 Artikel 29-Gruppen, WP 114, s. 7.

7 Jf. Artikel 29-Gruppen, WP 114, s. 7. Domstolen har gentagne gange understreget, at beskyttelsen af den
grundlaeggende ret til respekt for privatlivet pd EU-plan kraever, at undtagelserne fra og begraensningerne af
beskyttelsen af personoplysninger holdes inden for det strengt ngdvendige (dom af 16. december 2008,
Satakunnan Markkinapdrssi og Satamedia, C 73/07, praeemis 56, dom af 9. november 2010, Volker und Markus
Schecke GbR (C-92/09) og Hartmut Eifert (C-93/09), praemis 77, Digital Rights-dommen, praemis 52, og dom af 6.
oktober 2015, Schrems, C 362/14, praemis 92, og dom af 21. december 2016, Tele2 Sverige AB, C 203/15, praamis
96). Jf. ligeledes rapport vedrgrende tillaegsprotokollen til konvention nr. 108 om tilsynsmyndigheder og
grenseoverskridende  dataudveksling, artikel 2, stk. 2, litra a), s.6, tilgengelig pa:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181.1)




omstaendigheder med vilkarlige tidsintervaller. En regelmaessig overfgrsel af personoplysninger inden
for rammerne af faste forbindelser mellem dataeksportgren og dataimportgren kan f.eks.
grundleeggende betragtes som systematisk og gentagen og kan derfor ikke betragtes som en
lejlighedsvis overfgrsel eller en overfgrsel, der ikke gentages. Endvidere betragtes en overfgrsel f.eks.
generelt som en ikke-lejlighedsvis overfgrsel eller en overfgrsel, der gentages, nar dataimportgren far
direkte og generel adgang til en database (f.eks. via en graenseflade til en IT-applikation).

| betragtning 111 skelnes mellem undtagelserne ved udtrykkeligt at fastsla, at undtagelserne
vedrgrende "kontrakten" og "retskravene" (artikel 49, stk. 1, litra b), c) og e)) skal vaere begraenset til
"lejlighedsvise" overfgrsler, hvorimod en sadan begransning ikke gaelder for "undtagelsen vedrgrende
udtrykkeligt samtykke", "undtagelsen vedrgrende vigtige samfundsinteresser", ”undtagelsen
vedrgrende vitale interesser" og "undtagelsen vedrgrende overfgrsel fra et register" i henhold til
artikel 49, stk. 1, fgrste afsnit, litra a), d), f) og g).

Det skal dog fremhaeves, at selv de undtagelser, som ikke er udtrykkeligt begraenset til "lejlighedsvise
overfgrsler" eller "overfgrsler, der ikke gentages", skal fortolkes pa en made, der ikke er i strid med
undtagelsernes karakter af undtagelser fra reglen om, at personoplysninger ikke ma overfgres til et
tredjeland, medmindre landet sikrer et tilstraeekkeligt databeskyttelsesniveau eller indfgrer de
forngdne garantier®,

Ngdvendighedstest

En generel betingelse for anvendelsen af en rakke af undtagelserne er, at overfgrslen af
personoplysninger skal veere "ngdvendig" af hensyn til opfyldelse af et specifikt formal.
Ngdvendighedstesten bgr anvendes til at vurdere den mulige anvendelse af undtagelserne i artikel 49,
stk. 1, litra b), c), d), e) og f). | forbindelse med denne test skal dataeksportgren i EU vurdere, om en
overfgrsel af personoplysninger kan anses for ngdvendig af hensyn til opfyldelse af det specifikke
formal med den undtagelse, der skal anvendes. For yderligere oplysninger om den specifikke
anvendelse af ngdvendighedstesten i forbindelse med de enkelte undtagelser henvises til de relevante
afsnit nedenfor.

Artikel 48 i relation til undtagelser

| databeskyttelsesforordningen indfgres en ny bestemmelse i artikel 48, der skal tages i betragtning i
forbindelse med overfgrsel af personoplysninger. | henhold til artikel 48 og den tilknyttede betragtning
115 er retsafggrelser eller administrative myndigheders afggrelser i tredjelande ikke i sig selv legitime
grunde til overfgrsler af personoplysninger til tredjelande. En overfgrsel i forbindelse med en afggrelse
fra myndigheder i tredjelande er derfor under alle omstaendigheder kun lovlig, hvis den er i
overensstemmelse med de betingelser, der er fastsat i kapitel V°.

| situationer, hvor der er en international aftale, f.eks. en traktat om gensidig retshjzelp, bgr
virksomheder i EU generelt afvise direkte anmodninger og henvise den anmodende myndighed i
tredjelandet til en eksisterende traktat om gensidig retshjaelp eller aftale.

Denne fortolkning fglger ligeledes ngje artikel 44, hvori der fastszettes et overordnet princip, som
finder anvendelse pa alle bestemmelserne i kapitel V, for at sikre, at det beskyttelsesniveau, som
fysiske personer garanteres i medfgr af databeskyttelsesforordningen, ikke undermineres.

°Jf. betragtning 115, fjerde punktum.



2. SPECIFIK FORTOLKNING AF BESTEMMELSERNE | ARTIKEL 49

2.1 Den registrerede har udtrykkelig givet samtykke til den foresldede overfgrsel efter
at veere blevet informeret om de mulige risici, som sadanne overfgrsler kan medfgre
for den registrerede pa grund af den manglende afggrelse om tilstraekkeligheden af
beskyttelsesniveauet eller forngdne garantier — (artikel 49, stk. 1, litra a))

De generelle betingelser for, at samtykke kan betragtes som gyldigt, er defineret i artikel 4, nr. 11°, og
artikel 7 i databeskyttelsesforordningen®!. Artikel 29-Gruppen har opstillet retningslinjer for disse
generelle betingelser for samtykke i et seerskilt dokument, som er godkendt af
Databeskyttelsesradet!?. Disse betingelser geelder ogsa for samtykke i henhold til artikel 49, stk. 1, litra
a). Der er imidlertid en raekke specifikke, supplerende betingelser, der skal opfyldes, hvis samtykke skal
betragtes som et gyldigt retsgrundlag for internationale overfgrsler af personoplysninger til
tredjelande og internationale organisationer som omhandlet i artikel 49, stk. 1, litra a), og der vil veere
fokus pa disse i dette dokument.

Derfor bgr dette afsnit 1 i disse retningslinjer laeses i sammenhang med Artikel 29-Gruppens
retningslinjer vedrgrende samtykke, der er godkendt af Databeskyttelsesradet, og som indeholder en
mere detaljeret analyse af fortolkningen af de generelle betingelser og kriterier for samtykke i henhold
til databeskyttelsesforordningen?®3. Det skal ligeledes bemaerkes, at offentlige myndigheder i henhold
til artikel 49, stk. 3, ikke kan paberabe sig denne undtagelse som led i udgvelsen af deres
offentligretlige befgjelser.

Det fastslas i artikel 49, stk. 1, litra a), at en overfgrsel af personoplysninger til et tredjeland eller en
international organisation kan finde sted i mangel af en afggrelse om tilstraekkeligheden af
beskyttelsesniveauet i henhold til artikel 45, stk. 3, eller forngdne garantier i henhold til artikel 46,
herunder bindende virksomhedsregler, pa den betingelse, at "den registrerede udtrykkelig har givet
samtykke til den foreslGede overfarsel efter at vaere blevet informeret om de mulige risici, som sddanne
overfgrsler kan medfgre for den registrerede pa grund af den manglende afggrelse om
tilstreekkeligheden af beskyttelsesniveauet eller forngdne garantier”.

2.1.1 Samtykke skal veere udtrykkeligt

| henhold til artikel 4, nr. 11, i databeskyttelsesforordningen skal samtykket vaere frivilligt, specifikt,
informeret og utvetydigt. For sa vidt angar denne sidste betingelse er artikel 49, stk. 1, litra a),
strengere, da der stilles krav om "udtrykkeligt" samtykke. Dette er ligeledes et nyt krav i forhold til
artikel 26, stk. 1, litra a), i direktiv 95/46/EF, hvor der kun blev stillet krav om "utvetydigt" samtykke. |
henhold til databeskyttelsesforordningen skal der gives udtrykkeligt samtykke i situationer forbundet
med seerlige databeskyttelsesrisici, hvor den enkelte saledes skal have et hgjt niveau af kontrol over
sine personoplysninger, f.eks. i forbindelse med behandlingen af sarlige kategorier af
personoplysninger (artikel 9, stk. 2, litra a)) og automatiske afggrelser (artikel 22, stk. 2, litra c)).
Internationale overfgrsler af personoplysninger er ligeledes forbundet med sadanne saerlige risici.

101 artikel 4, nr. 11, i databeskyttelsesforordningen defineres "samtykke" fra den registrerede som enhver frivillig,
specifik, informeret og utvetydig viljestilkendegivelse fra den registrerede, hvorved den registrerede ved
erkleering eller klar bekraeftelse indvilliger i, at personoplysninger, der vedrgrer den pageldende, ggres til
genstand for behandling.

11| betragtning 32, 33, 42 og 43 gives endvidere yderligere vejledning om samtykke.

12 Jf. Artikel 29-Gruppens retningslinjer vedrgrende samtykke i henhold til forordning 2016/679 — "Article 29
Working Party Guidelines on Consent under Regulation 2016/679" (WP 259).

13 Som ovenfor.



For yderligere vejledning om kravet om udtrykkeligt samtykke og de gvrige krav, der skal opfyldes, hvis
samtykke skal betragtes som gyldigt, henvises til Artikel 29-Gruppens retningslinjer vedrgrende
samtykke, der er godkendt af Databeskyttelsesradet!*.

2.1.2 Samtykke skal veere specifikt for den pagaeldende overfgrsel eller raekke af overfgrsler af
personoplysninger
Et af kravene til gyldigt samtykke, er, at det skal vaere specifikt. For at kunne udggre et gyldigt
retsgrundlag for en overfgrsel af personoplysninger i henhold til artikel 49, stk. 1, litra a), skal
samtykket saledes vaere specifikt for den pageldende overfgrsel eller raekke af overfgrsler af
personoplysninger.

Elementet "specifikt" i definitionen af samtykke skal sikre en grad af brugerkontrol og gennemsigtighed
for den registrerede. Dette element er ogsa teet forbundet med kravet om, at samtykke skal vaere
"informeret".

Da samtykke skal veere specifikt, er det undertiden umuligt at opna den registreredes forudgaende
samtykke til en fremtidig overfgrsel pa tidspunktet for indsamlingen af oplysningerne, f.eks. hvis
tidspunktet for og de saerlige omstaendigheder ved en overfgrsel ikke er kendt pa det tidspunkt, hvor
der anmodes om samtykke, og indvirkningen pd den registrerede saledes ikke kan vurderes. Et
eksempel kunne vaere en EU-virksomhed, der indhenter sine kunders oplysninger til et specifikt formal
(levering af varer) uden pa det pagaldende tidspunkt at overveje, om disse oplysninger skal overfgres
til tredjemand uden for EU. Nogle ar senere erhverves det pagaeldende virksomhed imidlertid af en
virksomhed uden for EU, som gnsker at overfgre personoplysningerne om sine kunder til en anden
virksomhed uden for EU. Hvis denne overfgrsel skal vaere gyldig pa grundlag af undtagelsen om
samtykke, bgr den registrerede give sit samtykke til denne specifikke overfgrsel pa tidspunktet for
planleegningen af overfgrslen. Derfor er det samtykke, der indhentes af EU-virksomheden pa
tidspunktet for indsamling af oplysningerne med henblik pa levering, ikke tilstraekkeligt til at begrunde
anvendelsen af denne undtagelse for overfgrsel af personoplysninger til tredjelande uden for EU, som
planlaegges pa et senere tidspunkt.

Dataeksportgren skal saledes sgrge for at indhente specifikt samtykke f@gr overfgrslen, ogsa efter
indsamlingen af oplysningerne. Dette krav er ogsa knyttet til kravet om informeret samtykke. Det er
muligt at indhente den registreredes specifikke samtykke forud for overfgrslen og pa tidspunktet for
indsamling af personoplysninger, hvis den registrerede underrettes om den specifikke overfgrsel, og
hvis omstaendighederne ved overfgrslen ikke andres efter den registreredes specifikke samtykke.
Derfor skal dataeksportgren ligeledes sikre, at kravene i afsnit 1.3 nedenfor er opfyldt.

2.1.3 Samtykke skal vaere informeret!>, navnlig med hensyn til de mulige risici ved overfgrslen
Denne betingelse er sezerlig vigtig, da den styrker og praeciserer det generelle krav om, at ethvert
samtykke skal veere "informeret", jf. artikel 4, nr. 11'°. Hvis samtykke skal anvendes som retsgrundlag
i henhold til artikel 6, stk. 1, litra a), skal den registrerede i forbindelse med en overfgrsel af oplysninger
i henhold til det generelle krav om "informeret" samtykke pa forhand informeres behgrigt om de
serlige omstendigheder ved overfgrslen, (dvs. den dataansvarliges identitet, formalet med

14 Som ovenfor.

15 De generelle krav om gennemsigtighed i artikel 13 og 14 i databeskyttelsesforordningen bgr ligeledes
overholdes. For yderligere oplysninger henvises til retningslinjerne vedrgrende gennemsigtighed i henhold til
forordning 2016/679 — "Guidelines on transparency under Regulation 2016/679" (WP 260).

16 Jf. Artikel 29-Gruppens retningslinjer vedrgrende samtykke i henhold til forordning 2016/679 — "Article 29
Working Party Guidelines on Consent under Regulation 2016/679" (WP 259).



overfgrslen, typen af oplysninger, retten til at traekke sit samtykke tilbage, identiteten eller
kategorierne af modtagere)?’.

Ud over dette generelle krav om "informeret" samtykke skal de registrerede, hvis personoplysningerne
overfgres til et tredjeland i henhold til artikel 49, stk. 1, litra a), i henhold til denne bestemmelse
endvidere informeres om de specifikke risici forbundet med overfgrslen af deres oplysninger til et land,
der ikke yder tilstreekkelig beskyttelse eller indfgrer tilstreekkelige garantier til beskyttelse af
personoplysninger. Tilvejebringelsen af disse oplysninger er afggrende for, at den registrerede kan give
samtykke med fuldt kendskab til disse specifikke forhold vedrgrende overfgrslen, og hvis disse
oplysninger ikke tilvejebringes, vil undtagelsen saledes ikke finde anvendelse.

De oplysninger, der gives til de registrerede med henblik pa at indhente samtykke til overfgrslen af
deres personoplysninger til tredjemand etableret i tredjelande, bgr ogsa indeholde oplysninger om
alle modtagere eller kategorier af modtagere af personoplysningerne og om alle lande, som
personoplysningerne overfgres til, og oplysninger om, at samtykket er retsgrundlaget for overfgrslen,
og at det tredjeland, som oplysningerne vil blive overfgrt til, ikke sikrer et tilstraekkeligt
beskyttelsesniveau i henhold til Europa-Kommissionens afggrelse'®. Som naevnt ovenfor skal der
desuden oplyses om de mulige risici for den registrerede som fglge af den manglende tilstraekkelige
beskyttelse i tredjelandet og manglende forngdne garantier. En sadan meddelelse, der kan
standardiseres, bgr f.eks. omfatte oplysninger om, at der i tredjelandet muligvis ikke er en
tilsynsmyndighed, og/eller indfgrt principper for databehandling, og/eller om, at de registreredes
rettigheder muligvis ikke kan sikres i tredjelandet.

| det specifikke tilfeelde, hvor en overfgrsel foretages efter indsamlingen af personoplysninger fra den
registrerede, bgr dataeksportgren underrette den registrerede om overfgrslen og om risiciene
forbundet hermed inden overfgrslen henblik pa at opna den registreredes udtrykkelige samtykke til
den "pateenkte" overfgrsel.

Som det fremgar af analysen ovenfor, fastseetter databeskyttelsesforordningen en hgj taerskel for
anvendelse af undtagelsen om samtykke. Denne hgje teerskel kombineret med den omstaendighed, at
den registreredes samtykke til enhver tid kan traekkes tilbage, indebzerer, at samtykke muligvis ikke er
en praktisk langsigtet Igsning i forbindelse med overfgrsler til tredjelande.

2.2 Overfgrslen er ngdvendig af hensyn til opfyldelse af en kontrakt mellem den
registrerede og den dataansvarlige eller af hensyn til gennemfgrelse af
foranstaltninger, der treeffes pa den registreredes anmodning forud for indgaelsen af

en sadan kontrakt — (artikel 49, stk. 1, litra b))
Det anfgres i betragtning 111, at overfgrsler af personoplysninger pa grundlag af denne undtagelse
kan finde sted, “hvor overfgrsel er lejlighedsvis og ngdvendig i forbindelse med en kontrakt (...)"”*°.

Selv om undtagelserne vedrgrende opfyldelse af en kontrakt potentielt synes at veere meget brede, er
de begraenset af kriterierne vedrgrende "ngdvendighed" og "lejlighedsvise overfgrsler".

Ngdvendigheden af overfgrslen af personoplysninger

17 Som ovenfor, s. 13.

18 Sidstnaevnte krav er ligeledes knyttet til forpligtelsen til at underrette de registrerede (artikel 13, stk. 1, litra
f), og artikel 14, stk. 1, litra e)).

19 Kriteriet vedrgrende "lejlighedsvise" overfgrsler er anfgrt i betragtning 111 og geelder for undtagelserne i
artikel 49, stk. 1, litra b), c) og e).



"Ngdvendighedstesten'?® begreenser antallet af tilfelde, hvor artikel 49, stk. 1, litra b), kan anvendes?.,
Der skal vaere en teet og betydelig forbindelse mellem overfgrslen af personoplysninger og kontraktens
formal.

Denne undtagelse kan f.eks. ikke anvendes, nar en koncern i forretningsgjemed har centraliseret sine
betalings- og HR-funktioner for alle sine ansatte i et tredjeland, da der ikke er nogen direkte og objektiv
forbindelse mellem opfyldelsen af ansattelseskontrakten og en sddan overfgrsel?. Andre grunde til
overfgrsel som omhandlet i kapitel V, f.eks. standardkontraktbestemmelser eller bindende
virksomhedsregler, kan dog vaere relevante for den pagaldende overfgrsel.

Rejsebureauers overfgrsel af personoplysninger om deres kunder til hoteller eller andre
forretningspartnere, som benyttes i forbindelse med tilrettelaeggelsen af disse kunders ophold i
udlandet, kan derimod anses for ngdvendig med henblik pa opfyldelsen af den kontrakt, som
rejsebureauet og kunden har indgadet, da der i dette tilfaelde er en tilstraekkelig taet og betydelig
forbindelse mellem overfgrslen af personoplysninger og kontraktens formal (tilrettelaeggelse af
kunders rejse).

Denne undtagelse kan ikke anvendes pa overfgrsler af supplerende oplysninger, der ikke er
ngdvendige for opfyldelsen af kontrakten eller for gennemfgrelsen af foranstaltninger, der traeffes pa
den registreredes anmodning forud for indgdelsen af en sddan kontrakt?®. Andre redskaber vil derfor
vaere pakraevet ved overfgrsel af supplerende oplysninger.

Lejlighedsvise overfgrsler

Personoplysninger ma kun overfgres i henhold til denne undtagelse, nar denne overfgrsel er
lejlighedsvis?*. Det fastslas fra sag til sag, hvorvidt overfgrslen eller overfgrslerne vil blive betragtet
som "lejlighedsvise" eller "ikke-lejlighedsvise".

En overfgrsel kan f.eks. betragtes som lejlighedsvis, hvis personoplysninger om en salgschef, der som
led i opfyldelsen af sin anszettelseskontrakt besgger forskellige kunder i tredjelande, sendes til disse
kunder for at tilretteleegge mgder. En overfgrsel kan ogsa betragtes som lejlighedsvis, hvis en bank i
EU overfgrer personoplysninger til en bank i et tredjeland for at opfylde en kundes anmodning om at
foretage en betaling, sa leenge denne overfgrsel ikke finder sted inden for rammerne af et fast
samarbejde mellem de to banker.

Overfgrsler vil derimod ikke blive betragtet som "lejlighedsvise", hvis et multinationalt selskab
tilrettelegger kurser i et uddannelsescenter i et tredjeland og systematisk overfgrer
personoplysninger om de ansatte, der deltager i et kursus (f.eks. oplysninger om navn og
stillingsbetegnelse, men potentielt ogsa om kostbehov eller mobilitetsrestriktioner). Regelmaessige
overfgrsler af personoplysninger inden for rammerne af faste forbindelser betragtes derfor som
systematiske og gentagne og har saledes ikke "lejlighedsvis" karakter. Mange overfgrsler af
personoplysninger inden for rammerne af forretningsforbindelser kan derfor ikke baseres pa artikel
49, stk. 1, litra b).

20 )f. ligeledes Artikel 29-Gruppens udtalelse 6/2014 om den registeransvarliges legitime interesser som
omhandlet i artikel 7 i direktiv 95/46/EF (WP 217).

21 Kravet om "ngdvendighed" finder ligeledes anvendelse pa de undtagelser, der er fastsat i artikel 49, stk. 1,
litra c)-f).

22 Den vil desuden ikke blive betragtet som lejlighedsvis (jf. nedenfor).

23 Alle undtagelserne i artikel 49, stk. 1, litra b) -f), tillader generelt kun overfgrsel af personoplysninger, som er
ngdvendige for formalet med overfgrslen.

24 For den generelle definition af begrebet "lejlighedsvis", se s. 4.



| henhold til artikel 49, stk. 1 og 3, kan denne undtagelse ikke finde anvendelse pa aktiviteter, der
gennemfgres af offentlige myndigheder som led udgvelsen af deres offentligretlige befgjelser.

2.3 Overfgrslen er ngdvendig af hensyn til indgadelse eller opfyldelse af en kontrakt, der
i den registreredes interesse indgas mellem den dataansvarlige og en anden fysisk eller

juridisk person — (artikel 49, stk. 1, litra c))

Fortolkningen af denne bestemmelse er ngdvendigvis den samme som af artikel 49, stk. 1, litra b),
nemlig at en overfgrsel af personoplysninger til et tredjeland eller en international organisation i
mangel af en afggrelse om tilstreekkeligheden af beskyttelsesniveauet i henhold til artikel 45, stk. 3,
eller forngdne garantier i henhold til artikel 46, kun kan anses for at falde ind under undtagelsen i
artikel 49, stk. 1, litra c), hvis den kan betragtes som "ngdvendig af hensyn til indgadelse eller opfyldelse
af en kontrakt, der i den registreredes interesse indgds mellem den dataansvarlige og en anden fysisk
eller juridisk person".

Ud over kravet om ngdvendighed anfgres det i betragtning 111, at overfgrsler af personoplysninger
kun ma finde sted, “hvor overfarsel er lejlighedsvis og ngdvendig i forbindelse med en kontrakt (...)”
Ud over "ngdvendighedstesten" kan personoplysninger ogsa her kun overfgres i henhold til denne
undtagelse, nar overfgrslen er lejlighedsvis.

Ngdvendigheden af overfgrsien af personoplysninger oq indgdelse af kontrakten i den registreredes
interesse

Hvis en organisation i forretningsgjemed har udliciteret aktiviteter sasom Ignforvaltning til
tjenesteydere uden for EU, vil denne undtagelse ikke udggre grundlag for overfgrsler af
personoplysninger til sddanne formal, da det ikke kan fastslas, at der er en taet og betydelig forbindelse
mellem overfgrslen og en kontrakt indgdet i den registreredes interesse, selv om formalet med
overfgrslen er forvaltning af arbejdstagerens lgn%. Andre redskaber til overfgrsel i kapitel V kan udggre
et mere passende grundlag for sadanne overfgrsler, f.eks. standardkontraktbestemmelser eller
bindende virksomhedsregler.

Lejlighedsvise overfgrsler

Personoplysninger kan desuden kun overfgres i henhold til denne undtagelse, nar overfgrslen er
lejlighedsvis, jf. undtagelsen i artikel 49, stk. 1, litra b). For at vurdere, om en sadan overfgrsel er
lejlighedsvis, skal den samme test derfor foretages®.

Endelig kan denne undtagelse i henhold til artikel 49, stk. 1 og 3, ikke finde anvendelse pa aktiviteter,
der gennemfgres af offentlige myndigheder som led udgvelsen af deres offentligretlige befgjelser?’.

2.4 Overfgrslen er ngdvendig af hensyn til vigtige samfundsinteresser — (artikel 49, stk.
1, litra d))

Denne undtagelse, der normalt betegnes som "undtagelsen vedrgrende vigtige samfundsinteresser",
er meget lig bestemmelsen i artikel 26, stk. 1, litra d), i direktiv 95/46/EF?¢, som bestemmer, at
videregivelsen kun kan finde sted, hvis den er ngdvendig eller fglger af lov eller bestemmelser fastsat
med hjemmel i lov for at beskytte en vigtig samfundsinteresse.

25 Den vil desuden ikke blive betragtet som lejlighedsvis (jf. nedenfor).

26 For den generelle definition af begrebet "lejlighedsvis", se s. 4

27 For yderligere oplysninger henvises til afsnit 1, s. 5, ovenfor.

28 Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger.
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I henhold til artikel 49, stk. 4, er det kun de samfundsinteresser, der er anerkendt i EU-retten eller
retten i den medlemsstat, som den dataansvarlige er underlagt, som kan danne grundlag for
anvendelse af denne undtagelse.

Med hensyn til anvendelsen af denne undtagelse er det imidlertid ikke tilstraekkeligt, at der anmodes
om overfgrsel af personoplysninger (f.eks. overfgrsel fra en myndighed i et tredjeland) i forbindelse
med en efterforskning, som tjener samfundsinteresser i et tredjeland, der i abstrakt forstand ogsa har
hjemmel i EU's eller medlemsstatens lovgivning. Hvis en myndighed i et tredjeland f.eks. anmoder om
overfgrsel af personoplysninger i forbindelse med en efterforskning vedrgrende beksempelse af
terrorisme, er den blotte eksistens af tilsvarende lovgivning i EU eller medlemsstaterne til bekeempelse
af terrorisme ikke i sig selv et tilstraekkeligt grundlag for anvendelsen af artikel 49, stk. 1, litra d), pa en
sadan overfgrsel. Som understreget af Artikel 29-Gruppen, forgeengeren for Databeskyttelsesradet, i
tidligere udtalelser® finder undtagelsen kun anvendelse, nar det ogsa kan udledes af EU-retten eller
retten i den medlemsstat, som den dataansvarlige er underlagt, at sadanne overfgrsler af
personoplysninger er tilladt med henblik pa beskyttelse af vigtige samfundsinteresser, herunder i en
and af gensidighed og internationalt samarbejde. Eksistensen af en international aftale eller
konvention, der anerkender et bestemt formal og indeholder bestemmelser om internationalt
samarbejde til fremme af dette formal, kan vaere en indikator ved vurderingen af eksistensen af
samfundsinteresser i henhold til artikel 49, stk. 1, litra d), nar EU eller medlemsstaterne er part i den
pageldende aftale eller konvention.

Selv om artikel 49, stk. 1, litra d), primaert er rettet mod offentlige myndigheder, kan private enheder
ligeledes anvende artiklen. Dette understgttes af en raeekke eksempler i betragtning 112, hvor der bade
henvises til offentlige myndigheders og private enheders overfgrsler®.

En veaesentlig forudsaetning for anvendelsen af denne undtagelse er konstateringen af vigtige
samfundsinteresser og ikke karakteren af den organisation (offentlig, privat eller international
organisation), som overfgrer og/eller modtager oplysningerne.

Det angives i betragtning 111 og 112, at denne undtagelse ikke er begraenset til overfgrsler af
personoplysninger, der er "lejlighedsvise"3!. Dette betyder imidlertid ikke, at overfgrsler af
personoplysninger i henhold til undtagelsen vedrgrende vigtige samfundsinteresser i artikel 49, stk. 1,
litra d), kan finde sted i stor skala og pa en systematisk made. Tvaertimod skal det generelle princip om,
at undtagelserne som fastsat i artikel 49 ikke ma blive "reglen" i praksis, overholdes, idet de skal
begraenses til serlige situationer, og hver dataeksportgr skal sikre, at overfgrslen opfylder den strenge
ngdvendighedstest3?.

Nar overfgrslerne er et led i den almindelige forretningsgang eller praksis, opfordrer
Databeskyttelsesraddet pa det kraftigste alle dataeksportgrer (navnlig offentlige organer®) til at indfgre
forngdne garantier som grundlag herfor i overensstemmelse med artikel 46 i stedet for at anvende
undtagelsen i artikel 49, stk. 1, litra d).

29 Artikel 29-Gruppens udtalelse 10/2006 om behandling af personoplysninger i Society for Worldwide
Interbank Financial Telecommunication (SWIFT) (WP 128), s. 25.

30 “international udveksling af oplysninger mellem konkurrencemyndigheder, skatte- eller toldforvaltninger,
finansielle tilsynsmyndigheder eller socialsikringsmyndigheder eller med henblik pa folkesundhed, f.eks. i tilfaelde
af kontaktopsporing i forbindelse med smitsomme sygdomme eller for at nedbringe og/eller afskaffe doping
inden for sport.”

31 For den generelle definition af begrebet "lejlighedsvis", se s. 4

32 )f. ligeledes s. 3.

3 F.eks. finansielle tilsynsmyndigheder, der udveksler oplysninger i forbindelse med internationale overfgrsler af
personoplysninger med henblik pa administrativt samarbejde.
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2.5 Overfgrslen er ngdvendig for, at retskrav kan fastlaegges, ggres geeldende eller

forsvares — (artikel 49, stk. 1, litra e))
Fastlaeggelse, fremfagrelse eller forsvar af retskrav

I henhold til artikel 49, stk. 1, litra e), kan overfgrsler finde sted, nar "overfarslen er ngdvendig for, at
retskrav kan fastlaegges, gares gaeldende eller forsvares". Det anfgres i betragtning 111, at overfgrsel
kan ske, "ndr den registrerede har givet sit udtrykkelige samtykke, og hvor overfgrsel er lejlighedsvis
og ngdvendig i forbindelse med en kontrakt eller et retskrav, uanset om det sker i forbindelse med en
retssag eller en administrativ eller udenretslig procedure, herunder procedurer ved
reguleringsorganer”. Dette omfatter en reekke aktiviteter, f.eks. i forbindelse med en strafferetlig eller
administrativ undersggelse i et tredjeland (f.eks. kartelregler, korruption, insiderhandel eller lignende
situationer), hvor undtagelsen kan finde anvendelse pa en overfgrsel af personoplysninger med det
formal at forsvare sig selv eller opna en reduktion af eller fritagelse for en retligt fastsat bgde, f.eks. i
forbindelse med kartelundersggelser. Overfgrsler af personoplysninger med henblik pa formelle
efterforskningsprocedurer forud for en civil retssag kan ligeledes falde ind under denne undtagelse.
Den kan ligeledes omfatte foranstaltninger ivaerksat af dataeksportgren med henblik pa indledning af
procedurer i et tredjeland, f.eks. i forbindelse med indledning af en retssag eller anmodning om
godkendelse af en fusion. Undtagelsen kan ikke anvendes til at begrunde overfgrslen af
personoplysninger alene pa det grundlag, at der muligvis kan indledes en retssag eller formelle
procedurer pa et senere tidspunkt.

Denne undtagelse kan finde anvendelse pa aktiviteter, der gennemfgres af offentlige myndigheder
som led udgvelsen af deres offentligretlige befgjelser (artikel 49, stk. 3).

Kombinationen af udtrykkene "retskrav" og "procedure" indebaerer, at den pageeldende procedure
skal have lovhjemmel, herunder veere baseret pa en formel, juridisk defineret proces, men den er ikke
ngdvendigvis begraenset til retslige eller administrative procedurer ("eller en udenretslig procedure").
Da en overfgrsel skal ske i henhold til en procedure, skal der vaere en taet forbindelse mellem en
overfgrsel af personoplysninger og en specifik procedure for den pagaeldende situation. Den abstrakte
anvendelighed af en bestemt type procedure er ikke tilstraekkelig.

Dataansvarlige og databehandlere skal vaere opmaerksom p3, at national lovgivning ogsa kan indeholde
sakaldte "blokadelove", der forbyder eller begraenser deres overfgrsel af personoplysninger til
udenlandske domstole eller eventuelt andre udenlandske officielle organer.

Ngdvendigheden af overfgrslen af personoplysninger

Den pagaldende overfgrsel af personoplysninger kan kun finde sted, nar den er ngdvendig for, at det
pagaldende retskrav kan fastlaegges, gores geeldende eller forsvares. Denne "ngdvendighedstest"
kraever en taet og betydelig forbindelse mellem de pageeldende oplysninger og fastlaeggelsen,
fremfgrelsen eller forsvaret af det specifikke retskrav®*. Tredjelandsmyndigheders interesse eller deres
eventuelle tilsagn om "god vilje" vil ikke i sig selv veere tilstraekkeligt.

Selv om det kan veere fristende for en eksportgr at overfgre alle eventuelt relevante personoplysninger
som svar pa en anmodning eller i forbindelse med indledning af retlige procedurer, vil dette ikke vaere
i overensstemmelse med denne undtagelse eller mere generelt med databeskyttelsesforordningen, da
dette (princippet om dataminimering) understreger kravet om, at personoplysninger skal vaere

34 Betragtning 111: "ngdvendig i forbindelse med en kontrakt eller et retskrav".
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tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de
behandles.

For sa vidt angar retssager, har Artikel 29-Gruppen, forgeengeren for Databeskyttelsesradet, allerede
fastlagt en lagdelt tilgang til spgrgsmalet om, hvorvidt personoplysningerne bgr overfgres, herunder
anvendelsen af dette princip. Som et fgrste skridt bgr der foretages en ngje vurdering af, hvorvidt
anonymiserede oplysninger vil vaere tilstraekkeligt i den specifikke situation. Hvis dette ikke er tilfeldet,
kan det herefter overvejes at overfgre pseudonymiserede oplysninger. Hvis det er ngdvendigt at sende
personoplysninger til et tredjeland, bgr deres relevans i den specifikke situation vurderes forud for
overfgrslen, sdledes at det kun er de personoplysninger, der rent faktisk er ngdvendige, som overfgres
og videregives.

Lejlighedsvis overfgrsel

Sadanne overfgrsler bgr kun finde sted, hvis de er lejlighedsvise. For oplysninger om definitionen af
lejlighedsvise overfgrsler henvises til de relevante afsnit om "lejlighedsvise overfgrsler" og
"overfgrsler, der ikke gentages"3>. Dataeksportgrer skal vurdere det enkelte specifikke tilfeelde ngje.

2.6 Overfgrslen er ngdvendig for at beskytte den registreredes eller andre personers
vitale interesser, hvis den registrerede ikke fysisk eller juridisk er i stand til at give

samtykke — (artikel 49, stk. 1, litra f))

Undtagelsen i artikel 49, stk. 1, litra f), finder naturligvis anvendelse i tilfaelde af akut behov for
legebehandling, og nar det vurderes, at en sadan overfgrsel er direkte ngdvendig for at give den
pakraevede laegebehandling.

Det skal saledes veere juridisk muligt at overfgre oplysninger (herunder visse personoplysninger), hvis
en registreret, der befinder sig uden for EU, bliver bevidstlgs og har brug for akut lsegehjzelp, og disse
oplysninger kun kan tilvejebringes af en eksportgr (f.eks. den registreredes sadvanlige leege), der er
etableret i en EU-medlemsstat. | sddanne tilfaelde antages det i lovgivningen, at den overhangende
risiko for alvorlig skade pa den registrerede vejer tungere end databeskyttelseshensyn.

Overfgrslen skal vedrgre den registreredes eller en anden persons individuelle interesser, og nar der
er tale om sundhedsoplysninger, skal den vaere ngdvendig for en vigtig diagnose. Denne undtagelse
kan saledes ikke anvendes til at begrunde overfgrsel af personlige helbredsoplysninger til tredjelande,
hvis formalet med overfgrslen ikke er at behandle den registrerede eller en anden person, men f.eks.
at udfgre almen medicinsk forskning, der fgrst vil give resultater pa et senere tidspunkt.

Databeskyttelsesforordningen begraenser rent faktisk ikke anvendelsen af denne undtagelse til en
persons fysiske integritet, men ggr det f.eks. ogsa muligt at tage hensyn til de tilfeelde, hvor en persons
mentale integritet bgr beskyttes. | dette tilfaelde vil den pagzeldende heller ikke — fysisk eller retligt —
veere i stand til at give sit samtykke til overfgrslen af personoplysninger. Desuden er det et udtrykkeligt
krav, at den pageeldende, hvis personoplysninger er omfattet af overfgrslen, ikke — fysisk eller retligt —
er i stand til at give sit samtykke til denne overfgrsel.

Nar den registrerede er i stand til at treeffe en gyldig afggrelse, og der kan anmodes om vedkommendes
samtykke, kan denne undtagelse imidlertid ikke anvendes.

$s.4.
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Hvis personoplysningerne f.eks. er ngdvendige for at forhindre udszettelse, vil dette ikke falde ind
under denne undtagelse, da den pageeldende — om end boligen betragtes som en vital interesse — kan
give sit samtykke til overfgrslen af personoplysningerne.

Denne evne til at treeffe en gyldig afggrelse kan afhaenge af manglende fysisk og psykisk evne, men
ogsa af manglende retsevne. Der kan f.eks. med forbehold af nationale repraesentationsordninger
veere tale om manglende retsevne i forbindelse med en mindrearig. Denne manglende retsevne skal
bevises, afhaengigt af omsteendighederne, enten ved en l|xgeattest, der dokumenterer den
pagaldendes manglende mentale evne, eller et dokument fra myndighederne, som bekraefter den
pageeldendes retlige situation.

Overfgrsler af personoplysninger til en international humaniteaer organisation, der er ngdvendige for at
udfgre en opgave i henhold til Genévekonventionerne eller for at overholde international humanitaer
ret, som finder anvendelse i vaebnede konflikter, kan ligeledes falde ind under artikel 49, stk. 1, litra f),
jf. betragtning 112. Ogsa i disse tilfaelde skal den registrerede vaere fysisk eller juridisk ude af stand til
at give samtykke.

Overfgrslen af personoplysninger efter naturkatastrofer og i forbindelse med udveksling af
personoplysninger med enheder og personer med henblik pa redning og eftersggning (f.eks.
eftersggning af slaegtninge til ofre for katastrofer og udveksling af oplysninger med regerings- og
beredskabstjenester), kan vaere begrundet i henhold til denne undtagelse. Sadanne uventede
handelser (oversvgmmelser, jordskaelv, orkaner osv.) kan begrunde en hurtig overfgrsel af visse
personoplysninger, f.eks. for at fa klarhed over, hvor ofrene befinder sig, og over deres tilstand. |
sadanne situationer antages det, at den registrerede ikke er i stand til at give sit samtykke til
overfgrslen af personoplysninger.

2.7. Overfgrsel fra et offentligt register — (artikel 49, stk. 1, litra g), og artikel 49, stk. 2)

| henhold til artikel 49, stk. 1, litra g), og artikel 49, stk. 2, kan personoplysninger overfgres fra registre
pa visse betingelser. Et register defineres generelt som en "(skriftlig) optegnelse med systematiske
registreringer af elementer eller naermere oplysninger" eller som en "officiel liste eller optegnelse med
navne eller elementer®, og i henhold til artikel 49 kan et register veere tilgeengeligt i skriftlig eller
elektronisk form.

Det pagxldende register er ifglge EU-ret eller medlemsstaternes nationale ret beregnet til at
informere offentligheden. Private registre (registre, som private organer har ansvaret for) er derfor
ikke omfattet af denne undtagelse (f.eks. private kreditvurderingsregistre).

Registeret skal vaere tilgaengeligt for:
a) offentligheden eller
b) personer, der kan godtggre at have en legitim interesse heri.

Disse kunne f.eks. vaere selskabsregistre, foreningsregistre, strafferegistre, ejendomsregistre eller
offentlige kgretgjsregistre.

Ud over de generelle krav vedrgrende oprettelsen af registrene ma overfgrsler fra disse registre kun
finde sted, hvis og i det omfang de ved EU-ret eller medlemsstaternes nationale ret fastsatte

36 Merriam-Webster Dictionary: https://www.merriam-webster.com/dictionary/register (22.1.2018), Oxford
Dictionary: https://en.oxforddictionaries.com/definition/register (22.1.2018).
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betingelser for offentlig tilgaengelighed er opfyldt i det enkelte specifikke tilfeelde (disse generelle
betingelser er anfgrt i artikel 49, stk. 1, litra g).

Dataansvarlige og databehandlere, der gnsker at overfgre personoplysninger i medfgr af denne
undtagelse, skal vaere opmaerksom p3, at en overfgrsel ikke kan omfatte alle personoplysninger eller
hele kategorier af personoplysninger i et register (artikel 49, stk. 2). Nar overfgrsel sker fra et register,
der er oprettet ved lov, og nar det skal konsulteres af personer, der har en legitim interesse heri, ma
overfgrsel kun ske pa anmodning af disse personer, eller hvis de er modtagerne, under hensyntagen
til den registreredes interesser og grundlaeggende rettigheder®. Dataeksportgrer skal altid ved
vurderingen af, om overfgrslen er passende, tage hensyn til den registreredes interesser og
rettigheder.

Yderligere anvendelse af personoplysninger fra ovennaevnte registre kan kun finde sted i
overensstemmelse med galdende databeskyttelseslovgivning.

Denne undtagelse kan ogsa finde anvendelse pa aktiviteter, der gennemfgres af offentlige
myndigheder som led i udgvelsen af deres offentligretlige befgjelser (artikel 49, stk. 3).

2.8. Veegtige legitime interesser — (artikel 49, stk. 1, andet afsnit)

| artikel 49, stk. 1, andet afsnit, indfgres en ny undtagelse, som ikke tidligere var omfattet af direktivet.
Pa en raekke specifikke, udtrykkeligt angivne betingelser kan personoplysninger overfgres, hvis det er
ngdvendigt af hensyn til veegtige legitime interesser, som forfglges af dataeksportgren.

Denne undtagelse er fastsat i lovgivningen som en sidste udvej og finder kun anvendelse, "hvis
overfgrsel ikke kan have hjemmel i en bestemmelse i artikel 45 eller 46, herunder bestemmelserne om
bindende virksomhedsregler, og ingen af undtagelserne i szerlige situationer {(...) finder anvendelse .

Som led i denne lagdelte tilgang til anvendelsen af undtagelser som grundlag for overfgrsler skal det
overvejes, om det er muligt at anvende et redskab til overfgrsel i henhold til artikel 45 eller 46 eller en
af de specifikke undtagelser, der er fastsat i artikel 49, stk. 1, fgrste afsnit, fgr undtagelsen i artikel 49,
stk. 1, andet afsnit, anvendes. Denne kan kun anvendes i enkelttilfeelde som anfgrt i betragtning 113
og afhaenger af opfyldelsen af en lang raekke betingelser, der er udtrykkeligt fastsat ved lov. |
overensstemmelse med princippet om ansvarlighed, der er fastsat i databeskyttelsesforordningen,
skal dataeksportgren derfor kunne pavise, at det hverken var muligt at sikre de forngdne garantier
forud for overfgrslen af personoplysninger i henhold til artikel 46 eller at anvende en af de undtagelser,
der er fastsat i artikel 49, stk. 1, fgrste afsnit.

Dataeksportgren skal sdledes kunne pavise, at vedkommende har gjort et alvorligt forsgg herpa under
hensyntagen til omstaendighederne i forbindelse med overfgrslen. Dette kan f.eks., afhaengigt af
omstaendighederne, omfatte pavisning af, at det er blevet undersggt, om overfgrslen af
personoplysninger kan foretages pa grundlag af den registreredes udtrykkelige samtykke til
overfgrslen i henhold til artikel 49, stk. 1, litra a). | nogle tilfeelde er det muligvis ikke praktisk muligt at
anvende andre redskaber. Visse typer forngdne garantier i henhold til artikel 46 er muligvis ikke en
realistisk mulighed for en eksportgr, der er en lille eller mellemstor virksomhed®. Dette kan ligeledes
veere tilfeeldet, f.eks. nar dataimportgren udtrykkeligt har afvist at indga en kontrakt om overfgrsel af
personoplysninger pa grundlag af standardbestemmelser om databeskyttelse (artikel 46, stk. 2, litra

37 Betragtning 111 i databeskyttelsesforordningen.

38 Artikel 49, stk. 1, andet afsnit, i databeskyttelsesforordningen.

3 Artikel 5, stk. 2, og artikel 24, stk. 1.

40 Bindende virksomhedsregler er f.eks. ofte ikke en realistisk mulighed for sma& og mellemstore virksomheder
pa grund af de betydelige administrative investeringer forbundet hermed.
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c)), og der ikke er andre muligheder (herunder, afhangigt af omstaendighederne, valg af en anden
"dataimporter") — jf. ligeledes afsnittet nedenfor om "vaegtige" legitime interesser.

Den dataansvarliges vaegtige legitime interesser

Ifglge undtagelsens ordlyd ma overfgrslen kun finde sted, hvis den er ngdvendig af hensyn til vaegtige
legitime interesser, som forfglges af den dataansvarlige, og hvis den registreredes interesser eller
rettigheder og frihedsrettigheder ikke gar forud for den dataansvarliges interesser. Der skal ikke tages
hensyn til en dataeksportgrs interesser i dennes egenskab af databehandler eller til dataimportgrens
interesser.

Det er desuden kun interesser, der kan anerkendes som '"vaegtige", som er relevante, og dette
begraenser i veesentlig grad omfanget af anvendelsen af undtagelsen, da det ikke er alle taenkelige
"legitime interesser" i henhold til artikel 6, stk. 1, litra f), som finder anvendelse her. Taersklen er hgjere
her, idet den vaegtige legitime interesse skal vaere af afggrende betydning for den dataansvarlige. Dette
kan f.eks. veere tilfeeldet, hvis en dataansvarlig er ngdsaget til at overfgre personoplysningerne for at
beskytte sin organisation eller sine systemer mod alvorlig umiddelbar skade eller mod en hard
sanktion, som i alvorlig grad vil pavirke vedkommendes virksomhed.

Overfgrsel, der ikke gentages

Ifglge artiklens udtrykkelige ordlyd finder artikel 49, stk. 1, andet afsnit, kun anvendelse pa en
overfgrsel, som ikke gentages*.

Begraenset antal registrerede

Overfgrslen ma desuden kun vedrgre et begraenset antal registrerede. Der er ikke fastlagt en absolut
teerskel, da den vil afhaenge af sammenhangen, men antallet skal vaere tilstraekkelig begreenset under
hensyntagen til den pagaeldende overfgrsel.

| praksis afhanger begrebet "begraenset antal registrerede" af den konkrete sag. Hvis en dataansvarlig
f.eks. skal overfgre personoplysninger for at pavise en enkeltstdende og alvorlig sikkerhedshaendelse
med henblik pa at beskytte sin organisation, afhaenger det af, hvor mange ansattes personoplysninger,
den dataansvarlige skal overfgre for at tilgodese denne vaegtige legitime interesse.

Hvis undtagelsen skal finde anvendelse, ma denne overfgrsel saledes ikke vedrgre alle den
dataansvarliges ansatte, men et begraenset antal.

Afvejning af "den dataansvarliges vaegtige legitime interesser" og "den registreredes interesser eller
rettigheder og frihedsrettigheder" pd grundlag af en vurdering af alle omstaendighederne i forbindelse
med overfgrslen oqg sikring af passende garantier

Der stilles endvidere krav om, at der skal foretages en afvejningstest mellem de (vaegtige) legitime
interesser, der forfglges af dataeksportgren, og den registreredes interesser eller rettigheder og
frihedsrettigheder. | denne forbindelse palaegger forordningen udtrykkeligt dataeksportgren at
vurdere alle omstaendighederne i forbindelse med overfgrslen og pa grundlag af denne vurdering give
"passende garantier" for beskyttelse af de overfgrte personoplysninger. Dette krav understreger den
seerlige betydning, som garantier kan have med hensyn til at reducere den uhensigtsmaessige

41 For yderligere oplysninger om begrebet "der ikke gentages" henvises til s. 4.
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indvirkning af overfgrslen af personoplysninger pa de registrerede og derved pavirke balancen mellem
rettigheder og interesser, sdledes at den dataansvarliges interesser ikke tilsidesaettes®.

Med hensyn til den registreredes interesser, rettigheder og frihedsrettigheder, der skal tages i
betragtning, skal de mulige negative virkninger, dvs. risiciene forbundet med overfgrslen af
personoplysninger for den registreredes (legitime) interesser af enhver art, overvejes og vurderes ngje
under hensyntagen til deres sandsynlighed og alvor®. | denne forbindelse skal enhver risiko for skade
(fysisk og materiel, men ogsa immateriel, f.eks. i forbindelse med tab af omdgmme) tages i
betragtning®®. Ved vurderingen af disse risici og af, hvad der under de givhe omstendigheder eventuelt
kunne betragtes som "passende garantier" for den registreredes rettigheder og frihedsrettigheder,
skal dataeksportgren navnlig tage hensyn til personoplysningernes karakter, formalet med og
varigheden af behandlingen samt situationen i oprindelseslandet, tredjelandet og det endelige
bestemmelsesland for overfgrslen®.

Loven palaegger endvidere dataeksportgren at treeffe yderligere foranstaltninger som garantier for at
minimere de identificerede risici for den registrerede i forbindelse med overfgrslen af
personoplysninger®®. Dette er et lovbestemt obligatorisk krav, og den registreredes interesser eller
rettigheder og frihedsrettigheder gar saledes under alle omstaendigheder forud for den
dataansvarliges interesser i overfgrsler, hvis der ikke er givet yderligere garantier’’. Med hensyn til
karakteren af disse garantier er det ikke muligt at fastlaegge generelle krav, der geelder under alle
omstaendigheder, idet disse krav i hgj grad vil afhaenge af den konkrete overfgrsel af
personoplysninger. Garantierne kan, afhaengigt af omsteendighederne, f.eks. omfatte foranstaltninger,
der skal sikre, at oplysningerne slettes sa hurtigt som muligt efter overfgrslen, eller at de formal, som
oplysningerne kan anvendes til efter overfgrslen, begreenses. Der bgr leegges szerlig veegt pa, om det
kan veere tilstrazkkeligt at overfgre pseudonymiserede eller krypterede oplysninger®®. Det bgr desuden
undersgges, om der kan traeffes tekniske og organisatoriske foranstaltninger med henblik pa at sikre,
at de overfgrte oplysninger udelukkende kan anvendes til de begraeensede formal, der er tiltaenkt af
dataeksportgren.

42 Betydningen af garantier i forbindelse med afvejningen af den dataansvarliges og de registreredes
rettigheder er allerede blevet fremhaevet af Artikel 29-Gruppen i WP 217, s. 31.

43 )f. betragtning 75: “Risiciene for fysiske personers rettigheder og frihedsrettigheder, af varierende
sandsynlighed og alvor (...).”

4 )f. betragtning 75: “Risiciene for fysiske personers rettigheder og frihedsrettigheder, af varierende
sandsynlighed og alvor, kan opstd som falge af behandling af personoplysninger, der kan fare til fysisk, materiel
ellerimmateriel skade.”

45 Betragtning 113.

4 Selv om sadanne (yderligere) foranstaltninger muligvis ikke altid er ngdvendige i forbindelse med en
"almindelig" afvejningstest som fastsat i lovgivningen (jf. Artikel 29-Gruppens arbejdsdokument om udkast til ad
hoc-kontraktbestemmelser vedrgrende overfgrsel af oplysninger fra en databehandler i EU til en
underdatabehandler i et tredjeland — Draft Ad hoc contractual clauses “EU data processor to non-EU sub-
processor" (WP 214), s. 41, skal der i henhold til artikel 49, stk. 1, andet afsnit, traeffes yderligere foranstaltninger,
hvis overfgrslen af personoplysninger skal opfylde "afvejningstesten" og saledes omfattes af denne undtagelse.
47 Selv om sadanne (yderligere) foranstaltninger muligvis ikke altid er ngdvendige i forbindelse med en
"almindelig" afvejningstest som fastsat i lovgivningen (jf. Artikel 29-Gruppens udtalelse 6/2014 om den
registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv 95/46/EF (WP 217, s. 41), skal der i
henhold til artikel 49, stk. 1, andet afsnit, traeffes yderligere foranstaltninger, hvis overfgrslen af
personoplysninger skal overopfylde "afvejningstesten" og saledes omfattes af denne undtagelse.

8 For andre eksempler pa mulige garantier henvises til Artikel 29-Gruppens arbejdsdokument om udkast til ad
hoc-kontraktbestemmelser vedrgrende overfgrsel af oplysninger fra en databehandler i EU til en
underdatabehandler i et tredjeland (WP 214), s. 41-43.
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Underretning af tilsynsmyndigheden

Pligten til at underrette tilsynsmyndigheden betyder ikke, at overfgrslen skal godkendes af
tilsynsmyndigheden, men er derimod en yderligere garanti, der giver tilsynsmyndigheden mulighed for
at vurdere overfgrslen af personoplysninger (om den finder den hensigtsmaessig) med hensyn til dens
mulige indvirkning pa de pagaldende registreredes rettigheder og frihedsrettigheder. Som led i
overholdelsen af princippet om ansvarlighed anbefales det, at dataeksportgren registrerer alle
relevante aspekter af overfgrslen, f.eks. de vaegtige legitime interesser, der forfglges, de
"konkurrerende" interesser, karakteren af de overfgrte oplysninger og formalet med overfgrslen.

Underretning til den registrerede om overfgrsien og om de vaegtige legitime interesser, der forfglges

Den dataansvarlige skal underrette den registrerede om overfgrslen og om de vaegtige legitime
interesser, der forfglges. Disse oplysninger skal gives ud over de oplysninger, der kraeves i henhold til
artikel 13 og 14 i databeskyttelsesforordningen.

For Det Europeeiske Databeskyttelsesrad

Formanden

(Andrea Jelinek)
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