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Europsky vybor pre ochranu udajov

so zretelom na €ldnok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osGb pri spracuvani osobnych uUdajov a ovolnom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vieobecné nariadenie o ochrane
udajov”),

so zretelom na Dohodu o EHP, najma na jej prilohu Xl a protokol 37 k nej, ktoré boli zmenené
rozhodnutim Spolo¢ného vyboru EHP ¢. 154/2018 zo 6. jula 2018,

so zretelom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA:

Zhrnutie

Dodrziavanie poziadaviek Specificky navrhnutej a Standardnej ochrany udajov zohrdva v tomto ¢oraz
digitalizovanejSom svete klucovu ulohu pri presadzovani ochrany sikromia a udajov v spolocnosti.
Preto je nevyhnutné, aby prevadzkovatelia brali tdto zodpovednost vazine a pri navrhovani
spracovatelskych operdacii plnili povinnosti vyplyvajlce zo vseobecného nariadenia o ochrane udajov.

Tieto usmernenia poskytuju vSeobecné usmernenia k povinnosti tykajucej sa Specificky navrhnutej
a $tandardnej ochrany tUdajov (dalej len ,SNaSOU“) uvedenej v €lanku 25 vieobecného nariadenia
o ochrane udajov. Specificky navrhnutd a $tandardnd ochrana Udajov predstavuje povinnost pre
vsetkych prevadzkovatelov bez ohladu na rozsah arozliénG zlozitost spractvania. Na to, aby
prevadzkovatel mohol plnit poZiadavky SNaSOU, je velmi ddleZité, aby rozumel zasaddm ochrany
udajov a pravam a sloboddm dotknutej osoby.

Hlavhou povinnostou je prijat primerané [appropriate] opatrenia a nevyhnutné zaruky, ktoré
zabezpecia ucinné vykondvanie zdsad ochrany udajov a nasledne prdv a slobéd dotknutych oséb
$pecificky navrhnutou a §tandardnou ochranou udajov. Clanok 25 stanovuje prvky 3$pecificky
navrhnutej aj Standardnej ochrany tGdajov, ktoré je potrebné zohladnit. Tieto prvky budd podrobnejsie
opisané v tychto usmerneniach.

Clanok 25 ods. 1 ustanovuje, 7e prevadzkovatelia by mali SNaSOU zvazit ui ked planuju nov
spracovatelsku operaciu. Prevadzkovatelia musia vykonavat SNaSOU pred spractvanim a aj neustdle
pocas spracuvania, ato pravidelnym prehodnocovanim ucinnosti vybranych opatreni a zaruk.
Specificky navrhnutd a $tandardnd ochrana udajov sa vztahuje aj na existujice systémy, ktoré
spracuvaju osobné udaje.

Tieto usmernenia obsahuju aj usmernenia k tomu, ako Ucinne vykondavat zdsady ochrany Udajov
uvedené v ¢lanku 5, a uvadzaju klucové prvky Specificky navrhnutej a Standardnej ochrany Udajov, ako
aj praktické nazorné priklady. Prevadzkovatel by mal zvaiit primeranost [appropriateness]
navrhovanych opatreni v kontexte konkrétneho spracuvania.

Eurdpsky vybor pre ochranu udajov (dalej len ,,EDPB“) poskytuje odporucania k tomu, ako mézu
prevadzkovatelia, sprostredkovatelia a vyrobcovia spolupracovat na dosahovani SNaSOU. Nabada
prevadzkovatelov v odvetvi, sprostredkovatelov a vyrobcov, aby pouzivali SNaSOU ako prostriedok na
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dosiahnutie konkurencnej vyhody pri uvadzani svojich produktov na trh pre prevadzkovatelov
a dotknuté osoby. Takisto nabdda vsetkych prevadzkovatelov, aby vyuzivali certifikaciu a kddexy
spravania.

1 ROZSAH POSOBNOSTI

Tieto usmernenia sa zameriavaju na to, ako prevadzkovatelia vykondvaju SNaSOU na zaklade
povinnosti stanovenej v ¢lanku 25 vieobecného nariadenia o ochrane Udajov.! Aj pre dalSie subjekty,
ako su sprostredkovatelia a vyrobcovia produktov, sluZieb a aplikacii (dalej len ,vyrobcovia“), na
ktorych sa ¢lanok 25 priamo nevztahuje, mozu byt tieto usmernenia uzitocné pri vytvarani produktov
a sluzieb, ktoré su v sulade so vSeobecnym nariadenim o ochrane Udajov a ktoré prevadzkovatelom
umoziuju plnit ich povinnosti v oblasti ochrany udajov.?2 Odévodnenie 78 vseobecného nariadenia
o ochrane Udajov uvadza, ze $pecificky navrhnutd a Standardnd ochrana Gdajov by sa mala zohladnit
aj v suvislosti s verejnym obstardvanim. Napriek tomu, Ze vsetci prevadzkovatelia maju povinnost
zac¢lenit SNaSOU do svojich spracovatelskych €innosti, v tomto ustanoveni sa podporuje prijatie zasad
ochrany osobnych udajov, pri ktorych by verejnd sprava mala ist prikladom. Prevadzkovatel je
zodpovedny za plnenie povinnosti v oblasti Specificky navrhnutej a Standardnej ochrany udajov, pokial
ide o spracuvanie vykondvané jeho sprostredkovatelmi a sub-sprostredkovatel'mi, a preto by to mal
zohladnit pri uzatvarani zmliv s tymito stranami.

Poziadavka opisana v ¢lanku 25 sa vztahuje na prevadzkovatelov, aby mali navrhnutd ochranu Udajov
pri spracuvani osobnych uUdajov a ako Standardné nastavenie a uplatfiovali ju pocas celého Zivotného
cyklu spracivania. Poziadavka SNaSOU sa vztahuje aj na systémy spractvania, ktoré existovali pred
nadobudnutim Gcinnosti vSeobecného nariadenia o ochrane (dajov. Prevadzkovatelia musia
spracUvanie neustdle aktualizovat v sulade so vieobecnym nariadenim o ochrane udajov. Dalsie
informéacie o tom, ako udrZiavat existujuci systém v stlade so SNaSOU, sa nachadzaju v podkapitole
2.1.4 tychto usmerneni. Podstatou tohto ustanovenia je zabezpedlit primerand a ucinnu ochranu
osobnych udajov pri Specificky navrhnutej aj standardnej ochrane udajov, ¢o znamena, Ze
prevadzkovatelia by mali byt schopni preukazat, Ze maja v rdmci spractvania zavedené primerané
opatrenia a zaruky, aby sa zabezpecilo, Ze sa Uc¢inne uplatiiuju zasady ochrany Gdajov a prava a slobody
dotknutych osob.

Druhd kapitola tychto usmerneni sa zameriava na vyklad poZiadaviek stanovenych v ¢lanku 25
a skimaju sa v nej pravne zavazky zavedené tymto ustanovenim. Priklady spdsobov uplatfiovania
SNaSoU v suvislosti s osobitnymi zasadami ochrany tdajov st uvedené v kapitole 3.

V kapitole 4 tychto usmerneni sa rie$i moznost zavedenia certifikaéného mechanizmu na preukazanie
suladu s ¢lankom 25 a v kapitole 5 sa pozornost zameriava na spdsob, ako mézu dozorné organy tento
¢lanok presadzovat. V usmerneniach sa na zaver poskytuju zainteresovanym stranam dalsie
odportéania, ako Uspe$ne implementovat SNaSOU. EDPB uznava vyzvy, ktorym &elia malé a stredné

1 Uvedené vyklady sa vztahuju aj na €lanok 20 smernice (EU) 2016/680 a ¢lanok 27 nariadenia 2018/1725.

2V od6vodneni 78 vieobecného nariadenia o ochrane Udajov sa jasne uvadza tato potreba: , Pri vypracovani,
navrhovani, vybere a pouZivani aplikdcii, sluZieb a produktov, ktoré st zaloZené na spracuvani osobnych udajov
alebo spractvaju osobné udaje, aby spinili svoju ulohu, by sa vyrobcovia tychto produktov, sluZieb a aplikdcii
mali vyzvat, aby pri vypracovani a navrhovani takychto produktov, sluZieb a aplikdcii zohladnili prdvo na
ochranu udajov, pricom ndleZite zohladnia najnovsie poznatky, aby sa zabezpecilo, Ze prevddzkovatelia

a sprostredkovatelia mézZu pinit svoje povinnosti tykajuce sa ochrany udajov.
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podniky (dalej len ,MSP*“) pri plnom dodrZiavani povinnosti v oblasti SNaSOU, a v kapitole 6 poskytuje
dopliiujuce odporucania osobitne pre MSP.

2 ANALYZA CLANKU 25 ODS. 1 A 2 SPECIFICKY NAVRHNUTA
A STANDARDNA OCHRANA UDAJOV

Cielom tejto kapitoly je preskimat a poskytnut usmernenia k poZiadavkam na Specificky navrhnutu
ochranu udajov podla ¢lanku 25 ods. 1 a na Standardnu ochranu udajov podla ¢lanku 25 ods. 2.
Specificky navrhnutd ochrana Gdajov a $tandardnd ochrana udajov st vzajomne sa dopliiajuce
koncepcie, ktoré sa navzajom posilfiuji. Dotknuté osoby budd mat vaési prospech zo Standardnej
ochrany udajov, ak sa subeZne vykondva Specificky navrhnuta ochrana udajov, a naopak.

Poziadavka SNaSOU sa vztahuje na vsetkych prevadzkovatelov vratane malych podnikov
a nadnarodnych spoloénosti. Vzhladom na uvedené sa zloZitost vykonavania SNaSOU pri jednotlivych
spracovatelskych operacidach moze lisit. Vykondvanim SNaSOU viak mozno bez ohladu na velkost
podniku vo vSetkych pripadoch dosiahnut pozitivny prinos pre prevadzkovatela a dotknutd osobu.

2.1 Clanok 25 ods. 1: Specificky navrhnuta ochrana udajov

2.1.1 Povinnost prevadzkovatela prijat primerané technické a organizacné opatrenia
a zaclenit nevyhnutné zaruky do spracuvania

Podla ¢lanku 25 ods. 1 prevadzkovatel prijme primerané technické a organizacné opatrenia, ktoré su
uréené na ucinné zavedenie zasad ochrany Udajov, a zacleni do spracuvania nevyhnutné zdruky
s ciefom splnit poZiadavky a chranit prava a slobody dotknutych oséb. Primerané opatrenia, ako aj
nevyhnutné zaruky slUZia na ochranu prav dotknutych os6b a zabezpedenie toho, aby bola ochrana ich
osobnych udajov sucastou spracuivania.

Pojem technické a organiza¢né opatrenia a nevyhnutné zdruky mozno v $irSom zmysle chapat ako
akukolvek metddu alebo prostriedky, ktoré méze prevadzkovatel pri spracivani pouzit. Primeranost
znamena, Ze opatrenia a nevyhnutné zaruky by mali byt prispdsobené dosiahnutiu zamyslaného Gcelu,
t. j. musia sa nimi ucinne® uplatriovat zdsady ochrany Udajov. PoZiadavka primeranosti je teda Uzko
spojena s poziadavkou ucinnosti.

Technickym alebo organizaénym opatrenim a zarukou moze byt akékolvek opatrenie od pouZivania
pokrocilych technickych rieSeni aZ po zakladnu odbornu pripravu personadlu. K prikladom, ktoré mézu
byt vhodné podla kontextu a rizik stvisiacich s konkrétnym spracivanim, patri pseudonymizécia
osobnych udajov,* uchovavanie dostupnych osobnych ddajov v Struktirovanom, bezne pouzivanom
astrojovo Citatelnom formate, umoZinenie dotknutym osobam zasiahnut do spracdvania,
poskytovanie informacii o uchovdvani osobnych tdajov, pouZivanie systémov na odhalovanie malvéru,
odborna priprava zamestnancov o zakladnej ,kybernetickej hygiene”, zavedenie systémov riadenia
bezpecnosti sukromia a osobnych uUdajov, uloZienie zmluvnej povinnosti sprostredkovatelom
vykondvat osobitné postupy minimalizacie udajov, atd.

3 Otazka ,,uéinnosti“ sa riesi v podkapitole 2.1.2.
4Vymedzena v ¢lanku 4 ods. 5 vSeobecného nariadenia o ochrane tdajov.

Prijaté 6



10.

11.

12.

13.

14.

15.

16.

Pri uréovani primeranych opatreni mozu byt ndpomocné normy, najlepsie postupy a kddexy spravania,
ktoré uzndvaju zdruZenia a iné orgdny zastupujlice kategédrie prevadzkovatelov. Prevadzkovatel vsak
musi overit primeranost opatreni pre konkrétne spractvanie.

2.1.2  Urcené na ucinné zavedenie zasad ochrany Udajov a ochrany prav a slobdd dotknutych
0s0b

Zdsady ochrany udajov su v ¢lanku 5 (dalej len ako ,,zasady”), prdva a slobody dotknutych oséb su
zakladné prava a slobody fyzickych os6b, najma pravo na ochranu osobnych udajov, ktorych ochrana
je uvedend v ¢lanku 1 ods.2 ako ciel vSieobecného nariadenia o ochrane Udajov (dalej len ako
Lprava“). Ich presné znenie sa nachadza v Charte zdkladnych prav Eurdpskej Unie. Je mimoriadne
dolezité, aby prevadzkovatel chdpal vyznam zdsad a prdv ako zdklad ochrany, ktord poskytuje
véeobecné nariadenie o ochrane tdajov, konkrétne povinnost SNaSOU.

Pri vykondvani primeranych technickych a organizacnych opatreni by sa mali tieto opatrenia a zaruky
navrhnut tak, aby bolo uc¢inné vykonavanie kazdej z uvedenych zasad a vyplyvajucej ochrany prav.

Zarucenie ucinnosti

Uginnost je zakladnym prvkom pojmu 3pecificky navrhnutej ochrany udajov. PoZiadavka G&inného
vykondvania zdsad znamend, Ze prevadzkovatelia musia zaviest potrebné opatrenia a zaruky
na ochranu tychto zésad s ciefom zabezpeclit prava dotknutych osdb. Kazdé zavedené opatrenie by

malo prispievat k zamyslanym vysledkom planovaného spraclvania prevadzkovatelom. Z tohto
tvrdenia vyplyvaju dva dosledky.

Po prvé to znamena, Ze ¢lanok 25 nevyZaduje vykondvanie Ziadnych Specifickych technickych ani
organizaénych opatreni, ale Ze zvolené opatrenia a zaruky by mali byt Specifické pre uplatfiovanie
zésad ochrany Udajov pri konkrétnom spractvani. Takto navrhnuté opatrenia a zaruky by mali byt
pevné a prevadzkovatel by mal vediet zaviest dalSie opatrenia s cielom prispdsobit sa akémukolvek
narastu rizika®. To, ¢i su opatrenia ucinné, preto bude zavisiet od kontextu konkrétneho spracutvania
a posudenia urcitych prvkov, ktoré treba zohladnit pri uréovani prostriedkov spractvania. Uvedené
prvky sa opisuju dalej v podkapitole 2.1.3.

Po druhé, prevadzkovatelia by mali byt schopni preukazat zachovavanie zasad.

Zavedené opatrenia a zaruky by mali dosahovat Zelany Gcinok, pokial ide o ochranu osobnych tdajov,
a prevadzkovatel by mal mat zdokumentované zavedené technické a organizaéné opatrenia.’
Prevadzkovatel preto moze urcit kliéové ukazovatele vykonnosti (KPI) vhodné na preukazanie ich
ucinnosti. KPI je meratelna hodnota zvolend prevadzkovatelom, ktord preukazuje, ako ucinne
prevadzkovatel dosahuje svoj ciel ochrany Udajov. Ukazovatele KPI mdzu byt kvantitativne, napriklad
percentudlny podiel falo$ne pozitivnych alebo falosne negativnych vysledkov, znizenie po¢tu staznosti,
skratenie c¢asu odpovede pri uplatiovani prdv dotknutych os6b; alebo kvalitativne, napriklad

5 Pozri odévodnenie 4 vSeobecného nariadenia o ochrane udajov.

6 ,Zakladné zasady, ktoré sa vztahuju na prevadzkovatelov (t. j. zakonnost, minimalizacia udajov, obmedzenie
Ucelu, transparentnost, integrita Udajov, spravnost Udajov) by mali byt rovnaké bez ohladu na spracivanie
arizika pre dotknuté osoby. Nalezité zohladnenie povahy arozsahu takéhoto spracuvania vsak bolo vidy
neoddelitelhou sucastou uplatfiovania tychto zésad tak, aby boli inherentne prispdsobitelné.” Pracovna skupina
zriadena podla ¢lanku 29, Vyhlasenie k Ulohe pristupu zaloZeného na rizikach v pravnych ramcoch ochrany
udajov, WP 218, 30.m3aj 2014, s.3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf.

7 Pozri odévodnenia 74 a 78.
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17.

18.

19.

20.

21.

hodnotenia vykonnosti, pouZivanie hodnotiacich stupnic alebo odborné posudenia. Namiesto
vyuzivania KPl moOzu prevadzkovatelia preukdzat Gcéinné vykondvanie zasad tym, Ze poskytnu
zdévodnenie svojho posudenia ucinnosti zvolenych opatreni a zaruk.

2.1.3  Prvky, ktoré je potrebné zohladnit

Clanok 25 ods. 1 uvadza zoznam prvkov, ktoré musi prevadzkovatel zohladnit pri uréovani opatreni
tykajucich sa konkrétnej spracovatelskej operacie. V dalSom texte poskytneme usmernenia k spésobu
vyuZitia tychto prvkov v ramci procesu navrhovania, ktory zahfiia navrh Standardnych nastaveni.
Vsetky tieto prvky pomahaju urcit, ¢i je opatrenie primerané na uc¢inné vykonavanie zésad. VSetky tieto
prvky teda nie st cielom samym osebe, ale predstavuju faktory, ktoré sa maju posudzovat spolo¢ne
na dosiahnutie prislusného ciela.

2.1.3.1 ,najnovsie poznatky“

Pojem ,najnovsie poznatky” [state of art] sa vyskytuje v roznych acquis EU, napr. v oblasti ochrany
Zivotného prostredia a bezpecnosti vyrobkov. Vo vSeobecnom nariadeni o ochrane udajov sa odkaz
na ,najnovsie poznatky“® uvadza nielen v ¢lanku 32 vo vztahu k bezpeénostnym opatreniam,® 19 ale aj
v Clanku 25, ¢im sa toto referencné kritérium rozsiruje na vsetky technické a organizacné opatrenia,
ktoré su stcéastou spractvania.

V suvislosti s ¢lankom 25 sa odkazom na ,najnovsie poznatky” uklada prevadzkovatelom povinnost,
aby pri uréovani primeranych technickych a organizaénych opatreni zohl'adnili si¢asny technologicky
pokrok, ktory je dostupny na trhu. Od prevadzkovatelov sa pozZaduje, aby boli informovani
o technologickom pokroku adrzali snim krok. Musia vediet, aké rizikd alebo prilezitosti mdzu
technoldgie predstavovat v oblasti ochrany U(dajov pri spracovatelskej operacii aako prijat
a aktualizovat opatrenia a zaruky, ktoré zabezpecuju ucinné uplatfiovanie zasad a prav dotknutych
0s0b vzhladom na vyvijajuci sa stav technolégie.

Pojem ,najnovSie poznatky” je dynamickym pojmom, ktory nie je moiné pevne vymedzit
v konkrétnom case, ale mal by sa posudzovat priebeZne v kontexte technologického pokroku.
Vzhladom na technologicky pokrok prevadzkovatel moéze zistit, Ze opatrenie, ktorym sa v minulosti
poskytovala primerand Uroven ochrany, uz tuto ochranu neposkytuje. Zanedbanie udrziavania kroku
s technologickymi zmenami by preto mohlo viest k nestladu s ¢lankom 25.

Kritérium ,najnovsich poznatkov” sa nevztahuje len na technologické, ale aj na organizac¢né opatrenia.
Nedostatok primeranych organizacnych opatreni méze znizit alebo dokonca uplne ohrozit Géinnost
vybranej technoldgie. Prikladom organizaénych opatreni méze byt prijatie vnutornych politik, aktudlna
odborna priprava v oblasti technolégii, bezpeénosti a ochrany udajov, ako aj politiky spravy a riadenia
bezpecnosti informacnych technoldgii.

8 Pozri rozhodnutie nemeckého Spolkového Ustavného stidu vo veci Kalkar z roku 1978:
https://germanlawarchive.iuscomp.org/?p=67, ktoré moze byt vychodiskom pre metodiku objektivneho
vymedzenia tohto pojmu. Technologicka Uroven ,najnovsich poznatkov” by sa tu mala vymedzit ako
technologicka uroven medzi ,existujucou uroviiou vedomosti a vyskumu“ a zauzivanejsimi ,,vSeobecne
akceptovanymi technickymi normami“. ,,Najnovsie poznatky” je preto mozné vymedzit ako technologicku
uroven sluzby alebo technoldgie alebo vyrobku, ktora existuje na trhu a je najucinnejsia pri dosahovani
stanovenych cielov.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security.

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/.
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Existujuce a uznané ramce, normy, certifikacie, kddexy spravania atd. v r6znych oblastiach mézu hrat
délezitu ulohu pri identifikdcii sucasnych ,najnovsich poznatkov” v danej oblasti pouZivania. Ak takéto
normy existuju a zabezpecCuju vysoku uroven ochrany dotknutej osoby v sulade s pravnymi
poziadavkami alebo nad ich rdmec, prevadzkovatelia by ich mali zohladnit pri navrhovani a vykonavani
opatreni na ochranu udajov.

2.1.3.2 ,,ndklady na vykonanie opatreni”

Prevadzkovatel moZe zohladnit naklady na vykonanie pri vybere a uplatiiovani primeranych
technickych a organizaénych opatreni a potrebnych zdruk, ktorymi sa ucéinne vykondvaju zdsady
s cielom chranit prava dotknutych os6b. Naklady znamenaju zdroje vo vSeobecnosti vratane ¢asu
a ludskych zdrojov.

V rdmci prvku ndkladov sa nevyZaduje, aby prevadzkovatel vynaloZil neprimerané mnozstvo zdrojov,
ak existuju alternativne opatrenia, ktoré si nevyzaduju tolko zdrojov, pricom su stale Ucinné. Naklady
na vykonanie opatreni su vsak faktorom, ktory by sa mal zohladnit s cielom zaviest $pecificky
navrhnutu ochranu udajov, a nie dévodom na jej nezavedenie.

Zvolenymi opatreniami sa teda zabezpedi, aby sa vramci spracovatelskej cinnosti, ktoru
prevadzkovatel planuje, osobné Udaje nespracuvali v rozpore so zdsadami, a to bez ohladu na néaklady.
Prevadzkovatelia by mali byt schopni riadit celkové naklady s ciefom Géinne vykonavat vsetky zasady,
a tak chranit prava.

2.1.3.3  ,povaha, rozsah, kontext a ucel spracuvania”

Prevadzkovatelia musia pri urCovani potrebnych opatreni zohladnit povahu, rozsah, kontext a tcel
spracuvania.

Tieto faktory by sa mali vykladat vzhladom naich tlohu v inych ustanoveniach vseobecného nariadenia
o ochrane udajov, ako st ¢lanky 24, 32 a 35, s cielom zahrnit zésady ochrany Udajov do spracutvania.

V kratkosti mozno pojem povaha chapat ako charakteristick(!? vlastnost spractvania. Rozsah sa
vztahuje na velkost a objem spractvania. Kontext sa vztahuje na okolnosti spractvania, ktoré mézu
ovplyvnit ocakavania dotknutej osoby, kym téel stvisi s cielmi spractvania.

2.1.3.4  ,rizikd s r6znou pravdepodobnostou a zdvazZnostou, ktoré spracuvanie predstavuje pre prava
a slobody fyzickych oséb”

Vo vSseobecnom nariadeni o ochrane udajov sa v mnohych jeho ustanoveniach, v ¢lankoch 24, 25, 32
a 35, uplatriuje koherentny pristup zaloZzeny na riziku s cielom urcit primerané technické a organizacné
opatrenia na ochranu jednotlivcov, ich osobnych udajov a na splnenie poziadaviek vSeobecného
nariadenia o ochrane Udajov. Chranené aktiva su vidy rovnaké (jednotlivci, kedZe sa chrania ich osobné
Udaje), chrania sa pred rovnakymi rizikami (rizikd pre prava jednotlivcov) a zohladnuju sa rovnaké
podmienky (povaha, rozsah, kontext a ucel spractvania).

Pri vykondvani analyzy rizika na ucely dodrziavania suladu s ¢lankom 25 musi prevadzkovatel
identifikovat rizikd pre prava dotknutych oséb, ktoré predstavuju porusenie zadsad, aurcit ich
pravdepodobnost a zavaznost s ciefom vykonat opatrenia na u¢inné zmiernenie identifikovanych rizik.

11 prikladmi s osobitné kategdrie osobnych Udajov, automatické rozhodovanie, skreslené mocenské vztahy,
nepredvidatelné spracuivanie, tazkosti dotknutych os6b pri vykonavani prav atd.
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Pri posudzovani rizika je rozhodujuce systematické a dokladné hodnotenie spracuvania.
Prevadzkovatel napriklad posudzuje konkrétne rizika spojené s absenciou slobodne udeleného
suhlasu, ktora predstavuje porusenie zasady zakonnosti, v priebehu spractivania osobnych udajov deti
a mladych ludi mladsich ako 18 rokov ako zranitelnej skupiny v pripade, Ze neexistuje Ziadny iny pravny
zaklad, a vykondva primerané opatrenia na rieSenie a Uc¢inné zmiernenie zistenych rizik spojenych
s touto skupinou dotknutych oséb.

Usmernenia EDPB tykajlce sa postdenia vplyvu na ochranu Gdajov,? ktoré sa zameriavaju na uréenie
toho, Ci spracovatel'ska operacia pravdepodobne povedie k vysokému riziku pre dotknutd osobu alebo
nie, poskytuju aj usmernenie k tomu, ako posudzovat rizika v oblasti ochrany Gdajov a ako vykonavat
posudenie rizika v oblasti ochrany Udajov. Tieto usmernenia mézu byt uzito¢né aj pri posudzovani
rizika na zaklade vsetkych uvedenych ¢lankov vratane ¢lanku 25.

Pri pristupe zaloZenom na riziku sa nevylucuje vyuzivanie zdkladnych scendrov, najlepsich postupov
anoriem. Tie pre prevadzkovatelov mdzu predstavovat uZitoény subor ndstrojov na riesenie
podobnych rizik v podobnych situaciach (povaha, rozsah, kontext a Ucel spracivania). Napriek tomu sa
nadalej uplatfiuje povinnost uvedena v ¢lanku 25 [ako aj v ¢lankoch 24, 32 a ¢lanku 35 ods. 7 pism. c)]
zohladnit ,rizikd s ré6znou pravdepodobnostou a zdvaznostou, ktoré spracuvanie predstavuje pre prdva
a slobody fyzickych oséb”. Preto prevadzkovatelia aj napriek tomu, Ze vyuZivaju takéto ndstroje, musia
vzdy v jednotlivych pripadoch vykonat postdenie rizika pre ochranu Udajov v suvislosti s konkrétnou
spracovatelskou ¢innostou a overit Géinnost navrhovanych primeranych opatreni a zaruk. V takomto
pripade sa mbze vyzadovat aj posudenie vplyvu na ochranu Gdajov alebo aktualizacia existujuceho
posudenia.

2.1.4 Casové hladisko

2.1.4.1 V case urcenia prostriedkov spractvania
Specificky navrhnutd ochrana tGdajov sa musi vykonat ,v ¢ase uréenia prostriedkov spractivania®.

Pri ,prostriedkoch spracuvania” moze ist o vSeobecné i podrobné prvky navrhu spraclivania vratane
architektudry, postupov, protokolov, usporiadania a vzhladu.

,Cas urcenia prostriedkov spractvania“ znamena obdobie, kedy sa prevadzkovatel rozhoduje o tom,
ako sa spraclvanie vykona a o spOsobe jeho vykonania a mechanizmoch, ktoré sa na vykonanie
takéhoto spractvania pouziju. Pri prijimani takychto rozhodnuti musi prevadzkovatel posudit
primerané opatrenia a zaruky pre ucinné zavedenie zdsad a prav dotknutych osob do spracuvania
a zohladnit také prvky, ako su najnovsie poznatky, ndklady na vykonavanie, povaha, rozsah, kontext,
ucel arizika. Zahfia to aj ¢as obstarania a zavedenia softvéru, hardvéru a sluZzieb na spracivanie
udajov.

VEasné zohladnenie SNaSOU je kltcové, pokial ide o Uspedné vykondvanie zasad a ochranu prav
dotknutych os6b. Okrem toho z hladiska nakladov a prinosov by bolo aj v zdujme prevadzkovatelov,
aby SNaSOU zohladnili rad$ej skor ako neskér, pretoze by mohlo byt ndroéné a nakladné neskor menit
plany, ktoré uz boli vypracované, a spracovatelské operacie, ktoré uz boli navrhnuté.

12 pracovna skupina zriadend podla ¢lanku 29, Usmernenia tykajluce sa posudenia vplyvu na ochranu udajov
a stanovenie toho, ¢i na Gcéely nariadenia 2016/679 spractvanie ,,pravdepodobne povedie k vysokému riziku“,
WP 248 rev.01, 4. oktéber 2017. ec.europa.eu/newsroom/document.cfm?doc_id=47711 — schvalené EDPB.
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2.1.4.2 'V case samotného spractvania (zachovdvanie a preskumanie poZiadaviek spractvania
osobnych udajov)

Po zadati spracivania ma prevadzkovatel nepretrzitd povinnost zachovavat SNaSOU, t. j. nepretrzité
ucinné vykonavanie zasad s cielom chranit prava, mat najnovsie poznatky, prehodnocovat Urovne
rizika atd. Druh, rozsah a kontext spracovatelskych operdcii, ako aj riziko sa mozZe v priebehu
spractvania zmenit, ¢o znamend, Ze prevadzkovatel musi prehodnocovat svoje spracovatelské
operdacie na zaklade pravidelnych preskimani a hodnoteni Gcinnosti zvolenych opatreni a zaruk.

Povinnost zachovavat, preskimavat a podla potreby aktualizovat spracovatelskt operaciu sa vztahuje
aj na uz existujuce systémy. To znamena, ze pévodné systémy vytvorené pred nadobudnutim ucinnosti
vSeobecného nariadenia o ochrane Udajov sa musia podrobit preskimaniu a udribe s cielom
zabezpecit vykonavanie opatreni a zaruk, ktorymi sa Ucinne uplatfiuju zasady a prava dotknutych osob,
ako sa uvadza v tychto usmerneniach.

Tato povinnost sa vztahuje aj na kazdé spraclivanie vykonavané prostrednictvom sprostredkovatelov.
Opericie sprostredkovatelov by mali prevadzkovatelia pravidelne preskimavat a posudzovat s ciefom
zabezpecdit, Ze umozZniuju neustale dodrZiavanie zdsad a prevadzkovatelovi umoziuju plnit si prislusné
povinnosti.

2.2 Clanok 25 ods. 2: Standardnd ochrana udajov

2.2.1 Standardne sa spractvaju len osobné Udaje, ktoré st nevyhnutné pre kazdy konkrétny
ucel spracivania

,Standard” podla beiného vymedzenia v potitatovej vede znamend ui existujicu alebo vopred
zvolenu hodnotu konfigurovatelnych nastaveni, ktord je priradena softvérovej aplikacii, pocitacovému
programu alebo zariadeniu. Takéto nastavenia sa nazyvaju aj ,pévodné nastavenia” [presets] alebo
,Vvyrobné nastavenia“ [factory presets], najma v pripade elektronickych zariadeni.

V suvislosti so spractvanim osobnych Udajov preto pojem ,Standardny” oznacuje rozhodovanie sa
o konfiguracnych hodnotach alebo moznostiach spractvania, ktoré su nastavené alebo predpisané
v systéme spracuvania, napriklad v softvérove] aplikdcii, v sluzbe alebo zariadeni, alebo v postupe
ruéného spracuvania, ktoré ovplyviiuji mnozstvo ziskanych osobnych ddajov, rozsah ich spracuvania,
dobu ich uchovévania a ich dostupnost.

Prevadzkovatel by si mal vybrat $tandardné nastavenia a moznosti spractvania a byt zodpovedny za
ich zavedenie tak, aby sa Standardne vykondvalo len spracuivanie, ktoré je nevyhnutne potrebné na
dosiahnutie stanoveného zakonného Ucelu. V takom pripade by mali prevadzkovatelia vychadzat zo
svojho posudenia nevyhnutnosti spractivania na zaklade pravnych dévodov podla ¢lanku 6 ods. 1. To
znamen3d, Ze prevadzkovatel Standardne neziskava viac Udajov, nez je potrebné, nespracuiva ziskané
Udaje viac, ako je potrebné na jeho ucely, ani ich neuchovava dlhsie, ako je potrebné. Zakladnou
poZiadavkou je, aby bola ochrana udajov zaclenend do Standardného spracuvania.

Od prevadzkovatela sa vyZaduje, aby vopred urcil, na ktoré konkrétne urcené, vyslovne uvedené
a legitimne Ucely sa osobné Udaje ziskavaju a spractvaju.® Opatrenia musia byt Standardne primerané
na to, aby sa zabezpecilo, Ze sa spracuvaju iba osobné udaje, ktoré su nevyhnutné pre kazdy konkrétny
ucel spracuvania. Usmernenia EDPS tykajuce sa posudenia nevyhnutnosti a primeranosti opatreni,

13 Clanok 5 ods. 1 pism. b), c), d), e) véeobecného nariadenia o ochrane tdajov.
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ktoré obmedzuju pravo na ochranu osobnych tGdajov, moézu byt uZitoéné aj pri rozhodovani o tom,
ktoré Gdaje je potrebné spracivat na dosiahnutie konkrétneho Géelu.'* 1> 16

Ak prevadzkovatel pouZiva softvér tretej strany alebo Standardne dodavany softvér [off-the shelf
software], mal by vykonat posudenie rizika daného produktu a zabezpecit, aby sa funkcie, ktoré
nemaju pravny zaklad alebo ktoré nie su zlucitelné so zamyslanymi Uéelmi spractvania, vypli.

Tieto isté Uvahy sa vztahuju na organiza¢né opatrenia, ktorymi sa podporuju spracovatelské operacie.
Mali by byt navrhnuté tak, aby sa uZ od zaciatku spractval len minimalny objem osobnych udajov
nevyhnutnych na konkrétne operacie. Osobitne by sa to malo zohladriovat pri udelovani pristupu
k idajom zamestnancom s réznymi Glohami a réznymi potrebami pristupu.

Primerané ,technické a organizacné opatrenia“ v kontexte Standardnej ochrany udajov sa teda chdpu
rovnako, ako sa uvadza v podkapitole 2.1.1, ale uplatfuju sa konkrétne na vykonavanie zdsady
minimalizacie udajov.

Uvedena povinnost spracuvat len osobné uUdaje, ktoré su potrebné pre kazidy konkrétny ucel, sa
vztahuje na tieto prvky.

2.2.2  Aspekty povinnosti minimalizacie Udajov

Clanok 25 ods. 2 vymenovava aspekty povinnosti minimalizacie Udajov pri $tandardnom spractvani,
pricom uvadza, Ze tato povinnost sa vztahuje na mnoistvo ziskanych osobnych udajov, rozsah ich
spracuvania, obdobie ich uchovavania a ich dostupnost.

2.2.2.1 ,,mnoZstvo ziskanych osobnych udajov”

Prevadzkovatelia by mali zohladnit objem osobnych uUdajov, ako aj typy, kategdrie a Uroven
podrobnosti osobnych Udajov pozadovanych na ucely spracivania. Ich rozhodnutia pri navrhovani
spracuvania by pri ziskavani velkych objemov podrobnych osobnych Gdajov mali zohladnit vyssie riziko,
pokial ide o zasadu integrity a dbévernosti, minimalizdciu Udajov a obmedzenie uchovavania,
a porovnat ho sniz$im rizikom vyplyvajucim zo ziskavania mensSich mnoistiev a/alebo mene;j
podrobnych informdécii o dotknutych osobach. Standardné nastavenie v kazdom pripade nesmie
zahfnat ziskavanie osobnych Udajov, ktoré nie st nevyhnutné pre konkrétny ucel spractvania. Inymi
slovami, ak niektoré kategdrie osobnych udajov nie su potrebné alebo ak nie su potrebné podrobné
udaje, pretoze postacuje menej podrobnosti, potom akékolvek prebytoéné osobné Gdaje nemaju byt
zbierané.

Rovnaké standardné pozZiadavky sa vztahuju na sluzby nezavisle od toho, ktord platforma alebo
zariadenie vyuzivaju, pricom mozu ziskavat len nevyhnutné osobné Gdaje na dany ucel.

14 EDPS, Usmernenia tykajuce sa postdenia nevyhnutnosti a primeranosti opatreni, ktoré obmedzujd pravo na
ochranu udajov, 25. februar 2019, edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf.

15 Pozri tiez EDPS, Posldenie nevyhnutnosti opatreni, ktoré obmedzuju zakladné pravo na ochranu osobnych
udajov: Subor nastrojov https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-
toolkit en.

18 Viac informacii o nevyhnutnosti sa nachadza v stanovisku pracovnej skupiny zriadenej podla ¢lanku 29

¢. 06/2014 k pojmu legitimne zaujmy prevadzkovatela podla ¢lanku 7 smernice 95/46/ES, WP 217, 9. april
2014. ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 sk.pdf.
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2.2.2.2 ,rozsah ich spracuvania®

Spracovatelské operacie'” vykondvané v suvislosti s osobnymi Udajmi sa obmedzuju na to, ¢o je
nevyhnutné. K Géelu spractivania mozu prispievat mnohé spracovatelské operacie. Skutocnost, zZe
urcité osobné uUdaje su potrebné na splnenie nejakého ucelu vsak eSte neznamena, Ze v suvislosti
stymito ddajmi mdzu byt vykonavané akékolvek typy spracovatelskych operacii s akoukolvek
frekvenciou. Prevadzkovatelia by mali dbat aj na to, aby nedochadzalo k rozsirovaniu hranic
Lzluditelnych ucelov” stanovenych v ¢lanku 6 ods. 4, a zohladnit, aké spractvanie budd dotknuté osoby
primerane ocakavat.

2.2.2.3 ,dobaich uchovdvania”

Ziskané osobné udaje sa neuchovdvaju, ak nie su potrebné na ucel spracivania a ak neexistuje iny
zlucitelny ucel ani pravny zaklad podla ¢lanku 6 ods. 4. Kazdé uchovavanie by prevddzkovatel mal
objektivne odévodnit ako nevyhnutné v sutlade so zdsadou zodpovednosti.

Prevadzkovatel obmedzi obdobie uchovavania na obdobie potrebné na dany tcel. Ak osobné Udaje nie
si uZ na ulely spractvania potrebné, $tandardne sa vymazu alebo anonymizujd. Dizka obdobia
uchovavania bude preto zavisiet od ucelu konkrétneho spractvania. Tato povinnost priamo suvisi so
zdsadou minimalizacie uchovavania uvedenou v ¢lanku 5 ods. 1 pism. e) a uplatfiuje sa Standardne, t. j.
prevadzkovatel by mal do spracivania zaviest systematické postupy na vymazanie Udajov alebo ich
anonymizaciu.

Anonymizacia'® osobnych Udajov je alternativou k vymazaniu za predpokladu, Ze sa zohladnia vSetky
relevantné kontextové prvky a pravidelne sa posudzuje pravdepodobnost a zdvaznost rizika vratane
rizika opatovnej identifikacie.?®

2.2.2.4 ,ich dostupnost”

Prevadzkovatel by mal na zdklade postdenia nevyhnutnosti obmedzit, kto ma pristup k osobnym
udajom a aké druhy pristupu k nim ma, a takisto zabezpecit, aby boli osobné Gdaje skutoéne dostupné
tym, ktori ich v pripade potreby potrebuju, napriklad v kritickych situaciach. Kontrola pristupu by sa
mala dodrziavat pre cely tok udajov pocas spractvania.

Clanok 25 ods.2 dalej uvadza, Ze osobné Udaje sa bez zasahu fyzickej osoby nespristupfiuju
neobmedzenému poctu fyzickych oséb. Prevadzkovatel $standardne obmedzi pristupnost a poskytne
dotknutej osobe moznost zasiahnut pred uverejnenim alebo inym spristupnenim osobnych Gdajov
o dotknutej osobe neobmedzenému poctu fyzickych osob.

17 podla ¢lanku 4 ods. 2 vSeobecného nariadenia o ochrane Udajov to zahfna ziskavanie, zaznamenavanie,
usporaduvanie, Struktlrovanie, uchovavanie, prepracuvanie alebo zmenu, vyhladavanie, prehliadanie,
vyuZivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spdsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidaciu.

18 Pracovna skupina zriadend podla ¢lanku 29, Stanovisko ¢. 05/2014 k technikdm anonymizacie, WP 216, 10.
aprila 2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 sk.pdf.

19 Pozri ¢lanok 4 ods. 1 vSeobecného nariadenia o ochrane Udajov, odévodnenie 26 vieobecného nariadenia
o ochrane udajov, Stanovisko pracovnej skupiny zriadenej podla ¢lanku 29 ¢. 5/2014 k technikam
anonymizacie. Pozri aj pododdiel ,,minimalizacia uchovavania“ v ¢asti 3 tohto dokumentu, ktory odkazuje na
skutoénost, Ze je potrebné, aby prevadzkovatel zabezpedil Géinnost vykonavanej/vykonavanych
techniky/technik anonymizacie.
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Spristupnenie osobnych Udajov neobmedzenému podtu os6b moze viest k vacsiemu Sireniu Udajov,
ako sa povodne predpokladalo. To je osobitne dolezité v suvislosti s internetom a vyhladavacmi. To
znamena, ze prevadzkovatelia by mali Standardne poskytnut dotknutym osobam moznost zasiahnut
pred spristupnenim osobnych Udajov na otvorenom internete. Toto je mimoriadne dolezité, pokial ide
o deti a zranitelné skupiny.

V zévislosti od pravnych zdkladov na spracivanie by sa moznost zasiahnut mohla lisit na zaklade
kontextu spracuvania. Mohla by zahfriat napr. poZiadanie o sthlas s verejnym spristupnenim osobnych
udajov alebo poskytnutie nastaveni ochrany sikromia tak, aby mali samotné dotknuté osoby kontrolu
nad verejnym pristupom.

Aj v pripade, Ze osobné Udaje sa spristupnuju verejnosti s povolenim a pochopenim dotknutej osoby,
neznamena to, Ze kazdy dalsi prevadzkovatel s pristupom k osobnym Gdajom ich méze volne spractvat
na vlastné uéely — musi mat svoj vlastny pravny zéklad.?°

3 VYKONAVANIE ZASAD OCHRANY UDAJOV PRI SPRACUVANI
OSOBNYCH UDAJOV POMOCOU SPECIFICKY NAVRHNUTEJ
A STANDARDNEJ OCHRANY UDAJOV

Prevadzkovatel by mal vo vSetkych fazach navrhovania spracovatelskych cinnosti vratane
obstardvania, sutazi, outsourcingu, vyvoja, podpory, Udrzby, testovania, uchovavania, vymazu atd.
zohladfiovat rézne prvky SNaSOU, ktorych priklady sa uvédzaju v tejto kapitole v kontexte
uplatfiovania tychto zasad.?! 22 23

Prevadzkovatelia musia zaviest prisluiné zasady, aby dosiahli SNaSOU. Tieto zasady zahffiaju:
transparentnost, zakonnost, spravodlivost, obmedzenie ucelu, minimalizaciu udajov, presnost,
obmedzenie uchovavania, integritu a dévernost a zodpovednost. Tieto zasady st uvedené v ¢lanku 5
a v odévodneni 39 vSeobecného nariadenia o ochrane tdajov. Aby bolo mozné tplne pochopit spdsob
vykondavania SNaSOU, je nevyhnutné rozumiet vyznamu jednotlivych zasad.

Pri jednotlivych prikladoch spdsobov zabezpeé&enia fungovania SNaSOU uvadzame zoznamy klaéovych
prvkov SNaSOU pre kazdu zo zasad. Niektoré priklady, ktoré zvyrazriuju konkrétnu zasadu ochrany
udajov, sa mozu prekryvat sinymi Uzko suvisiacimi zdsadami. EDPB zdorazriuje, ze klucové prvky
a dalej uvedené priklady nie su ani vyCerpdvajuce, ani zavazné, ale predstavuju hlavné prvky
jednotlivych zasad. Prevadzkovatelia musia posudit, ako zarudit dodrziavanie zasad v suvislosti
s konkrétnou spracovatel'skou operaciou.

Zatial ¢o sa tato Cast zameriava na zavadzanie zasad, prevadzkovatel by mal takisto zaviest primerané
a ucinné spbsoby ochrany prav dotknutych oséb, a to aj podla kapitoly Il vSeobecného nariadenia
o ochrane udajov, ak to nie je povinné uz na zaklade samotnych zasad.

20 pozri vec Satakunnan Markkinapérssi Oy a Satamedia Oy/Finsko ¢. 931/13.

21 Viac prikladov moZno najst v dokumente nérskeho organu pre ochranu Gdajov. Software Development with
Data Protection by Design and by Default (Vyvoj softvéru so Specificky navrhnutou a Standardnou ochranou
osobnych Udajov),28. novembra 2017, www.datatilsynet.no/en/about-privacy/virksomhetenes-
plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729.

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers.

23 https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno en.pdf.
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Zasada zodpovednosti je Ustredna: vyZaduje sa nou, aby prevadzkovatel bol zodpovedny za vyber
potrebnych technickych a organizaénych opatreni.

3.1 Transparentnost?®*

Prevadzkovatel musi s dotknutou osobou jasne a otvorene komunikovat o tom, ako bude ziskavat,
vyuzivat a poskytovat osobné udaje. Cielom transparentnosti je umoznit dotknutym osobam pochopit
a v pripade potreby uplatnit ich prava podla ¢lankov 15 az 22. Tato zasada je zakotvena v ¢lankoch 12,
13, 14 a 34. Opatrenia a zaruky zavedené na podporu zasady transparentnosti by mali podporovat aj
vykonavanie tychto ¢lankov.

Pokial ide ozdsadu transparentnosti, ku klu€ovym prvkom Specificky navrhnutej a Standardnej
ochrany Gdajov moze patrit:

e jasnost —informacie su formulované jasne a jednoducho, su stru¢né a zrozumitelné;

e sémantika — komunikacia by mala mat pre prislusné publikum jednoznaény vyznam;

e pristupnost —informdcie st pre dotknutd osobu lahko pristupné;

e kontext — informacie by sa mali poskytovat v relevantnom ¢ase a v primeranej forme;

e relevantnost — informacie by mali byt relevantné a vztahovat sa na konkrétnu dotknutu osobu;

e dizajn pre vsetkych —informdacie musia byt pristupné pre vsetky dotknuté osoby, zahfnat
pouzivanie strojovo Citatelnych jazykov na ulahéenie a automatizaciu Citatelnosti a jasnosti;

e zrozumitelnost — dotknuté osoby by mali dostatoéne dobre chapat, ¢o moézu ocakavat
v suvislosti so spracivanim svojich osobnych Udajov, najma ak pri dotknutych osobach ide
o deti alebo iné zranitelné skupiny;

e viackanalovost —informacie by sa mali okrem textovej formy poskytovat prostrednictvom
roznych kandlov a médii, aby sa zvysila pravdepodobnost, Ze informacie Ulinne oslovia
dotknuté osoby;

e vrstvenost — informacie by mali byt vrstvené tak, aby sa odstranilo napatie medzi Gplnostou
a porozumenim, pri¢om by sa mali zohladnit primerané o¢akavania dotknutych osob.

Priklad?

Prevadzkovatel na svojom webovom sidle uvédza politiku ochrany sikromia s ciefom splnit poZiadavky
transparentnosti. Politika ochrany sukromia by nemala obsahovat rozsiahle mnoZstvo informacii, ktoré
je pre priemernu dotknutu osobu tazké porozumiet a pochopit. Musi byt napisana jasne a struéne, aby
pouzivatel webového sidla l'ahko pochopil, ako sa jeho osobné Udaje spractvaju. Prevadzkovatel preto
poskytuje informacie vo vrstvach a zdéraznuje najdoleZitejsie body. Podrobnejsie informacie su lahko
dostupné. Na vysvetlenie réznych prvkov a koncepcii obsiahnutych v tejto politike su k dispozicii
rozbalovacie ponuky a odkazy na iné stranky. Prevadzkovatel sa okrem toho uisti, Ze informacie sa
poskytuju prostrednictvom viacerych kanalov, pri€om poskytuje videa s cielom vysvetlit najdélezitejsie
aspekty poskytnutych pisomnych informacii. Synergia medzi jednotlivymi strankami je nevyhnutna na
to, aby sa zabezpecilo, Ze vrstveny pristup nezvysi nejasnosti, ale ich naopak minimalizuje.

Pristup k politike ochrany osobnych Gdajov by nemal byt pre dotknuté osoby tazky. Politika ochrany
osobnych Udajov sa preto spristupfiuje a zviditelfiuje na vSetkych webovych strankach daného

24 \lysvetlenie toho, ako je potrebné chapat pojem transparentnosti, sa nachadza v ,,usmerneniach pracovnej
skupiny zriadenej podla ¢lanku 29 k transparentnosti podla nariadenia 2016/679“, WP 260 rev.01,11. aprila
2018. ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=51025 — schvalené EDPB.

25 Francuzsky organ pre ochranu udajov uverejnil niekolko prikladov vykreslujucich najlepSie postupy pre
informovanie pouzivatelov, ako aj dalSie zasady transparentnosti: https://design.cnil.fr/en/.
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webového sidla, takze dotknutej osobe vzdy staci len jedno kliknutie na to, aby mala pristup k tymto
informdaciam. Poskytnuté informacie su navrhnuté v sulade s najlepSimi postupmi a normami
univerzalneho dizajnu pre vietkych tak, aby boli pristupné pre vsetkych.

Okrem toho by sa potrebné informacie mali poskytovat v spravnom kontexte a v spravnom Case. KedZze
prevadzkovatel vykondva mnoZstvo spracovatelskych operdcii s pouzitim uUdajov ziskanych na
webovom sidle, samotna vSeobecna politika ochrany sukromia na webovom sidle nepostacuje na to,
aby prevadzkovatel splnil poZiadavky transparentnosti. Prevadzkovatel preto navrhne taky tok
informdcii, v ramci ktorého sa dotknutej osobe prezentuju prislusné informacie vo vhodnom kontexte,
napr. pomocou informacnych uryvkov alebo kontextovych okien. Napriklad ak prevadzkovatel Ziada
dotknutl osobu o zadanie osobnych Udajov, informuje ju o sp6sobe spractvania osobnych udajov
a preco su tieto osobné Udaje potrebné na spracuvanie.

3.2 Zakonnost

Prevadzkovatel urci platny pravny zdklad pre spracuvanie osobnych Udajov. Opatrenia a zaruky by mali
podporovat tuto poZiadavku, aby sa zabezpedilo, Ze cely Zivotny cyklus spractvania je v sulade
s prislusSnymi prdvnymi dévodmi spracuvania.

Pokial' ide o zakonnost, ku klt¢ovym prvkom Specificky navrhnutej a Standardnej ochrany udajov moze
patrit:

e relevantnost — pri spracivani sa uplatni spravny pravny zaklad;

e rozliSovanie?® — rozlisi sa pravny zéklad pouZivany pre kazdu spracovatelsku ¢innost ;

e konkrétny ucel —vhodny pravny zéklad musi jednoznacne suvisiet s konkrétnym Géelom
spracuvania;?’

e nevyhnutnost — spractivanie musi byt nevyhnutné a bezpodmienecéné pre dany ucel, aby bolo
zakonné;

e autondmia — dotknutd osoba by mala mat pri kontrole nad osobnymi Gdajmi ¢o najvyssiu
mieru autondmnosti v ramci prislusného pravneho zdkladu;

e ziskanie suhlasu—suhlas musi byt udeleny dobrovolne, musi byt konkrétny, informovany
a jednoznaény.?® Osobitnd pozornost by sa mala venovat schopnosti deti a mladych ludi
poskytnut informovany suhlas;

e odvolanie suhlasu—ak je pravnym zadkladom suhlas, vramci spracivania by malo byt
umoznené suhlas odvolat. Odvolanie sihlasu musi byt rovnako jednoduché ako jeho udelenie.
Ak nie je, potom mechanizmus udelovania suhlasu prevddzkovatela nie je v sulade so
véeobecnym nariadenim o ochrane udajov;?®

e vyvazenie zaujmov — ak je pravnym zakladom opravneny zaujem, prevadzkovatel musi vykonat
vazené vyvazenie zaujmov, pricom osobitne zohladni nerovnovahu sil, konkrétne v pripade
deti mladsich ako 18 rokov a inych zranitelnych skupin. Musia existovat opatrenia a zaruky na
zmiernenie nepriaznivého vplyvu na dotknuté osoby;

26 EDPB, Usmernenia 2/2019 o spraclivani osobnych Gdajov podla ¢lanku 6 ods. 1 pism. b) vSeobecného
nariadenia o ochrane udajov v suvislosti s poskytovanim on-line sluzieb dotknutym osobam, verzia 2.0,
8. oktéber 2019. https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-1-b-
adopted_after_public_consultation_sk.pdf.

27 Pozri ¢ast o obmedzeni Ucelu nizsie.

28 Pozri Usmernenia 05/2020 o suhlase podla nariadenia 2016/679.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_sk.pdf.

23 Pozri Usmernenia 05/2020 o suhlase podla nariadenia 2016/679, s. 24.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_ consent_sk.pdf.
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e urcenie vopred — pravny zaklad sa stanovi pred vykonanim spracuvania;

e ukoncenie — ak sa pravny zaklad uz neuplatiuje, spractivanie sa zodpovedajicim sp6sobom
ukonci;

e Uprava — ak dojde k platnej zmene pravneho zakladu na spracuvanie, skuto¢né spracuvanie sa
musi upravit v stlade s novym pravnym zakladom;°

e pridelenie zodpovednosti — pri planovani vyuZivania spolo¢ného prevadzkovatelstva musia
strany jednoznacne a transparentne rozdelit svoje prislusné zodpovednosti voci dotknutej
osobe a navrhnut opatrenia v rdmci spractvania v stlade s tymto pridelenim.

Priklad

Banka planuje ponukat sluzbu na zlep3enie efektivnosti prisprave Ziadosti o Uver. Zakladnou
myslienkou tejto sluzby je, Ze banka na zaklade vyZiadania sthlasu od klienta méze ziskat informacie
o klientovi priamo od verejnych danovych orgdnov. V tomto priklade sa nezohladruje spracuvanie
osobnych udajov z inych zdrojov.

Ziskanie osobnych udajov o financnej situacii dotknutej osoby je potrebné na to, aby sa na zéklade
Ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim Uverovej zmluvy.3! Ziskanie osobnych
udajov priamo od dariove] spravy sa vsak nepovazuje za potrebné, pretoze zakaznik méze uzatvorit
zmluvu na zdklade toho, Ze sam poskytne informacie od dariovej spravy. Hoci banka méze mat
opravneny zaujem ziskat dokumentaciu priamo od dariovych organov, napriklad s cielom zabezpedit
efektivnost spracovania Uveru, poskytnutie takéhoto priameho pristupu bankam k osobnym Gdajom
Ziadatelov predstavuje riziko spojené s vyuzivanim alebo moznym zneuzitim pristupovych opravneni.

Pri vykondvani zasady zakonnosti prevadzkovatel zisti, Ze v tomto kontexte neméze pouzit pravny
zaklad ,,nevyhnutnosti na plnenie zmluvy” v tejto Casti spraclivania, ktoré zahfna ziskavanie osobnych
udajov priamo od danovych organov. Relevantnym faktorom pri posudzovani zakonnosti samotného
spracuvania je aj skutoc¢nost, Ze toto konkrétne spracivanie predstavuje riziko, Zze dotknuta osoba
bude menej zapojend do spractvania vlastnych Udajov. Banka dospeje k zaveru, Ze tato cast
spracUvania sa musi opierat o iny pravny zaklad spractivania. V konkrétnom ¢lenskom $tate, v ktorom
sa prevadzkovatel nachadza, existuju vnutrostatne pravne predpisy, ktoré umozniuju banke ziskavat
informacie priamo od verejnych danovych organov, ak s tym dotknutd osoba vopred suhlasi.

Banka preto predlozZi informacie o spracivani na online platforme pre podavanie Ziadosti takym
spbsobom, ktory dotknutym osobam umozni fahsie pochopit, ktoré spractvanie je povinné a ktoré je
nepovinné. MoZnosti spracUvania Standardne neumoZnuju vyhladavanie Udajov priamo zinych
zdrojov nez od samotnej dotknutej osoby a moznost priameho vyhladavania informacii sa prezentuje
spbsobom, ktory neodradi dotknutl osobu od odmietnutia. Akykolvek suhlas so ziskavanim udajov
priamo od inych prevadzkovatelov je do¢asnym pravom na pristup ku konkrétnemu stuboru informacii.

Kazdy udeleny suhlas sa spracuva elektronicky spésobom, ktory umoZniuje zdokumentovanie,
a dotknutym osobam sa poskytuje jednoduchd moznost kontroly toho, s ¢im suhlasili a moznost
odvolania suhlasu.

Prevadzkovatel vopred posudil tieto poziadavky na SNaSOU a zahrnul vietky tieto kritérid do svojich
Specifikacii poZiadaviek na verejné obstaravanie na Ucely zaistenia uvedenej platformy. Prevadzkovatel
si je vedomy toho, 7e ak verejné obstaravanie nebude obsahovat poziadavky na SNaSOU, neskor uz

30 Ak je pdvodnym pravnym zakladom suhlas, pozri Usmernenia 05/2020 o suhlase podla nariadenia 2016/679.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_sk.pdf.
31 pozri ¢lanok 6 ods. 1 pism. b) vSéeobecného nariadenia o ochrane Gdajov.
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moze byt bud privelmi neskoro, alebo mdze ist o velmi ndkladny postup nasledného uplatiiovania
ochrany udajov.

3.3 Spravodlivost

Spravodlivost je vSeobecna zasada, ktora vyzaduje, aby sa osobné Udaje nespracuvali spdsobom, ktory
je pre dotknutu osobu neodbévodnene skodlivy, nezakonne diskriminacny, neocakdvany alebo
zavadzajuci. Opatrenia a zaruky, ktorymi sa vykonava zasada spravodlivosti, podporuju aj prava
a slobody dotknutych os6b, konkrétne pravo na informacie (transparentnost), pravo na zasah (pristup,
vymazanie, prenosnost Udajov, oprava) a pravo na obmedzenie spractivania (pravo nepodliehat
automatizovanému individudlnemu rozhodovaniu a nediskrimindcia dotknutych osob v takychto
procesoch).

Ku kltiéovym prvkom Specificky navrhnutej a standardnej ochrany udajov, pokial ide o spravodlivost,
moze patrit:

e autondmia — dotknuté osoby by mali mat ¢o najvy$siu mieru autonémie pri uréovani poutzitia
ich osobnych udajov, ako aj rozsahu a podmienok tohto poufZitia alebo spracuvania;

e interakcia — dotknuté osoby musia byt schopné komunikovat a uplatriovat svoje prava
v sUvislosti s osobnymi Udajmi spracdvanymi prevadzkovatelom;

e ocakavanie — spractvanie by malo zodpovedat primeranym o¢akavaniam dotknutych oséb;

e nediskriminacia — prevadzkovatel by nemal nespravodlivo diskriminovat dotknuté osoby;

e nezneuzivanie — prevadzkovatel by nemal zneuZivat potreby alebo zranitelnost dotknutych
0s0b;

e volba na spotrebitelovi — previddzkovatel by nemal nespravodlivym spésobom ,zviazat
pouzivatelov”. Ak je sluzba spractivania osobnych udajov proprietarna, mébze to viest
k viazanosti k tejto sluzbe, ¢o nemusi byt spravodlivé, ak to negativne ovplyviiuje moznost
dotknutych osdb uplatriovat si pravo na prenosnost Gdajov v stlade s ¢lankom 20;

e rovnovaha sil — rovnovaha sil by mala byt klti¢ovym cielom vztahu medzi prevadzkovatelom
a dotknutou osobou. Treba sa vyhybat nerovnovahe sil. Ak to nie je mozné, treba ju uznat
a vyriesit prostrednictvom vhodnych protiopatreni;

e neprenasanie rizika — prevadzkovatelia by nemali prenasat podnikatelské rizika na dotknuté
osoby;

e nezavadzanie —informdcie o spracivani Udajov a moznosti spraclvania Udajov by sa mali
poskytovat objektivnym a neutralnym spdsobom, pricom sa treba vyhybat zavadzajucemu
alebo manipulativnemu vyjadrovaniu ¢i dizajnu;

e dodrziavanie prav— prevadzkovatel musi reSpektovat zékladné prava dotknutych oséb
a vykonavat primerané opatrenia a zaruky a neporusovat tieto prava, pokial to nie je vyslovne
pravne odévodnené;

e etika — prevadzkovatel by mal sledovat Sirsi vplyv spractivania na prava a dostojnost
jednotlivcov;

e pravdivost — prevadzkovatel musi spristupnit informéacie o tom, ako spracliva osobné udaje,
mal by konat v stlade s vlastnymi vyjadreniami a nezavadzat dotknuté osoby;
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e zasah Cloveka — prevadzkovatel musi zahrnat kvalifikovany zasah éloveka, schopny odhalit
chyby, ktoré vznikaju pri strojovom spracuvani, v silade s pravom, aby sa na dotknutu osobu
nevztahovalo automatizované individualne rozhodovanie podla ¢lanku 22;32

e spravodlivé algoritmy — pravidelne posudzovat, ¢i algoritmy funguju v stlade so svojimi ucelmi
a prispésobovat ich scielom zmiernit odhalené chyby a zaistit spravodlivost v ramci
spractvania. Dotknuté osoby by mali byt informované o fungovani spraclvania osobnych
udajov na zaklade algoritmov, ktoré ich analyzuju alebo vytvdraju suvisiace predpovede,
napriklad pokial ide o vykonnost v praci, majetkové pomery, zdravie, osobné preferencie,
spolahlivost alebo spravanie, polohu alebo pohyby.33

Priklad 1

Prevadzkovatel poskytuje vyhladavac, ktory spractva vacésinou osobné udaje vytvorené pouzivatelmi.
Prevadzkovatel ma uzitok z toho, Ze vlastni velké mnozstvo osobnych Udajov a méze tieto osobné
Udaje poutzit na cielent reklamu. Prevadzkovatel chce preto ovplyvnit dotknuté osoby, aby mu povolili
rozsiahlejsie ziskavanie a pouZivanie ich osobnych Udajov. Suhlas je potrebné ziskat tak, Ze sa dotknutej
osobe predloZia moznosti spraclivania.

Pri uplatneni zasady spravodlivosti a zohladneni povahy, rozsahu, kontextu a ucelu spractvania si
prevadzkovatel uvedomi, ze nemébze moznosti prezentovat tak, aby dotknuti osobu navadzal k tomu,
aby prevadzkovatelovi povolila ziskavanie vaésieho mnoZstva osobnych udajov, nez keby boli moznosti
prezentované rovnako a neutrdlne. Znamena to, Ze nemoZe prezentovat moznosti spraclvania
spOsobom, ktory dotknutym osobam stazuje odmietnutie zdielania ich idajov alebo im stazuje Upravu
nastaveni ochrany sikromia a takto obmedzit spractvanie. Toto su priklady tzv. tmavych vzorov [dark
patterns], ktoré su vrozpore sduchom ¢&lanku 25. Standardné moZnosti spractvania by nemali
porusovat sukromie a volba dalSieho spractvania by mala byt prezentovana spésobom, ktory nenuti
dotknutt osobu udelit sthlas. Prevadzkovatel preto prezentuje moznosti udelit alebo neudelit sthlas
ako dve rovnako viditelné volby, pricom presne uvadza dosledky kazdej moznosti pre dotknutu osobu.

Priklad 2

Iny prevadzkovatel spracuva osobné Udaje na ucely poskytovania strimingovych sluzieb, pri ktorych si
pouzivatelia mozu vybrat medzi beznym predplatnym Standardnej kvality a bonusovym predplatnym
vyssej kvality. Pri bonusovom predplatnom sa predplatitelom prednostne poskytuju zakaznicke sluzby.

Z hladiska zdsady spravodlivosti prednostné poskytovanie zdkaznickych sluzieb pre predplatitelov
bonusovych sluzieb neméze byt diskriminacné, pokial ide o pristup beinych predplatitelov
k uplatfiovaniu ich prav podla ¢lanku 12 vSeobecného nariadenia o ochrane Udajov. Znamena to, Ze aj
ked bonusovi predplatitelia ziskavaju prednostné sluzby, takéto uprednostnenie nemoéie viest
k nedostatku primeranych opatreni umozniujtcich odpovedat na ziadosti beznych predplatitelov bez
zbytocného odkladu a v kazdom pripade do jedného mesiaca od prijatia Ziadosti.

Uprednostriovani zakaznici si m6zu zaplatit lepsie sluzby, ale vsetky dotknuté osoby maju mat rovnaky
a neobmedzeny pristup k presadzovaniu svojich prav a slobéd, ako vyzaduje ¢lanok 12.

32 pozri Usmernenia k automatizovanému individualnemu rozhodovaniu a profilovaniu na ucely nariadenia
2016/679. https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826.
33 pozri oddvodnenie 71 vseobecného nariadenia o ochrane tUdajov.
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72.

3.4 Obmedzenie Ucelu®*

Prevadzkovatel musi ziskavat Gdaje na konkrétne uréené, vyslovne uvedené a legitimne Gcéely a nesmie
ich dalej spractuvat spésobom, ktory nie je zlucitelny s ucelmi, na ktoré boli ziskané.?> Navrh
spracUvania by sa preto mal utvarat tym, ¢o je nevyhnutné na dosiahnutie tychto ucelov. Ak sa ma
uskutocnit akékolvek dalsie spractvanie, prevadzkovatel musi najprv zabezpedit, aby bolo toto
spracuvanie zlucitelné s povodnymi Géelmi a v sulade s tym ho navrhnut. To, &i je novy Ucel zluéitelny
alebo nie, sa posudi podla kritérii uvedenych v ¢lanku 6 ods. 4.

Pokial ide o obmedzenie ucelu, ku kfu€ovym prvkom S3pecificky navrhnutej a Standardnej ochrany
udajov moze patrit:

e urcenie vopred — legitimne Ucely sa musia uréit pred navrhnutim spraclvania;

e konkrétnost — Ucely st konkrétne a zrejmé, pokial ide o dévody preco su Udaje spracivané;

e orientacia na Ucel — navrh spractvania a stanovovanie hranic spractivania by sa mali riadit
Ucelom spracuvania;

e nevyhnutnost — na zdklade ucelu sa urcuje, ktoré osobné udaje sl nevyhnutné na dané
spracuvanie;

e 7zlucitelnost — kazdy novy Ucel musi byt zlucitelny s povodnym Gcéelom, na ktory boli Udaje
ziskané, a prislusné zmeny navrhu sa nim musia riadit;

e obmedzenie dalsieho spraclvania — prevadzkovatel by nemal spajat subory Gdajov alebo
vykonavat dalSie spraclivanie pre nové, nezlucitelné ucely;

e obmedzenia opidtovného poufZitia — prevadzkovatel by mal pouzZivat technické opatrenia
vratane hasovania [hashing] a Sifrovania s cielom obmedzit moznost pouZitia osobnych udajov
na iny ucel. Prevadzkovatel by mal takisto mat aj organizaéné opatrenia, ako su politiky
a zmluvné zavazky, ktoré obmedzuju opakované pouzitie osobnych udajov;

e preskimanie — prevadzkovatel by mal pravidelne preskimat, ¢i je spractvanie nevyhnutné na
Ucely, na ktoré boli Udaje ziskané, a vykonat test, ¢i ndvrh stale zodpoveda zasade obmedzenia
ucelu.

Priklad

Prevadzkovatel spractiva osobné Gidaje o svojich zakaznikoch. U¢elom spractvania je splnit zmluvu, t. j.
byt schopny dodat tovar na spravnu adresu a prijat platbu. UloZzené osobné udaje zahfiaju histériu
nakupov, meno, adresu, e-mailovu adresu a telefénne Cislo.

Prevadzkovatel uvazZuje o kipe produktu na riadenie vztahov so zdkaznikmi, ktory zhromazd'uje vietky
udaje o zdkaznikoch tykajlce sa predaja, marketingu a sluZieb zdkaznikom na jednom mieste. Tento
produkt ponuka moZnost ukladat vsetky telefonické hovory, aktivity, dokumenty, e-maily
a marketingové kampane, s cielom ziskat komplexny obraz o zdkaznikovi. Okrem toho sa v ramci
riadenia vztahov so zakaznikmi méze automaticky analyzovat kupna sila zdkaznikov na zaklade
verejnych informdcii. Ciefom analyzy je zlepsit zacielenie reklamnych cinnosti. Tieto ¢innosti nie su
sucastou povodného zakonného Ucelu spractvania.

34 Pracovna skupina zriadena podla ¢lanku 29 poskytla usmernenia tykajice sa pochopenia zasady obmedzenia
ucéelu podla smernice 95/46/ES. Hoci EDPB toto stanovisko neprijal, mozZe byt relevantné, kedZe znenie tejto
zasady je podla vSseobecného nariadenia o ochrane Udajov rovnaké. Pracovna skupina zriadena podla ¢lanku
29, Stanovisko ¢. 03/2013 k obmedzeniu ucelu, WP 203,2. aprila 2013. ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203 en.pdf.

35 Clanok 5 ods. 1 pism. b) véeobecného nariadenia o ochrane tdajov.
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74.

75.

76.

Aby prevadzkovatel konal vsulade so zdsadou obmedzenia ucelu, od poskytovatela produktu
vyzaduje, aby zmapoval jednotlivé spracovatelské ¢innosti, ktoré vyuzivaju osobné udaje na ucely,
ktoré su relevantné pre daného prevadzkovatela.

Na zdklade poskytnutych vysledkov mapovania prevadzkovatel posudi, ¢i novy marketingovy ucel
a ucel cielenej reklamy su zlucitelné s povodnymi Ucelmi vymedzenymi v Case ziskania udajov a Ci
existuje dostato¢ny pravny zaklad pre prislusné spracuvanie. Ak na zaklade tohto posudenia
prevadzkovatel nedospeje ku kladnej odpovedi, nesmie pouzZivat prislusné funkcie. Prevadzkovatel by
sa pripadne mohol rozhodnut, Zze posudzovanie nevykona a jednoducho nevyuzije opisané funkcie
produktu.

3.5 Minimalizacia udajov

Spracuvaju sa len osobné Udaje, ktoré su primerané, relevantné a obmedzené na to, ¢o je nevyhnutné
na dany Ucel.3® Preto musi prevadzkovatel vopred urcit, ktoré prvky a parametre systémov spractivania
aich podpornych funkcii su pripustné. Minimalizacia Udajov potvrdzuje zasadu nevyhnutnosti
azavadza ju do praxe. Pri dalsom spractivani by mal prevadzkovatel pravidelne zvazovat, ¢i su
spractvané osobné Udaje stale primerané, relevantné a nevyhnutné, alebo ¢i by sa tdaje mali vymazat
alebo anonymizovat.

Prevadzkovatelia by mali v prvom rade urcit, ¢i vbbec musia spractivat osobné Udaje na svoje prislusné
ucéely. Prevadzkovatel by si mal overit, ¢i sa daju prislusné Ucely dosiahnut spractivanim mensieho
poctu osobnych Udajov alebo ziskavanim menej podrobnych ¢i sihrnnych osobnych ddajov alebo
Uplne bez nutnosti spractvat osobné Udaje.3” Takéto overenie by sa malo uskutocnit pred kazdym
spractvanim udajov, ale mozno ho vykonat aj kedykolvek pocas Zivotného cyklu spractvania. Je to
v sulade aj s ¢lankom 11.

Minimalizacia sa moZe vztahovat aj na mieru identifikacie. Ak si Ucel spractvania nevyZaduje, aby sa
v kone¢nom subore uUdajov odkazovalo na identifikovaného alebo identifikovatelného jednotlivca
(napriklad v Statistike), ale pdvodné spraclUvanie Udajov takéto odkazy obsahuje (napr. pred
agregaciou udajov), potom prevadzkovatel vymaze alebo anonymizuje osobné Udaje hned, ako uZ
identifikacia nie je potrebna. V opacnom pripade, pokial je identifikdcia potrebnda pre dalsie
spracovatelské ¢innosti, osobné Udaje by mali byt pseudonymizované, aby sa zmiernili rizika pre prava
dotknutych os6b.

Pokial ide o minimalizaciu Udajov, ku kid¢ovym prvkom Specificky navrhnutej a Standardnej ochrany
udajov moze patrit:

e vyhybanie sa spractivaniu Udajov — Uplne sa vyhybat spractvaniu osobnych Gdajov, ak je to na
prislusny ucel mozné;

e obmedzenie — obmedzenie mnozstva ziskavanych osobnych Udajov na mnozstvo nevyhnutné
na tento ucel;

e obmedzenie pristupu— upravit spractvanie Udajov tak, aby na vykondavanie svojich uloh
potreboval pristup k osobnym Udajom minimalny pocet os6b, a zodpovedajucim spésobom
obmedzit pristup;

e relevantnost —osobné Gdaje by mali byt relevantné pre konkrétne spracdvanie
a prevadzkovatel by mal byt schopny tuto relevantnost preukazat;

36 Clanok 5 ods. 1 pism. c) véeobecného nariadenia o ochrane Gdajov.
37 0dévodnenie 39 vseobecného nariadenia o ochrane Udajov uvadza: ,,...0sobné Udaje by sa mali spracuvat len
vtedy, ak Ucel spractvania nebolo mozné za primeranych podmienok dosiahnut inymi prostriedkami.”
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e nevyhnutnost — kazda kategdria osobnych ddajov je nevyhnutna na dané Gcely a mala by sa
spracuvat len vtedy, ak nie je i¢el mozné splnit inymi prostriedkami;

e agregacia — ak je to mozné, treba pouzivat sihrnné Udaje [aggregated datal;

e pseudonymizacia — pseudonymizovat osobné Udaje hned, ako uZ nie su potrebné priamo
identifikovatelné osobné Udaje a oddelene uchovavat identifikacné kluce;

e anonymizacia a vymazanie — ak osobné Gdaje na dany ucel nie su alebo uz nie su nevyhnutné,
osobné udaje sa anonymizuju alebo vymazu;

e tok udajov — tok udajov by mal byt dostato¢ne efektivny na to, aby sa nevytvaralo viac kopii,
neZ je nevyhnutné;

e najnovsie poznatky” — prevadzkovatel by mal vyuzivat najnovsie a primerané technoldgie,
aby sa vyhol spracuvaniu udajov a Udaje minimalizoval.

Priklad 1

Knihkupectvo chce zvysit svoje prijmy predajom knih online. Majitel knihkupectva chce vytvorit
Standardizovany formular pre proces objedndvania. Majitel knihkupectva stanovi vsetky polia
Standardného kontaktného formulara ako povinné (ak nebudu vsetky polia vyplnené, zakaznik nemoze
odoslat objednavku), aby zabezpedil, Ze zdkaznici vyplnia vSetky poZadované informacie. Majitel
internetového obchodu najprv pouziva standardny kontaktny formular, v ktorom je potrebné zadat
informacie, ako je datum narodenia, telefénne Cislo a bydlisko zakaznika. Nie vSetky polia formuldra su
vSak potrebné na ucel ndkupu a dodania knih. Ak v tomto konkrétnom pripade dotknuta osoba zaplati
za vyrobok dopredu, nie su datum narodenia ani telefénne Cislo dotknutej osoby na nakup vyrobku
potrebné. To znamend, Ze na objednanie vyrobku tieto polia nemoZzno vo webovom formulari
vyzadovat, pokial prevadzkovatel jasne nepreukaze, Ze je to skuto¢ne potrebné, ako aj preco su tieto
polia potrebné. Okrem toho existuju situacie, v ktorych adresa nebude potrebna. Napriklad v pripade
objednavky elektronickej knihy si ju zdkaznik méze stiahnut priamo do svojho zariadenia.

Majitel internetového obchodu sa preto rozhodne vytvorit dva internetové formulére: jeden na
objednavanie knih s polom pre adresu zdkaznika a jeden na objedndvanie elektronickych knih bez pola
pre adresu zakaznika.

Priklad 2

Spoloc¢nost poskytujica verejni dopravu chce zhromazdovat Statistické informacie na zaklade tras
cestujucich. Chce ich vyuzit na spravne rozhodovanie o zmendach v cestovnych poriadkoch verejnej
dopravy a na spravne trasy vlakov. Cestujuci musia prejst listkom cez ¢itacku pri kazdom nastupe do
dopravného prostriedku a vystupe z dopravného prostriedku. Prevadzkovatel na zaklade posudenia
rizika pre prava a slobody cestujucich pri ziskavani Udajov o ich cestovnych trasach dospeje k nazoru,
Ze cestujucich mozno identifikovat, pokial Ziju alebo pracuju v riedko osidlenych oblastiach, a to na
zaklade identifikacie jednej trasy prostrednictvom identifikdtora cestovného listka. KedZe identifikator
listka nie je nevyhnutny na ucely optimalizacie cestovnych poriadkov verejnej dopravy a tras vlakov,
prevadzkovatel identifikator listka neuchovdva. Po skonceni cesty prevadzkovatel uloZi len jednotlivé
cestovné trasy tak, aby nebol schopny identifikovat cesty spojené s jednym cestovnym listkom, ale
uchova len informacie o samostatnych cestovnych trasach.
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Ak stdle existuje riziko, Ze sa urcita osoba identifikuje vylu¢ne na zdklade jej cestovnej trasy verejnou
dopravou, prevadzkovatel zavedie Statistické opatrenia na zmiernenie tohto rizika, ako je napriklad
odstrdnenie zaciatku a konca trasy.

Priklad 3

Kuriérska sluzba md zdujem o posudenie Ucinnosti jej dodavok, pokial ide o ¢as dodania, rozvrhnutie
pracovného zatazenia a spotrebu paliva. Na dosiahnutie tohto ciela musi kuriérska sluzba spracutvat
viaceré osobné Udaje tykajuce sa zamestnancov (vodicov) a zakaznikov (adresy, polozky, ktoré sa maju
dodat atd.). Tato spracovatelska operacia zahfna riziko sledovania zamestnancov, ¢o si vyzaduje
osobitné pravne zaruky, ako aj riziko sledovania zvykov klientov prostrednictvom informacii
o dodanych polozkach v dlhsom obdobi. Tieto rizikd sa moézu vyrazne znizit prostrednictvom
primeranej pseudonymizacie zamestnancov a zdkaznikov. V pripade, Ze sa casto menia
pseudonymizované klice a namiesto podrobnych adries sa pouzivaju vacsSie oblasti, dochadza
k U¢innej minimalizéacii idajov a prevadzkovatel sa moze zamerat vylu¢ne na proces dodavania a na
ucel optimalizacie zdrojov bez toho, aby dochadzalo k sledovaniu spravania (zakaznikov alebo
zamestnancov).

Priklad 4

Nemocnica ziskava Udaje o svojich pacientoch v nemocni¢nom informacnom systéme (elektronické
zdravotné zaznamy). Nemocni¢ny personal musi mat pristup k dokumentiacii pacientov, na zaklade
ktorej prijima rozhodnutia tykajlce sa starostlivosti o pacientov aich liecby a na zdokumentovanie
véetkych cinnosti vykonanych v oblasti diagnostiky, starostlivosti a lie¢by. Standardne sa pristup
poskytuje len tym zdravotnickym pracovnikom, ktori sa zaoberaju liecbou prislusného pacienta v ramci
Specializovaného oddelenia, na ktoré je prideleny. Skupina ludi, ktori maju pristup k pacientovej
dokumentacii, sa zvacsi, ak sa do lieCby zapoja dalSie oddelenia alebo diagnostické jednotky. Po
prepusteni pacienta a po dokonceni vyuctovania sa pristup obmedzi na malud skupinu zamestnancov
z kazdého Specializovaného oddelenia, ktori vybavuju Ziadosti o lekarske informacie alebo konzultacie
predloZené alebo pozadované inymi poskytovatelmi zdravotnickych sluzieb, a to na zdklade povolenia
prislusného pacienta.

3.6 Spravnost

Osobné udaje musia byt spravne a aktualizované; musia sa vykonat vSetky rozumné kroky, aby sa
zabezpeclilo, Ze sa osobné Udaje, ktoré su nespravne z hladiska ucelov, na aké sa spracuvaju,
bezodkladne vymazi alebo opravia.3®

Tieto poziadavky by mali byt vnimané vo vztahu k rizikdm a d6sledkom konkrétneho pouZzitia udajov.
Nespravne osobné Udaje by mohli predstavovat riziko pre prava a slobody dotknutych osdb, napriklad
vtedy, ked vedu k chybnej diagndze alebo nespravnemu zaobchadzaniu so zdravotnym zaznamom,
alebo ked nespravna fotografia osoby méze viest k prijimaniu rozhodnuti na nespravnom zaklade bud
manuadlne, pomocou automatizovaného rozhodovania, alebo prostrednictvom umelej inteligencie.

38 Clanok 5 ods. 1 pism. d) véeobecného nariadenia o ochrane tdajov.
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79. Pokial'ide o spravnost, ku kfu¢ovym prvkom Specificky navrhnutej a standardnej ochrany Gdajov méze
patrit:

e zdroj udajov — zdroje osobnych tdajov by mali byt spolahlivé z hladiska spravnosti idajov;

e miera spravnosti — kazdy prvok osobnych tudajov by mal byt pre potreby konkrétneho tGcelu ¢o
mozZno najspravnejsi;

e meratelnd spravnost — obmedzenie poétu falo$ne pozitivnych/negativnych vysledkov,
napriklad chyb v automatizovanych rozhodnutiach a umelej inteligencii;

e overovanie — v zavislosti od povahy Udajov, v suvislosti s tym, ako ¢asto sa mozu menit, by mal
prevadzkovatel pred spracivanim avréznych fazach spracivania overovat spravnost
osobnych udajov u dotknutej osoby (napr. v stvislosti s poZziadavkami tykajucimi sa veku);

e vymazanie/oprava — prevadzkovatel musi bezodkladne vymazat alebo opravit nespravne
udaje. Prevadzkovatel to musi ulahéit najmé vtedy, ked dotknutymi osobami st alebo boli deti
a chcu takéto osobné Udaje odstranit;3°

e vyhybanie sa Sireniu chyb — prevadzkovatelia by mali zmierfiovat ucinok kumulovanej chyby
v retazci spracovatel'skych operacii;

e pristup — dotknutym osobam by sa mali poskytnut informacie o osobnych udajoch a Géinny
pristup k nim v sulade s ¢lankami 12 aZ 15 vSeobecného nariadenia o ochrane udajov, aby
mohli kontrolovat ich spravnost a podla potreby ich opravit;

e trvald spravnost —osobné udaje by mali byt sprdvne vo vsetkych fazach spracuvania,
v kritickych krokoch by sa mal vykonat test spravnosti;

e aktudlnost — osobné Udaje sa musia aktualizovat, ak je to na dany Géel nevyhnutné;

e format uUdajov— pouZivanie technologickych a organizacnych formatovych prvkov na
obmedzenie nepresnosti, ako je uvedenie stru¢nych vopred uréenych mozinosti namiesto
volnych textovych poli.

Priklad 1

Poistovia chce vyuZivat umelu inteligenciu na profilovanie zdkaznikov, ktori si od nej kupuju poistenie,
ako zéklad rozhodovania pri pocitani poistného rizika. Pri rozhodovani o tom, ako vyvinut tieto rieSenia
v oblasti umelej inteligencie, urcuje prostriedky spracuvania a musi pri vybere aplikdcie umelej
inteligencie od dodavatela a pri rozhodovani o spésobe vyskolenia umelej inteligencie zvazit Specificky
navrhnutd ochranu udajov.

Pri uréovani spésobu vyskolenia umelej inteligencie by mal mat prevadzkovatel spravne Udaje, aby
dosiahol presné vysledky. Preto by mal prevadzkovatel zabezpedit, aby boli na vyskolenie umelej
inteligencie pouZité spravne udaje.

Vzhladom na to, Ze existuje platny pravny zaklad pre ucenie umelej inteligencie pouZitim osobnych
udajov od velkej podmnoziny existujucich zakaznikov, prevddzkovatel si zvoli skupinu zékaznikov, ktora
je reprezentativna pre celd skupinu, aby nedoslo k skresleniu udajov.

Udaje o zékaznikoch sa potom ziskavaju z prislusného systému spractvania Udajov vratane Udajov
o druhu poistenia, napriklad zdravotného poistenia, poistenia domdcnosti, cestovného poistenia atd',
ako aj udajov z verejnych registrov, ku ktorym ma zakonny pristup. VSetky udaje sa pred prenosom do
systému urcéeného na uc¢enie modelu umelej inteligencie pseudonymizuju.

S cielom zabezpedit, aby Udaje pouZivané na vyskolenie umelej inteligencie boli ¢o najspravnejsie,
prevadzkovatel ziskava len Udaje zo zdrojov, ktoré obsahuju spravne a aktualne informdcie.

39 Porovnaj odévodnenie 65.
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Poistovia testuje, ¢i je umeld inteligencia spolahliva a ¢i poskytuje nediskriminaéné vysledky tak pocas
jej vyvoja, ako aj pred uvedenim produktu do pouZivania. Ked je umela inteligencia plne naucend
a funkéna, poistovia vyuZziva vysledky na podporu posudenia poistnych rizik, ale pri rozhodovani
o tom, i poskytne poistenie, sa neopiera vylu¢ne o umeld inteligenciu, pokial sa rozhodnutie neprijme
v stlade s vynimkami uvedenymi v ¢lanku 22 ods. 2 vSeobecného nariadenia o ochrane udajov.

Poistoviia bude takisto v zdujme zachovania spolahlivosti pravidelne preskimavat vysledky, ktoré
umeld inteligencia poskytuje, a v pripade potreby algoritmus upravi.

Priklad 2

Prevadzkovatel je zdravotnicke zariadenie, ktoré hfada spOsoby na zabezpecenie integrity a spravnosti
osobnych udajov vo svojich registroch klientov.

V situdcidch, ked' dve osoby pridu do zariadenia v rovnakom ¢ase a poskytne sa im rovnaké osetrenie,
existuje riziko ich zdmeny, ak jedinym parametrom, v ktorom sa liSia, je ich meno. Prevadzkovatel preto
na zabezpecenie spravnosti potrebuje jedinecny identifikator pre kazdu osobu, a preto potrebuje viac
informacii ako len meno klienta.

Zariadenie pouziva niekolko systémov obsahujlcich osobné informacie klientov a musi zabezpedit, aby
informdcie tykajuce sa klienta boli v kazdom okamihu sprdvne, presné a konzistentné vo vsetkych
systémoch. Zariadenie identifikovalo niekolko rizik, ktoré mézu vzniknut, ak sa informacie zmenia
v jednom systéme, ale nie v ostatnych.

Prevadzkovatel sa rozhodne zmiernit riziko pouZitim techniky hasovania, ktord sa mdze pouzZit na
zabezpecenie integrity Udajov v denniku poskytnutych oSetreni. Pre zdznamy o oSetreni a prislusnych
klientoch sa vytvoria nemenné kryptografické casové peciatky, ktoré umoznuju pripadné zmeny
rozpoznat, priradit do vzajomného vztahu a v pripade potreby vysledovat.

3.7 Minimalizacia uchovavania

Prevadzkovatel musi zabezpedit, aby sa osobné udaje uchovévali vo forme, ktord umozriuje
identifikaciu dotknutych oséb najviac dovtedy, kym je to potrebné na ucely, na ktoré sa osobné Udaje
spracuvaju.®

Je nevyhnutné, aby prevadzkovatel presne vedel, aké osobné Udaje spoloénost spractiva a preco.
Ugel spractvania je hlavnym kritériom pri rozhodovani o tom, ako dlho sa osobné tdaje uchovavaju.

Opatrenia a zaruky, ktorymi sa vykondva zasada minimalizacie uchovavania, dopliiaju prava a slobody
dotknutych oséb, konkrétne pravo na vymazanie a pravo vzniest namietku.

Pokial ide o minimalizdciu uchovdvania, ku kli¢ovym prvkom Specificky navrhnutej a Standardnej
ochrany udajov méze patrit:
e vymazanie a anonymizacia — prevadzkovatel by mal mat jasné vnatorné postupy a funkcie na
vymazavanie a/alebo anonymizaciu;
e Ucinnost anonymizacie/vymazania — prevadzkovatel zabezpedi, aby nebolo mozné opatovne
identifikovat anonymizované Udaje alebo obnovit vymazané Udaje, a vykona testy, ¢i je to
mozné;

40 Clanok 5 ods. 1 pism. c) véeobecného nariadenia o ochrane Gdajov.
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e automatizicia — vymazanie niektorych osobnych tdajov by malo byt automatizované;

e  kritérid uchovavania — prevadzkovatel musi uréit, ktoré Gdaje a akd dizka uchovévania su
potrebné na dany ucel;

e odévodnenie — prevadzkovatel musi byt schopny od6vodnit, preco je prislusné obdobie
uchovavania nevyhnutné na dany ucel a pre prislusné osobné Gdaje, a musi byt schopny
zverejnit dévody a pravny dévod obdobia uchovavania;

e presadzovanie politik v oblasti uchovavania — prevadzkovatel by mal presadzovat interné
politiky v oblasti uchovavania Udajov a vykonat testy, ¢i organizacia tieto politiky uplatriuje;

e zilohovanie/logy — prevadzkovatelia urcuju, ktoré osobné Udaje a aka dizka uchovévania st
potrebné pre zdlohovanie a vedenie logov;

e tok udajov — prevadzkovatelia by si mali byt vedomi toku osobnych tdajov a uchovavania ich
kopii a mali by sa snazit obmedzit ich ,,do¢asné” uchovavanie.

Priklad

Prevadzkovatel ziskava osobné Udaje, pricom Gcelom spracuvania je sprava ¢lenstva dotknutej osoby.
Osobné Udaje sa vymazu po skonceni clenstva a neexistuje pravny zaklad pre dalSie uchovavanie
udajov.

Prevadzkovatel v prvom rade vypracuje vnutorny postup na uchovdvanie a vymazavanie udajov. Podla
tohto postupu musia zamestnanci po skonceni obdobia uchovavania manuélne vymazat osobné Udaje.
Zamestnanec dodrZiava tento postup, v ramci ktorého pravidelne vymazava a opravuje udaje zo
vsetkych zariadeni, zaloznych suborov, dennikov, e-mailov a inych relevantnych pamatovych médii.

Aby bolo vymazdvanie ucinnejsie a zniZil sa vyskyt chyb, prevddzkovatel namiesto toho zavedie
automaticky systém na automatické, spolahlivé a pravidelnejSie vymazavanie Udajov. Systém je
nastaveny tak, aby vykondval dany postup vymazania Udajov vo vopred stanovenom pravidelnom
intervale scielom odstranit osobné Udaje zo vSetkych paméatovych médii danej spolocnosti.
Prevadzkovatel pravidelne preskimava a testuje postup uchovavania a zabezpecuje, aby bol v stlade
s aktualnou politikou uchovavania udajov.

3.8 Integrita a dovernost

Zasada integrity a dovernosti zahffia ochranu pred neopravnenym alebo nezakonnym spracivanim
a ndhodnou stratou, znicenim alebo poskodenim, ato prostrednictvom primeranych technickych
alebo organiza¢nych opatreni. Bezpeénost osobnych Gdajov si vyZzaduje primerané opatrenia uréené
na predchadzanie incidentom poruSenia ochrany udajov aich riadenie, zarucenie riadneho
vykonavania uloh spraclvania Udajov a dodrZiavanie dalSich zasad, ako aj na umoznenie Ucéinného
uplatfiovania prav jednotlivcov.

Odbvodnenie 78 uvadza, 7e jednym z opatreni SNaSOU by mohlo byt umoznit prevadzkovatelovi
vypracovat a zlepsit bezpecnostné prvky”. Spolu s daldimi opatreniami SNaSOU oddvodnenie 78
navrhuje, aby prevadzkovatelia priebezne posudzovali, ¢i vidy vyuZivaju primerané prostriedky
spracuvania, a aby posudili, ¢i zvolené opatrenia skutocne riesSia existujuce zranitelhosti. Okrem toho
by prevadzkovatelia mali vykonavat pravidelné preskimania opatreni v oblasti informacnej
bezpecnosti, ktoré slvisia s osobnymi Udajmi aich ochranou, ako aj postupu rieSenia pripadov
porusenia ochrany udajov.
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udajov moze patrit:

Prijaté

systém riadenia informacnej bezpecnosti— mat zavedené operativne riadenie politik
a postupov v oblasti informacénej bezpecénosti;

analyza rizika — posudenie rizik v suvislosti s bezpeénostou osobnych Udajov zohladnenim
vplyvu na prava jednotlivcov a prijatie opatreni proti zistenym rizikdm. Na ucely vyuZivania pri
hodnoteni rizika — vypracovanie a udrZiavanie komplexného, systematického a realistického
,modelovania hrozieb” a analyzy plochy Utoku [attack surface] navrhnutého softvéru s cielom
obmedzit vektory Utokov a prileZitosti na vyuZitie slabych a zranitelnych miest;

Standardna bezpecnost — zohladnenie bezpeénostnych poziadaviek ¢o najskor pri navrhovani
a vyvoji systému a nepretrzité zaclenovanie a vykondvanie prislusnych testov;

udrzba — pravidelné kontroly a testovanie softvéru, hardvéru, systémov a sluzieb atd. s cieflom
odhalit slabé miesta systémov podporujlcich spractvanie;

riadenie kontroly pristupu—len opravneni zamestnanci, ktori potrebuju mat pristup
k osobnym uUdajom nevyhnutnym na plnenie svojich spracovatelskych uUloh, by mali mat
pristup k tymto uUdajom, pricom prevadzkovatel by mal rozliSovat medzi pristupovymi
opravneniami opravnenych zamestnancov;

o obmedzenie pristupu (agenti) — upravit spractivanie Gdajov tak, aby na vykonavanie
svojich uloh potreboval pristup kosobnym Udajom minimalny pocet os6b,
a zodpovedajlcim spésobom obmedzit pristup;

o obmedzenie pristupu (obsah)—v suvislosti s kazdou spracovatelskou operaciou sa
pristup obmedzuje len na tie atributy na jeden subor Udajov, ktoré su potrebné na
vykonanie prislusnej operacie. Okrem toho je pristup obmedzeny na Udaje tykajuce sa
tych dotknutych oso6b, ktoré patria do kompetencii prislusného zamestnanca;

o oddelenie pristupu — taka Uprava spracuivania udajov, aby ziadna osoba nepotrebovala
komplexny pristup ku vSetkym ziskanym Udajom o dotknutej osobe, a uz vébec nie ku
vSetkym osobnym Udajom konkrétnej kategérie dotknutych osob;

bezpecné prenosy — prenosy su zabezpecené proti neopravnenému a nahodnému pristupu
a zmenam;

bezpeéné uchovavanie —uchovavanie Gdajov musi byt zabezpelené pred neopravnenym
pristupom a zmenami. Mali by existovat postupy na posutdenie rizika centralizovaného alebo
decentralizovaného uchovévania, ako aj na ktoré kategdrie osobnych udajov sa to vztahuje.
Niektoré udaje si mdzu vyzadovat dodatoéné bezpecnostné opatrenia v porovnani s inymi
udajmi alebo izolaciu od inych Udajov;

pseudonymizacia — osobné (daje a zalohovanie/logy by mali byt pseudonymizované ako
bezpectnostné opatrenie s cielom minimalizovat rizikd mozného porusenia ochrany udajov,
napriklad pouzitim haSovania alebo Sifrovania;

zédlohovanie/logy — uchovavanie zaloh a logov vrozsahu potrebnom pre bezpecénost
informacii, vyuzivanie reviznych zaznamov [audit trails] a monitorovanie incidentov v ramci
beinej bezpec¢nostnej kontroly. Musia byt chranené pred neopravnenym a nahodnym
pristupom a zmenou a pravidelne sa preskimavat, pricom incidenty by sa mali bezodkladne
rieSit;

havarijny plan [Disaster recovery]/kontinuita prevadzky [Business continuity] — rieSenie
poziadaviek obnovy informacného systému po havarii a poZiadaviek na obnovenie dostupnosti
osobnych udajov po vainych incidentoch;

ochrana na zéaklade rizika —vsetky kategdrie osobnych ddajov by mali byt chranené
primeranymi opatreniami vzhladom na riziko narusenia bezpecnosti. Ak je to mozné, udaje
predstavujlce osobitné rizika by sa mali uchovavat oddelene od ostatnych osobnych Gdajov;
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e riadenie reakcie na bezpecnostné incidenty —zavedenie rutinnych procesov, postupov
a zdrojov na odhalenie, rieSenie, nahlasovanie poruseni ochrany Udajov a poucenie sa z tychto
incidentov;

e riadenie incidentov — prevadzkovatel by mal mat zavedené postupy na rieSenie poruseni
a incidentov, aby bol systém spracuvania odolnejsi. To zahffia postupy oznamovania, ako je
spravovanie oznamovania (dozornému organu) a poskytovanie informacii (dotknutym
osobam).

Priklad

Prevadzkovatel chce extrahovat velké mnoZstvo osobnych U(dajov zo zdravotnickej databazy
obsahujlicej elektronické zdravotné zaznamy (pacientov) na Specializovany databazovy server
v spolocnosti s cielom spraclvat ziskané Udaje na Gcéely zabezpelenia kvality. Spolo¢nost posudila
riziko presmerovania ziskanych Udajov na server, ktory je dostupny pre vSetkych zamestnancov
spolocnosti, a dospela k zaveru, Ze riziko pre prava a slobody dotknutych os6b bude pravdepodobne
vysoké. KedZe v spoloénosti je len jedno oddelenie, ktoré potrebuje spraclivat ziskané (daje
o pacientoch, prevadzkovatel sa rozhodne obmedzit pristup k vyhradenému serveru zamestnancom
tohto oddelenia. Okrem toho na ucely dalSieho zniZenia rizika budld uUdaje pred prenosom
pseudonymizované.

Spolo¢nost sa rozhodla siet oddelit a zaviest kontroly pristupu na server s cielom regulovat pristup
a zmiernit potencidlne skody spdsobené skodlivym softvérom. Okrem toho zavedie bezpecnostné
monitorovanie a systém detekcie a prevencie narusenia a oddeli ho od beZzného pouZivania. Zavedie
sa automaticky systém auditovania s cielom monitorovat pristup a zmeny. Pri konfiguracii urcitych
udalosti suvisiacich s pouZivanim sa generuju hldsenia a automatické upozornenia. Prevadzkovatel
zabezpedi, aby pouzivatelia mali pristup len k idajom, ktoré potrebuju poznat, a v stlade s vhodnou
Uroviou pristupu. Nevhodné pouzivanie mozno rychlo a lahko zistit.

Niektoré ziskané Udaje sa musia porovnat s novymi ziskanymi Gdajmi, a preto sa musia uchovavat tri
mesiace. Prevadzkovatel sa rozhodne umiestnit ich do samostatnych databaz na rovnakom serveri
a poutit transparentné $ifrovanie aj ifrovanie na Grovni stipcov na ich ukladanie. KlG¢e na desifrovanie
Gdajov na Urovni stipcov st ulozené vo vyhradenych bezpe¢nostnych moduloch, ktoré mézu pouzivat
len opravneni zamestnanci, ale nemozno ich extrahovat.

RieSenim nasledujucich incidentov sa systém stdva odolnejSim a spolahlivejsSim. Prevadzkovatel si je
vedomy toho, Ze preventivne a Ucinné opatrenia a zaruky by sa mali zaclenit do vsetkych Cinnosti
spracuvania osobnych adajov, tak siéasnych, ako aj buducich, a Ze to m6Zze poméct pri predchadzani
takymto incidentom v buducnosti.

Prevadzkovatel zavddza tieto bezpecnostné opatrenia na zabezpeclenie spravnosti, integrity
a dovernosti, ako aj na zabranenie Sirenia Skodlivého softvéru prostrednictvom kybernetickych utokov
a posiliiuje tak spolahlivost tohto riesenia. Spolahlivé bezpecnostné opatrenia prispievaju k budovaniu
dévery dotknutych osob.

3.9 Zodpovednost*

Zasada zodpovednosti uvadza, Ze prevadzkovatel je zodpovedny za sulad so vsetkymi uvedenymi
zdsadami a musi vediet tento sulad preukazat.

41 pozri oddvodnenie 74, podla ktorého musia prevadzkovatelia preukazat Uc¢innost svojich opatreni.
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Prevadzkovatel musi vediet preukazat stulad so zdsadami. Prevadzkovatel tak moze preukazat ucinky
opatreni prijatych na ochranu prav dotknutych oséb a preco sa dané opatrenia povazuju za primerané
a ucinné. Napriklad, preukdzanim preco je opatrenie primerané na ucinné zabezpecenie zdsady
minimalizacie uchovavania.

Aby mohol prevadzkovatel spractvat osobné udaje zodpovednym spdsobom, mal by mat vedomosti
o vykonavani ochrany Udajov a schopnost ju vykonavat. Znamena to, Ze prevadzkovatel by mal
rozumiet svojim povinnostiam ochrany Udajov stanovenym vo vSeobecnom nariadeni o ochrane
udajov a mal by byt schopny ich dodrziavat.

4  CLANOK 25 ODS. 3 CERTIFIKACIA

Podla ¢lanku 25 ods. 3 sa certifikacia podla ¢lanku 42 méze poutzit ako prvok na preukazanie suladu so
SNaSOU. Dokumenty preukazujice sulad so SNaSOU méZu byt zas uZitoéné v certifikatnom procese.
To znamend, Ze ak bola spracovatelskd operdcia vykonana prevadzkovatelom alebo
sprostredkovatelom certifikovand podla ¢lanku 42, orgdny dohladu to zohladnia pri posudzovani
stladu so vieobecnym nariadenim o ochrane Gdajov, najma pokial ide o SNaSOU.

Ak je spracovatelskd operacia, ktord vykondva prevadzkovatel alebo sprostredkovatel, certifikovana
podla ¢lanku 42, prvky, ktoré prispievaju k preukazaniu suladu s ¢lankom 25 ods. 1 a 2, su procesy
navrhovania, t.j. proces urCovania prostriedkov spracuvania, riadenie atechnické a organizacné
opatrenia na vykondvanie zasad ochrany Udajov. Kritéria certifikdcie ochrany udajov urcuju
certifikacné organy alebo majitelia certifikacnej schémy a nasledne ich schvaluje prislusny dozorny
organ alebo EDPB. Viac informacii o mechanizmoch certifikacie najde citatel v usmerneniach EDPB
k certifikacii*? a inych relevantnych usmerneniach zverejnenych na webovom sidle EDPB.

Aj v pripadoch, ked' spracovatelskd operacia ziskala certifikaciu v sulade s ¢lankom 42, prevadzkovatel
je stale zodpovedny za nepretriité monitorovanie a zlep$ovanie dodrziavania kritérii SNaSOU
uvedenych v ¢lanku 25.

5 PRESADZOVANIE CLANKU 25 A DOSLEDKY

Dozorné organy moziu posudzovat sulad s élankom 25 podla postupov uvedenych v ¢lanku 58.
Napravné pravomoci su uvedené v c¢lanku 58 ods.2 azahfmaju upozorfiovanie, napominanie,
nariadenie dodrziavania prav dotknutych oséb, obmedzenia alebo zdkaz spracuvania, spravne pokuty
atd.

SNaSOU okrem toho predstavuje faktor pri uréovani vysky pefaZnych sankcii za poruenie
vSeobecného nariadenia o ochrane Udajov, pozri ¢lanok 83 ods. 4.43 44

42 EDPB, Usmernenia ¢. 1/2018 tykajtce sa certifikicie a uréovania kritérii certifikicie podla ¢lankov 42 a 43

nariadenia, verzia 3.0, 4. jun 2019.

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2
sk_0.pdf.

43 Clanok 83 ods. 2 pism. d) véeobecného nariadenia o ochrane Gdajov stanovuje, Ze pri uréovani ukladania

pokut za porusenie vSeobecného nariadenia o ochrane udajov ,sa ndleZite zohladni miera zodpovednosti

prevddzkovatela alebo sprostredkovatela so zretelom na technické a organizacné opatrenia, ktoré prijali podla

¢lankov 25 a 32“.

44 Viac informacii o pokutach sa nachadza v usmerneniach pracovnej skupiny zriadenej podla ¢lanku 29

k uplatfiovaniu a stanovovaniu spravnych pokut na Ucéely nariadenia 2016/679, WP 253, utorok 3. oktdbra

2017. ec.europa.eu/newsroom/just/document.cfm?doc id=47889 — schvalené EDPB.
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6 ODPORUCANIA

Hoci sa na sprostredkovatelov a vyrobcov ¢lanok 25 priamo nevztahuje, takisto sa povazuju za
klG€ovych aktérov SNaSOU a mali by mat na zreteli, 7e od prevadzkovatelov sa vyzaduje, aby spractvali
osobné udaje len pomocou systémov a technoldgii, ktoré maju zabudovanu ochranu udajov.

Pri spracivani v mene prevadzkovatelov alebo poskytovani rieSeni prevadzkovatelom by
sprostredkovatelia a vyrobcovia mali vyuZivat svoje odborné znalosti na budovanie dovery
a usmernovanie svojich zakaznikov vratane MSP pri navrhovani/obstaravani rieSeni, ktoré zahfraju do
procesu ochrany Udajov. To naopak znamend, Ze navrhy produktov a sluZzieb by mali zohladrovat
potreby prevadzkovatelov.

Pri vykonavani ¢lanku 25 by sa malo zohladrovat, Zze hlavnym ciefom navrhu je tcinné zavedenie zasad
a ochrany prav dotknutych os6b do primeranych opatreni spractivania. S cielom ulahdit a posilnit
prijatie SNaSOU predkladdme prevadzkovatefom, ako aj vyrobcom a sprostredkovatelom tieto
odporucania:

e Prevadzkovatelia by mali ochranu Udajov zohladnovat uz v pocdiatocnych fazach planovania
spracovatel'skej operacie, a to eSte pred uréenim prostriedkov spracuvania.

e Ak ma prevadzkovatel zodpovednu osobu, EDPB nabada k aktivnemu zapojeniu zodpovednej
osoby s ciefom zaélenit SNaSOU do postupov obstaravania a vyvoja, ako aj do celého Zivotného
cyklu spracuvania.

e Spracovatelska operacia mdze byt certifikovand. Moznost ziskat certifikat pre spracovatelsku
operaciu poskytuje prevadzkovatelovi pridand hodnotu pri vybere medzi réznymi
spracovatelskymi softvérmi, hardvérom, sluzbami a/alebo systémami od vyrobcov alebo
sprostredkovatelov. Vyrobcovia by sa preto mali snazit preukazat SNaSOU v Zivotnom cykle ich
vyvoja spracovatelského riesenia. Certifikaéna pecat moze takisto usmernit dotknuté osoby pri
vybere medzi ré6znymi tovarmi a sluzbami. MoZnost ziskat certifikat pre spracivanie méze
sluzit ako konkurenéna vyhoda pre vyrobcov, prevadzkovatelov a sprostredkovatelov a mbze
dokonca zvysit déveru dotknutych osdb, pokial ide o spractvanie ich osobnych Gdajov. Ak
certifikacia nie je ponuknuta, mali by sa prevadzkovatelia snazit ziskat iné zdruky, Ze vyrobcovia
alebo sprostredkovatelia spitiaju poziadavky SNaSOU.

e Prevadzkovatelia, sprostredkovatelia a vyrobcovia by mali mat na zreteli svoje povinnosti
poskytovat osobam mladsim ako 18 rokov a inym zranitelnym skupinam osobitnd ochranu pri
dodrziavani SNaSOU.

e \Vyrobcovia a sprostredkovatelia by sa mali snaZit ulahcit vykonavanie SNaSOU s cielom
podporit schopnost prevadzkovatela plnit povinnosti podla ¢lanku 25. Prevadzkovatelia by si
naopak nemali vyberat vyrobcov ani sprostredkovatelov, ktori neponukaju systémy
umoziujuce alebo pomahajuce prevadzkovatelovi dodrziavat ¢lanok 25, pretoze
prevadzkovatelia nest zodpovednost za nedodrziavanie tohto ¢lanku.

e Vyrobcovia a sprostredkovatelia by mali zohravat aktivnu Glohu pri zabezpecdovani toho, aby
bolo splnené kritérium stavu podla ,najnovsich poznatkov”, a informovat prevadzkovatelov
o vsetkych zmendach ,najnovsich poznatkov”, ktoré mozu ovplyvnit Gcinnost zavedenych
opatreni. Prevadzkovatelia by mali tuto poZiadavku zahrnut ako zmluvné ustanovenie, aby tym
zabezpedili, Ze budi mat aktudlne informacie.

e EDPB odporuca prevadzkovateflom, aby od vyrobcov a sprostredkovatelov vyzadovali
preukazanie, ako ich hardvér, softvér, sluzby alebo systémy umoZnuju prevadzkovatelovi
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dodrziavat poZiadavky zodpovednosti v stlade so SNaSOU, napr. pomocou kltu¢ovych
ukazovatelov vykonnosti na preukazanie ucinnosti opatreni a zaruk pri vykonavani zasad
a prav.
EDPB zdéraziuje potrebu harmonizovaného pristupu k u¢innému uplatiovaniu zasad a prav
a nabada zdruzenia alebo organy, ktoré pripravuju kédexy spravania v sulade s ¢lankom 40,
aby do nich zahrnuli aj usmernenia pre jednotlivé sektory k SNaSOU.
Prevadzkovatelia by mali byt korektni voci dotknutym osobam a transparentni, pokial ide
o spdsob posudzovania a preukazovanie u¢inného vykondvania SNaSOU, a postupovat
rovnako, ako ked' prevadzkovatelia preukazuju sulad so vSeobecnym nariadenim o ochrane
Udajov podla zasady zodpovednosti.
Technolégie na zvySovanie sukromia, ktoré dosahuju kritéria stavu najnovsich poznatkov, sa
moiu pouZit ako opatrenie v sulade s poziadavkami SNaSOU, ak je to primerané v ramci
pristupu zaloZzenom na riziku. Technolégie na zvySovanie sukromia samy osebe nemusia
zahfnat povinnosti obsiahnuté v ¢lanku 25. Prevadzkovatelia posudia, ¢i je opatrenie
primerané a ucinné, pokial ide o vykonavanie zasad ochrany Udajov a prav dotknutych oséb.
Na existujuce pdvodné systémy sa vztahuju rovnaké povinnosti v oblasti SNaSOU ako na nové
systémy. Pokial pévodné systémy u? nie st v stlade so SNaSOU a nemoZno vykonat zmeny na
splnenie tychto povinnosti, pdvodny systém jednoducho nespliia povinnosti vieobecného
nariadenia o ochrane Udajov a nemdzZe sa pouZivat na spractvanie osobnych Gdajov.
Clanok 25 neznizuje troveri poziadaviek pre MSP. MSP mézu dodrziavanie stladu s ¢lankom
25 ulahdit tieto kroky:

o vykonat posudenia rizika v skorom Stadiu,

o zacat spractivanie v malom a neskér zvysit jeho rozsah a zloZitost,

o vyhladavat zaruky SNaSOU poskytované vyrobcom a sprostredkovatelom, ako je
certifikacia a dodrziavanie kddexu spravania,
vyuzivat partnerov, ktori dosahuju dobré vysledky,
komunikovat s organmi pre ochranu udajov,
preditat si usmernenia organov pre ochranu udajov a EDPB,
dodrziavat kédexy spravania, ak su k dispozicii,

O O O O O

ziskat odbornd pomoc a poradenstvo.

Za Eurépsky vybor pre ochranu udajov

predsednicka

(Andrea Jelinek)
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