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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (i det fglgende
benavnt "GDPR"),

under henvisning til E@S-aftalen, saerlig bilag XI og protokol 37 til E@S-aftalen, som sendret ved Det
Blandede E@S-Udvalgs afggrelse nr. 154/2018 af 6. juli 2018, og

under henvisning til artikel 12 og artikel 22 i forretningsordenen —

VEDTAGET FOLGENDE HENSTILLING

| forbindelse med covid-19-pandemien har den digitale gkonomi og e-handelen udviklet sig
Ipbende. Det betyder samtidigt, at risikoen ved at bruge kreditkortoplysninger pa nettet er steget.
Som det fremgar af Artikel 29-Gruppens retningslinjer for konsekvensanalyser vedrgrende
databeskyttelse, pavirker misbrug af kreditkortoplysninger “tydeligt den registreredes liv i alvorlig
grad", da finansielle oplysninger kan bruges til "betalingssvindel"*.

Derfor er det meget vigtigt, at de dataansvarlige indfgrer passende garantier for de registrerede
og sikrer dem kontrol over deres personoplysninger for at mindske risikoen for ulovlig behandling
og skabe tillid til det digitale miljg. EDPB anser denne tillid for afggrende for den digitale gkonomis
baeredygtige vaekst.

Derfor har denne henstilling til formal at tilskynde til en harmoniseret anvendelse af
databeskyttelsesreglerne vedrgrende behandling af kreditkortoplysninger inden for Det
Europaeiske @konomiske Samarbejdsomrade (EEA) og garantere en ensartet beskyttelse af den
registreredes rettigheder med fuld efterlevelse af de grundleeggende beskyttelsesprincipper, der
kraeves i GDPR.

Mere specifikt vedrgrer denne henstilling den opbevaring af kreditkortoplysninger, der sker hos
onlineudbydere af varer og tjenester, med det eneste og specifikke formal at lette de registreredes
videre kgb?. Den omfatter situationen, hvor en registreret person kgber et produkt eller betaler
for en tjeneste via en hjemmeside eller en app, og indtaster sine kreditkortoplysninger, normalt i
en dertil indrettet formular, for at foretage denne ene transaktion.

Som med enhver behandling skal den dataansvarlige i henhold til artikel 6 i GDPR have et gyldigt
retsgrundlag for opbevaring af sadanne oplysninger. | den henseende skal det bemaerkes, at en
rekke af de retsgrundlag, der er nzevnt i artikel 6 i GDPR, ikke ville veere anvendelige i denne

1 ARTIKEL 29-GRUPPEN VEDR@RENDE BESKYTTELSE AF PERSONOPLYSNINGER - Retningslinjer for
konsekvensanalyse vedrgrende databeskyttelse (DPIA) og bestemmelse af, om behandlingen i henhold til
forordning (EU) 2016/679 "sandsynligvis indebaerer en hgj risiko".

2 Det skal bemaerkes, at den ikke omfatter betalingsinstitutter, der opererer i onlinebutikker, eller offentlige
myndigheder. Hverken opbevaring af kreditkortoplysninger til andre formal, for eksempel i forbindelse med
overholdelse af en juridisk forpligtelse eller for at oprette en tilbagevendende betaling i tilfselde af kontrakt om
fortsat levering af eller abonnement pa en langsigtet tjeneste (f.eks. en kontrakt om manedlig levering af en
bestemt vare eller abonnement pa en musik- eller filmstreamingtjeneste).
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situation og skal udelukkes. Opbevaring af kreditkortoplysninger efter en transaktion for at lette
yderligere kgb kan ikke betragtes som ngdvendig for at overholde en retlig forpligtelse (artikel 6,
stk. 1, litra c), i GDPR) eller for at beskytte en fysisk persons vitale interesser (artikel 6, stk. 1, litra
d), i GDPR). Udfgrelse af en opgave i samfundets interesse eller som henhgrer under offentlig
myndighedsudgvelse, som den dataansvarlige har faet palagt (artikel 6, stk. 1, litra e), i GDPR), kan
heller ikke betragtes som et passende retsgrundlag.

Derudover er opbevaring af kreditkortoplysninger efter betaling for varer eller tjenester som sadan
ikke ngdvendig for opfyldelse af en kontrakt (artikel 6, stk. 1, litra b), i GDPR). Hvor behandlingen
af de oplysninger, der er relateret til det kreditkort, som kunden bruger til at betale med, i fgrste
omgang er ngdvendig for at opfylde kontrakten, hvorved artikel 6, stk. 1, litra b), i GDPR udlgses,
har opbevaringen af disse data kun til formal at lette den potentielle naeste transaktion og lette
handelen. Et sadant formal kan ikke betragtes som strengt ngdvendigt for opfyldelsen af
kontrakten om levering af den vare eller tjeneste, som den registrerede allerede har betalt>.

Hvad angar behandling, der er ngdvendig med henblik pa den dataansvarliges eller en tredjeparts
legitime interesse*, bemaerker EDPB, at for at den dataansvarlige kan henholde sig til artikel 6, stk.
1, litra f), i GDPR, skal de tre betingelser, der er fastsat i denne artikel, veere opfyldt>. Dette
retsgrundlag kreever for det fgrste identifikation og afgreensning af en legitim interesse, der
forfglges af den dataansvarlige eller af en tredjepart. Den dataansvarliges eller tredjepartens
interesse kan vaere bredere end formalet med behandlingen og skal vaere til stede og gaeldende pa
datoen for databehandlingen®.

Retsgrundlaget for den legitime interesse kraever for det andet behovet for at behandle
personoplysninger med henblik pa den forfulgte legitime interesse. For sa vidt angar denne sidste
betingelse, er det ikke, forudsat at den dataansvarlige har en legitim interesse som beskrevet
ovenfor, tydeligt, at opbevaring af kreditkortoplysninger for at lette fremtidige keb er ngdvendig
for at forfglge den legitime interesse. Faktisk afhaenger den faktiske afslutning af et andet kgb af
forbrugerens valg og afggres ikke af muligheden for at gennemfgre det "med et enkelt klik".

Endelig kreever den tredje betingelse udfgrelse af en afbalanceringstest: Den dataansvarliges eller
tredjepartens legitime interesse skal afvejes mod den registreredes interesser eller
grundlaeggende rettigheder og friheder, herunder den registreredes rettigheder til
databeskyttelse og privatlivets fred. Afbalanceringstesten kraever, at man tager hensyn til de
saerlige omstaendigheder ved behandlingen’. En vaesentlig del af afbalanceringsgvelsen er den

3 Se ogsd EDPB's retningslinjer 2/2019 for behandling af personoplysninger i henhold til artikel 6, stk. 1, litra b), i
GDPR i forbindelse med leveringen af onlinetjenester til registrerede, seerlig side 10.

4 Se Artikel 29-Gruppens udtalelse om begrebet dataansvarliges legitime interesse i henhold til artikel 7 i direktiv
95/46/EF, der i gjeblikket revideres af EDPB (se EDPB's arbejdsprogram 2021/2022 vedtaget den 16. marts 2021).
5> Se EU-Domstolens dom af 4. maj 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde mod
Rigas pasvaldibas SIA ‘Rigas satiksme', sag C-13/16, ECLI:EU:C:2017:336, praemis 28.

6 Se Domstolens dom af 11. december 2019, TK mod Asociatia de Proprietari bloc M5A-ScaraA, sag C-708/18,
ECLI:EU:C:2019:1064, praemis 44.

7 Se Domstolens dom af 24. november 2011, Asociacidon Nacional de Establecimientos Financieros de Crédito
(ASNEF) og Federacion de Comercio Electrénico y Marketing Directo (FECEMD) mod Administracion del Estado,
sag C-468/10 og C-469/10, ECLI:EU:C:2011:777, praemis 47 og 48; Domstolens dom af 19. oktober 2016, Patrick
Breyer mod Bundesrepublik Deutschland, sag C-582/14, ECLI:EU:C:2016:779, praemis 62.
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10.

11.

12.

potentielle indvirkning af behandlingen p& den registreredes rettigheder og friheder®. En sddan
indvirkning kan afhsaenge af oplysningernes art, den specifikke metode til behandling og
tredjeparters adgang til sddanne oplysninger. Med hensyn til kriteriet for arten af oplysninger bgr
det bemaerkes, at finansielle oplysninger er blevet afgreenset af Artikel 29-Gruppen som
oplysninger af meget personlig karakter, fordi misbrug af dem klart indebzerer alvorlige
indvirkninger p& den registreredes liv®. Uanset den dataansvarliges forpligtelse til at treeffe
tekniske og organisatoriske foranstaltninger for at sikre passende sikkerhed for
kreditkortoplysningerne i henhold til artikel 5, stk. 1, litra f), i GDPR og det faktum, at disse
oplysninger kan opbevares til andre formal, kan behandlingen af dem for at lette yderligere kgb
medfgre en stigende risiko for brud pa kreditkortoplysningssikkerheden, da det indebaerer
behandling i andre systemer. Et andet vigtigt element i afbalanceringstesten, der kan tages i
betragtning for at vurdere indvirkningen af behandlingen pa registrerede, er de registreredes
rimelige forventninger baseret pa deres forhold til den dataansvarlige, sammenhangen og
formalet med indsamling af personoplysninger®. Alligevel ser det ud til, at den registrerede pa
kabstidspunktet, hvor kreditkortoplysningerne gives, ikke med rimelighed forventer, at hans eller
hendes kreditkortoplysninger opbevares i leengere tid, end hvad der er ngdvendigt for at betale de
varer eller tjenester, som han/hun kgber. Derfor vil de grundlaeggende rettigheder og friheder for
den person, der er bergrt af databeskyttelsen, sandsynligvis ga forud for den dataansvarliges
interesse i denne specifikke sammenhaeng.

Disse aspekter fgrer til den konklusion, at samtykke (artikel 6, stk. 1, litra a), i GPDR) synes at vaere
det eneste passende retsgrundlag for, at den ovenfor beskrevne behandling kan veere lovlig. For
at imgdega sikkerhedsrisici, sa den registrerede kan bevare kontrollen over sine data og aktivt tage
beslutning om brugen af sine kreditkortoplysninger, skal den registreredes specifikke samtykke
opnas inden opbevaring af vedkommendes kreditkortoplysninger efter et kgb. Dette samtykke vil
gore det muligt for den dataansvarlige at godtggre den enkeltes vilje til at lette sine videre kgb pa
den specifikke hjemmeside eller app, hvilket ikke kan antages blot pa grundlag af, at
vedkommende afsluttede en eller flere enkelttransaktioner.

Dette samtykke kan ikke formodes, det skal veere gratis, specifikt, oplyst og utvetydigt!!. Det skal
gives i form af en tydeligt bekraeftende handling, der skal kunne foretages pa en brugervenlig
made, f.eks. ved et afkrydsningsfelt, der ikke bgr veere afkrydset pd forhand?!?, og direkte pa den
formular, der bruges til indsamlingen af oplysninger. Det skal vaere muligt at skelne dette specifikke
samtykke fra det samtykke, der gives til servicevilkar eller salg, og det ma ikke veere en betingelse
for gennemfgrelsen af transaktionen.

| henhold til artikel 7, stk. 3, i GDPR har den registrerede til enhver tid ret til tilbagetraekning af sit
samtykke til opbevaring af kreditkortoplysninger, der havde til formal at lette yderligere kgb.
Tilbagetraekningen skal vaere gratis, enkel og lige sa let for den registrerede, som det var at give

8 Se Domstolens dom af 24. november 2011, jf. ovenfor, praemis 44; EU-Domstolens dom af 11. december
2019, jf. ovenfor, preemis 56.

9 ARTIKEL 29-GRUPPEN VEDR@RENDE BESKYTTELSE AF PERSONOPLYSNINGER - Retningslinjer for
konsekvensanalyse vedrgrende databeskyttelse (DPIA) og bestemmelse af, om behandlingen i henhold til
forordning (EU) 2016/679 "sandsynligvis indebaerer en hgj risiko".

10 Se betragtning 47 i GDPR.

11 Se EDPB's retningslinje 05/2020 vedrgrende samtykke i henhold til forordning (EF) nr. 2016/679.

12 1bid.
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samtykket. Det skal fgre til, at den dataansvarlige faktisk sletter de kreditkortoplysninger, der er
gemt med det ene formal at lette yderligere transaktioner.

For Det Europaeiske Databeskyttelsesrad
Formanden

(Andrea Jelinek)
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