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RESUME

Det Europaeiske Databeskyttelsesrad har vedtaget disse retningslinjer for at harmonisere den metode, som
tilsynsmyndighederne anvender ved beregningen af bgdens stgrrelse. Disse retningslinjer supplerer de
tidligere vedtagne retningslinjer for anvendelse og fastszettelse af administrative bgder med henblik pa
forordning 2016/679 (WP 253), som fokuserer pa de omstandigheder, hvorunder der kan palagges en bgde.

Det er op til tilsynsmyndigheden at beregne bgdens stgrrelse, jf. dog de regler, der er fastsat i
databeskyttelsesforordningen (GDPR). | den forbindelse kreever databeskyttelsesforordningen, at bgdens
stgrrelse i hvert enkelt tilfeelde skal vaere effektiv, sta i rimeligt forhold til overtraedelsen og have
afskraekkende virkning (artikel 83, stk. 1, i GDPR). Desuden skal tilsynsmyndighederne ved fastsattelsen af
bgdens stgrrelse tage behgrigt hensyn til en liste over omsteendigheder, der henviser til overtreedelsens
karakteristika (dens alvor) eller gerningsmandens karakter (artikel 83, stk. 2, i GDPR). Endelig ma bgdens
stgrrelse ikke overstige de maksimumsbelgb, der er fastsat i artikel 83, stk. 4, 5 og 6, i GDPR. Fastsattelsen
af bgdens st@rrelse er derfor baseret pa en specifik evaluering, der foretages i hvert enkelt tilfelde inden for
de parametre, der er fastsat i GDPR.

Under hensyntagen til ovenstaende har Databeskyttelsesradet udviklet fglgende metode bestdende af fem
trin til beregning af administrative bgder for overtradelser af GDPR.

For det f@rste skal behandlingsaktiviteterne i sagen identificeres, og anvendelsen af artikel 83, stk. 3, i GDPR
skal evalueres (kapitel 3). For det andet skal udgangspunktet for den yderligere beregning af bgdens stgrrelse
fastlegges (kapitel 4). Dette sker ved at vurdere klassificeringen af overtreedelsen i
databeskyttelsesforordningen, vurdere overtraedelsens alvor i lyset af sagens omstaendigheder og vurdere
virksomhedens omsaetning. Det tredje trin er evalueringen af skeerpende og formildende omstaendigheder i
forbindelse med den dataansvarliges/databehandlerens tidligere eller nuveerende adfaerd og forhgjelse eller
nedsaettelse af bgden i overensstemmelse hermed (kapitel 5). Det fjerde trin er at identificere de relevante
lovbestemte maksimumsbelgb for de forskellige overtraedelser. Forhgjelser, der anvendes i tidligere eller
naeste trin, ma ikke overstige dette maksimumsbelgb (kapitel 6). Endelig skal det undersgges, om det
beregnede endelige belgb opfylder kravene om effektivitet, afskreekkende virkning og proportionalitet.
Beden kan stadig justeres i overensstemmelse hermed (kapitel 7), dog uden at overskride det relevante
lovbestemte maksimum.

| alle ovennaevnte faser skal det bemaerkes, at beregningen af en bgde ikke blot er matematisk.
Omstaendighederne i den konkrete sag er snarere de afggrende faktorer, der fgrer til det endelige belgb,

som — i alle tilfelde — kan veere et hvilket som helst belgb op til og med det lovbestemte maksimumsbelgb.

Disse retningslinjer og deres systematik vil Igbende blive revideret af Det Europaeiske Databeskyttelsesrad.
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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra k), stk. 1, litra j), og stk. 1, litra e), i Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af disse oplysninger og om ophaevelse af direktiv 95/46/EF
(herefter benaevnt "GDPR"),

under henvisning til E@S-aftalen, szerlig bilag XI og protokol 37, som aendret ved afggrelse nr. 154/2018
truffet af Det Blandede E@S-Udvalg den 6. juli 2018?,

under henvisning til artikel 12 og artikel 22 i Databeskyttelsesradets forretningsorden, og

under henvisning til artikel 29-Gruppens retningslinjer for anvendelse og fastsattelse af administrative bgder
med henblik pa forordning 2016/679, WP 253, som blev godkendt af Det Europaeiske Databeskyttelsesrad (i
det fglgende benaevnt "Databeskyttelsesradet") pa dets fgrste plenarmgde —

VEDTAGET F@LGENDE RETNINGSLINJER

KAPITEL 1 — INDLEDNING

1.1 — Retlige rammer

EU har — med den generelle forordning om databeskyttelse (i det fglgende benaevnt "GDPR"), som har vaeret
geeldende siden den 25. maj 2018 — gennemfgrt en omfattende reform af databeskyttelseslovgivningen i
Europa. Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger er en
grundleeggende rettighed. Forordningen hviler pa flere centrale komponenter, hvoraf den ene er staerkere
handhavelsesbefgjelser for tilsynsmyndighederne. Forordningen indfgrer et nyt, vaesentligt forhgjet
bgdeniveau og sikrer harmonisering af bgder mellem medlemsstaterne.

Dataansvarlige og databehandlere har et gget ansvar for at sikre, at fysiske personers personoplysninger
beskyttes effektivt. Tilsynsmyndighederne har befgjelser til at sikre, at principperne i GDPR og de bergrte
personers rettigheder overholdes i overensstemmelse med ordlyden og anden i GDPR.

Databeskyttelsesradet har derfor udarbejdet retningslinjer for at skabe et klart og gennemsigtigt grundlag
for tilsynsmyndighedernes fastszettelse af bgder. De tidligere offentliggjorte retningslinjer for anvendelse og
fastseettelse af administrative bgder omhandler de omstandigheder, hvorunder en administrativ bgde ville
vare et passende redskab, og fortolker kriterierne i artikel 83 i GDPR i denne henseende?. Naerveerende
retningslinjer omhandler metoden til beregning af administrative bgder. De to saet retningslinjer finder
anvendelse samtidigt og bgr ses som komplementzere.

! Henvisninger til "medlemsstater" i hele dette dokument skal forstas som henvisninger til "E@S-medlemsstater".

2 Retningslinjer vedrgrende anvendelse og fastseettelse af administrative bgder i overensstemmelse med forordning
2016/679, WP 253 (i det fplgende benaevnt "WP 253-retningslinjerne"). WP 253-retningslinjerne blev godkendt af
Databeskyttelsesradet pa dets fgrste plenarmgde den 25. maj 2018. Se bekrzeftelse 1/2018, som er tilgaengelig online
her.
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1.2 — Mal

Disse retningslinjer er beregnet til at blive anvendt af tilsynsmyndighederne for at sikre en ensartet
anvendelse og handhavelse af GDPR og udtrykke Databeskyttelsesradets generelle forstaelse af forskrifterne
i artikel 83 i GDPR.

Formalet med disse retningslinjer er at skabe et ensartet udgangspunkt for en faelles vejledning, der kan
danne grundlag for beregningen af administrative bgder i konkrete sager. Det fremgar imidlertid af fast
retspraksis, at en sadan vejledning ikke behgver at veere sa specifik, at den ggr det muligt for en dataansvarlig
eller databehandler at foretage en praecis matematisk beregning af den forventede bgde3. Det understreges
i disse retningslinjer, at bgdens endelige stgrrelse afhaenger af alle sagens omstaendigheder.
Databeskyttelsesradet patanker derfor at harmonisere de udgangspunkter og den metode, der anvendes til
at beregne en bgde, snarere end at harmonisere resultatet.

Disse retningslinjer kan anses for at fglge en trinvis tilgang, selv om tilsynsmyndighederne ikke er forpligtet
til at fglge alle trin, hvis de ikke finder anvendelse i en given sag, eller til at give en begrundelse for de aspekter
af retningslinjerne, der ikke finder anvendelse. Dog bgr begrundelsen i det mindste omfatte de faktorer, der
har fgrt til fastlaeggelsen af alvorsgraden, den anvendte omsaetning og de skaerpende og formildende
omstaendigheder, der er blevet anvendt.

Uanset disse retningslinjer er tilsynsmyndighederne fortsat underlagt alle proceduremaessige forpligtelser i
henhold til national ret og EU-retten, herunder pligten til at begrunde deres afggrelser og deres forpligtelser
i henhold til one-stop-shop-mekanismen. | lyset heraf bgr disse retningslinjer, selv om tilsynsmyndighederne
er forpligtet til at give en tilstraekkelig begrundelse for deres konklusioner i overensstemmelse med national
ret og EU-retten, ikke fortolkes saledes, at de kraever, at tilsynsmyndigheden angiver det ngjagtige
udgangsbelgb eller kvantificerer den ngjagtige virkning af hver skaerpende eller formildende omstaendighed.
Desuden kan den blotte henvisning til disse retningslinjer ikke erstatte den begrundelse, der skal gives i en
konkret sag.

Retningslinjerne vil blive revideret lgbende, efterhanden som praksis i EU og E@S udvikles. Det skal
bemaerkes, at tilsynsmyndighederne med undtagelse af Danmark og Estland” har befgjelse til at udstede
administrative bgder, som er bindende, hvis de ikke paklages. Med tiden vil bade den administrative praksis
og retspraksis saledes udvikle sig yderligere.

1.3 — Anvendelsesomrade

Disse retningslinjer har til formal at regulere og danne grundlag for tilsynsmyndighedernes fastsaettelse af
bgder pa et overordnet niveau. Vejledningen finder anvendelse pa alle typer dataansvarlige og
databehandlere i henhold til artikel 4, stk. 7 og 8, i GDPR, undtagen fysiske personer, nar de ikke fungerer
som virksomheder. Dette bergrer ikke de nationale myndigheders befgjelser til at palaegge fysiske personer
bgder.

I henhold til artikel 83, stk. 7, i GDPR kan hver medlemsstat fastseette regler om, hvorvidt og i hvilket omfang
offentlige myndigheder og organer, der er etableret i den pageldende medlemsstat, kan palaegges
administrative bgder. Forudsat at tilsynsmyndighederne har denne befgjelse pa grundlag af national ret,
finder disse retningslinjer anvendelse pa beregningen af den bgde, der skal paleegges offentlige myndigheder

3 Se f.eks. sag C-189/02 P, C-202/02 P, C-205/02 P — C-208/02 P og C-213/02 P, Dansk Rgrindustri A/S m.fl. mod
Kommissionen, praamis 172, og sag T-91/11, InnoLux Corp. mod Kommissionen, pramis 88.
4 Se betragtning 151 i GDPR.
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og organer, med undtagelse af kapitel 4.3. Tilsynsmyndighederne kan dog frit anvende en metode svarende
til den, der er beskrevet i dette kapitel. Desuden finder kapitel 6 ikke anvendelse pa beregningen af den bgde,
der skal palaegges offentlige myndigheder og organer, hvis national ret fastseetter forskellige lovbestemte
maksimumsbelgb, og den offentlige myndighed eller det offentlige organ ikke handler som en virksomhed
som defineret i kapitel 6.2.1.

Retningslinjerne daekker bade graenseoverskridende sager og ikke-graenseoverskridende sager.

Retningslinjerne er ikke udtgmmende, og de vil heller ikke forklare forskellene mellem de nationale
administrative, civilretlige eller strafferetlige systemer, nar de palaegger administrative sanktioner generelt.

1.4 — Anvendelse

I henhold til artikel 70, stk. 1, litra e), i GDPR har Databeskyttelsesradet befgjelse til at udstede retningslinjer,
henstillinger og bedste praksis for at tilskynde til konsekvent anvendelse af GDPR. | artikel 70, stk. 1, litra k),
i GDPR praeciseres det, at Databeskyttelsesradet skal sikre ensartet anvendelse af GDPR og pa eget initiativ
eller, hvor det er relevant, efter anmodning fra Europa-Kommissionen, navnlig udarbejde retningslinjer for
tilsynsmyndigheder vedrgrende anvendelsen af de foranstaltninger, der er omhandlet i artikel 58, og
fastseettelsen af administrative bgder i henhold til artikel 83.

For at opna en konsekvent tilgang til palaeggelse af administrative bgder, der i tilstreekkelig grad afspejler alle
principperne i GDPR, er Databeskyttelsesradet naet til enighed om en falles forstaelse af
vurderingskriterierne i artikel 83 i GDPR. De enkelte tilsynsmyndigheder vil afspejle denne falles tilgang i
overensstemmelse med den lokale administrative og retlige lovgivning, der geelder for dem.

KAPITEL 2 — METODE TIL BEREGNING AF B@DEN

2.1 — Generelle betragtninger

Uanset samarbejds- og sammenhangsforpligtelser beregnes bgdens stgrrelse efter tilsynsmyndighedens
sk@n. GDPR kraever, at bgdens stgrrelse i hvert enkelt tilfaelde skal veere effektiv, sta i rimeligt forhold til
overtraedelsen og have afskraekkende virkning (artikel 83, stk. 1, i GDPR). Desuden skal tilsynsmyndighederne
ved fastsaettelsen af bgdens stgrrelse tage behgrigt hensyn til en liste over omstaendigheder, der henviser til
overtraedelsens karakteristika (dens alvor) eller gerningsmandens karakter (artikel 83, stk.2, i GDPR).
Fastsaettelsen af bgdens stgrrelse er derfor baseret pa en specifik evaluering, der foretages i hvert enkelt
tilfeelde under hensyntagen til parametrene i GDPR.

For adfaerd, der overtraeder databeskyttelsesreglerne, fastsaetter GDPR ikke en minimumsbgde. GDPR
fastseetter derimod kun maksimumsbelgb i databeskyttelsesforordningens artikel 83, stk. 4-6, hvor flere
forskellige former for adfzerd er samlet. En bgde kan i sidste ende kun beregnes ved at afveje alle de faktorer,
der udtrykkeligt er naevnt i artikel 83, stk. 2, litra a)-j), i GDPR, og som er relevante for sagen, og alle andre
relevante elementer, selv om de ikke udtrykkeligt er naevnt i de naevnte bestemmelser (da artikel 83, stk. 2,
litra k), i GDPR krzever, at der tages behgrigt hensyn til alle andre relevante faktorer). Endelig skal det endelige
bgdebelgb, der fremkommer ved denne vurdering, vaere effektivt, sta i rimeligt forhold til overtraedelsen og
have afskreekkende virkning i hvert enkelt tilfeelde (databeskyttelsesforordningens artikel 83, stk. 1). Enhver
bede, der paleegges, skal i tilstreekkelig grad tage hensyn til alle disse parametre, samtidig med at den ikke
ma overstige det lovbestemte maksimum, der er fastsat i artikel 83, stk. 4-6, i GDPR.
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2.2 — Oversigt over metoden

Under hensyntagen til disse parametre har Databeskyttelsesradet udarbejdet fglgende metode til beregning
af administrative bgder for overtradelser af GDPR.

Trin 1 Identifikation af behandlingsaktiviteterne i sagen og evaluering af anvendelsen af artikel 83,
stk. 3, i GDPR (kapitel 3).

Trin 2 Fastlaeggelse af udgangspunktet for yderligere beregning pa grundlag af en evaluering af
(kapitel 4)
a) klassificeringen i artikel 83, stk. 4-6, i GDPR
b) overtraedelsens alvor i henhold til artikel 83, stk. 2, litra a), b) og g), i GDPR
c) virksomhedens omsatning som et relevant element, der skal tages i betragtning med
henblik pa at paleegge en bagde, der er effektiv, har afskraekkende virkning og star i et
rimeligt forhold til overtradelsen, jf. artikel 83, stk. 1, i GDPR.

Trin 3 Evaluering af skeerpende og formildende omstaendigheder i forbindelse med den
dataansvarliges/databehandlerens tidligere eller nuveerende adfaerd og forhgjelse eller
nedseaettelse af bgden i overensstemmelse hermed (kapitel 5).

Trin 4 Identifikation af de relevante lovbestemte maksimumsbelgb for de forskellige
behandlingsaktiviteter. Forhgjelser, der anvendes i tidligere eller naeste trin, ma ikke overstige
dette belgb (kapitel 6).

Trin 5 Analyse af, om det endelige belgb for den beregnede bgde opfylder kravene om effektivitet,
afskraekkende virkning og proportionalitet som kreevet i databeskyttelsesforordningens
artikel 83, stk. 1, og forhgjelse eller nedsaettelse af bgden i overensstemmelse hermed (kapitel
7).

2.3 — Overtreedelser med faste belgb

Under visse omstaendigheder kan tilsynsmyndigheden ga ud fra, at visse overtraedelser kan straffes med en
bgde pa et pa forhand fastsat, fast belgb. Anvendelsen af et fast belgb i forbindelse med visse typer
overtraedelser kan ikke hindre anvendelsen af GDPR, navnlig dennes artikel 83. Desuden fritager anvendelsen
af faste belgb ikke tilsynsmyndighederne for at overholde reglerne om samarbejde og sammenhaeng (kapitel
VIl i GDPR).

Det er op til tilsynsmyndigheden at afggre, hvilke typer overtraedelser der kan straffes med et pa forhand
fastsat belgb pa grundlag af deres karakter, alvor og varighed. Tilsynsmyndigheden kan ikke foretage en
sadan konstatering, hvis dette er forbudt eller ellers ville vaere i strid med medlemsstatens nationale
lovgivning.

Faste belgb kan fastsaettes efter tilsynsmyndighedens skgn, bl.a. under hensyntagen til de sociale og
gkonomiske forhold i den pageeldende medlemsstat, i forhold til overtraedelsens alvor som fortolket i
artikel 83, stk. 2, litra a), b) og g), i GDPR. Det anbefales, at tilsynsmyndigheden pa forhand meddeler
belpbene og omsteendighederne for anvendelsen.
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22.

23.

24,

KAPITEL 3 — SAMTIDIGE OVERTRADELSER OG ANVENDELSEN AF
ARTIKEL 83, STK. 3, | GDPR

Inden man kan beregne en bgde pa grundlag af metoden i disse retningslinjer, er det vigtigt fgrst at overveje,
hvilken adfeerd (faktiske omstaendigheder vedrgrende adfaerden) og overtreedelser (abstrakte juridiske
beskrivelser af, hvad der kan sanktioneres), bgden er baseret pa. En bestemt sag kan faktisk omfatte
omstaendigheder, der enten kan betragtes som en og samme handling eller som szrskilte handlinger, der
kan sanktioneres. Det er ligeledes muligt, at en og samme handling kan give anledning til flere forskellige
overtraedelser, nar paleeggelsen af ansvaret for én overtraedelse udelukker palaeggelse af ansvaret for en
anden overtraedelse, eller at ansvaret kan palaegges parallelt med hinanden. Der kan med andre ord veaere
tilfaelde af samtidige overtraedelser. Afhangigt af reglerne for sammenfald kan sadanne fgre til forskellige
beregninger af bgder.

Hvis man ser pa analysen af medlemsstaternes traditioner for regler for ssmmenfald som beskrevet i EU-
Domstolens retspraksis, ®
og hvis man ser pa de forskellige anvendelsesomrader og juridiske konsekvenser, kan disse principper groft
sagt grupperes i fglgende tre kategorier:

- Sammenfald af lovovertraedelser (kapitel 3.1.1)

- En enkelt handling (kapitel 3.1.2)

- Flere forskellige handlinger (kapitel 3.2).

Disse forskellige kategorier af sammenfald er ikke i modstrid med hinanden, men har forskellige
anvendelsesomrader og passer ind i et sammenhaengende overordnet system, der sikrer en logisk
testordning.

Det er derfor vigtigt f@rst at fastlaegge

a. hvorvidt omstaendighederne skal betragtes som én (kapitel 3.1) eller flere handlinger, der
kan sanktioneres (kapitel 3.2)

b. i tilfeelde af én handling (kapitel 3.1), om denne handling giver anledning til en eller flere
overtraedelser

c. i tilfeelde af én handling, der giver anledning til flere overtreedelser, om palaeggelsen af
ansvaret for én overtraedelse sa udelukker palaeggelse af ansvaret for en anden overtraedelse
(kapitel 3.1.1), eller om ansvaret skal palaegges parallelt (kapitel 3.1.2).

> Se navnlig den indgaende analyse i generaladvokat Tanchevs forslag til afgerelse i sag C-10/18 P, Marine
Harvest.
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25.

26.

27.

28.

3.1 — En handling, der kan sanktioneres

Som et fgrste skridt er det vigtigt at fastsld, om der er tale om én og samme handling, der kan sanktioneres
("idem"), eller om der er tale om flere, for at kunne identificere den relevante adfeerd, der skal paleegges en
bgde. Det er derfor vigtigt at forsta, hvilke omstaendigheder der betragtes som én og samme handling, i
modsaetning til flere handlinger. Den relevante adfaerd, der kan sanktioneres, skal vurderes og identificeres
fra sag til sag. | et bestemt tilfaelde kan "de samme eller forbundne behandlingsaktiviteter" f.eks. udggre en
og samme handling.

Udtrykket "behandling" er medtaget i artikel 4, stk. 2, i GDPR, hvor "behandling" defineres som "enhver
aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk behandling — som personoplysninger
eller en samling af personoplysninger ggres til genstand for, f.eks. indsamling, registrering, organisering,
systematisering, opbevaring, tilpasning eller andring, genfinding, sggning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller samkgring,
begransning, sletning eller tilintetggrelse."

Ved vurderingen af "de samme eller forbundne behandlingsaktiviteter" bgr det erindres, at
tilsynsmyndigheden kan tage hensyn til alle forpligtelser, der er retligt ngdvendige for, at
behandlingsaktiviteterne kan udfgres lovligt, med henblik pa dens vurdering af overtradelser, herunder
f.eks. gennemsigtighedsforpligtelser (f.eks. artikel 13 i GDPR). Dette understreges ogsa af udtrykket "i
forbindelse med de samme eller forbundne behandlingsaktiviteter", som angiver, at anvendelsesomradet for
denne bestemmelse omfatter enhver overtradelse, der vedrgrer og kan have indvirkning pa de samme eller
forbundne behandlingsaktiviteter.

Udtrykket "forbundne" henviser til princippet om, at en samlet handling kan best3 af flere dele, der udfgres
af en enhedsvilje og er kontekstuelt (iseer med hensyn til identitet i form af den registrerede, formal og
karakter), rumligt og tidsmaessigt forbundet pa en sa taet made, at de objektivt set ville blive betragtet som
én sammenhangende handling. Det bgr ikke uden videre antages, at der er en tilstraekkelig forbindelse,
saledes at tilsynsmyndigheden kan undga at overtraede principperne om afskraekkende virkning og effektiv
handhavelse af EU-retten. Derfor skal disse aspekter af forbindelserne vurderes fra sag til sag for at sikre en
tilstraekkelig forbindelse.

Eksempel 1a — De samme eller forbundne behandlingsaktiviteter
Et finansieringsinstitut anmoder et kreditvurderingsbureau om en kreditkontrol. Finansieringsinstituttet
modtager disse oplysninger og lagrer dem i sit system.

Selv om finansieringsinstituttets indsamling og lagring af kreditveerdighedsdata i sig selv er
behandlingsaktiviteter, udgar de en raekke behandlingsaktiviteter, der udfgres med en enhedsvilje, og som
er kontekstuelt, rumligt og tidsmeaessigt forbundet pa en sGdan madde, at de objektivt set vil blive betragtet
som én sammenhangende handling. De behandlingsaktiviteter, der udfgres af finansieringsinstituttet, skal
derfor anses for at vaere "forbundne" og udggre den samme handling.

Eksempel 1b — De samme eller forbundne behandlingsaktiviteter
En datameaegler beslutter at gennemfgre en ny behandlingsaktivitet som fa@lger: Den beslutter — som
tredjepart — at indsamle forbrugernes transaktionshistorik fra snesevis af detailhandlere uden
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29.

30.

retsgrundlag for at udfgre psykometriske analyser for at forudsige enkeltpersoners fremtidige adfaerd,
herunder politisk stemmeadfeerd, vilje til at forlade deres job og mere. Datamaegleren beslutter i samme
ombeering ikke at medtage denne procedure i registreringerne over behandlingsaktiviteter, ikke at
underrette de registrerede og at se bort fra eventuelle anmodninger om indsigt fra den registrerede i
forbindelse med de nye behandlingsaktiviteter. De behandlingsaktiviteter, der indgdr i denne proces, udggr
en raekke behandlingsaktiviteter, der udfgres med en enhedsvilje og er kontekstuelt, rumligt og tidsmaessigt
forbundet. De skal anses for at vaere "forbundne" og udggre den samme handling. Dette omfatter ogsa
manglende registrering af behandlingsprocessen i registrene, underretning af de registrerede og
fastseettelse af procedurer til gennemfgrelse af retten til indsigt i forbindelse med de nye
behandlingsaktiviteter. Disse forpligtelser er blevet overtradt i forbindelse med forbundne
behandlingsaktiviteter.

Eksempel 1c — lkke samme eller forbundne behandlingsaktiviteter

i) En bygningsmyndighed foretager en baggrundskontrol af en jobansgger. Baggrundskontrollen omfatter
0gsa politisk tilhgrsforhold, fagforeningsmaessigt tilhgrsforhold og seksuel orientering. ii) Fem dage senere
kreever bygningsmyndigheden af sine leverandgrer (enkeltmandsvirksomheder), at de i vid udstraekning
selv oplyser om deres forretningsaftaler med andre enheder, uanset om det er relevant for kontrakten med
bygningsmyndigheden eller for dennes forpligtelser til at overholde reglerne. iii) En uge senere bliver
bygningsmyndigheden udsat for et brud pd persondatasikkerheden. Bygningsmyndighedens netveerk
hackes — til trods for at der er indfgrt passende tekniske og organisatoriske foranstaltninger — og
hackeren far adgang til et system, der behandler personoplysninger om borgere, der har indgivet
anmodninger til bygningsmyndigheden. Selv om dataene blev krypteret tilstreekkeligt i overensstemmelse
med de geeldende standarder, er hackeren i stand til at bryde den med militzer dekrypteringsteknologi og
seelge dataene pa det mgrke net. Bygningsmyndigheden undlader at underrette tilsynsmyndigheden, selv
om den er forpligtet hertil. De pdgeeldende behandlingsaktiviteter | dette tilfelde, dvs.
baggrundskontrollen, kravene om videregivelse af oplysninger fra saelgerne og den manglende anmeldelse
af et brud pa persondatasikkerheden, er ikke kontekstuelt forbundne. De skal derfor ikke betragtes som
"forbundne”, men udggr i stedet forskellige handlinger.

Nar det er fastslaet, at omstaendighederne i sagen udggr en og samme handling og giver anledning til en
samlet overtradelse, kan bgden beregnes pa grundlag af denne overtraedelse og dens lovbestemte
maksimum. Hvis sagens omsteendigheder imidlertid udggr en og samme handling, men denne handling ikke
kun giver anledning til én, men flere overtradelser, skal det fastslas, om paleeggelsen af ansvaret for én
overtraedelse udelukker palaeggelse af ansvaret for en anden overtraedelse (kapitel 3.1.1), eller om ansvaret
kan palaegges parallelt (kapitel 3.1.2). Hvis omstandighederne i sagen udggr flere handlinger, skal de
betragtes som flere forskellige handlinger og behandles i overensstemmelse med kapitel 3.2.

3.1.1 — Sammenfald af overtraedelser

Princippet om sammenfald af overtraedelser (ogsd kaldet "tilsyneladende sammenfald" ® eller "falsk
sammenfald") finder anvendelse, nar anvendelsen af den ene bestemmelse udelukker eller underordner sig
anvendelsen af den anden. Med andre ord forekommer sammenfald allerede pa det abstrakte niveau af
lovbestemmelser. Dette kan enten veere pd grundlag af princippet om specialitet’, subsidiaritet eller forbrug,

®Jf. f.eks. den ostrigske Verwaltungsgerichtshof, Ra 2018/02/0123, praemis 9.
7 Som vurderet i sag C-10/18 P, Marine Harvest mod Kommissionen.
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31.

32.

33.

34.

35.

36.

som ofte finder anvendelse, nar bestemmelserne beskytter den samme retlige interesse. | sddanne tilfalde
ville det vaere ulovligt at straffe gerningsmanden for den samme forseelse to gange®.

| et sadant tilfelde af sammenfald af overtreedelser bgr bgden kun beregnes pa grundlag af den

overtraadelse, der er udvalgt efter ovennaevnte regler (den fortreengende overtradelse)"®.

Specialitetsprincippet®

Specialitetsprincippet (specialia generalibus derogant) er et retsprincip, der indebaerer, at en mere specifik
bestemmelse (afledt af den samme retsakt eller forskellige retsakter med samme retskraft) traeder i stedet
for en mere generel bestemmelse, selv om begge forfglger det samme formal. Den mere specifikke
overtreedelse betragtes sa undertiden som en "kvalificeret type" i forhold til den mindre specifikke.
Kvalificerede typer af overtraedelser kan vaere genstand for en hgjere bgdeskala, et hgjere lovbestemt
maksimum eller en laengere foreeldelsesfrist.

I nogle tilfeelde kan specialitetsprincippet imidlertid ogsa finde anvendelse, hvor en overtraedelse af naturlige
og systematiske arsager betragtes som en kvalifikation af en tilsyneladende mere specifik overtraedelse, selv
om dens ordlyd ikke i sig selv udtrykkeligt naevner et yderligere element.

Nar to bestemmelser i stedet forfglger selvstaendige formal, udger dette en differentierende faktor, der
begrunder, at der palaegges sarskilte bgder. Hvis en overtraedelse af en bestemmelse f.eks. automatisk fgrer
til en overtraedelse af den anden, men det modsatte ikke er tilfeeldet, forfglger disse overtraedelser
selvsteendige formal.

Disse specialitetsprincipper kan kun finde anvendelse, hvis og i det omfang de formal, der forfglges med de
pageldende overtraeedelser, faktisk er overensstemmende i det konkrete tilfelde. Da
databeskyttelsesprincipperne i artikel 5 i GDPR er fastlagt som overordnede begreber, kan der veere
situationer, hvor andre bestemmelser konkretiserer et sadant princip, men ikke begraenser princippet i sin
helhed. Med andre ord definerer en bestemmelse ikke altid princippets fulde anvendelsesomrade?!.
Afhaengigt af omstandighederne? overlapper de derfor i nogle tilfeelde hinanden pa en overensstemmende
made, og den ene overtradelse kan treede i stedet for den anden, mens overlapningen i andre tilfaelde kun
er delvis og derfor ikke helt overensstemmende. For sa vidt som de ikke er overensstemmende, er der ikke
tale om sammenfald af overtreedelser. De kan i stedet anvendes side om side ved beregningen af bgden.

Princippet om subsidiaritet

En anden form for sammenfald af lovovertreedelser omtales ofte som princippet om subsidiaritet. Det finder
anvendelse, hvis en overtraedelse anses for at vaere subsidizer i forhold til en anden overtradelse. Dette kan

8Jf. f.eks. den ostrigske Verwaltungsgerichtshof, Ra 2018/02/0123, praemis 7.

® Som vurderet i sag C-10/18 P, Marine Harvest mod Kommissionen.

10 Som vurderet i sag C-10/18 P, Marine Harvest mod Kommissionen.

11 Databeskyttelsesraddets bindende afggrelse 1/2021 om tvisten vedrgrende den irske tilsynsmyndigheds udkast til
afggrelse om WhatsApp Ireland i henhold til artikel 65, stk. 1, litra a), i databeskyttelsesforordningen (GDPR) (i det
fplgende benaevnt "Databeskyttelsesradets bindende afggrelse 1/2021"), punkt 192.

12 patabeskyttelsesradets bindende afggrelse 1/2021, punkt 193.
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37.

38.

39.

40.

enten skyldes, at en sddan subsidiaritet formelt er fastsat i lovgivningen, eller at der er saglige grunde hertil*3,
Det sidste kan veere tilfaeldet, nar overtradelserne har samme formal, men den ene indebarer en mindre
anklage om umoralsk adfeerd eller uregelmaessigheder (f.eks. kan en administrativ forseelse vaere subsidizer
til en strafbar handling osv.).

Konsumptionsprincippet

Konsumptionsprincippet finder anvendelse i tilfaelde, hvor overtreedelsen af en bestemmelse regelmaessigt
farer til, at den anden bestemmelse overtraedes, ofte fordi den ene overtraedelse er et indledende skridt mod
den anden.

3.1.2 — En enkelt handling — artikel 83, stk. 3, i GDPR

I lighed med situationen med sammenfald af lovovertraedelser geelder princippet om én enkelt handling (ogsa
kaldet "ideelt sammenfald") i tilfeelde, hvor en handling er omfattet af flere lovbestemmelser, med den
forskel, at den ene bestemmelse hverken er udelukket eller omfattet af anvendelsen af den anden, fordi de
ikke falder ind under principperne om specialitet, subsidiaritet eller konsumption og for det meste forfglger
forskellige mal.

Princippet om én enkelt handling blev yderligere praeciseret pa niveauet for afledt ret i artikel 83, stk. 3, i
GDPR i form af en "ensartet behandling". Det er vigtigt at forsta, at artikel 83, stk. 3, i GDPR er begrenset i
dens anvendelse og ikke finder anvendelse pa hver enkelt sag, hvor der konstateres flere overtraedelser, men
kun pa de tilfeelde, hvor der er begdet flere overtraedelser som fglge af "samme eller forbundne
behandlingsaktiviteter" som forklaret ovenfor!. | disse tilfaeelde ma den samlede administrative bgde ikke
overstige det belgb, der er fastsat for den alvorligste overtradelse®.

| visse saerlige tilfaelde kan det ogsa antages, at der er tale om én enkelt handling, nar en enkelt handling flere
gange er i strid med den samme lovbestemmelse. Dette kan navnlig veere tilfeeldet, nar omstaendigheder
udggr en iterativ og kongenerisk overtraedelse af den samme lovbestemmelse i en naer geografisk og
tidsmaessig succession.

Eksempel 2 — En enkelt handling

3 Tanken om en formel subsidiaritet er ogsa indirekte indeholdt i artikel 35, stk. 2, i Europa-Parlamentets og Radets
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgjt faelles cybersikkerhedsniveau i
hele Unionen, om andring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophzaevelse af direktiv (EU)
2016/1148 ("NIS 2-direktivet"), selv om konflikten Igses pa et proceduremaessigt snarere end materielt niveau.
Bestemmelsen regulerer, at " Hvor tilsynsmyndighederne som omhandlet i artikel 55 eller 56 i forordning (EU) 2016/679
palaegger en administrativ bgde i henhold til naevnte forordnings artikel 58, stk. 2, litra i), ma de kompetente
myndigheder ikke paleegge en administrativ bgde i henhold til dette direktivs artikel 34 for en i naervaerende artikels stk.
1 omhandlet overtraedelse, der skyldes den samme adfzerd som den, der var genstand for den administrative bgde i
henhold til artikel 58, stk. 2, litra i), i GDPR." | det omfang den overtraedelse, der er omhandlet i artikel 35, stk. 1, i NIS
2-direktivet, indirekte anses for at vaere subsidiaer til en bgde baseret pa GDPR, hvis dette vedrgrer den samme adfaerd.
14 Databeskyttelsesradets bindende afgorelse 1/2021, punkt 320.

15 Databeskyttelsesforordningens artikel 83, stk. 3, har fglgende ordlyd: "Hvis en dataansvarlig eller en databehandler
forsaetligt eller uagtsomt i forbindelse med de samme eller forbundne behandlingsaktiviteter overtraeder flere
bestemmelser i denne forordning, ma den administrative bgdes samlede stgrrelse ikke overstige belgbet for den
alvorligste overtraedelse."
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42.

43,

44,

45,

En dataansvarlig sender pakker af marketing-e-mails til grupper af registrerede i forskellige bglger i Igbet af
en dag uden at have et retsgrundlag og overtreeder derved databeskyttelsesforordningens artikel 6, stk. 1,
med én enkelt handling flere gange.

Ordlyden i artikel 83, stk. 3, i GDPR synes ikke direkte at deekke dette sidstnaevnte tilfelde af en samlet
handling, da "flere bestemmelser" ikke er overtradt. Det ville dog udggre en ulige og uretfaerdig behandling,
hvis en lovovertraeder, der med én handling overtraeder forskellige bestemmelser, der forfglger forskellige
mal, ville vaere privilegeret i forhold til en lovovertreeder, der med den samme handling overtreeder den
samme bestemmelse, der forfglger det samme mal flere gange. For at undga uoverensstemmelser i
retsprincipperne og for at overholde den grundlaeggende ret til ligebehandling i chartret finder artikel 83,
stk. 3, i GDPR tilsvarende anvendelse.

| tilfeelde af én enkelt handling ma den administrative bgdes samlede stgrrelse ikke overstige det belgb, der
er fastsat for den alvorligste overtraedelse. "Med hensyn til fortolkningen af artikel 83, stk. 3, i GDPR, papeger
Databeskyttelsesradet, at princippet om nyttevirkning kraever, at alle institutioner fuldt ud anvender og
gennemfgrer EU-retten"®. | denne henseende skal artikel 83, stk. 3, i GDPR ikke fortolkes pa en made, hvor
"det ikke [ville] betyde noget, om en dataansvarlig begik en eller flere overtraedelser af GDPR, [...] nar bgden

blev vurderet"?’.

Udtrykket "samlet belgb" indebzerer, at der skal tages hensyn til alle de begdede overtraedelser ved
fastsaettelsen af bgdens stgrrelse ®, og formuleringen "det belgb, der er fastsat for den alvorligste
overtraedelse" henviser til de lovbestemte maksimumsbelgb for bgder (f.eks. artikel 83, stk. 4-6, i GDPR).
Derfor gzelder det, at "selv om selve bgden ikke ma overstige den hgjeste lovfeestede graense, kendes
lovovertraederen stadig udtrykkeligt skyldig i overtreedelse af flere bestemmelser, og der skal tages hensyn
til disse overtraedelser ved vurderingen af den endelige bgde, der skal palaegges"?®. Selv om dette ikke
bergrer tilsynsmyndighedens pligt til at tage hensyn til, at bgden skal vaere forholdsmaessig, kan de gvrige
begaede overtraedelser ikke kasseres og skal i stedet tages i betragtning ved beregningen af bgden.

3.2 — Flere handlinger, der kan sanktioneres

Princippet om flere forskellige handlinger (ogsa kaldet "Realkonkurrenz", "faktuelt sammenfald" eller
"tilfeeldigt sammenfald") beskriver alle sager, der ikke er omfattet af principperne om sammenfald af
lovovertraedelser (kapitel 3.1.1) eller artikel 83, stk. 3, i GDPR (kapitel 3.1.2).

Den eneste grund til, at disse overtreedelser behandles i én afggrelse, er, at de tilfaeldigvis er kommet til
tilsynsmyndighedens kendskab pa samme tid uden at vaere de samme eller forbundne behandlingsaktiviteter
i henhold til artikel 83, stk. 3, i GDPR. Lovovertraederen anses derfor for at have overtradt flere
lovbestemmelser, og der palaegges sarskilte bgder i henhold til den nationale procedure enten i den samme
bpdeafggrelse eller i saerskilte bgdeafggrelser. Da databeskyttelsesforordningens artikel 83, stk. 3, ikke
finder anvendelse, kan den samlede administrative b@de desuden overstige det belgb, der er fastsat for den
alvorligste overtreedelse (argumentum e contrario). Sager med flere forskellige handlinger giver ikke
anledning til at give gerningsmanden en fortrinsstilling med hensyn til bgdeberegningen. Dette bergrer dog
ikke forpligtelsen til fortsat at overholde det generelle proportionalitetsprincip.

16 Databeskyttelsesradets bindende afgorelse 1/2021, punkt 322.
7 1bid, preemis 323.
'8 Ibid, preemis 325.
? Ibid, preemis 326.
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47.

48.

49,

Eksempel 3 — Flere forskellige handlinger

Efter at have foretaget en databeskyttelsesundersggelse i en dataansvarligs lokaler finder
tilsynsmyndigheden, at den dataansvarlige ikke har fastlagt en procedure for revision og Ilgbende
forbedring af webstedets sikkerhed, ikke har givet de ansatte oplysninger i henhold til artikel 13 om
behandling af HR-oplysninger og ikke har underrettet tilsynsmyndigheden om et nyligt brud pd
datasikkerheden vedrgrende sine leverandgrdata. Ingen af overtraedelserne udelukkes eller underordnes
pd grund af specialitet, subsidiaritet eller konsumption. De betragtes heller ikke som samme
behandlingsaktivitet eller forbundne behandlingsaktiviteter: De udggr ikke én enkelt handling, men flere
forskellige handlinger. Tilsynsmyndigheden finder derfor, at den dataansvarlige har overtradt artikel 13,
32 0g 33 i GDPR. Den vil i sin bgdeafggrelse pdlaegge individuelle bgder for hver overtraedelse, uden at der

geelder et enkelt lovbestemt maksimum for deres belgb.

KAPITEL 4 — UDGANGSPUNKT FOR BEREGNING

Databeskyttelsesradet mener, at beregningen af administrative bgder bgr indledes fra et harmoniseret
udgangspunkt?°. Dette udgangspunkt er udgangspunktet for den videre beregning, hvor alle sagens
omstaendigheder tages i betragtning og vaegtes, hvilket resulterer i det endelige bgdebelgb, der skal
paleegges den dataansvarlige eller databehandleren.

Identificeringen af harmoniserede udgangspunkter i disse retningslinjer udelukker ikke og begr ikke forhindre
tilsynsmyndighederne i at vurdere hver enkelt sag pa grundlag af sagens realitet. Den bgde, der palaegges en
dataansvarlig/registerfgrer, kan variere fra et hvilket som helst belgb til det lovbestemte maksimum for
bgden, forudsat at denne bgde er effektiv, har afskraekkende virkning og star i et rimeligt forhold til
overtraedelsen. Eksistensen af et udgangspunkt hindrer ikke tilsynsmyndigheden i at nedsatte eller forhgje
bgden (op til dens maksimum), hvis sagens omstaendigheder tilsiger det.

Databeskyttelsesradet anser tre elementer for at udggre udgangspunktet for yderligere beregning:
kategoriseringen af overtraedelser efter karakter i henhold til artikel 83, stk. 4-6, i GDPR, overtraedelsens alvor
(som beskrevet i afsnit 4.2 nedenfor) og virksomhedens omsatning som et relevant element, der skal tages
i betragtning med henblik pa at palaegge en effektiv, afskraekkende og forholdsmaessig b@de i henhold til
artikel 83, stk. 1, i GDPR. Disse er beskrevet i kapitel 4.1, 4.2 og 4.3 nedenfor.

4.1 — Kategorisering af overtraedelser i henhold til artikel 83, stk. 4-6, i GDPR

Naesten alle dataansvarliges og databehandleres forpligtelser i henhold til forordningen er kategoriseret efter
deres karakter i bestemmelserne i artikel 83, stk.4-6, i GDPR?!. GDPR indeholder to kategorier af
overtraedelser: overtraedelser, der er strafbare i henhold til artikel 83, stk. 4, i GDPR pa den ene side, og
overtraedelser, der er strafbare i henhold til artikel 83, stk.5 og 6, i GDPR pa den anden side. Den fgrste

20 Forudsat at retningslinjerne giver tilstraekkelig plads til at skraeddersy en administrativ bgde til sagens
omstandigheder, accepterer Den Europaeiske Unions Domstol (i det fglgende benaevnt "EU-Domstolen") generelt, at
beregninger indledes fra et abstrakt udgangspunkt. Navnlig i de forenede sager C-189/02 P, C-202/02 P, C-205/02 P til
C-208/02 P og C-213/02 P, Dansk Rgrindustri, men ogsa for nylig i sag T-15/02, BASF AG mod Kommissionen, praamis
120-121, 134, sag C-227/14 P, LG Display Co. Ltd mod Kommissionen, preemis 53, og sag T-26/02, Daiichi Pharmaceutical
Co. Ltd mod Kommissionen, praemis 50.

21 Se j den forbindelse ogsd WP 253-retningslinjerne, s. 9.
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51.
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53.

kategori af overtreedelser straffes med en bgde pa hgjst 10 mio. EUR eller 2% af virksomhedens
arsomsaetning, alt efter hvad der er hgjest, mens den anden kategori straffes med en bgde pa hgjst 20 mio.
EUR eller 4 % af virksomhedens arlige omsaetning, alt efter hvad der er hgjest.

Med denne sondring gav lovgiveren en fgrste indikation af overtraedelsens alvor i abstrakt forstand. Jo mere
alvorlig overtraedelsen er, jo hgjere vil bgden sandsynligvis vaere.

4.2 — QOvertraedelsens alvor i hvert enkelt tilfaelde

| henhold til GDPR skal tilsynsmyndigheden tage behgrigt hensyn til overtreedelsens karakter, alvor og
varighed under hensyntagen til den pagaldende behandlings karakter, omfang eller formal samt antallet af
bergrte registrerede og omfanget af den skade, de har lidt (artikel 83, stk. 2, litra a), i GDPR), overtraedelsens
forseetlige eller uagtsomme karakter (artikel 83, stk.2, litrab), i GDPR) samt de kategorier af
personoplysninger, der er bergrt af overtreedelsen (artikel 83, stk. 2, litra g), i GDPR). | disse retningslinjer
henviser Databeskyttelsesradet til disse faktorer som overtradelsens alvor.

Tilsynsmyndigheden skal gennemga disse faktorer i lyset af omstaendighederne i den konkrete sag og skal pa
grundlag af denne analyse konkludere, hvor alvorlig den er, jf. stk. 60. | denne forbindelse kan
tilsynsmyndigheden ogsa overveje, om de pagzldende oplysninger var direkte identificerbare. Selv om de
behandles individuelt i disse retningslinjer, er disse faktorer i realiteten ofte indbyrdes forbundne og bgr ses
i forhold til sagens faktiske omstaendigheder som helhed.

4.2.1 — Overtraedelsens karakter, alvor og varighed

Databeskyttelsesforordningens artikel 83, stk. 2, litra a), har et bredt anvendelsesomrade og kreever, at
tilsynsmyndigheden foretager en fuldsteendig undersggelse af alle de elementer, der udggr overtraedelsen,
og som er egnede til at adskille den fra andre overtraedelser af samme karakter. Denne vurdering bgr derfor
tage hensyn til fglgende specifikke faktorer:

a) Overtraedelsens karakter vurderet ud fra sagens konkrete omstandigheder. | denne forstand er
denne analyse mere specifik end abstrakt klassificering af databeskyttelsesforordningens
artikel 83, stk.4-6. Tilsynsmyndigheden kan undersgge den interesse, som den overtradte
bestemmelse har til formal at beskytte, og bestemmelsens plads i databeskyttelsesrammen.
Endvidere kan tilsynsmyndigheden undersgge, i hvilket omfang overtraedelsen var til hinder for
en effektiv anvendelse af bestemmelsen og opfyldelsen af det formal, den havde til formal at
beskytte.

b) Overtradelsens alvor vurderet pa grundlag af de konkrete omstaendigheder. Som anfgrt i
artikel 83, stk. 2, litra a), i GDPR vedrgrer dette behandlingens karakter, men ogsa "pagaeldende
behandlings karakter, omfang eller formal samt antal registrerede, der er bergrt, og omfanget af
den skade, som de har lidt", vil veere vejledende for overtraedelsens alvor.

i. Karakteren af behandlingen, herunder den sammenhang, hvori behandlingen er
funktionelt baseret (f.eks. forretningsaktivitet, nonprofit, politisk parti osv.), og alle
behandlingens karakteristika??. Hvis behandlingens karakter indebaerer hgjere risici,

22 som eksempel kan naevnes, at Databeskyttelsesrddet i sin analyse af elementet vedrgrende "overtraedelsens
karakter"

i afggrelse 01/2020 om den tvist, der opstod vedrgrende udkastet til afggrelse fra den irske tilsynsmyndighed
vedrgrende Twitter International Company i henhold til artikel 65, stk. 1, litraa), i GDPR (i det fglgende benavnt
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f.eks. hvis formalet er at overvage, evaluere personlige aspekter eller traeffe beslutninger
eller foranstaltninger med negative virkninger for de registrerede, afhaengigt af
behandlingens sammenhang og den dataansvarliges eller databehandlerens rolle, kan
tilsynsmyndigheden overveje at tillaegge denne faktor stgrre vaegt. Desuden kan en
tilsynsmyndighed tilleegge denne faktor stgrre vaegt, nar der er en klar ubalance mellem
de registrerede og den dataansvarlige (f.eks. nar de registrerede er ansatte, elever eller
patienter), eller behandlingen involverer sarbare registrerede, navnlig bgrn.

ii. Omfanget af behandlingen med henvisning til det lokale, nationale eller
graenseoverskridende omfang af den udfgrte behandling og forholdet mellem disse
oplysninger og det faktiske omfang af behandlingen med hensyn til den dataansvarliges
ressourceallokering. Dette element fremhaever en reel risikofaktor, der haenger sammen
med, at det er vanskeligere for den registrerede og tilsynsmyndigheden at deemme op
for ulovlig adfzerd, efterhanden som omfanget af behandlingen gges. Jo stgrre omfanget
af behandlingen er, desto stgrre vaegt kan tilsynsmyndigheden tillzegge denne faktor.

iii. Formalet med behandlingen vil foranledige tilsynsmyndigheden til at tillaegge denne
faktor stgrre veegt. Tilsynsmyndigheden kan ogsd overveje, om behandlingen af
personoplysninger falder ind under den dataansvarliges sakaldte kerneaktiviteter. Jo
mere central behandlingen er for den dataansvarliges eller databehandlerens
kerneaktiviteter, desto mere alvorlige vil uregelmaessigheder i denne behandling veaere.
Tilsynsmyndigheden kan tillegge denne faktor stgrre vaegt under disse
omstaendigheder. Der kan dog veere omstaendigheder, hvor behandlingen af
personoplysninger er leengere vaek fra den dataansvarliges eller databehandlerens
kerneaktiviteter, men ikke desto mindre i veesentlig grad pavirker evalueringen (dette er
f.eks. tilfeeldet med behandling af arbejdstageres personoplysninger, hvor
overtraedelsen i vaesentlig grad pavirker disse arbejdstageres vaerdighed).

iv. Antallet af registrerede, der konkret, men ogsa potentielt, er bergrt. Jo flere
registrerede der er involveret, desto stgrre vaegt kan tilsynsmyndigheden tillaegge denne
faktor. | mange tilfeelde kan det ogsa antages, at overtradelsen har "systemiske"
konnotationer og derfor, endog pa forskellige tidspunkter, kan pavirke yderligere
registrerede, som ikke har indgivet klager eller indberetninger til tilsynsmyndigheden.
Tilsynsmyndigheden kan afhaengigt af sagens omsteendigheder overveje forholdet
mellem antallet af bergrte registrerede og det samlede antal registrerede i den
forbindelse (f.eks. antallet af borgere, kunder eller ansatte) med henblik pa at vurdere,
om overtraedelsen er af systemisk karakter.

v. Omfanget af den lidte skade og det omfang, hvori adfeerden kan pavirke individuelle
rettigheder og friheder. Henvisningen til "skadens omfang" har derfor til formal at
henlede tilsynsmyndighedernes opmarksomhed pa den skade, der er lidt eller
sandsynligvis vil blive lidt, som en yderligere sarskilt parameter i forhold til antallet af
registrerede (f.eks. i tilfeelde, hvor antallet af personer, der er bergrt af den ulovlige
behandling, er hgjt, men hvor den skade, de har lidt, er marginal). | henhold til
betragtning 75 i GDPR henviser omfanget af den lidte skade til fysisk, materiel eller

"Databeskyttelsesradets bindende afggrelse 01/2020"), bemzrkede, at den "pageeldende behandling" omfattede
kommunikation fra registrerede, der bevidst valgte at begraense malgruppen for sddanne meddelelser, og anbefalede,
at der blev taget hensyn til dette aspekt ved evalueringen af behandlingens karakter. Se i denne forbindelse ogsa
Databeskyttelsesradets bindende afggrelse 01/2020, punkt 186.
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55.

56.

immateriel skade. Vurderingen af skaden er under alle omstaendigheder begraenset til,
hvad der er funktionelt ngdvendigt for at opna en korrekt vurdering af overtreedelsens
alvor som anfgrt i preemis 60 nedenfor, uden at overlappe de judicielle myndigheders
aktiviteter, der har til opgave at fastsla de forskellige former for individuel skade.

c) Overtraedelsens varighed, hvilket betyder, at en tilsynsmyndighed generelt kan tillzegge en
overtraedelse med laengere varighed st@rre veegt. Jo leengere overtraedelsens varighed er, desto
stgrre veegt kan tilsynsmyndigheden tilleegge denne faktor. Hvis en given adfaerd ogsa var ulovlig
inden for den tidligere lovgivningsmaessige ramme, kan der med forbehold af national ret tages
hensyn til bade perioden efter ikrafttraedelsesdatoen for GDPR og den foregaende periode ved
fastseettelsen af bgden under hensyntagen til betingelserne i denne ramme.

Tilsynsmyndigheden kan tillaegge ovennavnte faktorer vaegt afhaengigt af sagens omstaendigheder. Hvis de
ikke er af seerlig relevans, kan de ogsa betragtes som neutrale.

4.2.2 — Hvorvidt overtraedelsen blev begaet forsaetligt eller uagtsomt

| sin tidligere vejledning anfgrte Databeskyttelsesradet, at "generelt omfatter "forsaet" bade kendskab og
vilje i forbindelse med en overtreedelses karakter, mens "utilsigtet" betyder, at der ikke var nogen hensigt
om at forarsage overtradelsen, selv om den dataansvarlige/databehandleren tilsidesatte sin lovfastede
omsorgspligt"23. Utilsigtet i denne forstand svarer ikke til ikkefrivilligt.

Eksempel 4 — Illustrationer af forsaet og uagtsomhed (fra WP 253)%

"Omstaendigheder, der viser, at en overtraedelse er tilsigtet, kan f.eks. vare ulovlig behandling, som

udtrykkeligt er godkendt af den dataansvarliges g@verste ledelse, som er i strid med den

databeskyttelsesansvarliges anbefaling, eller som tilsidesaetter eksisterende politikker, f.eks. indhentning og

behandling af data om en konkurrents medarbejdere med henblik pd at miskreditere denne konkurrent pd

markedet. Andre eksempler omfatter:

- endring af personoplysninger til at give et vildledende (positivt) indtryk af, om mal er blevet opfyldt
(dette er set i forbindelse med ventetider inden for sygehusvaesenet)

- handel med personoplysninger til markedsfaringsformdl, dvs. salg af data som "valgt til" uden at
kontrollere/se bort fra de registreredes synspunkter om, hvordan deres oplysninger bagr anvendes.

Andre omstaendigheder, f.eks. manglende laesning og overholdelse af eksisterende politikker, menneskelige
fejl, manglende kontrol for personoplysninger i offentliggjorte informationer, manglende rettidig anvendelse
af tekniske ajourfgringer og manglende vedtagelse af politikker (i stedet for blot manglende anvendelse af
dem), kan veaere tegn pd uagtsomhed.

Overtraedelsens forsaetlige eller uagtsomme karakter (artikel 83, stk. 2, litra b), i GDPR) bgr vurderes under
hensyntagen til de objektive adfaerdselementer, der er indsamlet pa grundlag af sagens faktiske
omstaendigheder. Databeskyttelsesradet fremhaevede, at det generelt anerkendes, at forsaetlige
overtraedelser, "som udviser foragt for lovgivningens bestemmelser, er alvorligere end uagtsomme
overtraedelser"?. | tilfaelde af en forszetlig overtraedelse vil tilsynsmyndigheden sandsynligvis tilleegge denne
faktor stgrre vaegt. Afhaengigt af sagens omsteendigheder kan tilsynsmyndigheden ogsa laegge vaegt pa
graden af uagtsomhed. | bedste fald kan forssmmelighed betragtes som neutral.

23 WP 253-retningslinjerne, s. 11.
24 Eksempler citeret direkte fra WP 253-retningslinjerne, s. 12.
25 WP 253-retningslinjerne, s. 12.
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4.2.3 — Bergrte kategorier af personoplysninger

Hvad angar kravet om at tage hensyn til de bergrte kategorier af personoplysninger (artikel 83, stk. 2, litra g),
i GDPR) fremhaver databeskyttelsesforordningen klart de typer data, der fortjener szerlig beskyttelse, og
derfor en strengere reaktion med hensyn til bgder. Dette vedrgrer i det mindste de typer data, der er
omfattet af artikel 9 og 10 i GDPR, og data, der ikke er omfattet af disse artikler, og hvis udbredelse forarsager
umiddelbare skader eller vanskeligheder for den registrerede % (f.eks. lokaliseringsdata, data om privat
kommunikation, nationale identifikationsnumre eller finansielle data sasom transaktionsoversigter eller
kreditkortnumre)?’. Jo flere af disse kategorier af oplysninger der er involveret, eller jo mere fglsomme
oplysningerne er, desto stgrre vaegt kan tilsynsmyndigheden generelt tilleegge denne faktor.

Endvidere er maengden af oplysninger om hver enkelt registreret relevant i betragtning af, at kraenkelsen af
retten til privatlivets fred og beskyttelse af personoplysninger stiger i takt med mangden af oplysninger om
hver enkelt registreret.

4.2.4 — Klassificering af overtraedelsens alvor og fastlaeggelse af et passende udgangsbelghb

Vurderingen af ovennavnte faktorer (kapitel 4.2.1-4.2.3) er afggrende for overtradelsens alvor som helhed.
Denne vurdering er ikke en matematisk beregning, hvor de ovennavnte faktorer vurderes individuelt, men
snarere en grundig vurdering af de konkrete omstaendigheder i sagen, hvor alle ovennavnte faktorer er
indbyrdes forbundne. Ved bedgmmelsen af overtreedelsens alvor skal der derfor tages hensyn til
overtraeedelsen som helhed.

Pa grundlag af vurderingen af de faktorer, der er beskrevet ovenfor, anses overtradelsen for at vaere af i)
lav, ii) middel eller iii) hgj grad af alvor. Disse kategorier foregriber ikke spgrgsmalet om, hvorvidt der kan
palaegges en bagde eller gj.

- Ved beregningen af den administrative bgde for overtraedelser af lav alvorsgrad fastsaetter
tilsynsmyndigheden udgangsbelgbet for yderligere beregning til et punkt mellem 0 og 10 % af det
geeldende lovbestemte maksimum.

- Ved beregningen af den administrative bgde for overtreedelser af middel alvorsgrad fastsaetter
tilsynsmyndigheden udgangsbelgbet for den videre beregning til et punkt mellem 10 og 20 % af det
geldende lovbestemte maksimum.

- Ved beregningen af de administrative bgder for overtraedelser af hgj alvorsgrad fastsaetter
tilsynsmyndigheden udgangsbelgbet for den videre beregning til et punkt mellem 20 og 100 % af det
geldende lovbestemte maksimum.

Jo alvorligere overtraedelsen er inden for dens egen kategori, jo hgjere er udgangsbelgbet normalt.

De intervaller, inden for hvilke udgangsbelgbet fastsaettes, er fortsat under revision af Databeskyttelsesradet
og dets medlemmer og kan tilpasses, nar det er ngdvendigt.

26 |bid., s. 14.

27 Udbredelse af privat kommunikation og lokaliseringsdata kan forarsage umiddelbare skader eller lidelse for den
registrerede, hvilket er blevet fremhaevet af den saerlige beskyttelse, som EU-lovgiveren yder privat kommunikation i
artikel 7 i chartret om grundlaeggende rettigheder og direktiv 2002/58/EF, og af EU-Domstolen for lokaliseringsdata i
visse sager, se forenede sager C-511/18, C-512/18 og C-520/18, La Quadrature du Net m.fl., preemis 117 og den deri
naevnte retspraksis.
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Eksempel 5a — Kvalificering af en overtraedelses alvor (hgj grad af alvor)

Efter at have undersggt adskillige klager over uopfordrede opkald fra et telefonselskabs kunder fandt
den kompetente tilsynsmyndighed, at telefonselskabet anvendte sine kunders kontaktoplysninger til
telemarketingformdl uden gyldigt retsgrundlag (overtreedelse af artikel 6 i GDPR). Navnlig havde
telefonselskabet tilbudt sine kunders navne og registrerede telefonnumre til tredjemand med henblik
pG markedsfaring. Telefonselskabet gjorde dette trods rad fra databeskyttelsesradgiveren uden at
gdre noget for at begraense denne praksis eller tilbyde kunderne en made at ggre indsigelse pa.
Faktisk havde denne praksis fundet sted siden maj 2018 og pdgik stadig pd tidspunktet for
undersg@gelsen. Det pdgeeldende telefonselskab drev virksomhed i hele landet, og denne praksis
bergrte alle dets 4 mio. kunder. Tilsynsmyndigheden fandt, at alle disse kunder regelmeaessigt havde
veeret udsat for uopfordrede opkald fra tredjeparter uden effektive midler til at stoppe opkaldene.

Tilsynsmyndigheden fik til opgave at vurdere denne sags alvor. Som udgangspunkt bemeerkede
tilsynsmyndigheden, at en overtreedelse af databeskyttelsesforordningens artikel 6 er opfa@rt blandt
overtraedelserne af artikel 83, stk. 5, i GDPR og derfor er omfattet af det hgjere niveau i artikel 83 i
GDPR. For det andet vurderede tilsynsmyndigheden sagens omstaendigheder. | denne henseende
lagde tilsynsmyndigheden stor vaegt pa overtraedelsens karakter, idet den overtrddte bestemmelse
(artikel 6 i GDPR) understgtter lovligheden af databehandlingen som helhed. Manglende
overholdelse af denne bestemmelse fjerner lovligheden af behandlingen som helhed.
Tilsynsmyndigheden lagde ogsd stor vaegt pd overtradelsens varighed, som begyndte ved
ikrafttraedelsen af GDPR og ikke var ophgrt pd tidspunktet for undersggelsen. Den omstaendighed,
at telefonselskabet opererede i hele landet, @ggede omfanget af behandlingen. Antallet af
registrerede blev anset for at vaere meget hgjt (4 mio., modregnet i en samlet befolkning pd 14 mio.
mennesker), mens omfanget af den skade, de havde lidt, blev betragtet som moderat (immateriel
skade i form af gener). Sidstneevnte vurdering blev foretaget under hensyntagen til de bergrte
kategorier af oplysninger (navn og telefonnummer). Overtreedelsens alvor blev imidlertid forgget
som falge af, at overtraedelsen blev begdet i strid med rdd fra databeskyttelsesradgiveren, og
dermed blev anset for forsaetlig.

| betragtning af ovenstdende (alvorlig karakter, lang varighed, stort antal registrerede,
landsdaekkende anvendelsesomrdde, forsaetlig karakter og moderat skade) konkluderer
tilsynsmyndigheden, at overtreedelsen anses for at veere af hgj alvorsgrad. Tilsynsmyndigheden
fastseetter udgangsbelgbet til yderligere beregning til et punkt mellem 20 og 100 % af det
lovbestemte maksimum, der er fastsat i artikel 83, stk. 5, i GDPR.

Eksempel 5b — Kvalificering af en overtraedelses alvor (middelhgj grad af alvor)

En tilsynsmyndighed modtog en anmeldelse af brud pG persondatasikkerheden fra et hospital. Det
fremgik af denne meddelelse, at flere ansatte havde vaeret i stand til at se dele af patienternes
sundhedsjournaler, som — baseret pd deres afdeling — ikke burde have vaeret tilgaeengelige for dem.
Hospitalet havde arbejdet pd procedurer til regulering af adgangen til patientjournaler og havde
gennemfgrt strenge foranstaltninger for begreenset adgang. Dette indebar, at ansatte fra én
afdeling kun kunne fa adganag til laegelige oplysninger, der var relevante for denne saerlige afdeling.
Desuden havde hospitalet investeret i at give sine ansatte oplysning om privatlivets fred. Men som
det viste sig, var der problemer med overvdagningen af tilladelserne. Ansatte, der blev overfgrt
mellem afdelinger, kunne stadig fG adgang til patientjournalerne fra deres "gamle" afdelinger, og
hospitalet havde ingen procedurer til at matche den ansattes nuvaerende stilling med deres tilladelse.
Hospitalets interne undersggelser viste, at mindst 150 ansatte (ud af de 3 500) havde ukorrekte
tilladelser, hvilket bergrte mindst 20 000 af de 95 000 patientjournaler. Hospitalet kunne pavise, at
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personalet i mindst 16 tilfeelde havde brugt deres tilladelser til at se patientjournaler.
Tilsynsmyndigheden mener, at der er sket en overtraedelse af artikel 32 i GDPR.

Ved vurderingen af sagens alvor bemeerkede tilsynsmyndigheden fgrst, at en overtraedelse af
databeskyttelsesforordningens artikel 32 er opfert blandt overtraedelserne af artikel 83, stk. 4, i
GDPR og derfor falder ind under det nedre trin i artikel 83 i GDPR. For det andet vurderede
tilsynsmyndigheden sagens omstaendigheder. | denne henseende fandt tilsynsmyndigheden, at selv
om antallet af registrerede, der var bergrt af bruddet, kun var 16, kunne dette potentielt have vaeret
20 000 under sagens omstaendigheder og endog 95 000 i betragtning af problemets systemiske
karakter. Endvidere kvalificerede tilsynsmyndigheden overtraedelsen som uagtsom, meniringe grad,
hvilket blev anset for at vaere en neutral faktor under omsteendighederne i den konkrete sag, fordi
hospitalet undlod at vedtage godkendelsespolitikker, hvor det sikkert burde have gjort det, men
ellers havde taget skridt til at gennemfgre strenge foranstaltninger for at begraense adgangen.
Denne evaluering blev ikke pdvirket af, at andre databeskyttelses- og sikkerhedspolitikker var
gennemfgrt med succes, som det kraeves i henhold til GDPR. Endelig lagde tilsynsmyndigheden stor
vaegt pd den omstaendighed, at patientjournalerne indeholder helbredsoplysninger, som er saerlige
kategorier af oplysninger i henhold til databeskyttelsesforordningens artikel 9.

Under hensyntagen til ovenstdende (behandlingens karakter og szerlige kategorier af oplysninger set
i forhold til antallet af registrerede, der faktisk og potentielt bergres, konkluderer
tilsynsmyndigheden, at overtraedelsen anses for at veere af middel alvorsgrad. Tilsynsmyndigheden
fastseetter udgangsbelgbet til brug for yderligere beregning til et punkt mellem 10 og 20 % af det
lovbestemte maksimum, der er fastsat i artikel 83, stk. 4, i GDPR.

Eksempel 5¢ — Kuvalificering af en overtraedelses alvor (lav grad af alvor)

En tilsynsmyndighed har modtaget talrige klager over den mdde, hvorpd en onlinebutik handterer
sine registreredes ret til indsigt. Ifglge klagerne har behandlingen af deres anmodninger om adgang
taget mellem 4 og 6 mdneder, hvilket ligger uden for den tidsramme, der er fastsat i GDPR.
Tilsynsmyndigheden undersgger klagerne og finder, at onlinebutikken besvarer anmodninger om
adgang hgjst tre mdaneder for sent i 5 % af tilfeeldene. | alt modtog butikken ca. 1 000 anmodninger
om aktindsigt pG drsbasis og bekraeftede, at 950 af disse blev behandlet rettidigt. Desuden havde
onlinebutikken indfgrt politikker til sikring af, at alle anmodninger om adgang blev behandlet korrekt
og fuldt ud. Ikke desto mindre konkluderede tilsynsmyndigheden, at onlinebutikken overtradte
databeskyttelsesforordningens artikel 12, stk. 3, og besluttede at pdleegge en bgde.

| forbindelse med beregningen af den bade, der skulle pdlaegges, fik tilsynsmyndigheden til opgave
at vurdere denne sags alvor. Som udgangspunkt bemeerkede tilsynsmyndigheden, at en
overtraedelse af databeskyttelsesforordningens artikel 12 er opfert blandt overtrzedelserne af
artikel 83, stk. 5, i GDPR og derfor er omfattet af det hgjere niveau i artikel 83 i GDPR. For det andet
vurderede tilsynsmyndigheden sagens omstaendigheder. | denne forbindelse foretog
tilsynsmyndigheden en omhyggelig analyse af overtraedelsens karakter. Selv om retten til rettidig
adgang til personoplysninger er en af hjgrnestenene i de registreredes rettigheder, fandt
tilsynsmyndigheden, at overtraedelsen var af begraenset alvor i denne henseende, eftersom alle
anmodninger blev behandlet med en begraenset forsinkelse. Ved betragtning af formdlet med
behandlingen fandt tilsynsmyndigheden, at behandlingen af personoplysninger ikke var
onlinebutikkens kerneaktivitet, men stadig et vigtigt supplement til opfyldelsen af dens mdl om at
seelge varer online. Tilsynsmyndigheden mente, at dette ggede overtraedelsens alvor. PG den anden
side blev omfanget af den skade, som de registrerede havde lidt, anset for at vaere minimalt, da alle
anmodninger om indsigt blev behandlet inden for 6 mdaneder.
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Pé baggrund af ovenstdende (overtraedelsens karakter, behandlingens formdl og skadens omfang)
konkluderer tilsynsmyndigheden, at overtreedelsen anses for at veaere af lav alvorsgrad.
Tilsynsmyndigheden fastsaetter udgangsbelgbet til yderligere beregning til et punkt mellem 0 og
10 % af det lovbestemte maksimum, der er fastsat i artikel 83, stk. 5, i GDPR.

4.3 — Virksomhedens omsaetning med henblik pa at paleegge en bgde, der er effektiv, har
afskraekkende virkning og star i et rimeligt forhold til overtraedelsen

Databeskyttelsesforordningen kraever, at hver tilsynsmyndighed sikrer, at palaeggelsen af administrative
bgder er effektiv, star i et rimeligt forhold til overtraedelsen og har afskraekkende virkning i hvert enkelt
tilfeelde (artikel 83, stk. 1, i GDPR). Anvendelsen af disse principper i EU-retten kan have vidtraekkende
konsekvenser i individuelle sager, da de udgangspunkter, som databeskyttelsesforordningen giver for
beregning af administrative bgder, finder anvendelse pa bade mikrovirksomheder og multinationale
selskaber. For at palaegge en bgde, der er effektiv, star i et rimeligt forhold til overtraeedelsen og har
afskraekkende virkning i alle tilfaelde, forventes tilsynsmyndighederne at skreeddersy administrative bgder
inden for hele det interval, der er til radighed op til det lovbestemte maksimum. Dette kan fgre til betydelige
forhgjelser eller nedszettelser af bgden afhaengigt af sagens omstaendigheder.

Databeskyttelsesradet mener, at det er rimeligt at skelne mellem virksomhedens stgrrelse i de
udgangspunkter, der er identificeret nedenfor, og tager derfor hensyn til dens omsaetning % .
Databeskyttelsesradet fglger kravene i artikel 83 i GDPR, GDPR som helhed samt EU-Domstolens faste
retspraksis, hvoraf det fremgar, at en virksomheds omsatning kan udggre en indikation af en virksomheds
stgrrelse og pkonomiske styrke?. Dette fratager imidlertid ikke en tilsynsmyndighed ansvaret for at foretage
en kontrol af effektivitet, afskreekkende virkning og proportionalitet ved afslutningen af beregningen (se
kapitel 7). Sidstnavnte dakker alle sagens omstaendigheder, herunder f.eks. akkumulering af flere
overtraedelser, stigninger og fald som fglge af skeerpende og formildende omstaendigheder og
gkonomiske/sociogkonomiske omsteendigheder. Det pahviler imidlertid tilsynsmyndigheden at sikre, at de
samme omstandigheder ikke medregnes to gange. Tilsynsmyndighederne bgr navnlig ikke i henhold til
kapitel 7 gentage stigninger eller fald i forhold til virksomhedens omsatning, men i stedet tage deres
vurdering af det passende udgangsbelgb op til fornyet overvejelse.

Af ovennaevnte grunde kan tilsynsmyndigheden overveje at justere udgangsbelgbet svarende il
overtraedelsens alvor i tilfaelde, hvor denne overtraedelse er begaet af en virksomhed med en arlig omsaetning
pé hgjst 2 mio. EUR, en &rlig omsaetning pé hgjst 10 mio. EUR eller en &rlig omsaetning pa hgjst 50 mio. EUR®C,

28 Se ogsa Databeskyttelsesrddets bindende afggrelse 1/2021, punkt 411 og 412: "[For s& vidt] at en virksomheds
omsaetning ikke udelukkende er relevant for fastsaettelsen af det maksimale bgdebelgb i overensstemmelse med artikel
83, stk. 4-6, i GDPR, men at den ogsa kan tages i betragtning ved beregningen af selve bgden, hvor det er relevant, for
at sikre, at bgden er effektiv, star i rimeligt forhold til overtraedelsen og har afskraekkende virkning i overensstemmelse
med artikel 83, stk. 1, i GDPR." Den pagaldende virksomheds omsaetning uddybes naermere i kapitel 6.2 i disse
retningslinjer.

2 Dette blev fastsldet af Retten i sag T-25/06, Alliance One International, Inc. mod Europa-Kommissionen, praemis
211, som henviser til anden retspraksis, f.eks. sag T-9/99, HFB m.fl. mod Kommissionen, preemis 528 og 529, og sag T-
175/05, Akzo Nobel m.fl. mod Kommissionen, preemis 114.

30 Disse omsaetningstal er inspireret af Kommissionens henstilling af 6. maj 2003 om definitionen af mikrovirksomheder,
sma og mellemstore virksomheder. Ved fastsattelsen af udgangspunkterne baserer Databeskyttelsesradet sig pa
virksomhedens arlige omszetning alene (se kapitel 6 nedenfor).
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- For virksomheder med en arlig omsatning pa < 2 mio. EUR kan tilsynsmyndighederne overveje at
foretage beregninger pa grundlag af et belgb pa mellem 0,2% og 0,4% af det fastsatte
udgangsbelgb.

- For virksomheder med en arlig omsatning pa 2 mio. EUR og op til 10 mio. EUR kan
tilsynsmyndighederne overveje at foretage beregninger pa grundlag af et belgb pa mellem 0,3 % og
2 % af det fastsatte udgangsbelgb.

- For virksomheder med en arlig omsatning pa 10 mio. EUR og op til 50 mio. EUR kan
tilsynsmyndighederne overveje at foretage beregninger pa grundlag af et belgb pa mellem 1,5 % og
10 % af det fastsatte udgangsbelgb.

Af samme arsager kan tilsynsmyndigheden overveje at justere udgangsbelgbet svarende til overtraedelsens
alvor i tilfelde, hvor denne overtraedelse er begaet af en virksomhed med en arlig omsatning pa hgjst 100
mio. EUR, en &rlig omsatning pa hgjst 250 mio. EUR og en arlig omsaetning pa hgjst 500 mio. EUR3?,

- For virksomheder med en arlig omsaetning pa 50 mio. EUR og op til 100 mio. EUR kan
tilsynsmyndighederne overveje at foretage beregninger pa grundlag af et belgb pa mellem 8 % og
20 % af det fastsatte udgangsbelgb.

- For virksomheder med en arlig omszetning pa 100 mio. EUR og op til 250 mio. EUR kan
tilsynsmyndighederne overveje at foretage beregninger pa grundlag af et belgb pa mellem 15 % og
50 % af det fastsatte udgangsbelgb.

- For virksomheder med en arlig omszetning pa 250 mio. EUR og op til 500 mio. EUR kan
tilsynsmyndighederne overveje at foretage beregninger pa grundlag af et belgb pa mellem 40 % og
100 % af det fastsatte udgangsbelgb.

- For virksomheder med en arlig omsaetning pa over 500 mio. EUR kan tilsynsmyndighederne
overveje at ga videre uden justering af det fastsatte udgangsbelgb. Sddanne virksomheder vil nemlig
overskride det statiske lovbestemte maksimum, og virksomhedens stgrrelse afspejles saledes
allerede i det dynamiske lovbestemte maksimum, der anvendes til at fastsaette udgangsbelgbet for
yderligere beregning pa grundlag af vurderingen af overtraedelsens alvor.

Jo st@rre virksomhedens omsatning inden for dens relevante trin er, jo hgjere er udgangsbelgbet som
hovedregel. Sidstnaevnte gaelder sd meget desto mere for de stgrste virksomheder, for hvilke kategorien af
udgangsbelgb har det stgrste interval.

Endvidere er tilsynsmyndigheden ikke forpligtet til at anvende denne justering, hvis det ikke er ngdvendigt
af hensyn til effektivitet, afskreekkende virkning og proportionalitet at justere bgdens udgangsbelgb.

Det bgr gentages, at disse tal er udgangspunktet for den videre beregning og ikke faste belgb (prismeerker)
for overtreedelser af bestemmelserne i GDPR. Tilsynsmyndigheden har befgjelse til at anvende det fulde
bgdeinterval fra et hvilket som helst belgb op til det lovbestemte maksimum, idet det sikres, at bgden er
skraeddersyet til sagens omstandigheder, saledes som Domstolen kraever, i tilfaelde af at der anvendes et
abstrakt udgangspunkt.

31 Disse tal tilfgjes for at bygge bro mellem den hgjeste taerskel i det foregdende afsnit og den omsaetningstaerskel, der
er fastsat i artikel 83, stk. 4-6, i GDPR.
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Eksempel 6a — Identifikation af udgangspunkter for yderligere beregning

En supermarkedskeede med en omsaetning pd 450 mio. EUR har overtrddt artikel 12 i GDPR.
Tilsynsmyndigheden har pd grundlag af en omhyggelig analyse af sagens omstaendigheder fastsldet,
at overtreedelsen er af lav alvorsgrad. For at fastleegge udgangspunktet for yderligere beregning
konstaterer tilsynsmyndigheden fgrst, at artikel 12 i GDPR er opfart i artikel 83, stk. 5, litra b), i
GDPR, og at der pG grundlag af virksomhedens omsaetning (450 mio. EUR) geaelder et lovbestemt
maksimum pd 20 mio. EUR.

Pa grundlag af den alvorlighedsgrad, som tilsynsmyndigheden har fastsat (lav), bar der tages hensyn
til et udgangsbelgb pG mellem 0 og 2 mio. EUR (mellem 0 og 10 % af det gaeldende lovbestemte
maksimum, jf. punkt 60 ovenfor).

Tilsynsmyndigheden er af den opfattelse, at en nedsaettelse til 90 % af udgangsbelgbet er berettiget
pd grundlag af stgrrelsen af virksomheden, som har en omsaetning pd 450 mio. EUR. Dette belgb
danner grundlag for yderligere beregning, hvilket bgr resultere i et endeligt belgb, der ikke overstiger
det gaeldende lovbestemte maksimum pd 20 mio. EUR.

Eksempel 6b — Identifikation af udgangspunkter for yderligere beregning

En nystartet dating-app med en omsatning pd 500 000 EUR er blevet afslgret i at have solgt
folsomme personoplysninger om sine kunder til flere datamaeglere til analyseformdl og dermed
overtrddt artikel 9 og artikel 5, stk. 1, litra a, i GDPR. Tilsynsmyndigheden har pa grundlag af en
omhyggelig analyse af sagens omstaendigheder fastslaet, at overtraedelsen er af hgj alvorsgrad. For
at fastleegge udgangspunktet for yderligere beregning sikrer tilsynsmyndigheden sig farst, at artikel
90g 5iGDPR er opregnet i artikel 83, stk. 5, litra a), i GDPR, og at der pa grundlag af virksomhedens
omsaetning (500 000 EUR) gaelder et lovbestemt maksimum pa 20 000 000 EUR.

Pé grundlag af den alvorlighedsgrad, som tilsynsmyndigheden har fastsat (hgj), bar der fastlaegges
et udgangsbelgb pd mellem 4 000 000 EUR og 20 000 000 EUR (mellem 20 og 100 % af det gaeldende
lovbestemte maksimum, jf. punkt 60 ovenfor).

Tilsynsmyndigheden er af den opfattelse, at en nedsaettelse til 0,25 % af udgangsbelgbet er
berettiget pda grundlag af st@rrelsen af virksomheden, som har en omsaetning pad 500 000 EUR. Dette
belgb danner grundlag for yderligere beregning, hvilket bgr resultere i et endeligt belgb, der ikke
overstiger det gaeldende maksimum pa 20 mio. EUR.

KAPITEL 5 — SKARPENDE OG FORMILDENDE OMSTANDIGHEDER

5.1 — Identifikation af skeerpende og formildende omstaendigheder

| overensstemmelse med databeskyttelsesforordningens struktur skal tilsynsmyndigheden efter at have
vurderet overtraedelsens karakter, alvor og varighed samt dens forsaetlige eller uagtsomme karakter og de
bergrte kategorier af personoplysninger tage hensyn til de resterende skarpende og formildende

omstaendigheder, der er anfgrt i artikel 83, stk. 2, i GDPR.

Med hensyn til vurderingen af disse elementer kan forhgjelser eller nedszettelser af en bgde ikke fastsaettes
pa forhand ved hjzelp af tabeller eller procentsatser. Det gentages, at den faktiske fastsattelse af bgden vil
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afhaenge af alle de elementer, der indsamles i Ipbet af undersggelsen, og af yderligere overvejelser, der ogsa
er knyttet til tilsynsmyndighedens tidligere erfaringer med bgdefastsaettelse.

Af klarhedshensyn bgr det bemaerkes, at hvert kriterium i databeskyttelsesforordningens artikel 83, stk. 2 —
uanset om det vurderes i henhold til kapitel 4 eller dette kapitel — kun bgr tages i betragtning én gang som
led i den samlede vurdering af artikel 83, stk. 2, i GDPR.

5.2 — foranstaltninger truffet af den dataansvarlige eller databehandleren for at afbgde
den skade, som registrerede har lidt

Et f@rste skridt til at fastsla, om der er tale om skaerpende eller formildende omstaendigheder, er at revidere
artikel 83, stk. 2, litra c), som vedrgrer "eventuelle foranstaltninger, der er truffet af den dataansvarlige eller
databehandleren for at begraense den skade, som den registrerede har lidt".

Som naevnt i WP 253-retningslinjerne er dataansvarlige og databehandlere allerede forpligtet til at
"gennemfgre passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der
passer til risikoen, at foretage konsekvensanalyser vedrgrende databeskyttelse og at begraense risici, der
folger af behandlingen af personoplysninger, for personers rettigheder og frihedsrettigheder." | tilfelde af
en overtraedelse bgr den dataansvarlige eller databehandleren imidlertid "ggre, hvad der er muligt for at
reducere fglgerne af overtreedelsen for den eller de bergrte personer3?,

Iveerksaettelsen af passende foranstaltninger til at afbgde den skade, som de registrerede har lidt, kan
betragtes som en formildende omstaendighed, der reducerer bgdens stgrrelse.

De pageeldende foranstaltninger skal navnlig vurderes med hensyn til rettidighedselementet, dvs. det
tidspunkt, hvor de gennemfgres af den dataansvarlige eller databehandleren, og deres effektivitet. Der er
sdledes stgrre sandsynlighed for, at foranstaltninger, der ivaerksaettes spontant, inden tilsynsmyndighedens
undersggelse bliver kendt af den dataansvarlige eller databehandleren, betragtes som en formildende
omstaendighed, end foranstaltninger, der er blevet gennemfgrt efter dette tidspunkt.

5.3 — Den dataansvarliges eller databehandlerens grad af ansvar

| henhold til artikel 83, stk. 2, litra d), skal graden af den dataansvarliges eller databehandlerens ansvar
vurderes under hensyntagen til de foranstaltninger, som de har gennemfgrt i henhold til artikel 25 og 32 i
GDPR. | overensstemmelse med WP 253-retningslinjerne er "det spgrgsmal, som tilsynsmyndigheden
derefter skal besvare [...], i hvilket omfang den dataansvarlige "gjorde, hvad der kunne forventes af
vedkommende", i medfgr af behandlingens karakter, formal eller omfang set i lyset af de forpligtelser, som
vedkommende er pélagt i henhold til databeskyttelsesforordningen33".

Med hensyn til dette kriterium skal der navnlig foretages en vurdering af den resterende risiko for de
registreredes frihedsrettigheder og rettigheder, den kraenkelse, som de registrerede udszettes for, og den
skade, der bestar efter den dataansvarliges vedtagelse af foranstaltningerne, samt graden af robusthed af de
foranstaltninger, der vedtages i henhold til artikel 25 og 32 i GDPR.

79. | denne forbindelse kan tilsynsmyndigheden ogsa overveje, om de pagaldende oplysninger
var direkte identificerbare og/eller tilgaengelige uden teknisk beskyttelse3*. Det skal imidlertid bemaerkes, at

32 \WP 253-retningslinjerne, s. 12.
33 bid., s. 13.
34 1bid., s. 14-15.
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eksistensen af en sddan beskyttelse ikke ngdvendigvis udggr en formildende omstaendighed (jf. punkt 82
nedenfor). Dette afhaenger af alle sagens omstaendigheder.

For at kunne foretage en passende vurdering af ovennavnte elementer bgr tilsynsmyndigheden tage hensyn
til al relevant dokumentation fra den dataansvarlige eller databehandleren, f.eks. i forbindelse med
udgvelsen af deres ret til forsvar. En sadan dokumentation kan navnlig give bevis for, hvornar
foranstaltningerne blev truffet, og hvordan de blev gennemfgrt, om der var interaktion mellem den
dataansvarlige og databehandleren (hvis det er relevant), eller om der har varet kontakt med
databeskyttelsesradgiveren eller de registrerede (hvis relevant).

| betragtning af den ggede ansvarlighed i henhold til GDPR i forhold til direktiv 95/46/EF* er det sandsynligt,
at graden af den dataansvarliges eller databehandlerens ansvar vil blive betragtet som en skaerpende eller
neutral faktor. Kun under ekstraordinaere omstaendigheder, hvor den dataansvarlige eller databehandleren
er gaet ud over de forpligtelser, der er palagt dem, vil dette blive betragtet som en formildende
omstaendighed.

5.4 — Tidligere overtraedelser begdet af den dataansvarlige eller databehandleren

Tidligere overtraedelser er overtraedelser, der allerede er konstateret, inden afggrelsen er truffet. | tilfeelde
af samarbejde i henhold til kapitel VIl i GDPR er tidligere overtraedelser dem, der allerede er konstateret,
inden udkastet til afggrelse (jf. artikel 60 i GDPR) blev udstedt.

I henhold til artikel 83, stk. 2, litra e), i GDPR skal eventuelle relevante tidligere overtraedelser begaet af den
dataansvarlige eller databehandleren tages i betragtning, nar der traeffes afggrelse om, hvorvidt der skal
palaegges en administrativ bgde, og nar der traeffes afggrelse om stgrrelsen af den administrative bgde. En
lignende ordlyd findes i betragtning 148 i GDPR.

5.4.1 — Tidsramme

For det fgrste skal der tages hensyn til det tidspunkt, hvor den tidligere overtraedelse fandt sted, idet der
tages hensyn til, at jo laengere tid der er gaet mellem en tidligere overtraedelse og den overtradelse, der i
gjeblikket undersgges, jo mindre betydning har den. Jo laengere tid siden overtraedelsen blev begaet, desto
mindre relevans skal tilsynsmyndighederne derfor tillegge den. Denne vurdering overlades til
tilsynsmyndigheden med forbehold af gaeldende national og europaeisk lovgivning og principper.

Da overtraedelser, der blev begaet for lang tid siden, imidlertid stadig kan veaere af interesse i vurderingen af
den dataansvarliges eller databehandlerens "resultatliste", skal der ikke fastseettes faste foraeldelsesfrister
til dette formal. Nogle nationale love forhindrer imidlertid tilsynsmyndigheden i at behandle tidligere
overtraedelser efter en fast periode. Pa samme made palagger visse nationale love en forpligtelse til sletning
af optegnelser efter en vis periode, hvilket forhindrer de fungerende tilsynsmyndigheder i at tage hensyn til
disse fortilfeelde.

Af samme grund skal det bemaerkes, at overtraedelser af GDPR, eftersom de vil veere nyere, skal betragtes
som mere relevante end overtraedelser af de nationale bestemmelser, der er vedtaget til gennemfgrelse af
direktiv 95/46/EF (hvis den nationale lovgivning tillader, at tilsynsmyndigheden tager sddanne overtradelser
i betragtning).

% |bid., s. 13.
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5.4.2 — Genstand

Med henblik pa artikel 83, stk. 2, litra e), i GDPR kan tidligere overtreedelser af enten den samme eller en
anden genstand end den, der undersgges, betragtes som "relevante".

Selv om alle tidligere overtraedelser kan give et fingerpeg om den dataansvarliges eller databehandlerens
generelle holdning til overholdelsen af GDPR, skal overtraedelser af samme genstand tillegges storre
betydning, da de ligger taettere pa den overtraedelse, der i gjeblikket undersgges, navnlig nar den
dataansvarlige eller databehandleren tidligere har begdet den samme overtraedelse (gentagne
overtraedelser). Overtraedelser af samme genstand ma derfor anses for at veere mere relevante end tidligere
overtreedelser vedrgrende et andet emne.

F.eks. skal det forhold, at den dataansvarlige eller databehandleren tidligere ikke har reageret rettidigt over
for registrerede, der udgver deres rettigheder, betragtes som mere relevant, nar den undersggte
overtraedelse ogsa henviser til manglende reaktion over for en registreret, der udgver sine rettigheder, end
nar den henviser til et brud pa persondatasikkerheden.

Der skal imidlertid tages behgrigt hensyn til tidligere overtraedelser af en anden genstand, men som blev
begaet pa samme made, da de kan vaere tegn pa vedvarende problemer i den dataansvarliges eller
databehandlerens organisation. Dette vil f.eks. veere tilfeeldet for overtraedelser, der opstar som fglge af at
have ignoreret radgivningen fra den databeskyttelsesansvarlige.

5.4.3 — Andre betragtninger

Hvis tilsynsmyndighederne overvejer en tidligere overtradelse af de nationale bestemmelser, der er
vedtaget til gennemfgrelse af direktiv 95/46/EF, skal de tage hensyn til, at kravene i direktivet og GDPR kan
veere forskellige (hvis den nationale lovgivning tillader, at tilsynsmyndigheden tager sadanne overtraedelser
i betragtning).

Nar tilsynsmyndigheden vurderer relevansen af en tidligere overtraedelse, bgr den tage hensyn til status for
den procedure, hvorunder den tidligere overtraedelse blev konstateret — navnlig foranstaltninger truffet af
tilsynsmyndigheden eller af den retslige myndighed — i overensstemmelse med national ret.

Tidligere overtraedelser kan ogsa tages i betragtning, nar de blev konstateret af en anden tilsynsmyndighed
vedrgrende den samme dataansvarlige/databehandler. F.eks. kan den ledende tilsynsmyndighed, der
behandler en overtraedelse gennem mekanismen for samarbejde (one-stop-shop) i overensstemmelse med
artikel 60 i GDPR, tage hensyn til overtraedelser, der tidligere er fastsldet i lokale sager af en anden
tilsynsmyndighed vedrgrende den samme dataansvarlige/databehandler. Ligeledes kan overtradelser, der
tidligere er fastslaet af den ledende tilsynsmyndighed, tages i betragtning, nar en anden myndighed skal
behandle en klage, der er indgivet til den i sager, der kun har lokale virkninger, i henhold til artikel 56, stk. 2,
i GDPR. Hvis der ikke er nogen ledende tilsynsmyndighed (f.eks. hvis den dataansvarlige eller
databehandleren ikke er etableret i Den Europaeiske Union), kan tilsynsmyndighederne ogsa tage hensyn til
overtreedelser, der tidligere er konstateret af en anden tilsynsmyndighed vedrgrende den samme
dataansvarlige/databehandler.

Eksistensen af tidligere overtraedelser kan betragtes som en skaerpende omstandighed ved beregningen af
bgden. Vaegtningen af denne faktor skal fastlaegges under hensyntagen til arten og hyppigheden af de
tidligere overtraedelser. Fraveeret af tidligere overtreedelser kan imidlertid ikke betragtes som en formildende
omstaendighed, da overholdelse af GDPR er normen. Hvis der ikke er tale om tidligere overtraedelser, kan
denne faktor anses for neutral.
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5.5 — Graden af samarbejde med tilsynsmyndigheden for at afhjeelpe overtraedelsen og
begraense de negative konsekvenser, som overtreedelsen matte have givet anledning
til

I henhold til artikel 83, stk. 2, litra f), skal tilsynsmyndigheden tage hensyn til graden af den dataansvarliges

eller databehandlerens samarbejde med tilsynsmyndigheden for at afhjelpe overtreedelsen og afbgde de
mulige negative virkninger af overtraedelsen.

Inden der foretages en yderligere vurdering af den grad af samarbejde, som den dataansvarlige eller
databehandleren har etableret med tilsynsmyndigheden, skal det gentages, at der pahviler den
dataansvarlige og databehandleren en generel forpligtelse til at samarbejde i henhold til artikel 31 i GDPR,
og at manglende samarbejde kan fgre til palaeggelse af den bgde, der er fastsat i artikel 83, stk. 4, litra a), i
GDPR. Det bgr derfor fastslas, at den almindelige samarbejdsforpligtelse er obligatorisk og derfor bgr
betragtes som neutral (og ikke en formildende omstaendighed).

Hvis samarbejdet med tilsynsmyndigheden imidlertid har haft den virkning at begraense eller undga negative
konsekvenser for fysiske personers rettigheder, som ellers kunne have fundet sted, kan tilsynsmyndigheden
betragte dette som en formildende omstaendighed som omhandlet i artikel 83, stk. 2, litra f), i GDPR, hvorved
bgden nedsattes. Dette kan f.eks. vaere tilfaeldet, nar en dataansvarlig eller databehandler har "reageret pa
en bestemt made pa tilsynsmyndighedens forespgrgsler i undersggelsesfasen i den specifikke sag, som
folgelig har reduceret indvirkningen pa personers rettigheder markant"3®,

5.6 — Den made, hvorpa tilsynsmyndigheden fik kendskab til overtraedelsen

Det fremgar af artikel 83, stk.2, litrah), at den made, hvorpa tilsynsmyndigheden fik kendskab til
overtraedelsen, kan vaere en relevant skeerpende eller formildende omstzendighed. Ved vurderingen heraf
kan der lzegges seerlig veegt pa spgrgsmalet om, hvorvidt og i givet fald i hvilket omfang den dataansvarlige
eller databehandleren pa eget initiativ anmeldte overtradelsen, inden tilsynsmyndigheden fik kendskab til
overtraedelsen via eksempelvis en klage eller en undersggelse. Denne omstandighed er ikke relevant, nar
den dataansvarlige er underlagt saerlige underretningsforpligtelser (f.eks. i tilfeelde af brud pa
persondatasikkerheden i henhold til artikel 33)%’. | sddanne tilfselde bgr denne underretning betragtes som
neutrals,

Hvis tilsynsmyndigheden har faet kendskab til overtraedelsen ved f.eks. en klage eller en undersggelse, bgr
dette element som hovedregel ogsa betragtes som neutralt. Tilsynsmyndigheden kan betragte dette som en
formildende omstaendighed, hvis den dataansvarlige eller databehandleren af egen drift har anmeldt
overtraedelsen, inden tilsynsmyndigheden har faet kendskab til sagen.

5.7 — Overholdelse af tidligere palagte foranstaltninger vedrgrende samme genstand

36 WP 253-retningslinjerne, s. 14.
37 Det bgr understreges, at et brud pa persondatasikkerheden ikke ngdvendigvis indebzaerer en overtraedelse af GDPR.
38 Dette understreges i WP 253-retningslinjerne, s. 15.
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Artikel 83, stk. 2, litra i), i GDPR fastszetter, at for "foranstaltninger, der er omhandlet i artikel 58, stk. 2, hvis
der tidligere over for den pagaeldende dataansvarlige eller databehandler er blevet truffet sadanne
foranstaltninger med hensyn til samme genstand", skal overholdelsen af disse foranstaltninger tages i
betragtning, nar der traeffes afggrelse om, hvorvidt der skal paleegges en administrativ bgde, og om bgdens
stgrrelse.

| modseaetning til artikel 83, stk. 2, litrae), i GDPR vedrgrer denne vurdering kun foranstaltninger, som
tilsynsmyndighederne selv tidligere har truffet over for den samme dataansvarlige eller databehandler med
hensyn til den samme genstand®.

| den forbindelse kan den dataansvarlige eller databehandleren have rimelige forventninger om, at
overholdelse af foranstaltninger, der tidligere er truffet over for dem, vil forhindre en overtraedelse af samme
genstand i fremtiden. Da overholdelse af tidligere palagte foranstaltninger imidlertid er obligatorisk for den
dataansvarlige eller databehandleren, bgr dette ikke i sig selv tages i betragtning som en formildende
omstaendighed. Tvaertimod er det ngdvendigt, at den dataansvarlige eller databehandleren i hgjere grad
forpligter sig til at opfylde tidligere foranstaltninger, for at denne faktor kan anvendes som formildende, f.eks.
ved at treeffe yderligere foranstaltninger ud over dem, som tilsynsmyndigheden har palagt.

Omvendt kan manglende overholdelse af en tidligere palagt korrigerende befgjelse enten betragtes som en
skaerpende omstaendighed eller som en anden overtraedelse i sig selv i henhold til artikel 83, stk. 5, litra e),
og artikel 83, stk. 6, i GDPR. Der bgr derfor tages behgrigt hensyn til, at samme adfaerd med manglende
overholdelse ikke kan fgre til en situation, hvor den straffes to gange.

5.8 — Hvorvidt godkendte adfeerdskodekser eller godkendte certificeringsmekanismer er
overholdt

| henhold til artikel 83, stk. 2, litra j), i GDPR kan overholdelse af adfaerdskodekser i henhold til artikel 40 i
GDPR eller godkendte certificeringsmekanismer i henhold til artikel 42 i GDPR vaere en relevant faktor.

Som naevnt i WP 253-retningslinjerne kan overholdelse af adfeerdskodekser i henhold til artikel 40 i GDPR
eller godkendte certificeringsmekanismer i henhold til artikel 42 i GDPR under visse omstaendigheder udggre
en formildende omstaendighed. Godkendte adfaerdskodekser vil i henhold til artikel 40, stk. 4, i GDPR
indeholde "mekanismer, der szaetter [kontrol]organet i stand til at foretage obligatorisk kontrol for at sikre, at
den dataansvarlige eller databehandler, der patager sig at anvende adfeerdskodeksen, overholder dens
bestemmelser". Visse former for sanktioner for adfaerd, der ikke overholder reglerne, kan foretages gennem
overvagningsordningen i henhold til artikel 41, stk. 4, i GDPR, herunder suspension eller udelukkelse af den
pagxldende dataansvarlige eller databehandler fra kodeksfallesskabet. Selv om tilsynsmyndigheden kan
tage hensyn til tidligere palagte sanktioner i forbindelse med selvreguleringsordningen, er kontrolorganets
befgjelser i henhold til artikel 41, stk. 4, i GDPR "uden at det bergrer den kompetente tilsynsmyndigheds
opgaver og befgjelser", hvilket betyder, at tilsynsmyndigheden ikke er forpligtet til at tage hensyn til
eventuelle sanktioner fra kontrolorganets side“°.

Hvis manglende overholdelse af adfzerdskodekserne eller certificeringen pa den anden side er direkte
relevant for overtraedelsen, kan tilsynsmyndigheden betragte dette som en skaerpende omstaendighed.

%9 |bid.
40 bid.
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5.9 — Andre skaerpende og formildende omstaendigheder

Artikel 83, stk. 2, litra k), i GDPR giver tilsynsmyndigheden mulighed for at tage hensyn til andre skaerpende
eller formildende omsteendigheder, der finder anvendelse pa sagens omsteendigheder. | det enkelte tilfelde
kan der vaere mange elementer involveret, som ikke alle kan kodificeres eller opfgres, og som skal tages i
betragtning for at sikre, at den anvendte sanktion er effektiv, star i et rimeligt forhold til overtraedelsen og
har afskreekkende virkning i hvert enkelt tilfeelde.

Artikel 83, stk. 2, litra k), i GDPR naevner eksempler pa "andre skaerpende eller formildende faktorer ved
sagens omstaendigheder", dvs. gkonomiske fordele, der er opnaet, eller tab, der direkte eller indirekte er
undgdet som fglge af overtraedelsen. Det er opfattelsen, at denne bestemmelse er af afggrende betydning
for at tilpasse bgdens stgrrelse til den konkrete sag. | denne henseende er det opfattelsen, at den bgr
fortolkes som et eksempel pa det retfeerdighedsprincip, der anvendes i den enkelte sag.

Anvendelsesomradet for denne bestemmelse, som ngdvendigvis er dbent, bgr omfatte alle de begrundede
overvejelser vedrgrende den sociogkonomiske kontekst, som den dataansvarlige eller databehandleren
opererer i, dem, der vedrgrer den retlige sammenhang, samt markedssituationen*?.

Navnlig kan den gkonomiske gevinst ved overtraedelsen vaere en skaerpende omstandighed, hvis sagen giver
oplysninger om den fortjeneste, der er opnaet som fglge af overtraedelsen af GDPR.

Ekstraordinzere omstaendigheder, der kan fgre til betydelige @ndringer i den sociogkonomiske kontekst
(f.eks. opstaen af en alvorlig pandemisk ngdsituation, der radikalt kan s&eandre den made, hvorpa behandling
af personoplysninger udfgres), kan ogsa tages i betragtning i henhold til artikel 83, stk. 2, litra k), i GDPR.

NB: Eksemplerne i dette kapitel illustrerer den virkning, som skserpende og formildende
omstaendigheder kan have pa bgdens stgrrelse. De stigninger eller fald, der er navnt i disse
imaginzere tilfeelde, kan ikke betragtes som preecedens eller indikationer af procentsatser, der skal
anvendes i virkelige tilfaelde.

Eksempel 7a — Vaegtning af skaerpende og formildende omstaendigheder

En sportsklub anvendte kameraer med ansigtsgenkendelsesteknologi ved indgangen til en af deres
lokaliteter med henblik pa at identificere deres kunder ved indgangen. Da sportsklubben gjorde dette
i strid med artikel 9 i GDPR (behandling af biometriske data uden gyldig undtagelse), besluttede den
tilsynsmyndighed, der har kompetence til at undersgge overtraedelsen, at pdleegge en bgde. Under
hensyntagen til alle de relevante omstaendigheder i sagen fandt tilsynsmyndigheden, at der var tale
om en overtraedelse med en hgj grad af alvor, og eftersom sportsklubben havde en drlig omsaetning
pd 150 mio. EUR, blev et udgangsbelgb pd 2 000 000 EUR (maksimum for kategorien) anset for
passende.

Den samme sportsklub blev imidlertid pdlagt en bgde to dr tidligere for at anvende
fingeraftryksteknologi ved drejekorsene pG en anden lokalitet. Tilsynsmyndigheden besluttede at
tage dette i betragtning som en gentagen overtraedelse (artikel 83, stk. 2, litra e), i GDPR). Herved
lagde den vaegt pd, at der var tale om naesten samme genstand, og at overtraedelsen blev begdet

41 Databeskyttelsesradet traf afggrelse om dette spprgsmal i Databeskyttelsesradets bindende afggrelse 3/2022 om
den tvist, som den irske tilsynsmyndighed havde indbragt om Meta Platforms Ireland Limited og dets
Facebooktjeneste (artikel 65 i GDPR) (i det fglgende benaevnt "Databeskyttelsesradets bindende afggrelse 3/2022"),
punkt 368.
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kun to ar tidligere. PG grund af denne skaerpende omstaendighed besluttede tilsynsmyndigheden at
forhgje bgden i denne sag til 2 600 000 EUR*?, hvilket ikke oversteg det gzeldende lovbestemte
maksimum pa 20 mio. EUR.

NB: Eksemplerne i dette kapitel illustrerer den virkning, som skserpende og formildende
omstaendigheder kan have pa bgdens stgrrelse. De stigninger eller fald, der er navnt i disse
imaginzere tilfeelde, kan ikke betragtes som praecedens eller indikationer af procentsatser, der skal
anvendes i virkelige tilfaelde.

Eksempel 7b — Vaegtning af skaerpende og formildende omstaendigheder

Operatgren af en platform for korttidsudlejning af biler blev udsat for et brud pa datasikkerheden,
hvilket betgd, at dennes kunders personoplysninger i kort tid havde veaeret sdrbare. Under
hensyntagen til alle de relevante omstaendigheder i sagen ansd tilsynsmyndigheden operatgrens
mangler med hensyn til at sikre sin platform for at vaere en overtraedelse af artikel 32 i GDPR samt
en overtraedelse af lav alvorsgrad, og eftersom operatgren havde en drlig omsatning pa 255 mio.
EUR, blev et udgangsbelgb pa 260 000 EUR anset for passende.

De kompromitterede personoplysninger omfattede kopier af k@rekort og ID-kort. Derfor blev alle
kunder, der blev ramt af bruddet pd datasikkerheden, tvunget til pd ny at ansgge om disse
dokumenter for at begreense muligheden for identitetstyveri. Operatgren underrettede de
registrerede om denne handelse og tilbgd alle registrerede bistand til at genansgge om disse
dokumenter hos de korrekte offentlige institutioner og oprettede et system til godtggrelse af
eventuelle gebyrer betalt for ansggningen. Tilsynet ansa dette for at veere "foranstaltninger, der er
truffet af den dataansvarlige eller databehandleren for at begraense den skade, som den registrerede
har lidt" (artikel 83, stk. 2, litra c), i GDPR), hvilket havde en formildende virkning pa bgden. |
betragtning af den proaktive holdning og effektiviteten af de foranstaltninger, som operatgren
havde truffet, besluttede tilsynsmyndigheden at nedsaette bagden til 225 000 EUR*, hvilket igen ikke
oversteg det lovbestemte maksimum pd 10 mio. EUR.

Eksemplerne i dette kapitel illustrerer den virkning, som skeerpende og formildende
omstaendigheder kan have pa bgdens stgrrelse. De stigninger eller fald, der er navnt i disse
imaginaere tilfaelde, kan ikke betragtes som pracedens eller indikationer af procentsatser, der skal
anvendes i virkelige tilfeelde.

Eksempel 7c — Vaegtning af skaerpende og formildende omstaendigheder

Det blev konstateret, at et lille kreditvurderingsbureau havde overtrddt flere bestemmelser om
beskyttelse af registreredes rettigheder, navnlig fordi det afkreevede sine kunder et gebyr for at
udgve deres ret til indsigt. Bureauet gjorde det for alle anmodninger om aktindsigt og ikke kun dem,
der er naevnt | artikel 12, stk.5, litraa), i GDPR. Under hensyntagen til alle de relevante
omstaendigheder i sagen ansa tilsynsmyndigheden de konstaterede overtraedelser for at veere af en

42 Dette viser, at kategorierne for udgangsbelgb ikke begraenser tilsynsmyndighedernes mulighed for at tage hensyn til
skaerpende og formildende omstaendigheder med den virkning, at belgbet ligger over eller under kategorierne. Som det
gentages i kapitel 4.3, er disse tal udgangspunktet for den videre beregning og ikke faste belgb (prismaerker) for
overtreedelser af bestemmelserne i GDPR. Tilsynsmyndigheden bevarer skgnsbefgjelsen til at anvende det fulde
bgdeinterval fra et punkt over 0 EUR til det lovbestemte maksimum og sikrer, at bgden er skreeddersyet til sagens

omstaendigheder.
43 Se den foregdende fodnote.
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hgj grad af alvor, og eftersom bureauet havde en drlig omsatning pa 35 mio. EUR, blev et
udgangsbelgb pa 100 000 EUR anset for passende.

Tilsynsmyndigheden fandt imidlertid, at det forhold, at agenturet var i stand til at drage fordel af
overtraedelsen, udgjorde en skaerpende omstaendighed (artikel 83, stk. 2, litrak, i GDPR). Med
henblik pG at opveje gevinsten ved overtraedelsen og samtidig opretholde en effektiv, afskraekkende
og forholdsmaessig bgde i dette tilfeelde besluttede tilsynsmyndigheden at forhgje baden til
130 000 EUR, hvilket ikke overskred det geeldende lovbestemte maksimum pa 20 mio. EUR.

Eksemplerne i dette kapitel illustrerer den virkning, som skerpende og formildende
omstaendigheder kan have pa bgdens stgrrelse. De stigninger eller fald, der er navnt i disse
imaginaere tilfaelde, kan ikke betragtes som pracedens eller indikationer af procentsatser, der skal
anvendes i virkelige tilfeelde.

Eksempel 7d — Vaegtning af skaerpende og formildende omstaendigheder

Envirksomhed blev dgmt for at have overtradt bestemmelserne i GDPR, navnlig fordi den havde solgt
sin database til kommerciel prospektering til partnere. Databasen indeholdt personoplysninger om
personer, som ikke havde givet deres samtykke til at blive prospekteret til kommercielle formdl.

| betragtning af alle de relevante omstaendigheder i sagen ansa tilsynsmyndigheden de konstaterede
overtraedelser for at vaere af middelhaj grad af alvor, og da virksomheden havde en drlig omsaetning
pa 45 mio. EUR, blev et udgangsbelgb pG 150 000 EUR anset for passende.

Myndigheden fandt desuden, at der var tale om en overtraedelse, der var til gavn for den
dataansvarlige, fordi den omstaendighed, at man ikke havde indhentet samtykke fra personerne til
videregivelse af deres oplysninger med henblik pG at sende malrettede reklamer, ggede maengden
af data, som den efterfolgende kunne videreszlge. Tilsynsmyndigheden fandt sdledes, at det
forhold, at agenturet var i stand til at drage fordel af overtraedelsen, udgjorde en skaerpende
omstaendighed (artikel 83, stk. 2, litra k, i GDPR).

Med henblik pG at opveje gevinsten ved overtreedelsen og samtidig opretholde en effektiv,
afskreekkende og forholdsmeaessig bgde i dette tilfelde besluttede tilsynsmyndigheden at forhgje
baden til 200 000 EUR, hvilket ikke overskred det gaeldende lovbestemte maksimum pa 20 mio. EUR.
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KAPITEL 6 — LOVBESTEMT MAKSIMUM OG SELSKABSANSVAR

6.1 — Fastseettelse af det lovbestemte maksimum

Som allerede skitseret i retningslinjerne WP 253 omfatter GDPR ikke faste belgb for specifikke overtraedelser.
| stedet fastsaetter GDPR generelle maksimumsbelgb** og fglger dermed den generelle tradition for EU-
lovgivning om sanktioner, der allerede er fastsat i andre retsakter®.

Belgbene i artikel 83, stk. 4-6, i GDPR udggr det lovbestemte maksimum og forbyder tilsynsmyndighederne
at palaegge bgder, der i deres resultat overstiger de geldende maksimumsbelgb. For at fastsaette det
korrekte lovbestemte maksimum skal artikel 83, stk. 3, i GDPR tages i betragtning?, hvor det er relevant (se
kapitel 3.1.2). De enkelte tilsynsmyndigheder skal derfor sikre, at disse maksimumsbelgb ikke overskrides,
nar de beregner bgder pa grundlag af disse retningslinjer. Afhaengigt af den enkelte sag kan forskellige
maksimumsbelgb blive relevante.

6.1.1 — Statiske maksimumsbelgb

Artikel 83, stk. 4-6, i GDPR indeholder bestemmelser om statiske belgb som hovedregel og skelner mellem
overtraedelser af forskellige kategorier af forpligtelser i henhold til GDPR. Som forklaret ovenfor giver
artikel 83, stk. 4, i GDPR mulighed for bgder pa op til 10 mio. EUR for overtraedelse af de deri fastsatte
forpligtelser, mens artikel 83, stk. 5 og 6, i GDPR giver mulighed for bgder pa op til 20 mio. EUR for
overtraedelse af de forpligtelser, der er beskrevet i dem.

6.1.2 — Dynamiske maksimumsbelgb

Hvis der er tale om en virksomhed *, kan bgdeintervallet skifte til et hgjere omsaetningsbaseret *®

maksimumsbelgb. Dette omsatningsbaserede maksimumsbelgb er dynamisk og individualiseret over for
den pageldende virksomhed med henblik pa at opfylde principperne om effektivitet, proportionalitet og
afskraekkende virkning.

Mere specifikt giver artikel 83, stk. 4, i GDPR mulighed for et maksimalt belgb pa 2 % og artikel 83, stk. 5 og
6, giver mulighed for et belgb pa hgjst 4 % af virksomhedens samlede arsomsaetning i det foregaende
regnskabsar. Ordlyden i GDPR kraver, at der tages hensyn til det statiske maksimumsbelgb eller det
dynamiske omseaetningsbaserede maksimumsbelgb, "safremt dette belgb er hgjere". Disse
omsatningsbaserede maksimumsbelgb finder derfor kun anvendelse, hvis de overstiger det statiske
maksimum i det enkelte tilfeelde. Dette er tilfeeldet, nar virksomhedens samlede arsomsatning i det
foregdende regnskabsar udggr mere end 500 mio. EUR*.

44 Betragtning 150 i GDPR, andet punktum: "Denne forordning bgr indeholde bestemmelser om overtraedelser og
maksimumsbelgb og kriterier for fastseettelse af de tilknyttede administrative bgder, der bgr bestemmes af den
kompetente tilsynsmyndighed i hvert enkelt tilfelde under hensyntagen til alle relevante omstaendigheder i den
specifikke situation og med behgrig hensyntagen til karakteren, alvoren og varigheden af overtraedelsen og dens
konsekvenser og de foranstaltninger, der er truffet for at sikre overholdelse af forpligtelserne i henhold til denne
forordning og for at forebygge eller begraense fglgerne af overtraedelsen."

45 Navnlig artikel 23, stk. 2, i forordning (EF) nr. 1/2003 af 16. december 2002 om gennemfgrelse af konkurrencereglerne
i traktatens artikel 81 og 82.

46 Se ogsa Databeskyttelsesradets bindende afggrelse 1/2021, punkt 326.

47 Med hensyn til udtrykket "virksomhed" henvises til kapitel 6.2.1 i disse retningslinjer.

“8 Med hensyn til udtrykket "omsaetning" henvises til kapitel 6.2.2 i disse retningslinjer.

492 % af 500 mio. belgber sig til 10 mio. (det statiske maksimumsbelgb, der er fastsat i artikel 83, stk. 4, i GDPR), og

4 % af 500 mio. EUR belgber sig til 20 mio. (det statiske maksimumsbelgb, der er fastsat i artikel 83, stk. 5, i GDPR).
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Eksempel 8a — Dynamisk maksimum

Et kreditvurderingsbureau indsamler og saelger alle kreditveerdighedsdata om alle EU-borgere til reklame-
og detailvirksomheder uden retsgrundlag. Kreditvurderingsbureauets drlige omsaetning pd verdensplan i
det foregdende dr belgber sig til 3 mia. EUR. | den foreliggende sag har kreditvurderingsbureauet bl.a.
overtrddt artikel 6, som kan straffes med en bgde i henhold til artikel 83, stk. 5, i GDPR. Det statiske
maksimum vil belgbe sig til 20 mio. EUR. Det dynamiske maksimum vil belgbe sig til 120 mio. EUR (4 % af
3 mia. EUR). Bgden kan belgbe sig til 120 mio. EUR, da dette dynamiske maksimum er hgjere end det
statiske maksimum pa 20 mio. EUR. Som fa@lge heraf kan b@den overstige det statiske maksimum pa 20
mio. EUR, men ma ikke overstige det gaeldende lovbestemte maksimum pa 120 mio. EUR.

Eksempel 8b — Statisk maksimum

En forhandler af solbriller driver en onlinebutik, som giver kunderne mulighed for at afgive deres
bestillinger. Ved hjeelp af bestillingssedlen behandler detailhandleren ogsa personoplysninger, herunder
bankkontooplysninger. Detailhandleren undlader at sgrge for en ordentlig HTTPS-transportkryptering,
sdledes at tredjeparter potentielt er i stand til at opfange personoplysningerne under transaktionen.
Detailhandleren overtreeder artikel 32, stk. 1, i GDPR og kan pdlaegges en bgde i henhold til artikel 83,
stk. 4, i GDPR. Detailhandlerens drlige omsaetning pd verdensplan i det foregdende dar belgber sig til 450
mio. EUR. | dette tilfaelde er det statiske maksimum pd 10 mio. EUR hgjere end det dynamiske maksimum
pa 9 mio. EUR (= 2 % af 450 mio. EUR), sdledes at det maksimale belgb pG 10 mio. EUR har forrang. Baden
ma derfor ikke overstige det lovbestemte maksimum pda 10 mio. EUR.

Eksempel 8c — Dataansvarlige og databehandlere, der ikke er en virksomhed

En kommune har et onlinesystem, der g@r det muligt for dens borgere at tilmelde sig med henblik pd aftaler,
f.eks. at ansgge om et pas eller en vielsesattest. Kommunen er den eneste dataansvarlige for dette
onlinesystem. Desveerre konstateres det, at systemet ogsa permanent overfgrer de indsamlede data til en
databehandlers eksterne servere i et tredjeland med utilstraekkelig datasikkerhed, hvor de lagres. Der er
ikke indfart tilstreekkelige garantier med hensyn til overfgrslen til et tredjeland. Bortset fra overfgrslen
indsamles og behandles oplysningerne pd grundlag af gyldigt samtykke. Kommunen har overtrddt
artikel 44 i GDPR ved at overfgre serlige kategorier af personoplysninger til et tredjeland med
utilstreekkelig datasikkerhed uden de forngdne garantier. Den kan derfor pdlaegges en bgde i henhold til
artikel 83, stk. 5. Da kommunen ikke opfylder definitionen af en virksomhed, finder det statiske lovbestemte
maksimum anvendelse, sdledes at bgden ikke ma overstige 20 mio. EUR. Dette er imidlertid kun tilfaeldet,
hvis den medlemsstat, hvor denne kommune er beliggende, ikke har fastsat specifikke regler om, hvorvidt
og i hvilket omfang offentlige myndigheder og organer, der er etableret i den pdgaeldende medlemsstat,
kan pdlaegges administrative bader (artikel 83, stk. 7, i GDPR).

6.2 — Fastlaeggelse af virksomhedens omsaetning og ansvar

For at bestemme den korrekte omsaetning til brug for det dynamiske lovbestemte maksimum er det vigtigt
at forsta begreberne virksomhed og omsaetning som anvendt i artikel 83, stk. 4-6, i GDPR. | denne forbindelse
skal der tages st@grst muligt hensyn til betragtningerne til GDPR, som EU-lovgiveren stiller til radighed for
vejledning om fortolkningen af databeskyttelsesforordningen.

6.2.1 — Fastlaeggelse af en virksomhed og virksomhedsansvar

Hvad angar begrebet "virksomhed", giver EU-lovgiveren en udtrykkelig yderligere preecisering. |
betragtning 150 i databeskyttelsesforordningen hedder det, at: "Nar en virksomhed palaegges administrative
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bgder, forstas en virksomhed i denne forbindelse som en virksomhed som omhandlet i artikel 101 og 102 i
TEUF."

Artikel 83, stk.4-6, i GDPR bygger i lyset af betragtning 150 derfor pa virksomhedsbegrebet i
overensstemmelse med artikel 101 og 102 i TEUF®°, uden at dette bergrer artikel 4, stk. 18, i GDPR (som
indeholder en definition af et foretagende) og artikel 4, stk. 19, i GDPR (som definerer en koncern). Det
ferstnaevnte begreb anvendes hovedsagelig i kapitel V i GDPR, i udtrykket gruppe af virksomheder, der
udgver en feelles pkonomisk aktivitet. Desuden anvendes udtrykket generelt og ikke som adressat for en
bestemmelse eller forpligtelse.

| tilfeelde, hvor den dataansvarlige eller databehandleren er (en del af) en virksomhed som omhandlet i artikel
101 og 102 i TEUF, kan en sadan virksomheds samlede omsztning derfor anvendes til at fastsaette bgdens
dynamiske gvre graense (se kapitel 6.2.2) og til at sikre, at den deraf fglgende bgde er i overensstemmelse
med principperne om effektivitet, proportionalitet og afskreekkende virkning (artikel 83, stk. 1, i GDPR)®%,

EU-Domstolen har udviklet en omfattende retspraksis vedrgrende virksomhedsbegrebet. Udtrykket
"virksomhed" indebzerer "enhver enhed, som udgver gkonomisk aktivitet, uanset denne enheds retlige
status og dens finansieringsmade">2. | konkurrenceretlig forstand identificeres "virksomheder" derfor med
gkonomiske enheder frem for retlige enheder. Forskellige selskaber, der tilhgrer samme koncern, kan udggre
en gkonomisk enhed og dermed en virksomhed som omhandlet i artikel 101 TEUF og 102 TEUF®3,

| overensstemmelse med EU-Domstolens faste retspraksis kan begrebet virksomhed i artikel 101 og 102 i
TEUF henvise til en enkelt gkonomisk enhed, selv om denne gkonomiske enhed bestar af flere fysiske eller
juridiske personer. Spgrgsmalet om, hvorvidt flere enheder udggr en enkelt gkonomisk enhed, afhaenger i
hgj grad af, om den enkelte enhed frit kan treeffe beslutninger, eller om en ledende enhed, nemlig
moderselskabet, udgver en afggrende indflydelse pa de andre>*. Kriterierne for at fastsl& dette er baseret pa
de gkonomiske, juridiske og organisatoriske forbindelser mellem moderselskabet og datterselskabet, f.eks.
stgrrelsen af deltagelsen, de personalemaessige eller organisatoriske band, instrukser og eksistensen af
virksomhedskontrakter®.

50 Som allerede praeciseret i WP 253 og senere bekraeftet af Databeskyttelsesradet i bekraeftelse 1/2018 den 25. maj
2018. Se ogsa Databeskyttelsesradets bindende afggrelse 1/2021, praemis 292, og den regionale ret i fgrste instans LG
Bonn, sag 29 OWi 1/20, 11. november 2020, praemis 92.

51 Se Databeskyttelsesraddets bindende afggrelse 1/2021, praemis 412 og 423, samt sag C-286/13 P, Dole food og Dole
Fresh Fruit Europe mod Europa-Kommissionen, praemis 149, og sag C-189/02 P, Dansk Rgrindustri m.fl. mod
Kommissionen, praemis 258.

52 Sag C-41/90, Klaus Héfner og Fritz Elser mod Macrotron GmbH, pramis 21. Se ogsa f.eks. de forenede sager C-159 og
160/91, Poucet og Pistre mod Assurances Générales de France, praemis 17, sag C-364/92, SAT Fluggesellschaft mbH mod
Eurocontrol, preemis 18, forenede sager C-180 til 184/98, Pavlov m.fl., preemis 74, og sag C-138/11, Compass-Datenbank
GmbH mod Republik Osterreich, praemis 35.

53 Sag C-516/15 P, Akzo Nobel m.fl. mod Kommissionen, praemis 48.

54 Det gaelder nermere, at den "beslutningsevne", der skal vurderes med henblik pa at fastsla, om et moderselskab
udgver afggrende indflydelse pad andre i koncernen, vedrgrer beslutningsevnen i forbindelse med datterselskabets
adfeerd "pa markedet". Dette er forskelligt fra og helt adskilt fra den indflydelse, som et moderselskab maske eller
maske ikke har pa den pagaldende behandling, og iszer evnen til at traeffe beslutninger i forhold til "formalene med
og midlerne til" behandlingen. Sadanne forhold skal vurderes som led i enhver undersggelse af den dataansvarliges
identitet og er ikke relevante for vurderingen af, om der foreligger en afggrende indflydelse med henblik pa at
fastlaegge en enkelt gkonomisk enhed.

55 Se sag C-90/09 P, General Quimica m.fl. mod Kommissionen. Hovedkriteriet for at fastsld dette er "afggrende
indflydelse", som bgr baseres pa faktuelle beviser (skonomiske, organisatoriske og juridiske forbindelser). Desuden
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| overensstemmelse med doktrinen om enkelte gkonomiske enheder fglger artikel 83, stk. 4-6, i GDPR
princippet om direkte virksomhedsansvar, hvilket indebaerer, at ansvaret for alle handlinger, der udfgres eller
forssmmes af fysiske personer, der er bemyndiget til at handle pa vegne af virksomheder, kan paleegges
sidstnavnte og betragtes som en handling og overtraedelse, der begds direkte af virksomheden selv>®. Det
forhold, at visse ansatte ikke overholdt en adfeerdskodeks, er ikke tilstraekkeligt til at ophaeve denne
ansvarspalaeggelse®. Den ophaeves derimod kun, hvis den fysiske person udelukkende handler med henblik
pa egne private formal eller med henblik pa en tredjepart og derved selv bliver en saerskilt dataansvarlig (dvs.
den fysiske persons handlinger gdr ud over deres tilladte mandat) . Dette EU-retlige princip og
anvendelsesomradet for virksomhedsansvar har forrang og ma ikke undermineres ved at begraense det til
visse funktionaerer (sdsom ledende medarbejdere) ved at vaere i strid med national ret. Det er ikke relevant,
hvilken fysisk person der handlede pa vegne af hvilken af enhederne. Tilsynsmyndigheden og de nationale
domstole ma derfor ikke vaere forpligtet til at fastsla eller identificere en fysisk person i forbindelse med
undersggelserne eller bpdeafggrelsen®°.

| det szerlige tilfeelde, hvor et moderselskab ejer 100 % af aktierne eller naesten 100 % af aktierne i et
datterselskab, der har overtradt artikel 83 i GDPR, og derfor kan udgve afggrende indflydelse pa
datterselskabets adfzerd, opstar der en formodning om, at moderselskabet faktisk udgver denne afggrende
indflydelse pd sit datterselskabs adfeerd (den sdkaldte Akzo-formodning)®®. Dette geelder ogsd, hvis
moderselskabet ikke direkte ejer aktierne i den samlede kapital, men indirekte gennem et eller flere
datterselskaber®!. Der kan f.eks. ogsd veere en kaede af datterselskaber, hvor en enhed ejer 100 % eller
nasten 100 % af aktierne i en mellemliggende enhed, der ejer 100 % eller naesten 100 % af aktierne i en
anden enhed osv. Et moderselskab kan ogsa eje 100 % eller naesten 100 % af aktierne i to enheder, som hver
ejer ca. 50 % af en enhed, hvorved moderselskabet far afggrende indflydelse pa dem alle. Under disse
omstaendigheder er det tilstraekkeligt, at tilsynsmyndigheden beviser, at datterselskabet direkte eller
indirekte ejes helt eller naesten fuldt ud af moderselskabet, for — baseret pa praktisk erfaring — at antage,
at moderselskabet udgver en afggrende indflydelse.

Akzo-formodningen er imidlertid ikke absolut, men kan afkraeftes af andre beviser®. For at afkreefte
formodningen skal selskabet/selskaberne fremlaegge bevis for de organisatoriske, gkonomiske og juridiske
forbindelser mellem datterselskabet og dets moderselskab, som kan godtggre, at de ikke udggr en enkelt
gkonomisk enhed, selv om de besidder 100 % eller naesten 100 % af aktierne. Med henblik pa at afggre, om
et datterselskab handler selvstaendigt, skal der tages hensyn til alle de relevante forhold, der knytter
datterselskabet til moderselskabet, og som kan variere fra sag til sag og derfor ikke kan opstilles pa en
udtgmmende liste.

foreligger der en afkreeftelig formodning om indflydelse, nar der er tale om et helejet datterselskab. Se sag C-97/08 P,
Akzo Nobel m.fl. mod Kommissionen, og forenede sager C-293/13 og 294/13 P, Fresh Del Monte.

%6 Se de forenede sager C-100 til 103/80, SA Musique Diffusion francaise m.fl. mod Kommissionen, preemis 97, og sag C-
338/00 P, Volkswagen mod Kommissionen, praamis 93-98.

57 Sag C-501/11 P, Schindler Holding m.fl. mod Kommissionen, preemis 114. Det er derfor vigtigt for virksomhederne, at
deres overholdelsesstyringssystem ikke blot er et "papirskjold", men reelt er effektivt i praksis.

58 Se navnlig retningslinjer 07/2020 om begreberne dataansvarlig og databehandler i GDPR (i det fglgende benaevnt
"Databeskyttelsesradets retningslinjer 07/2020"), punkt 19.

59 Sag C-338/00 P, Volkswagen mod Kommissionen, preemis 97 og 98. Enhver modstridende national lovgivning er i strid
med GDPR og effektivitetsprincippet og ma for sa vidt ikke anvendes.

60 Sag C-97/08 P, Akzo Nobel m.fl. mod Kommissionen, praeemis 59 og 60.

61 Sag T-38/05, Agroexpansion mod Kommissionen, og C-508/11 P, Eni mod Kommissionen, preemis 48.

62 Se bl.a. sag C-595/18 P, The Goldman Sachs Group mod Kommissionen, ECLI: EU: C: 2021: 73, praemis 32, hvori der
henvises til sag 611/18 P, Pirelli-C. mod Kommissionen, ikke offentliggjort, preemis 68 og den deri navnte retspraksis.
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Hvis moderselskabet derimod ikke ejer hele eller naesten hele kapitalen, skal tilsynsmyndigheden godtgere,
at der foreligger en enkelt gkonomisk enhed. | et sadant tilfaelde skal tilsynsmyndigheden ikke blot godtggre,
at moderselskabet har mulighed for at udgve afggrende indflydelse pa datterselskabet, men ogsa at det
faktisk har udgvet en sddan afggrende indflydelse, sdledes at det til enhver tid kan gribe ind i datterselskabets
valgfrihed og fastlaegge dets adfaerd. Arten eller typen af pavirkning er irrelevant for fastlaeggelsen af
moderselskabets indflydelse.

8 den eller de (faelles) dataansvarlige/databehandlere, og den kompetente

t54 for betalingen af bgden.

Bgden palaegges
tilsynsmyndighed har mulighed for at holde moderselskabet solidarisk ansvarlig

6.2.2 — Fastsaettelse af omsaetningen

Omsaetningen tages fra en virksomheds arsregnskab, som udarbejdes med henvisning til dens regnskabsar
og giver et overblik over en virksomheds eller en koncerns seneste regnskabsar (konsoliderede regnskaber).
Omsaetning defineres som summen af alle solgte varer og tjenester. Nettoomsaetning betyder provenu fra
salg af produkter og tjenesteydelser med fradrag af herpa ydede prisnedslag samt af mervaerdiafgift og anden
skat, der er direkte forbundet med omsaetningen®.

Omsaetningen tages fra resultatopggrelsen®. Nettoomsaetningen omfatter indtaegter fra salg, leje og leasing
af produkter og indteegter fra salg af tjenesteydelser minus salgsfradrag (f.eks. rabatter) og moms.

Hvis virksomheden er omfattet af forpligtelsen til at udarbejde konsoliderede arsregnskaber®’, er disse
konsoliderede regnskaber for moderselskabet i koncernen relevante for at afspejle virksomhedens samlede
omsaetning®®. Hvis der ikke findes sddanne erklaeringer, skal der indhentes og anvendes andre dokumenter,
som ggr det muligt at udlede virksomhedens arlige omsaetning pd verdensplan i det pageeldende regnskabsar.

Det fremgar af artikel 83, stk. 4-6, i GDPR, at den samlede arlige omsaetning pa verdensplan i det foregaende
regnskabsar skal anvendes. Med hensyn til spgrgsmalet om, hvilken begivenhed udtrykket "foregaende"
vedrgrer, skal EU-Domstolens praksis pa det konkurrenceretlige omrade ogsa anvendes pa bgder i henhold
til GDPR, saledes at den relevante begivenhed er den bgdeafggrelse, der er truffet af tilsynsmyndigheden, og

83 Den afggrelse, hvorved bgden palagges, rettes til og leveres til den eller de dataansvarlige/databehandlere som
den/dem, der har begaet overtradelsen, og kan desuden rettes til og leveres til andre juridiske enheder i den enkelte
gkonomiske enhed, som haefter solidarisk for bgden.

54 Databeskyttelsesradets bindende afggrelse 1/2021, punkt 290.

85 Jf. f.eks. artikel 2, stk. 5, i Europa-Parlamentets og Radets direktiv 2013/34/EU af 26. juni 2013 om &rsregnskaber,
konsoliderede regnskaber og tilhgrende beretninger for visse virksomhedsformer, om a&ndring af Europa-Parlamentets
og Radets direktiv 2006/43/EF og om ophzaevelse af Radets direktiv 78/660/E@F og 83/349/EDF (i det fglgende benavnt
"direktiv 2013/34/EU"), som finder anvendelse pa selskaber med begraenset ansvar, eller lignende gaeldende lovgivning,
og artikel 5, stk. 1, i Radets forordning (EF) nr. 139/2004 om kontrol med fusioner og virksomhedsovertagelser (i det
fplgende benaevnt "EF-fusionsforordningen").

56 Se f.eks. bilag V eller VI til artikel 13, stk. 1, i direktiv 2013/34/EU under overskriften "Nettoomsaetning" eller lignende
geldende lovgivning.

57 )f. f.eks. artikel 21 ff. i direktiv 2013/34/EU eller lignende galdende lovgivning.

68 C-58/12 P, Groupe Gascogne SA mod Europa-Kommissionen, ECLI:EU:C:2013:770, praemis 54-55.
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hverken tidspunktet for overtraedelsen eller retsafggrelsen®. | tilfaelde af graeenseoverskridende behandling
er den relevante bpdeafggrelse ikke udkastet til afggrelse, men snarere den endelige afggrelse truffet af den
ledende tilsynsmyndighed’®. Hvis udkastet til afggrelse indgar i den fzelles beslutningsprocedure i henhold til
artikel 60 ved udgangen af et kalenderar, saledes at det er usandsynligt, at den endelige afggrelse vil blive
vedtaget inden for samme kalenderar, beregner den ledende tilsynsmyndighed enhver foreslaet bgde pa
grundlag af de seneste finansielle oplysninger, der er til radighed pa den dato, hvor udkastet til afggrelse
rundsendes til de bergrte tilsynsmyndigheder med henblik pa deres synspunkter. Disse oplysninger vil
derefter blive ajourfgrt efter behov, inden den ledende tilsynsmyndighed faerdigg@r og vedtager den endelige
nationale afggrelse.

KAPITEL 7 — EFFEKTIVITET, PROPORTIONALITET OG AFSKRAKKENDE
VIRKNING

Det kraeves, at den administrative bgde, der palaegges for overtraedelser af GDPR, jf. artikel 83, stk. 4-6, i
hvert enkelt tilfaelde skal vaere effektiv, sta i rimeligt forhold til overtraedelsen og have afskraekkende virkning.
Med andre ord er stgrrelsen af den palagte bgde tilpasset den overtradelse, der er begaet i dens szerlige
sammenhang. Databeskyttelsesradet mener, at det pahviler tilsynsmyndighederne at kontrollere, om
bgdens st@rrelse opfylder disse krav, eller om der er behov for yderligere justeringer af belgbet.

Som forklaret i kapitel 4 omfatter evalueringen i dette kapitel hele den palagte bgde og alle sagens
omstaendigheder, herunder f.eks. akkumulering af flere overtraedelser, stigninger og fald som fglge af
skeerpende og formildende omstaendigheder og @konomiske/sociogkonomiske omstaendigheder. Det
pahviler imidlertid tilsynsmyndigheden at sikre, at de samme omstaendigheder ikke medregnes to gange.

Hvis disse justeringer godtggr en forhgjelse af bgden, kan en sadan forhgjelse pr. definition ikke overstige
det lovbestemte maksimum, der er fastsat i kapitel 6 ovenfor.

7.1 — Effektivitet

Generelt kan en bgde anses for effektiv, hvis den opfylder de mal, der ligger til grund for den. Dette kunne
vaere at genoprette overholdelsen af reglerne, at straffe ulovlig adfaerd eller begge dele’. Desuden
understreges det i betragtning 148 i GDPR, at der bgr paleegges administrative bgder "for at styrke
handhzvelsen af reglerne i denne forordning". Den bgde, der palaegges pa grundlag af disse retningslinjer,
bgr derfor vaere tilstraekkelig til at opfylde disse mal.

Som kraevet i artikel 83, stk. 2, i GDPR skal tilsynsmyndigheden vurdere bgdens effektivitet i hvert enkelt
tilfeelde. Med henblik herpa skal der tages behgrigt hensyn til sagens omstendigheder, navnlig den
vurdering, der er foretaget ovenfor’?, idet der tages hensyn til, at bgden ogsa skal veere forholdsmaessig og
have afskreekkende virkning som beskrevet nedenfor.

69 Regionalretten LG Bonn, sag 29 OWi 1/20, 11. november 2020, preemis 95, som henviser til sag C-637/13 P,
Badezimmerkartell Laufen Austria, preemis 49, og sag C-408/12 P, YKK m.fl., preemis 90.

70 Databeskyttelsesradets bindende afggrelse 1/2021, punkt 298.

71 WP 253-retningslinjerne, s. 6.

72 Som betragtning 148 i GDPR ogs3 skitserer: "overtraedelsens karakter, alvor og varighed, overtraedelsens eventuelle
forsaetlige karakter, foranstaltninger, der er truffet for at begreense den forvoldte skade, graden af ansvar eller
eventuelle relevante tidligere overtraedelser, maden, hvorpa tilsynsmyndigheden fik kendskab til overtraedelsen,
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7.2 — Proportionalitet

Proportionalitetsprincippet indebaerer, at de trufne foranstaltninger ikke ma ga videre, end hvad der er
passende og ngdvendigt for gennemfgrelsen af det formal, der lovligt tilsigtes med den pagaldende
lovgivning. Safremt der er mulighed for at vaelge mellem flere egnede foranstaltninger, skal den mindst
bebyrdende foranstaltning vaelges, og byrderne herved ma ikke vaere uforholdsmaessige i forhold til det
tilsigtede mal”3.

Det fglger heraf, at bgderne ikke ma vaere uforholdsmaessige i forhold til de forfulgte mal (dvs. overholdelse
af reglerne om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og reglerne
om fri udveksling af personoplysninger), og at stgrrelsen af den palagte bgde skal sta i et rimeligt forhold til
overtraadelsen i sin helhed, navnlig under hensyntagen til overtraedelsens alvor’.

Tilsynsmyndigheden kontrollerer derfor, at bgdens stgrrelse star i et rimeligt forhold til bade overtraedelsens
alvor og til stgrrelsen af den virksomhed, som den enhed, der har begdet overtraedelsen, tilhgrer’®, og at den
palagte bgde dermed ikke ma overstige, hvad der er ngdvendigt for at na de mal, der forfglges med GDPR.

Som en serlig afledning af proportionalitetsprincippet kan tilsynsmyndigheden — i overensstemmelse med
national ret — overveje at nedsatte bgden yderligere pa grundlag af princippet om manglende
betalingsevne. En sddan nedszettelse kraever ekstraordinaere omstandigheder. | overensstemmelse med
Europa-Kommissionens retningslinjer for beregning af bader’® skal der foreligge objektive beviser for, at
palaeggelsen af bgden uopretteligt vil bringe den pagaeldende virksomheds gkonomiske levedygtighed i fare.
Desuden skal risiciene analyseres i en specifik social og skonomisk kontekst.

a) @konomisk rentabilitet: Selskabet skal fremlaegge detaljerede finansielle data (for de seneste fem
ar samt prognoser for det indeveerende og de naeste to ar) for at ggre det muligt for
tilsynsmyndigheden at undersgge den sandsynlige fremtidige udvikling af ngglefaktorer sdsom
solvens, likviditet og rentabilitet. De europaiske domstole har fastsldet, at den blotte
omstaendighed, at en virksomhed befinder sig i en darlig gkonomisk situation eller vil ggre det efter
en stor bgde, ikke opfylder kravet, "da anerkendelsen af en sadan forpligtelse ville svare til at give
virksomheder, der er mindre tilpasset markedsvilkarene, en uberettiget konkurrencemaessig
fordel"”’. Vurderingen af virksomhedens evne til at betale bgden tager ogsa hensyn til eventuelle

overholdelse af foranstaltninger truffet over for den dataansvarlige eller databehandleren, overholdelse af en
adfaerdskodeks samt andre skeerpende eller formildende faktorer".

73 Sag T-704/14, Marine Harvest mod Kommissionen, preemis 580, jf. sag T-332/09, Electrabel mod Kommissionen,
praemis 279.

74 |bid.

7> Se i den forbindelse sag C-387/97, Kommissionen mod Graekenland, praemis 90, og sag C-278/01, Kommissionen mod
Spanien, praemis 41, hvor bgden skulle vaere "afpasset efter omstaendighederne og sta i et rimeligt forhold til bade den
konstaterede overtraedelse og til den pageldende medlemsstats betalingsevne".

76 Se vedrgrende dette princip f.eks. Kommissionens retningslinjer for beregning af bader efter artikel 23, stk. 2, litra a),
i forordning nr. 1/2003 (2006/C 210/02).

77 Se forenede sager C-189/02 P, C-202/02 P, C-205/02 P til C-208/02 P og C-213/02 P, Dansk Rgrindustri m.fl. mod
Kommissionen, praamis 327, hvori der henvises til forenede sager 96/82 til 102/82, 104/82, 105/82, 108/82 og 110/82,
NV IAZ International Belgium m.fl. mod Kommissionen, preemis 54 og 55. Dette blev for nylig gentaget i sag C-308/04 P,
SGL Carbon mod Kommissionen, preemis 105, og sag T-429/10 (forenede sager T-426/10, T-427/10, T-428/10, T-429/10,
T-438/12, T-439/12, T-440/12, T-441/12), Global Steel Wire mod Kommissionen, praamis 492-493.
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142.
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omstruktureringsplaner og deres gennemfgrelsesstatus, forholdet til eksterne finansielle
partnere/institutioner sdsom banker og forholdet til aktionaererne’®.

b) Bevis for veerditab: Der kan kun indrgmmes bgdenedsaettelse, hvis palaeggelsen af bgden vil bringe
en virksomheds gkonomiske levedygtighed i fare og medfgre, at dens aktiver mister hele eller
stgrstedelen af deres vaerdi’®. Der skal pavises en direkte &rsagsforbindelse mellem bgden og
aktivernes betydelige varditab. Der er ingen automatisk accept af, at konkurs eller insolvens
ngdvendigvis vil medfgre et betydeligt tab af aktivernes vaerdi. Endvidere kan der ikke vaere tale
om, at b@den har bragt en virksomheds gkonomiske levedygtighed i fare, nar den selv har besluttet
atindstille sine aktiviteter og seelge alle sine aktiver. Virksomheden skal bevise, at den sandsynligvis
vil forlade markedet, og dens aktiver vil blive afviklet eller solgt til vaesentligt nedsatte priser uden
alternativer for virksomheden (eller dens aktiver) for at fortsaette driften. Det betyder, at
tilsynsmyndigheden bgr kraeve, at selskabet dokumenterer, at der ikke er klare tegn p3, at selskabet
(eller dets aktiver) vil blive erhvervet af en anden virksomhed/ejer og fortsaette driften.

c) Specifik social og gkonomisk kontekst: Den specifikke gkonomiske kontekst kan tages i
betragtning, hvis den pageeldende sektor gennemgar en konjunkturbestemt krise (f.eks. med
overkapacitet eller faldende priser), eller hvis virksomhederne har vanskeligt ved at fa adgang til
kapital eller kredit som fglge af de fremherskende gkonomiske forhold. Den specifikke sociale
kontekst vil sandsynligvis vaere til stede i forbindelse med hgj og/eller stigende arbejdslgshed pa
regionalt eller bredere plan. Den kan ogsa vurderes under hensyntagen til de konsekvenser, som
betalingen af bgden kan have i form af gget arbejdslgshed eller forringelse af de gkonomiske
sektorer op- og nedstrgms®°.

Hvis kriterierne er opfyldt, kan tilsynsmyndighederne tage hensyn til virksomhedens manglende
betalingsevne og nedsatte bgden i overensstemmelse hermed.

7.3 — Afskraekkende virkning

Endelig er en afskraekkende bgde en bgde, der har en reel afskraekkende virkning®®. | denne forbindelse kan
der sondres mellem generel afskreekkelse (afskraekkelse af andre fra at begd den samme overtradelse i
fremtiden) og specifik afskrakkelse (afskraekkelse fra at begd den samme overtreedelse pd ny)8. Nar
tilsynsmyndigheden palaegger en bgde, tager den hensyn til bade generel og specifik afskraekkende virkning.

En bgde har afskraekkende virkning, nar den forhindrer en person i at overtraede de mal, der forfglges, og de
regler, der er fastsat i EU-retten. Det afggrende i denne forbindelse er ikke blot bgdens karakter og stgrrelse,
men ogsa sandsynligheden for, at den palaegges. Enhver, der begar en overtraedelse, skal frygte, at bgden
faktisk vil blive palagt dem. | denne henseende overlapper afskreekkelseskriteriet og effektivitetskriteriet
hinanden®:,

78 Se sag T-429/10 (forenede sager T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-439/12, T-440/12, T-441/12),
Global Steel Wire mod Kommissionen, praemis 521 til 527.

79 Se forenede sager T-236/01, T-239/01, T-244/01 til T-246/01, T-251/01 og T-252/01, Tokai Carbon m.fl. mod
Kommissionen, preemis 372, og sag T-64/02, Heubach mod Kommissionen, praemis 163. Se sag T-393/10 INTP,
Westfilische Drahtindustrie m.fl. mod Kommissionen, praemis 293 og 294.

80 Se sag C-308/04 P, SGL Carbon mod Kommissionen, preemis 106.

81 Se generaladvokat Geelhoeds forslag til afggrelse i sag C-304/02, Kommissionen mod Frankrig, punkt 39.

82 Se bl.a. sag C-511/11 P, Versalis Spa mod Kommissionen, preemis 94.

83 Generaladvokat Kokotts forslag til afggrelse i de forenede sager C-387/02, C-391/02 og C-403/02, Silvio Berlusconi
m.fl., praemis 89.
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Tilsynsmyndighederne kan overveje at forhgje bgden, hvis de ikke anser belgbet for at have en tilstraekkelig
afskraekkende virkning. Under visse omstendigheder kan det vaere berettiget at paleegge en
afskraekkelsesfaktor®4. Denne faktor kan fastsaettes efter tilsynsmyndighedens skgn for at afspejle malene
om afskraekkelse som beskrevet ovenfor.

KAPITEL 8 — FLEKSIBILITET OG REGELMASSIG EVALUERING

Ovennaevnte kapitler skitserer en generel metode til beregning af bgder og skal fremme yderligere
harmonisering og gennemsigtighed i tilsynsmyndighedernes bgdepraksis. Denne generelle metode bgr dog
ikke misforstas som en form for automatisk eller aritmetisk beregning. Den individuelle fastsaettelse af en
bgde skal altid veere baseret pa en menneskelig vurdering af alle relevante omstandigheder i sagen og skal
vaere effektiv, forholdsmaessig og afskraekkende i forhold til den konkrete sag.

Det skal erindres, at disse retningslinjer ikke kan foregribe hver eneste mulige seeregenhed i en sag og i denne
forbindelse ikke kan give tilsynsmyndighederne en udtgmmende vejledning. Disse retningslinjer er derfor
underlagt regelmaessig revision for at vurdere, om deres anvendelse effektivt opfylder de mal, der kreeves i
henhold til GDPR. Databeskyttelsesradet kan revidere disse retningslinjer pa grundlag af
tilsynsmyndighedernes yderligere erfaringer med den daglige praktiske anvendelse og kan til enhver tid
ophaeve, &ndre, begreense, &ndre eller erstatte disse retningslinjer med virkning for fremtiden.

84 Se specifikt sag C-289/04 P, Showa Denko mod Kommissionen, preemis 28-39.

44
Vedtaget



BILAG — TABEL TIL ILLUSTRATION AF RETNINGSLINJER 04/2022 FOR
BEREGNING AF ADMINISTRATIVE B@DER | HENHOLD TIL GDPR

Laeservejledning

- Denne tabel skal lzeses i sammenhang med retningslinjerne i deres helhed og skal ikke tjene som et
fuldstaendigt resumé af retningslinjerne eller som et alternativ til at betragte retningslinjerne som
helhed.

- Denne tabel er kun til illustration og er hverken en fuldstendig eller endegyldig gengivelse af
Databeskyttelsesradets holdning til beregningen af administrative bgder.

- Tabellen bestar af to trin: en illustration af intervallet for udgangsbelgbet baseret pa grovheden og
et eksempel pa intervallet for udgangsbelgbet efter justering for virksomhedens stgrrelse.

- De tal, der anvendes som udgangsbelgb, svarer pa den ene side til Kommissionens henstilling om
SMV'er, og hvordan de omszetninger, der er navnt i denne henstilling, vedrgrer den omsaetning, der
folger af artikel 83 i GDPR®. P4 den anden side er tallene, nar det drejer sig om overtraedelsens alvor,
baseret pa viden fra nuvaerende bgdepraksis og omfattende interne test med bgdemodeller over
flere ar. Databeskyttelsesradet er overbevist om, at disse udgangspunkter ggr det muligt at
overholde principperne om effektivitet, proportionalitet og afskraekkende virkning som fastsat i
artikel 83, stk. 1, i GDPR.

- Som altid er Databeskyttelsesradet imidlertid opmaerksom pa, at beregningen af en administrativ
bgde ikke er en rent matematisk @gvelse, og at virkelige sager og praksis uundgaeligt vil fgre til en
yderligere skeerpelse af udgangspunkterne i denne tabel. Med henblik herpd naevnes det i
retningslinjerne, at tabellen og tallene deri fortsat er under ngje gennemgang af
Databeskyttelsesradet og om ngdvendigt vil blive tilpasset.

- Det skal ogsa gentages, at disse tal er udgangspunktet for den videre beregning og ikke faste belgb
(prismaerker). Tilsynsmyndigheden har befgjelse til at anvende det fulde bgdeinterval fra et hvilket
som helst belgb til og med det lovbestemte maksimum.

- | fgrste omgang er det sandsynligt, at jo alvorligere overtraedelsen er inden for dens egen kategori,
jo hgjere er udgangsbelgbet.

- | det andet trin fgrer procentsatserne til fastszettelsen af det endelige udgangsbelgb, mens der kan
foretages justeringer ned til en vis procentdel af det udgangsbelgb, der er fastsat pa trin 1. Det
betyder, at den procentsats, der er valgt i trin 2, skal anvendes som multiplikator for det

85 Kommissionens henstilling af 6. maj 2003 om definitionen af mikrovirksomheder, sm& og mellemstore virksomheder
(meddelt under nummer C(2003) 1422) (2003/361/EF).
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udgangsbelgb, der er fastsat i trin 1. Jo st@rre virksomhedens omsatning inden for dens relevante
trin er, jo hgjere vil udgangsbelgbet sandsynligvis vaere i trin 2.

- Belgbene i det andet trin illustrerer blot de laveste og hgjeste belgb, der kan anvendes i kategorien.
Det endelige udgangsbelgb vil ligge et sted inden for disse yderpunkter. Disse intervaller i andet trin
tjener derfor som "fornuftighedskontrol" for sagsbehandleren.

- Bemaerk, at der ikke foretages nogen justering i trin 2 for virksomheder med en omsaetning pa 500
mio. EUR og derover, eftersom disse virksomheder vil overskride det statiske lovbestemte
maksimum, og virksomhedens stgrrelse saledes allerede afspejles i det dynamiske lovbestemte
maksimum, der anvendes til at fastsaette udgangsbelgbet for yderligere beregning pa trin 1.

- Anvendelsen af metoden, herunder anvendelsen af tabellerne, illustreres med to eksempler i
slutningen af dette bilag.

Trin 1: Beregning af udgangsbelgbet pa grundlag af alvor
Jo mere alvorlig overtraedelsen er inden for dens egen kategori, jo hgjere er udgangsbelgbet sandsynligvis i
dette fgrste trin.

Lav grad af alvor Middelhgj grad af alvor Hgj grad af alvor
Dynamisk Dynamisk Dynamisk
. interval i . interval i . interval i
Statisk | it elde af Statisk | eetdear | UK | iifelde af
interval . interval . interval .
omsaetning omseetning omsatning
> 500 mio. > 500 mio. > 500 mio.
83, stk. 4, i 0-1 mio. 0-0,2 % af den | 1-2 mio. 0,2%-0,4 % af | 2-10 mio. | 0,4 %-2 % af
GDPR arlige den arlige den arlige
omsatning omsatning omsatning
83, stk. 5 og 0-2 mio. 0-0,4 % af den | 2-4 mio. 0,4 %-0,8 % af | 4-20 mio. | 0,8 %-4 % af
6, i GDPR arlige den arlige den arlige
omsatning omsatning omsatning

Trin 2: Justering af udgangsbelgbet pa grundlag af virksomhedens stgrrelse

(gaelder kun for virksomheder, der er omfattet af det statiske

lovbestemte interval)

Jo hgjere virksomhedens omseetning ligger inden for dens relevante trin, jo hgjere vil udgangsbelgbet
sandsynligvis vaere i dette andet trin.

Artikel 83, stk. 4, i GDPR.
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Lav grad af alvor

Middelhgj grad af
alvor

Hgj grad af alvor

Virksomheder med en

omszaetning pa 250 mio.

EUR og op til 500 mio.
EUR

40-100 % af udgangsbelgbe

t

0-1 mio. 400 000-2 mio. 800 000-10 mio.

Virksomheder med en 15-50 % af udgangsbelgbet
omsaetning pa 100 mio.
EUR og op til 250 mio.
EUR 0-500 000 150 000-1 mio. 300 000-5 mio.
Virksomheder med en 8-20 % af udgangsbelgbet
omszetning pa 50 mio.
EUR og op til 100 mio.
EUR 0-200 000 80 000-400 000 160 000-2 mio.
Virksomheder med en 1,5-10 % af udgangsbelgbet
omszetning pa 10 mio.
EUR og op til 50 mio.
EUR 0-100 000 15 000-200 000 30 000-1 mio.
Virksomheder med en 0,3-2 % af udgangsbelgbet
omsaetning pa 2 mio.
EUR og op til 10 mio.
EUR 0-20 000 3 000-40 000 6 000-200 000

0,2-0,4 % af udgangsbelgbet
Virksomheder med en
omszetning pa op til 2
mio. EUR

0-4 000 2 000-8 000 4 000-40 000
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Artikel 5, stk. 5 og 6, i GDPR

Lav grad af alvor

Middelhgj grad af
alvor

Hgj grad af alvor

Virksomheder med en

EUR og op til 500 mio.
EUR

omszaetning pa 250 mio.

40-100 % af udgangsbelgbet

0-2 mio. 800 000-4 mio. 1,6-20 mio.
Virksomheder med en
omszetning pa 100 mio. 15-50 % af udgangsbelgbet
EUR og op til 250 mio.
EUR
0-1 mio. 300 000-2 mio. 600 000-10 mio.
Virksomheder med en 8-20 % af udgangsbelgbet
omszaetning pa 50 mio.
EUR og op til 100 mio.
EUR 0-400 000 160 000-800 000 320 000-4 mio.
Virksomheder med en 1,5-10 % af udgangsbelgbet
omszetning pa 10 mio.
EUR og op til 50 mio.
EUR 0-200 000 30 000-400 000 60 000-2 mio.
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Lav grad af alvor Middelhgj grad af Hgj grad af alvor
alvor

Virksomheder med en 0,3-2 % af udgangsbelgbet

omszaetning pa 2 mio.

EUR og op til 10 mio.
EUR 0-40 000 6 000-80 000 12 000-400 000

0,2-0,4 % af udgangsbelgbet
Virksomheder med en

omsaetning pa op til 2
mio. EUR
0-8.000 4.000-16.000 8.000-80.000

Trinvis tilgang til, hvordan kapitel 4 i retningslinjerne for bgder anvendes,
herunder tabellerne

Eksempel A

Det konstateres, at en social medievirksomhed med en omsatning pG 200 mio. EUR har solgt
falsomme oplysninger om sine brugere til flere datamaeglere. Med henblik pd dette eksempel har
virksomheden kun overtradt databeskyttelsesforordningens artikel 9. Efter at have analyseret alle
relevante omstaendigheder i sagen i henhold til artikel 83, stk. 2, litra a), b) og g), besluttede
tilsynsmyndigheden, at overtraedelsen er af hgj alvorsgrad.

Derefter skal tilsynsmyndigheden traeffe afgarelse om udgangsbelgbet med henblik pa yderligere
beregning. Artikel 9 er anfart i artikel 83, stk. 5, litra a), i GDPR, hvori det hedder, at det lovbestemte
maksimum er enten 20 mio. EUR eller 4 % af den drlige omsaetning. | dette tilfaelde er virksomhedens
omsatning mindre end 500 mio. EUR, hvilket betyder, at det statiske maksimum og interval finder
anvendelse. Der bgr derfor tages hensyn til et udgangsbelgb pG mellem 20 og 100 % af det gaeldende
lovbestemte maksimum, dvs. 4 mio. EUR og 20 mio. EUR. | betragtning af at jo alvorligere
overtraedelsen er i dens egen kategori, desto hgjere vil udgangsbelgbet sandsynligvis veere, beslutter
tilsynsmyndigheden, at udgangsbelgbet pd grundlag af overtraedelsens alvor som anfgrt i trin 1 bar
veere 10 mio. EUR.

| trin 2 justeres det udgangsbelgb, der er fastsat i trin 1, pa grundlag af virksomhedens stgrrelse.
Virksomheden har en drlig omsaetning pa 200 mio. EUR og ligger derfor mellem 100 mio. EUR og 250
mio. EUR. Dette betyder, at udgangsbelgbet vil blive justeret til et belgb pd mellem 15 % og 50 % af
udgangsbelgbet. | betragtning af at jo hgjere virksomhedens omsaetning ligger inden for dens
relevante trin, jo hgjere vil udgangsbelgbet sandsynligvis vaere, beslutter tilsynsmyndigheden, at en
nedsattelse til 40 % af det udgangsbelgb, der er fastsat pd trin 1, er berettiget pd grundlag af
virksomhedens stgrrelse. Udgangsbelgbet efter justeringen vil i dette tilfaelde udggre 4 mio. EUR.

For at sikre, at dette udgangsbelgb er i overensstemmelse med retningslinjerne, er det muligt at
krydstjekke dette belgb med intervallerne i den relevante tabel. | betragtning af at artikel 83, stk. 5,
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i GDPR finder anvendelse, at virksomheden har en omsaetning pd mellem 100 mio. EUR og 250 mio.
EUR, og at alvorsgraden er hgj, bgr udgangsbelgbet vaere mellem 600000 og 10 mio. EUR.
Tilsynsmyndigheden konkluderer, at et udgangsbelgb pd 4 mio. EUR ligger mellem 600 000 og 10
mio. EUR. Udgangsbelgbet er derfor i overensstemmelse med retningslinjerne.

Herefter foretager tilsynsmyndigheden beregningen af bgden pa grundlag af resten af
retningslinjerne.

Eksempel B

En hotelkaede med en omsaetning pG 2 mia. EUR har overtradt artikel 12 i GDPR. Efter at have
analyseret sagens omstaendigheder i henhold til artikel 83, stk. 2, litra a), b) og g), besluttede
tilsynsmyndigheden, at overtraedelsen er af middelhgj alvorsgrad.

Derefter skal tilsynsmyndigheden treeffe afgdrelse om udgangsbelgbet med henblik pé yderligere
beregning. Tilsynsmyndigheden konstaterer farst, at artikel 12 i GDPR er opfart i artikel 83, stk. 5,
litra b), i GDPR. Virksomhedens omsaetning er pd 2 mia. EUR, hvilket er mere end 500 mio. EUR, og
det dynamiske maksimum finder derfor anvendelse. Det betyder, at det lovbestemte maksimum er
4 % af virksomhedens drlige omsaetning, hvilket er 80 mio. EUR. Alvorsgraden er middelhgj, og
udgangsbelgbet bar derfor ligge mellem 10 og 20 % af det geeldende lovbestemte maksimum, dvs.
0,4 % og 0,8 % af den drlige omsaetning, hvilket svarer til et udgangsbelgb pd mellem 8 mio. EUR og
16 mio. EUR.

| betragtning af at jo alvorligere overtraedelsen er i dens egen kategori, jo hgjere vil udgangsbelgbet
sandsynligvis vaere, mener tilsynsmyndigheden, at udgangsbelgbet pa grund af overtraedelsens alvor
bgr vaere 12 mio. EUR, dvs. 15 % af det gaeldende lovbestemte maksimum og 0,6 % af virksomhedens
drlige omsaetning.

Da virksomheden har en drlig omsaetning pd over 500 mio. EUR, og det dynamiske lovbestemte
maksimum finder anvendelse, afspejles virksomhedens stgrrelse allerede i det dynamiske
lovbestemte maksimum, der anvendes til at fastseette udgangsbelgbet. Som fglge heraf foretages
der ingen yderligere justering.

Herefter foretager tilsynsmyndigheden beregningen af bgden pa grundlag af resten af
retningslinjerne.
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