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ZHRNUTIE

Coraz viac orgénov presadzovania prava (dalej len ,OPP“) pouziva alebo planuje pouzivat technolégiu
rozpoznavania tvare (dalej len ,TRT“). MbZe sa pouzivat na autentifikaciu alebo na identifikaciu osoby
a moze sa pouzivat pri videozdznamoch (napr. z kamerovych systémov) alebo pri fotografiach. Moze
sa pouzivat na rozne Uclely vratane hladania osob z policajnych zoznamov sledovanych oséb alebo na
monitorovanie pohybu os6b na verejnom priestranstve.

TRT je zaloZena na spracuvani biometrickych Gdajov, a preto zahffa spractivanie osobitnych kategorii
osobnych udajov. TRT ¢asto vyuziva komponenty umelej inteligencie (Al) alebo strojového ucenia
(machine learning). Hoci sa tym umoZnuje rozsiahle spracuvanie Udajov, dochadza aj k vzniku rizika
diskriminacie a nespravnych vysledkov. TRT sa moze pouzivat v kontrolovanych situaciach jeden na
jedného, ale aj v pripade velkych davov a vo vyznamnych dopravnych uzloch.

TRT je pre organy presadzovania prdva citlivym ndstrojom. OPP su vykonné orgdny a maju suverénne
pravomoci. TRT ma tendenciu zasahovat do zdkladnych prav — aj nad ramec prava naochranu
osobnych udajov — a je schopna ovplyvriovat nasu socialnu a demokraticku politickd stabilitu.

Pokial ide o ochranu osobnych Udajov v kontexte presadzovania prava, musia byt splnené poziadavky
smernice o presadzovani prava (dalejlen ,LED”). Urcity ramec tykajlci sa pouZivania TRT je stanoveny
v LED, najma v ¢lanku 3 bode 13 tejto smernice (pojem ,biometrické udaje”), ¢lanku 4 (zasady tykajuce
sa spraclvania osobnych Udajov), ¢lanku 8 (zdkonnost spractvania), ¢lanku 10 (spractivanie osobitnych
kategérii osobnych Udajov) a ¢lanku 11 LED (automatizované individualne rozhodovanie).

Uplatfiovanie TRT méZe mat vplyv aj na niekolko dalsich zakladnych prav. Charta zakladnych prav EU
(dalej len ,,Charta“) je preto pri vyklade smernice o presadzovani prava nevyhnutnd, najma pokial ide
0 prdvo na ochranu osobnych udajov podla ¢lanku 8 Charty, ale aj pravo na sukromie stanovené v
¢lanku 7 Charty.

Legislativne opatrenia, ktoré sluzia ako pravny zdklad pre spracuvanie osobnych udajov, priamo
zasahuju do prav zarucenych v ¢lankoch 7 a 8 Charty. Samotné spractvanie biometrickych udajov za
akychkolvek okolnosti predstavuje vazny zdsah do prav. Plati to bez ohladu na vysledok, napr. kladny
vysledok. Akékolvek obmedzenie vykonu prav a slob6d musi byt ustanovené zakonom a respektovat
podstatu tychto prdv a slobod.

Pravne zaklady musia byt dostatocne jasné na to, aby obéanom poskytli primerané informacie o
podmienkach a okolnostiach, za ktorych st organy opravnené pristupit k akymkolvek opatreniam
zhromazdovania Udajov a tajného sledovania. Len samotnou transpoziciou vSeobecného ustanovenia
v €lanku 10 smernice o presadzovani prava do vnuatros$tatneho prava by chybala presnost a
predvidatelnost.

Predtym, ako vnutrostatny zakonodarca vytvori novy pravny zaklad pre akukolvek formu spracivania
biometrickych Gdajov pomocou rozpozndvania tvare, mal by to konzultovat s prislusnym dozornym
organom pre ochranu Udajov.

Legislativne opatrenia musia byt primerané na dosiahnutie legitimnych cielov sledovanych
predmetnou pravnou Upravou. Ciel vSeobecného zaujmu — nech uz je akokolvek zadsadny — sdm osebe
neodévodriuje obmedzenie zdkladného prava. Legislativne opatrenia by mali rozlifovat medzi
osobami, na ktoré sa vztahuju a zameriavat sa na prislusné osoby vzhladom na ciel, napr. boj proti
konkrétnej zavaznej trestnej ¢innosti. Ak sa opatrenie vztahuje na vSetky osoby vieobecnym spdsobom
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bez takéhoto rozliSovania, obmedzenia alebo vynimky, prehlbuje sa tym zasah. Zasah sa prehlbuje aj v
pripade, ak sa spractivanie Udajov tyka vyznamnej ¢asti obyvatelstva.

Udaje sa musia spractvat spdsobom, ktory zabezpecuje uplatnitelnost a t¢innost pravidiel a zasad EU
na ochranu Udajov. Na zaklade kaZdej situacie sa pri postdeni nevyhnutnosti a primeranosti musia
identifikovat a zvaZit aj vSetky mozné désledky pre iné zikladné prava. Ak sa Udaje systematicky
spractvaju bez vedomia dotknutych oséb, mdze to viest k vseobecnému pocitu neustaleho
sledovania. To moéZe viest k odstrasujicim Gcinkom v slvislosti s niektorymi alebo vsetkymi
dotknutymi zakladnymi pravami, ako je ludska dostojnost podla ¢lanku 1 Charty, sloboda myslenia,
svedomia a ndboZenského vyznania podla ¢lanku 10 Charty, sloboda prejavu podla ¢lanku 11 Charty,
ako aj sloboda zhromazZd'ovania a zdruzovania podla ¢lanku 12 Charty.

Spraclvanie osobitnych kategoérii Gdajov, ako su biometrické (Udaje, moZno povaZovat za ,uplne
nevyhnutné” (¢lanok 10 LED) len vtedy, ak sa zasah do ochrany osobnych tdajov a jej obmedzenia
obmedzuju nato, ¢o je absolitne potrebné, t. j. nevyhnutné, a vylucuje akékolvek spracivanie
vSeobecnej alebo systematickej povahy.

Skutoénost, Ze dotknutd osoba preukazatelne spristupnila [manifestly made public] fotografiu
(¢lanok 10 LED), neznamen3, Ze sa za preukazatelne spristupnené povaZuju suvisiace biometrické
Udaje, ktoré mozno ziskat z fotografie osobitnymi technickymi prostriedkami. Predvolené nastavenia
sluzby, napr. zverejfiovanie vzorov [template], alebo absencia mozinosti volby, napr. zverejhovanie
vzorov bez toho, aby pouzivatel mohol toto nastavenie zmenit, by sa v Ziadnom pripade nemali chapat
ako preukazatelne spristupnené udaje.

V ¢lanku 11 LED sa stanovuje ramec pre automatizované individualne rozhodovanie. PouZivanie TRT
zahffia pouzivanie osobitnych kategdrii Udajov a méze viest k profilovaniu v zavislosti od sp6sobu a
U&elu uplatfiovania TRT. V sulade s pravom Unie a €lankom 11 ods. 3 LED je kazdopadne zakdzané
profilovanie, ktoré vedie k diskriminacii fyzickych oséb na zdklade osobitnych kategdrii osobnych
udajov.

Clanok 6 LED sa tyka potreby rozliovat medzi r6znymi kategériami dotknutych oséb. Pokial ide o
dotknuté osoby, v pripade ktorych neexistuje Ziadny dokaz, z ktorého by mohlo vyplyvat, Ze ich konanie
by mohlo hoci len nepriamo alebo vzdialene suvisiet s legitimnym ciefom podla LED, s najvacsou
pravdepodobnostou neexistuje odévodnenie zédsahu.

Zasada minimalizacie Udajov [¢lanok 4 ods. 1 pism. e) LED] okrem iného vyZaduje, aby sa akékolvek
videozdznamy, ktoré nie su relevantné pre Ucel spractvania, pred zavedenim vzdy odstranili alebo
anonymizovali (napr. rozmazanim bez moznosti spatného obnovenia tdajov).

Prevadzkovatel musi dokladne zvazit, ako (alebo ¢i dokaze) splnit poziadavky na prava dotknutej osoby
pred zacatim akéhokolvek spracivania pomocou TRT, kedZe TRT Casto zahfna spracuvanie osobitnych
kategérii osobnych Udajov bez akejkolvek zjavnej interakcie s dotknutou osobou.

Uginny vykon prav dotknutej osoby zavisi od toho, &i prevadzkovatel pIni svoje informaéné povinnosti
(€lanok 13 LED). Pri posudzovani toho, i ide o ,osobitny pripad” podla ¢lanku 13 ods. 2 LED, je
potrebné zohladnit niekolko faktorov vratane toho, ¢i sa osobné Udaje zhromazduju bez vedomia
dotknutej osoby, pretoze to by bol jediny spdsob, ako umozZnit dotknutym osobam Gcéinne uplatfiovat
svoje prava. Ak sa rozhodovanie uskutoériuje vyluéne na zaklade TRT, potom je potrebné informovat
dotknuté osoby o vlastnostiach automatizovaného rozhodovania.

Pokial ide o Ziadosti o pristup, ak su biometrické Udaje uloZené aspojené s totoznostou aj
prostrednictvom alfanumerickych udajov, v sulade so zdsadou minimalizacie Udajov by to malo
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prislusnému organu umoznit potvrdit Ziadost o pristup na zéklade vyhladavania podla tychto
alfanumerickych Udajov a bez toho, aby sa zacalo dalSie spractvanie biometrickych udajov inych oséb
(t. j. vyhladavanim pomocou TRT v databaze).

Rizika pre dotknuté osoby su obzvlast zdvainé, ak su v policajnej databaze ulozené a/alebo inym
subjektom poskytované nespravne uUdaje. Prevadzkovatel musi prislusne opravit ulozené udaje a
systémy TRT (pozri aj odévodnenie 47 LED).

Pravo na obmedzenie nadobuda doéleZitost, najma ak ide o technolégiu rozpoznavania tvare [zalozenu
na algoritme (algoritmoch), a teda nikdy nezobrazujucu definitivny vysledok] v situdciach, ked sa
zhromazduje velké mnoZstvo Gdajov a moze dochadzat k identifikacii s réznou mierou spravnosti a
kvality.

Posudenie vplyvu na ochranu udajov (dalej len ,DPIA“) pred pouZitim TRT je povinnou poZiadavkou
podla ¢lanku 27 LED. Eurdpsky vybor pre ochranu udajov (dalej len ,EDPB“) odporuca zverejnit
vysledky takychto posudeni alebo aspon hlavné zistenia a zavery DPIA ako opatrenie na zvysenie
doévery a transparentnosti.

Vacsina pripadov zavddzania a pouzivania TRT sa vo svojej podstate vyznacuje vysokym rizikom pre
prava a slobody dotknutych oséb. Preto by mal orgdn, ktory zavadza TRT, pred zavedenim systému
konzultovat s prislusnym dozornym organom.

Vzhladom na jedineénl povahu biometrickych Gdajov by mal organ, ktory zavadza a/alebo pouZiva
TRT, venovat osobitni pozornost bezpeénosti spracuvania, v sulade s ¢lankom 29 LED. Organ
presadzovania prava by mal predovietkym zabezpetit, aby systém spitial prisluiné normy a mal by
zaviest opatrenia na ochranu biometrickych vzorov [biometric template]. Zasady a zaruky ochrany
udajov musia byt stéastou technoldgie uz pred zacatim spracivania osobnych Udajov. Preto aj v
pripade, ze OPP planuje uplatfiovat a pouzivat TRT od externych poskytovatelov, musi zabezpedit,
napriklad prostrednictvom postupu verejného obstaravania, aby sa zaviedli len TRT zaloZené na
zasadach specificky navrhnutej a Standardnej ochrany tdajov.

Logovanie (pozri ¢lanok 25 LED) je délezitou zarukou overovania zakonnosti spracuivania, a to tak
interne (t. j. vlastné monitorovanie zo strany prislusného prevadzkovatela/sprostredkovatela), ako aj
zo strany externych dozornych organov. V suvislosti so systémami rozpoznavania tvare sa logovanie
odporuca aj v pripade zmien v referencnej databdze a pokusov o identifikaciu alebo overenie vratane
pouzivatela, vysledku a skore spolahlivosti. Logovanie je vSak len jednym zo zakladnych prvkov celkovej
zasady zodpovednosti (pozri ¢lanok 4 ods. 4 LED). Prevadzkovatel musi byt schopny preukazat sulad
spracuvania so zakladnymi zdsadami ochrany udajov podla ¢lanku 4 ods. 1 az 3 LED.

EDPB pripomina spolo¢nu vyzvu EDPB a EDPS na zakaz urcitych druhov spracuvania v suvislosti s 1.
dialkovou biometrickou identifikdciou [remote biometric identification] osob vo verejne pristupnych
priestoroch, 2. systémami rozpoznavania tvare s podporou umelej inteligencie, ktoré kategorizuju
osoby na zdklade ich biometrickych udajov do skupin podla etnického povodu, pohlavia, ako aj podla
politickej alebo sexudlnej orientdcie alebo inych dévodov na diskriminaciu, 3. pouZivanim
rozpozndavania tvare alebo podobnych technolégii na odvodenie emdcii fyzickej osoby a 4. spracivanie
osobnych Udajov v kontexte presadzovania prava, ktoré by sa opieralo o databazu naplnenu
zhromazdovanim osobnych ddajov v masovom rozsahu a nediferencovanym sp&sobom, napr.
extrahovanim (scraping) fotografii a obrazkov tvare dostupnych online.
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Ustrednou zarukou dotknutych zékladnych prav je Géinny dohlad zo strany prislunych dozornych
organov pre ochranu udajov. Clenské $taty preto musia zabezpetit, aby zdroje dozornych organov boli
primerané a dostato¢né na to, aby mohli plnit svoj mandat.

Tieto usmernenia su uréené zakonodarcom na trovni EU a na vnutro$tatnej Grovni, ako aj OPP a ich
prislusnikom pri zavadzani a pouzivani systémov TRT. Pre jednotlivcov su uréené len pokial sa o nich
zaujimaju vSeobecne, resp. ako dotknuté osoby, najma pokial ide o prava dotknutych osob.

Cielom tychto usmerneni je informovat o urcitych vlastnostiach TRT a o uplatnitelnom pravnom ramci
v kontexte presadzovania prdva (najma LED).

- Okrem toho poskytuju nastroj na podporu prvej klasifikacie citlivosti daného pripadu pouzitia
(Priloha 1).

- Obsahuju aj praktické usmernenia pre OPP, ktoré maju zaujem obstarat a prevadzkovat systém
TRT (priloha Il).

- Vusmerneniach sa okrem toho uvadza niekolko typickych pripadov pouZitia a zoznam mnohych
relevantnych aspektov, najma pokial ide o test nevyhnutnosti a primeranosti (priloha IIl).

1 UvoD

Technoldgia rozpoznavania tvare (TRT) sa mdze pouzit na automatické rozpoznavanie osdb na zdklade
ich tvare. TRT je Casto zaloZena na umelej inteligencii, ako su napriklad technoldgie strojového ucenia.
Aplikacie TRT sa Coraz Castejsie testuju a pouZivaju v roznych oblastiach, od individualneho poufZitia aZ
po vyuZivanie v sukromnych organizacidch a verejnej sprave. Aj organy presadzovania prava ocakavaju
vyhody z vyuZivania TRT. Slubuje rieSenia relativne novych vyziev, ako su vySetrovania zahfiajuce vel'ké
mnozstvo ziskanych dokazov, ale aj znamych problémov, najma pokial ide o nedostatocné personalne
obsadenie pri vykondvani Uloh pozorovania a patrania.

Velka Cast zvySeného zaujmu o TRT vyplyva z efektivnosti a rozsiritelnosti TRT. S tym sa vSak spajaju aj
nevyhody, ktoré su tejto technoldgii a jej uplatiiovaniu vlastné — a to aj vo velkom rozsahu. Je sice
mozné stlaéenim tlac¢idla analyzovat tisice suborov osobnych Udajov, no aj tie najmensie ucéinky
algoritmickej diskriminacie alebo nespravnej identifikicie mézZu viest k vainym nasledkom pre
spravanie a kazdodenny Zivot vysokého poctu osOb. UZ len samotny rozsah spracivania osobnych
udajov, a najma biometrickych udajov, je dalSim klicovym prvkom TRT, kedZe spracuvanie osobnych
Udajov predstavuje zasah do zdkladného prava na ochranu osobnych Udajov podla ¢lanku 8 Charty
zakladnych prav Eurdpskej Gnie (dalej len ,Charta®).

Uplatriovanie TRT zo strany OPP bude mat - a do urlitej miery uz ma - vyznamné désledky pre
jednotlivcov a skupiny fudi vratane mensin. Tieto dosledky budd mat znacny vplyv aj na spésob nasho
spoluZitia a na nasu socialnu a demokraticku politickd stabilitu, ktora ocenuje a kladie velky déraz na
pluralizmus a politicku opoziciu. Pradvo na ochranu osobnych Udajov je ¢asto kluc¢ovym predpokladom
na zarucenie dalSich zakladnych prav. Pri uplatiiovani TRT existuje zna¢na tendencia zasahovat do
zakladnych prav nad rdmec prdva na ochranu osobnych udajov.
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EDPB preto povaZuje za doblezité prispiet k prebiehajucej integracii TRT v oblasti presadzovania prava,
na ktoru sa vztahuje smernica o presadzovani praval, resp. vnutrostatne pravne predpisy, ktorymi sa
transponuje, a poskytnut tieto usmernenia. Ciefom tychto usmerneni je poskytnut relevantné
informécie zdkonodarcom na trovni EU a na vnutrostatnej Grovni, ako aj orgdnom presadzovania prava
a ich prislusnikom pri zavddzani a pouzivani systémov TRT. Rozsah pOsobnosti usmerneni je
obmedzeny na TRT. Aj iné formy spracivania osobnych Udajov na zadklade biometrickych udajov
organmi presadzovania prava, najma ak sa spracuvaju na dialku, vsak mdzu predstavovat podobné
alebo dodatocné rizika pre jednotlivcov, skupiny a spoloénost. Vzhladom na konkrétne okolnosti mézu
niektoré aspekty tychto usmerneni sltzit ako uzitoény zdroj aj v takychto pripadoch. A napokon,
dolezité informacie tu moézu najst aj jednotlivci, ktori sa otému zaujimaju vseobecne alebo ako
dotknuté osoby, najma pokial ide o prava dotknutych osob.

Usmernenia pozostavaju z hlavného dokumentu a troch priloh. Tento hlavny dokument predstavuje
technoldgiu a uplatnitefny pravny ramec. Vzor napomocny pri identifikacii niektorych z hlavnych
aspektov klasifikacie zavaznosti zasahu do zakladnych prav v danej oblasti uplatiiovania mozno najst v
prilohe I. OPP, ktoré maju zaujem obstarat a prevadzkovat systém TRT, moOzu najst praktické
usmernenia v prilohe II. V zavislosti od oblasti uplatfiovania TRT by mohli byt relevantné rézne aspekty.
Subor hypotetickych scenarov a relevantnych aspektov mozno néjst v prilohe Ill.

2 TECHNOLOGIA

2.1 Jedna biometricka technoldgia, dve rézne funkcie
Rozpoznavanie tvare je pravdepodobnostna technoldgia, ktora dokaze automaticky rozpoznat osoby
podla ich tvare, umoznujuc tak ich autentifikaciu alebo identifikaciu.

TRT patri do SirSej kategdrie biometrickej technoldgie. K biometrii patria vSetky automatizované
procesy, ktoré sa pouzivaju narozpoznanie jednotlivca na zdklade kvantifikdcie fyzickych,
fyziologickych alebo behaviordlnych charakteristik (odtlacky prstov, Struktira dahovky, hlas, chodza,
Struktura ciev, atd.). Tieto charakteristiky su definované ako , biometrické udaje”, pretoZze umoziuju
alebo potvrdzuju jedine¢nu identifikaciu danej osoby.

Plati to pri tvarach ludi alebo, presnejsie, pri ich technickom spracovani pomocou zariadeni na
rozpoznavanie tvare: nasnimanim snimky tvare [image of a face] (fotografie alebo videa), ktory sa
nazyva biometricka ,vzorka“ [biometric sample], je mozné ziskat digitalnu reprezentéciu $pecifickych
charakteristik tejto tvare (nazyva sa ,vzor”).

Biometricky vzor je digitalna reprezentacia jedinecnych znakov, ktoré boli extrahované z biometrickej
vzorky a mdzu byt uloZzené v biometrickej databaze?. Tento vzor ma byt jedineény a Specificky pre
kazdu osobu a v zésade sa ¢asom nemeni3. Vo faze rozpoznavania zariadenie porovnava tento vzor s
inymi vzormi, ktoré boli predtym vytvorené alebo vypocitané priamo z biometrickych vzoriek, ako su
tvare najdené na snimke [image], fotografii alebo videu. ,Rozpozndvanie tvare” je preto dvojstupriovy

1 Smernica Eurdpskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov prisluSnymi organmi na Ucely predchadzania trestnym c¢inom, ich vySetrovania,
odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii a o volnom pohybe takychto udajov a
o zru$eni ramcového rozhodnutia Rady 2008/977/SVV.

2 Usmernenia o rozpoznavani tvare, Poradny vybor dohovoru ¢. 108 o ochrane jednotlivcov pri automatizovanom
spracovani osobnych udajov, Rada Eurdpy, jun 2021.

3 Mbze to zavisiet od druhu biometrie a veku dotknutej osoby.
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proces: ziskanie snimky tvare [facial image] a jeho transformdacia na vzor, po ktorom nasleduje
rozpoznanie tejto tvare porovnanim prislusného vzoru s jednou alebo viacerymi inymi vzormi.

Rovnako ako akykolvek biometricky proces, aj rozpoznavanie tvare moze plnit dve odlisné funkcie:

e autentifikacia osoby, ktorej cieflom je overit, ¢i je osoba tou osobou, za ktord sa vydava. Pri
autentifikacii systém porovna vopred zaznamenany biometricky vzor alebo vzorku (napr. uloZeny
na Cipovej karte alebo biometrickom pase) s konkrétnou tvarou, napriklad tvdrou osoby, ktora sa
dostavi na kontrolné stanovisko, aby sa overilo, ¢iide o jednu a tu isti osobu. Tato funkcia sa preto
spolieha na porovnanie dvoch vzorov. Tento postup sa nazyva aj overovanie jedna k jedne;j.

e identifikacia osoby, ktorej cielom je najst konkrétnu osobu v skupine osob, v ramci urcitej oblasti,
snimky alebo databdzy. Vtomto pripade musi systém spracovat kazdd zaznamenanu tvar,
vygenerovat biometricky vzor a potom skontrolovat, ¢i sa zhoduje s osobou, ktord systém pozna.
Tato funkcia teda vychadza z porovnania jedného vzoru s databazou vzorov alebo vzoriek
(vychodiskovy vzor) [baseline]. Tento postup sa nazyva aj identifikacia porovnanim jedného udaja
s viacerymi udajmi. MbzZe napriklad prepojit ziznam o mene osoby (priezvisko, meno) s tvarou, ak
sa porovnanie vykondava s databazou fotografii spojenych s priezviskami a menami. M6ze zahfriat
aj sledovanie osoby v dave bez toho, aby nevyhnutne doslo k prepojeniu s obéianskou totoznostou
osoby.

V oboch pripadoch su pouZité techniky rozpozndvania tvare zaloZzené na odhadovanej zhode medzi
vzormi: porovnavanym vzorom a vychodiskovym vzorom (vzormi). Z tohto hladiska su tieto techniky
pravdepodobnostné: porovnanim sa odvodzuje vyssia alebo nizsia pravdepodobnost, Zze osoba je
skuto¢ne osobou, ktord sa ma autentifikovat alebo identifikovat; ak tato pravdepodobnost prekroci
ur€itu prahovu hodnotu, ktord v systéme definoval pouzivatel alebo vyvojar systému, systém bude
predpokladat, Ze existuje zhoda.

Hoci su obe funkcie — autentifikacia a identifikacia — odliSné, obe sa tykaju spractuvania biometrickych
Udajov suvisiacich s identifikovanou alebo identifikovatelnou fyzickou osobou, a preto predstavuju
spracuvanie osobnych Udajov a konkrétnejsie spracuvanie osobitnych kategérii osobnych udajov.

Rozpoznavanie tvare je slcéastou SirSieho spektra technik spracovania videozdznamov. Niektoré
videokamery dokazu snimat ludi vo vymedzenej oblasti, najma ich tvére, nedaju sa viak pouZit na
automatické rozpozndvanie osdb. To isté plati aj pre obycajné fotografovanie: fotoaparat nie je systém
na rozpoznavanie tvére, pretoze fotografie [udi sa musia spracovat Specifickym spésobom, aby sa z
nich dali ziskat biometrické Gdaje.

Samotna detekcia tvari takzvanymi ‘"inteligentnymi" fotoaparatmi tiez nemusi nevyhnutne
predstavovat systém rozpoznavania tvari. Hoci digitdlne techniky na zistovanie abnormalneho
spravania alebo ndsilnych udalosti alebo na rozpoznavanie emdcii tvare ¢i dokonca siluety vyvolavaju
zdsadné otazky z hladiska etiky a Gcéinnosti, nemozno ich povazovat za biometrické systémy
spracuvajuce osobitné kategdrie osobnych udajov za predpokladu, Ze ich cielom nie je jednoznacna
identifikacia osoby a Ze prislusné spracivanie osobnych Udajov nezahfna iné osobitné kategérie
osobnych udajov. Tieto priklady nie su Uplne mimo oblasti rozpozndvania tvare a tak ¢i tak podliehaju
pravidlam ochrany osobnych uddajov.* Okrem toho sa tento typ systému detekcie mdze pouZivat v

4 Clanok 10 LED (alebo ¢lanok 9 vieobecného nariadenia o ochrane tdajov) sa viak vztahuje na systémy, ktoré sa
pouzivaju na kategorizaciu osdb na zaklade ich biometrickych udajov do skupin podla etnického pévodu, ako aj
politickej alebo sexudlnej orientécie alebo inych osobitnych kategdrii osobnych udajov.
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spojeni s inymi systémami zameranymi na identifikiciu osoby, a preto sa mdzZe povaZovat za
technoldgiu rozpozndvania tvare.

Na rozdiel napriklad od systémov na zachytavanie a spracovanie videa, ktoré si vyZaduju instalaciu
fyzickych zariadeni, rozpoznavanie tvére je softvérova funkcia, ktord mozno zaviest v ramci
existujucich systémov (kamery, databazy snimok atd.). Takato funkcia méze byt preto spojena alebo
prepojena s mnohymi systémami a kombinovana s inymi funkciami. Takdto integracia do uz existujucej
infrastruktury si vyZaduje osobitnl pozornost, pretoZe sa spaja s rizikami, ktoré su tejto technoldgii
vlastné, vzhladom na skutocnost, ze technoldgia rozpoznavania tvare by mohla byt uplatfiovana
jednoducho a mohla by byt lahko ukryta®.

2.2 Siroké spektrum Gcelov a uplatneni

Nad rdmec rozsahu posobnosti tychto usmerneni a mimo rozsahu pdsobnosti LED sa rozpozndvanie
tvare moze pouzit na dosahovanie Sirokej skaly cielov, a to tak na komeréné pouZitie, ako aj na riesenie
otazok verejnej bezpecnosti alebo presadzovania prava. MozZe sa uplatriovat v mnohych réznych
kontextoch: v osobnom vztahu medzi pouzivatefom a sluzbou (pristup k aplikacii), na pristup
na konkrétne miesto (fyzické filtrovanie) alebo bez akéhokolvek konkrétneho obmedzenia vo
verejnom priestore (rozpoznavanie tvare v realnom case). MoOzZe sa vztahovat na akykolvek druh
dotknutej osoby: zakaznika sluzby, zamestnanca, obycajnu prizerajucu sa osobu, hladand osobu alebo
osobu zapletenu do sudneho alebo spravneho konania atd. Niektoré spOsoby pouzitia su uz bezné a
rozsirené, iné su v sucasnosti v experimentalnej alebo Spekulativnej faze. Hoci sa tieto usmernenia
nebudu zaoberat vietkymi takymito pouZitiami a uplatneniami, EDPB pripomina, Ze sa m6zu zavadzat
len vtedy, ak su v sulade s uplatnitefnym pravnym rdmcom, a najma so vSeobecnym nariadenim o
ochrane Gdajov a prislusnymi vnutrostatnymi pravnymi predpismi.® Aj v kontexte LED sa okrem funkcii
autentifikacie alebo identifikacie mézu Udaje spracivané pomocou technoldgie rozpoznavania tvare
dalej spracuvat aj na iné ucely, ako je kategorizacia.

Konkrétnejsie, o spektre potencialnych pouZiti by sa mohlo uvaZovat v zavislosti od stupria kontroly,
ktord maju fudia nad svojimi osobnymi udajmi, od ucinnych prostriedkov, ktoré maju k dispozicii na
vykonavanie takejto kontroly, a ich prava dat podnet na spustenie a pouzivanie tejto technoldgie,
dosledkov pre nich (v pripade rozpoznania alebo nerozpoznania) a rozsahu vykonaného spracuvania.
Rozpoznavanie tvére na zaklade vzoru uloZzeného na osobnom zariadeni (Cipova karta, smartfon atd.),
ktoré patri tejto osobe a ktoré sa pouzZiva na autentifikdciu a vylucne na osobné pouZitie
prostrednictvom vyhradeného rozhrania, nepredstavuje rovnaké rizika ako napriklad pouZivanie na
Ucely identifikacie v nekontrolovanom prostredi bez aktivnej ucasti dotknutych oséb, kde sa vzor
kazdej osoby vstupujucej do monitorovane] oblasti porovndva so vzormi Sirokého zaberu obyvatelstva
uloZzenymi v databaze. Medzi tymito dvoma extrémami existuje velmi pestré spektrum sposobov
pouZzitia a sUvisiacich otazok tykajucich sa ochrany osobnych udajov.

V zaujme dalSej ilustracie kontextu, v ktorom sa vsucasnosti diskutuje o technolégidch na
rozpoznavanie tvare alebo sa tieto technoldgie v rdmci neho zavadzajuq, ¢i uz na ucely autentifikacie
alebo identifikacie, EDPB povaZuje za relevantné uviest viacero prikladov. Dalej uvedené priklady su
vyluéne ilustraéné a nemali by sa povaZovat za Ziadne predbeiné postdenie ich stladu s acquis EU v
oblasti ochrany udajov.

Priklady autentifikdcie na zdklade rozpozndvania tvdre

5 Napriklad v kamerdach nosenych na tele, ktoré sa v praxi pouzivaju ¢oraz ¢astejsie.
6 DalSie informacie najdete aj v usmerneniach EDPB 3/2019 k spractivaniu osobnych Gdajov prostrednictvom
kamerovych zariadeni, ktoré boli prijaté 29. januara 2020.
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Autentifikacia méze byt navrhnuta tak, aby pouZivatelia mali nad riou pInu kontrolu, napriklad s cielom
umoznit pristup k sluzbam alebo aplikaciam vyluéne v domacom prostredi. Majitelia smartfénov ju
preto v rozsiahlej miere pouzivaju na odblokovanie svojho zariadenia namiesto autentifikacie
pomocou hesla.

Autentifikacia na zéklade rozpoznavania tvare sa moze pouzit aj na kontrolu totoZznosti niekoho, kto
ma zaujem vyuzivat verejné alebo sikromné sluzby tretich stran. Takéto procesy tak ponukaju spbsob,
ako vytvorit digitdlnu identitu pomocou mobilnej aplikacie (smartfon, tablet atd.), ktord sa potom
moze pouzit na pristup k online administrativnym sluzbam.

Okrem toho méze byt autentifikacia na zaklade rozpoznavania tvare zamerana na kontrolu fyzického
pristupu na jedno alebo viacero vopred uréenych miest, ako su napriklad vchody do budov alebo
konkrétne priechody. Tato funkcia sa napriklad pouziva pri uréitom spractvani na Ucely prekracovania
hranic, kde sa tvar osoby na zariadeni na kontrolnom stanovisku porovnava s tvdrou ulozenou v jej
doklade totoZnosti (pas alebo zabezpecené povolenie na pobyt).

Priklady identifikdcie na zdklade rozpozndvania tvdre

Identifikidcia sa m6ze vykonavat mnohymi, eSte ovela rozmanitejsimi spdsobmi. Okrem iného k nim
patria nizdie uvedené spdsoby pouZitia, ktoré su v si€asnosti v EU pozorované, experimentuje sa s nimi
alebo su planované.

vyhladdvanie totoZnosti neidentifikovanej osoby (obete, podozrivého atd.) v databdze fotografii;

- monitorovanie pohybu osoby na verejnom priestranstve. Tvar osoby sa porovnava s biometrickymi
vzormi osob, ktoré cestuju alebo cestovali v monitorovanej oblasti, napriklad pri zanechani
batoziny alebo po spachani trestného Cinu;

- rekonstrukcia cesty osoby a jej ndslednych interakcii s inymi osobami pomocou neskorsieho
porovnania tych istych prvkov v snahe identifikovat napriklad kontakty;

- dialkova biometrickd identifikacia hladanych os6b na verejnych priestranstvach. Vsetky tvare
zachytené naZivo kamerami sa v redlnom ¢ase porovnavaju s databazou bezpecnostnych zloZiek;

- automatické rozpoznavanie fudi na snimke s cielom identifikovat napriklad ich vztahy na socidlnej
sieti, ktora ho vyuziva. Snimka sa porovnava so vzormi vsetkych osdb v ramci siete, ktoré suhlasili
s touto funkciou, aby mohla byt navrhnuta menovita identifikacia tychto vztahov;

- pristup k sluzbam, pricom niektoré bankomaty rozpozndvaju svojich zdkaznikov porovnanim tvare
zachytenej kamerou s databazou snimok tvari, ktord ma banka k dispozicii;

- sledovanie trasy cestujuceho v urcitej faze cesty. V redlnom Case vypocitany vzor kazdej osoby,
ktora sa prihlasi v bodoch umiestnenych v urcitych fazach cesty (miesta na odovzdanie batoziny,
nastupné vchody atd'.), sa porovnava so vzormi osob, ktoré boli v systéme zaregistrované predtym.

Okrem pouzivania TRT v oblasti presadzovania prava si Siroké spektrum pozorovanych uplatneni urcite
vyZzaduje komplexnu diskusiu a politicky pristup s ciefom zabezpe¢it konzistentnost a stlad s acquis EU
v oblasti ochrany udajov.

2.3 Spolahlivost, spravnost a rizika pre dotknuté osoby

Tak ako kazda technoldgia, aj rozpoznavanie tvare méze Celit vyzvam pri implementacii, najméa pokial
ide o jej spolahlivost a ucinnost z hladiska autentifikacie alebo identifikacie, ako aj celkovi otazku
kvality a spravnosti ,,zdrojovych” idajov a vysledku spracovania technoldgie rozpoznavania tvare.
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Takéto technologické vyzvy so sebou prindsaju osobitné rizikd pre dotknuté osoby, ktoré su o to
vyznamnejSie alebo zdvazinejSie v oblasti presadzovania prdva, a to vzhladom na moZné ucinky na
dotknuté osoby, ¢i uz pravne, alebo iné, ktoré ich podobnym spésobom vyznamne ovplyviiuja. V tejto
suvislosti mdze byt uZitoéné zddraznit, Ze nasledné pouzivanie TRT nie je ako také bezpelnejsie, kedze
jednotlivcov mozno sledovat v priebehu ¢asu a na réznych miestach. Preto aj nasledné pouZitie ma
svoje Specifické rizika, ktoré sa musia posudzovat individuélne.”

Ako uviedla Agentira EU pre zakladné prava vo svojej sprave z roku 2019, ,uréenie potrebnej miery
presnosti softvéru na rozpozndvanie tvare je ndrocné: existuje mnoho réznych spésobov hodnotenia
a posudenia spravnosti, a to aj v zdvislosti od ulohy, Ucelu a kontextu jeho pouZivania. Pri pouZziti
technolégie na miestach, ktoré navstevuju milidny ludi, ako su vlakové stanice alebo letiska, relativne
maly podiel chyb (napr. 0,01 %)8 stéle znamena, Ze stovky ludi st nespravne oznac¢ené. Okrem toho pri
niektorych kategdriach osdb moze existovat vyssia pravdepodobnost nespravnej zhody ako pri inych,
ako je opisané v Casti 3. Existuju rozne sp6soby vypoctu a interpretdcie chybovosti, preto sa vyzaduje
opatrnost. Okrem toho, pokial ide o spravnost a chybovost, si doleZité otazky tykajlce sa toho, ako
lahko mozno systém oklamat napriklad faloSnymi snimkami tvare (tzv. ,spoofing“), a to najma na Gcely
presadzovania prava."?

V tejto suvislosti EDPB povazuje za dolezité pripomenut, ze TRT, bez ohladu na to, ¢i sa pouziva na
ucely autentifikacie alebo identifikdcie, neposkytuje definitivny vysledok, ale vychadza z
pravdepodobnosti, ze dve tvare alebo snimky tvare zodpovedaju tej istej osobe.!® Tento vysledok sa
dalej zhorsuje, ked' je kvalita biometrickej vzorky, ktord je podkladom pre rozpozndavanie tvare, nizka.
Faktormi nizkej kvality mézu byt rozmazanost vstupnych snimok, nizke rozlisenie kamery, pohyb a
slabé osvetlenie. Dal$imi aspektmi s vyznamnym vplyvom na vysledky st prevalencia a spoofing, napr.
ked' sa zlodinci snaZia bud vyhnat pohybu v blizkosti kamier, alebo oklamat TRT. Viaceré studie tiez
zdoraznili, Ze takéto Statistické vysledky algoritmického spractvania mézu takisto podliehat skresleniu,
najma v désledku kvality zdrojovych Udajov, ako aj z tréningovych databaz [training databases] alebo
inych faktorov, ako je vyber miesta pouzitia. Okrem toho by sa mal zd6raznit vplyv technoldgie
rozpoznavania tvare na iné zdkladné prava, ako je reSpektovanie sukromného a rodinného Zivota,
sloboda prejavu a pravo na informacie, sloboda zhromazdovania a zdruzovania atd.

Preto je nevyhnutné, aby sa spolahlivost a presnost technoldgie rozpoznavania tvare zohladriovali ako
kritérid pri posudzovani suladu s kfi¢ovymi zdsadami ochrany udajov podla ¢lanku 4 LED, a najma
pokial ide o spravodlivost a spravnost.

EDPB zdorazniuje, Ze pre vysokokvalitné algoritmy si nevyhnutné vysokokvalitné Udaje, zarover vsak
zd6raznuje, Ze je potrebné, aby prevadzkovatelia v rdmci svojej povinnosti niest zodpovednost
vykonavali pravidelné a systematické hodnotenie algoritmického spractvania s cielom zabezpecit
najma spravnost, spravodlivost a spolahlivost vysledku takéhoto spractvania osobnych uUdajov.
Osobné udaje pouzivané na ucely hodnotenia, tréningu a dalSieho vyvoja systémov TRT sa mobzu
spracuvat len na zaklade dostatoéného pravneho zakladu a v stlade so spoloénymi zasadami ochrany
Udajov.

7 Pozri priklady uvedené v prilohe Il.

8 Tato miera spravnosti vyplyva z citovanej spravy a odraza ovela lepsiu mieru, neZ je stfasna vykonnost
algoritmov pri uplatiovani TRT.

9 Technoldgia rozpoznavania tvare: Uvahy o zékladnych pravach v kontexte presadzovania prava, Agentura EU
pre zakladné prava, 21. novembra 2019.

10 Tato pravdepodobnost sa oznacuje ako ,,skére spolahlivosti®.
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3 UPLATNITELNY PRAVNY RAMEC

Pouzivanie technoldgii rozpoznavania tvare je neoddelitelne spojené so spracivanim osobnych udajov
vratane osobitnych kategérii Udajov. Okrem toho ma priamy alebo nepriamy vplyv na viaceré zédkladné
prava zakotvené v Charte zakladnych prav Eurdpskej unie. Toto je obzvlast dolezZité v oblasti
presadzovania prava a trestného sudnictva. Kazdé poutzitie technoldgii rozpozndvania tvare by sa preto
malo vykonavat v prisnom sulade s uplatnitelnym pravnym rdamcom.

Nasledujuce informacie sa maju zvazit pri posudzovani buducich legislativnych a administrativnych
opatreni, ako aj pri uplatfiovani existujucich pravnych predpisov v jednotlivych pripadoch, ktoré sa
tykaju TRT. Relevantnost prislusnych poZiadaviek sa lisi v zavislosti od konkrétnych okolnosti. Kedze
nie je mozné predvidat vsetky buduice okolnosti, povazuje sa len ako poskytnutie podpory a nema sa
chapat tak, ze ide o vyCerpavajuci zoznam.

3.1 Vseobecny pravny rdmec — Charta zakladnych prav EU a Eurépsky dohovor o
[udskych pravach (EDLP)

3.1.1 Uplatnitelnost Charty
Charta zékladnych prav EU (dalej len ,,Charta“) sa vztahuje na institucie, organy, Urady a agentury Unie
a ¢lenskym $tatom pri vykonavani prava Unie.

Pri regulacii spractivania biometrickych tdajov na ucely presadzovania prava podla ¢lanku 1 ods. 1 LED
nevyhnutne vznikd otazka dodrziavania zdkladnych prdv, najma respektovania sukromného Zivota a
komunikacie podla ¢lanku 7 Charty a prava na ochranu osobnych Udajov podla ¢lanku 8 Charty.

Zhromazdovanie a analyza videozdznamov fyzickych oséb vratane ich tvari znamend spracdvanie
osobnych udajov. Pri technickom spracovani snimok sa spractvanie vztahuje aj na biometrické udaje.
Technické spracuvanie Udajov tykajucich sa tvare fyzickej osoby v suvislosti s Casom a miestom
umoznuje vyvodit zavery tykajuce sa sikromného Zivota prislusnych oséb. Tieto zavery sa m6zu tykat
rasového alebo etnického pévodu, zdravia, nabozZenstva, kazdodennych navykov, trvalych alebo
docasnych miest pobytu, kazdodenného alebo iného pohybu, vykonavanych cinnosti, socidlnych
vztahov tychto osdb a socidlneho prostredia, v ktorom sa pohybuji. Z velkého rozsahu informacii,
ktoré mozu byt odhalené uplatnenim TRT, jasne vyplyva mozny vplyv na pravo na ochranu osobnych
udajov stanovené v ¢lanku 8 Charty, ale aj na pravo na sukromie stanovené v ¢lanku 7 Charty.

Za tychto okolnosti takisto nie je nepredstavitelné, Ze ziskavanie, analyza a dalSie spracuvanie
predmetnych biometrickych Gdajov (o tvari) méze mat vplyv na ludské vnimanie slobody konat, aj ked'
by bolo konanie Uplne v medziach slobodnej a otvorenej spolo¢nosti. Mdze mat takisto vazne dosledky
na vykon zakladnych prav fudi, ako je ich pravo na slobodu myslenia, svedomia a ndboZenstva, slobodu
vyjadrenia a pokojného zhromaZzdovania a zdruZovania podla ¢lankov 1, 10, 11 a 12 Charty. Takéto
spracuvanie zahfna aj iné rizikd, ako je riziko zneuzitia osobnych informacii zhromazdenych prislusnymi
organmi v dosledku nezdkonného pristupu k osobnym Gdajom a ich pouzitia, narusenia bezpeénosti
atd" Rizika Casto zdvisia od spracuvania a jeho okolnosti, ako je riziko nezakonného pristupu a pouZitia
prislusnikmi policie alebo inymi neopravnenymi stranami. Niektoré rizika su vSak jednoducho
neoddelitelnou suéastou jedineénej povahy biometrickych Udajov. Na rozdiel od adresy alebo
teleféonneho Cisla, nie je mozné, aby dotknuta osoba zmenila svoje jedinecné charakteristiky ako je tvar
alebo duhovka. V pripade neopravneného pristupu alebo nahodného uverejnenia biometrickych
udajov by to viedlo k znehodnoteniu tychto Udajov pri ich pouzivani ako hesiel alebo kryptografickych
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43.

kl'd¢ov, alebo by sa tieto Udaje mohli pouZit na dalSie, nepovolené Cinnosti sledovania na ukor
dotknutej osoby.

3.1.2 Zasah do prav stanovenych v Charte

Samotné spracuvanie biometrickych idajov za akychkolvek okolnosti predstavuje vazny zasah do prav.
Plati to bez ohladu na vysledok, napr. kladny vysledok. Spracuvanie predstavuje zasah aj vtedy, ak sa
biometricky vzor vymaze okamZite po porovnani s policajnou databazou bez kladného vysledku.

Zasah do zadkladnych prav dotknutych osdb moze vyplyvat z pravneho aktu, ktorého cielom alebo
dosledkom je obmedzenie prislusného zédkladného pravall. Moze vyplyvat aj z pravneho Gkonu organu
verejnej moci s rovnakym ucelom alebo ucéinkom, alebo dokonca sukromného subjektu, ktory je zo
zakona povereny vykonom verejnej moci a verejnych pravomoci.

Legislativne opatrenia, ktoré sluzia ako pravny zaklad pre spracuvanie osobnych udajov, priamo
zasahuju do prav zaruc¢enych v élankoch 7 a 8 Charty*2.

PouZivanie biometrickych Udajov a najma TRT ma v mnohych pripadoch vplyv aj na pravo na ludsku
dostojnost zarucené v ¢lanku 1 Charty. Ludska déstojnost si vyZzaduje, aby sa s ludmi nezaobchadzalo
len ako s objektmi. TRT vypocitava existencné a velmi osobné charakteristiky, ¢rty tvare, do strojovo
Citatelnej podoby s ciefom pouzit ich ako poznavaciu znacku alebo preukaz totoznosti ¢loveka, ¢im tvar
objektivizuje.

Takéto spractivanie mdze zasahovat aj do inych zakladnych prav, ako st prava podla ¢lankov 10, 11 a
12 Charty, pokial su odstrasujuce ucinky bud zamyslané, alebo vyplyvaju z prislusSného kamerového
dohladu organov presadzovania prava.

Okrem toho by sa mali starostlivo zvazit aj potencidlne rizikd vyplyvajlice z pouZivania technoldgii
rozpoznavania tvdre organmi presadzovania prava, pokial ide o pravo na spravodlivy proces a
prezumpciu neviny podla ¢lankov 47 a 48 Charty. Vysledok uplatfiovania TRT, napr. zhoda, mdze viest
nielen k tomu, Ze osoba bude podrobena dalsim policajnym opatreniam, ale méze byt aj rozhodujicim
dokazom v sidnom konani. Nedostatky TRT, ako je moZné skreslenie, diskriminacia alebo nespravna
identifikacia (,faloSne pozitivny vysledok”), mézu mat preto vaine désledky aj pre trestné konanie.
Okrem toho pri posudzovani dokazov méze byt uprednostneny vysledok uplatnenia TRT, aj napriek
existencii protichodnych dokazov (,nadmerné doverovanie automatizacii“) [automation bias].

3.1.3 0Odobvodnenie zasahu

Podla ¢lanku 52 ods. 1 Charty akékolvek obmedzenie vykonu zdkladnych prav a slobdd musi byt
ustanovené zakonom a resSpektovat podstatu tychto prav a slobdd. Za predpokladu dodrziavania
zdsady proporcionality mozno tieto prava a slobody obmedzit len vtedy, ak je to nevyhnutné a
skutocne to zodpoveda ciefom vSeobecného zaujmu, ktoré su uznané Eurdpskou Uniou, alebo ak je to
potrebné na ochranu prav a slobod inych.

3.1.3.1 Ustanovené zakonom

V ¢lanku 52 ods. 1 Charty sa stanovuje poZiadavka osobitného pravneho zadkladu. Tento pravny zaklad
musi byt dostato¢ne jasny na to, aby ob¢anom poskytol primerané informacie o podmienkach a
okolnostiach, za ktorych st organy opravnené pristlupit k akymkolvek opatreniam zhromazdovania
Udajov a tajného sledovania®®. Musi dostato¢ne jasne uvadzat rozsah a spdsob vykonu prislusnej

11 Rozsudok SDEU vo veci C-219/91 — Ter Voort, RoC 1992 1-05485, bod 36f; rozsudok SDEU vo veci C-200/96 —
Metronome, RoC 1998 |-1953, bod 28.

12 Rozsudok SDEU vo veci C-594/12, bod 36; rozsudok SDEU vo veci C-291/12, bod 23 a nasledujuce.

13 ESI'P, Shimovolos/Rusko, bod 68; Vukota-Boji¢/Svajiarsko.
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45,
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diskrecnej pravomoci zverenej orgdnom verejnej moci, aby sa jednotlivcom zabezpecila minimalna
miera ochrany, na ktord maju v demokratickej spolo¢nosti pravo podla zasad pravneho Statu4,
Zakonnost si okrem toho vyZaduje primerané zaruky, aby sa zabezpedilo najma dodrziavanie prava
jednotlivca podla ¢lanku 8 Charty. Tieto zdsady sa vztahuju aj na spractivanie osobnych Udajov na tucely
hodnotenia, tréningu a dalSieho vyvoja systémov TRT.

Vzhladom na to, Ze biometrické Udaje spracivané na ucely jedinecnej identifikacie fyzickej osoby
predstavuju osobitné kategérie Udajov uvedené v ¢lanku 10 LED, rézne aplikacie na zdklade TRT by si
vo vacsine pripadov vyzadovali osobitny pravny predpis, v ktorom by sa presne opisala aplikacia a
podmienky jej pouZitia. To zahfia najma druhy trestnych ¢inov a pripadne primeranu hranicu
zédvaznosti tychto trestnych ¢inov s cielom okrem iného Géinne vylucit drobnt trestnd ¢innost.

3.1.3.2 Podstata zdkladného prdva na sukromie a na ochranu osobnych udajov stanovenych v
¢lankoch 7 a 8 Charty

Obmedzenia zakladnych prav, ktoré su bezprostredné v kazdej situdcii, musia stale zabezpedovat

reSpektovanie podstaty konkrétneho prava. Tato podstata odkazuje na samotné jadro prislusného

zédkladného prava®®. Musi sa reSpektovat aj ludska dostojnost, a to aj v pripadoch, ked je pravo

obmedzené?’.

Naznaky mozZného porusenia nedotknutelnej podstaty su tieto:

- Ustanovenie, ktoré stanovuje obmedzenia bez ohladu na individudlne sprdvanie osoby alebo na
vynimoc¢né okolnosti®.

- Obratit sa na sud nie je mozné, alebo sa tomu brani®°.

- Pred prisnym obmedzenim sa neberu do Gvahy okolnosti dotknutého jednotlivca.

- So zretelom na prava podla ¢lankov 7 a 8 Charty: Okrem vSeobecného zhromazdovania
metaldajov o komunikacii by nadobudnutim vedomosti o obsahu elektronickej komunikacie
mohlo déjst k poruseniu podstaty tychto prav?..

- Sozretelom na prdva podla ¢lankov 7, 8 a 11 Charty: Pravne predpisy, v ktorych sa vyzaduje, aby
poskytovatelia pristupu k online verejnym komunika¢nym sluzbam a poskytovatelia hostingovych
sluZieb vo vSeobecnosti a bez rozdielu uchovavali okrem iného osobné Udaje tykajuce sa tychto
sluzieb?2,

- S odkazom na prava podla ¢lanku 8 Charty: Chybajuce zédkladné zasady ochrany a bezpecénosti
Udajov by mohli takisto porusovat podstatu prava?.

3.1.3.3 Legitimny ciel

Ako uz bolo vysvetlené v bode 3.1.3., obmedzenia zdkladnych prav musia skutoéne zodpovedat cielom
véeobecného zaujmu, ktoré sd uznané Eurdpskou uniou alebo spifiat potrebu ochrany prav a slobod
inych.

14 ESI'P, Piechowicz/Polsko, bod 212.

15 Pozri napr. rozsudky SDEU vo veciach C-817/19 Ligue des droits humains, bod 151 f, vo veci C-207/16 Ministerio
Fiscal, bod 56.

16 Rozsudok SDEU vo veci C-279/09, RoC 2010 1-13849, bod 60.

17 yysvetlenia k Charte zékladnych prav, hlava |, Vysvetlenie k ¢lanku 1, U. v. EU C 303, 14.12.2007, s. 17 — 35.

18 Rozsudok SDEU vo veci C-601/15, bod 52.

19 Rozsudok SDEU vo veci C-400/10, RoC 2010 1-08965, bod 55.

20 Rozsudok SDEU vo veci C-408/03, RoC 2006 1-02647, bod 68.

21 Rozsudok SDEU vo veci C-203/15 - Tele2 Sverige, bod 101 s odkazom na rozsudok SDEU vo veci C-293/12 a
C-594/12, bod 39.

22 Rozsudok SDEU vo veci C-512/18, La Quadrature du Net, bod 209 a nasl.

23 Rozsudok SDEU vo veci C-594/12, bod 40.
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Eurdpska unia uznava ciele uvedené v ¢lanku 3 Zmluvy o Eurdpskej unii, ako aj iné zaujmy chranené
osobitnymi ustanoveniami zmliv?, t. j. okrem iného priestor slobody, bezpeénosti a spravodlivosti,
predchadzanie trestnej ¢innosti a boj proti nej. Unia by mala vo svojich vztahoch so zvy$kom sveta
prispievat k mieru a bezpecnosti a ochrane ludskych prav.

Potreba chranit prava a slobody inych sa vztahuje na prava osob, ktoré st chranené pravom Eurdpskej
Unie alebo jej ¢lenskych statov. Posudenie sa musi vykonat s cielom zosuladit poziadavky ochrany
prislusnych prav a dosiahnut medzi nimi spravodlivi rovnovahu %>

3.1.3.4 Test nevyhnutnosti a primeranosti

Ak ide o zadsahy do zakladnych prav, rozsah volnej ivahy vnatrostatneho zakonodarcu a zakonodarcu
Unie méze v kone¢nom désledku byt obmedzeny. Zavisi to od viacerych faktorov vratane dotknutej
oblasti, povahy predmetného prava zaruéeného Chartou, povahy a zavaznosti zdsahu a ciela
sledovaného zdsahom?®. Legislativne opatrenia musia byt primerané na dosiahnutie legitimnych cielov
sledovanych predmetnou pravnou Upravou. Okrem toho opatrenie nesmie prekrocit hranice toho, ¢o
je primerané a nevyhnutné na dosiahnutie tychto cielov?’. Ciel vSeobecného zdujmu - nech uzZ je
akokolvek zasadny - sam osebe neodévodriuje obmedzenie zdkladného prava?.

Podla ustalenej judikatiry SDEU vynimky a obmedzenia ochrany osobnych Gidajov musia posobit len v
ramci toho, ¢o je Uplne nevyhnutné?®. Znamena to aj, Ze na dosiahnutie tohto ciela nie st k dispozicii
Ziadne menej rusivé prostriedky. Je potrebné dékladne identifikovat a posudit mozné alternativy, ako
napriklad — v zavislosti od daného ucelu — dodatocny personal, Castejsia policajna kontrola alebo
dodatocné pouliéné osvetlenie. Legislativne opatrenia by mali rozliSovat medzi osobami, na ktoré sa
vztahuju a zameriavat sa na prislusné osoby vzhladom na ciel, napr. boj proti zdvaznej trestnej ¢innosti.
Ak sa vztahuje na vSetky osoby vseobecnym sp6sobom bez takéhoto rozlisovania, obmedzenia alebo
vynimky, prehlbuje sa tym zdsah3°. Zasah sa prehlbuje aj v pripade, ak sa spractvanie Udajov tyka
vyznamnej ¢asti obyvatelstva3.

Ochrana osobnych udajov vyplyvajlca z vyslovnej povinnosti stanovenej v ¢lanku 8 ods. 1 Charty ma
mimoriadny vyznam pre pravo na respektovanie sukromného Zivota zakotvené v jej ¢lanku 732. V
pravnych predpisoch sa musia stanovit jasné a presné pravidld upravujice rozsah a uplatnenie
predmetného opatrenia a ukladajice minimalne poziadavky spésobom, aby osoby, ktorych udaje boli
uchované, mali dostato¢né zaruky umozriujice ucinne chranit ich osobné tdaje proti rizikdm zneuzitia,
ako aj proti akémukolvek nezdkonnému pristupu a akémukolvek nezdkonnému pouZitiu tychto

24 \Jysvetlenia k Charte zakladnych prav, hlava I, Vysvetlenie k ¢lanku 52, U. v. EU C 303, 14.12.2007, s. 17 — 35.
25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31 — 32.

26 Rozsudok SDEU vo veci C-594/12, bod 47 s tymito zdrojmi: pozri analogicky, pokial ide o ¢lanok 8 EDLP, ESLP,
S. a Marper/Spojené kralovstvo [VK], ¢. 30562/04 a 30566/04, § 102, EDLP 2008-V.

27 Rozsudok SDEU vo veci C-594/12, bod 46 s tymito zdrojmi: Vec C-343/09 Afton Chemical EU:C:2010:419, bod
45; Volker und Markus Schecke a Eifert EU:C:2010:662, bod 74; veci C-581/10 a C-629/10 Nelson a i.
EU:C:2012:657, bod 71; vec C-283/11 Sky Osterreich EU:C:2013:28, bod 50; a vec C-101/12 Schaible
EU:C:2013:661, bod 29.

28 Rozsudok SDEU vo veci C-594/12, bod 51.

29 Rozsudok SDEU vo veci C-594/12, bod 52, s tymito zdrojmi: vec C-473/12 IPI, EU:C:2013:715, bod 39 a citovana
judikatura.

30 Rozsudok SDEU vo veci C-594/12, bod 57.

31 Rozsudok SDEU vo veci C-594/12, bod 56.

32 Rozsudok SDEU vo veci C-594/12, bod 53.
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udajov3. Potreba takychto ziruk je o to vadsia, ak osobné Udaje podliehaju automatickému
spracuvaniu a ak existuje znaéné riziko nezakonného pristupu k idajom3*. Okrem toho interné alebo
externé, napr. justi¢éné, povolenie na zavedenie TRT modze takisto prispiet ako zéruka, pricom sa méze
preukazat, Ze je nevyhnutné v uréitych pripadoch zavazného zasahovania.®®

Stanovené pravidld musia byt prispdsobené konkrétnej situdcii, napr. mnozstvu spractivanych udajov,
povahe Gdajov?® a riziku nezdkonného pristupu k tdajom. Vyzaduje si to pravidla, ktoré by slizili najmé
na jasné a prisne riadenie ochrany a bezpecnosti predmetnych Gdajov s cielom zabezpedit ich Uplnu
integritu a dévernost?’.

Pokial ide o vztah medzi prevadzkovatelom a sprostredkovatelom, nemalo by sa sprostredkovatelom
povolit, aby pri stanoveni Urovne bezpecnosti, ktord uplatriuji na osobné (daje, zohladnili len
ekonomické dvahy; mohlo by to ohrozit dostato¢ne vysoku Urover ochrany3,

Pravny akt musi stanovit hmotnopridvne a procesné podmienky a objektivne kritéria, na zaklade
ktorych sa vymedzi pristup prislusnych organov k tdajom a ich neskorsie pouzitie. Na tcely prevencie,
odhalovania alebo trestného stihania by sa prislusné trestné ¢iny museli povaZovat za dostatocne
zdvazné na to, aby oddévodriovali rozsah a zavaznost tychto zdsahov do zékladnych prav zakotvenych
napriklad v ¢lankoch 7 a 8 Charty®.

Udaje sa musia spracuvat sposobom, ktory zabezpetuje uplatnitelnost a Géinnost pravidiel EU o
ochrane udajov; najma pravidiel stanovenych v ¢lanku 8 Charty, v ktorom sa uvddza, Ze dodrZiavanie
poziadaviek na ochranu a bezpecnost podlieha kontrole nezavislého organu. Zemepisné miesto, kde
sa spraclvanie uskutocriuje, moze byt v takejto situacii relevantné?°,

Pokial ide o rozne kroky spractvania osobnych Udajov, malo by sa rozliSovat medzi kategériami Gdajov
na zaklade ich moznej uzito¢nosti na ucely sledovaného ciela alebo podla dotknutych oséb*!. Uréenie
podmienok spractvania, napriklad uréenie doby uchovavania, musi vychadzat z objektivnych kritérii,
aby sa zabezpedilo, ze zdsah bude obmedzeny na to, ¢o je Uplne nevyhnutné*?,

Na zaklade kazdej situacie musi postdenie nevyhnutnosti a primeranosti identifikovat a zvazit vietky
dosledky, ktoré patria do rozsahu pdsobnosti inych zakladnych prav, ako je fudska déstojnost podla
¢lanku 1 Charty, sloboda myslenia, svedomia a naboZzenského vyznania podla ¢lanku 10 Charty, sloboda
prejavu podla ¢lanku 11 Charty, ako aj sloboda zhromazdovania a zdruZovania podla ¢lanku 12 Charty.

33 Rozsudok SDEU vo veci C-594/12, bod 54, s tymito zdrojmi: pozri analogicky, pokial ide o ¢ldnok 8 EDLP, ESLP,
Liberty a ini/Spojené kralovstvo, 1. jula 2008, ¢. 58243/00, bod 62 a 63; Rotaru/Rumunsko, bod 57 az 59, a S. a
Marper/Spojené kralovstvo, bod 99.

34 Rozsudok SDEU vo veci C-594/12, bod 55, s tymito zdrojmi: pozri analogicky, pokial ide o ¢lanok 8 EDLP, S. a
Marper/Spojené kralovstvo, bod 103, a M. K./Francuzsko, 18. aprila 2013, ¢. 19522/09, bod 35.

35 ESLP, Szab6 a Vissy/Madarsko, body 73 — 77.

36 Pozri aj zvy$ené poZiadavky na technické a organizacné opatrenia pri spractvani osobitnych kategérii Gdajov,
¢lanok 29 ods. 1 LED.

37 Rozsudok SDEU vo veci C-594/12, bod 66.

38 Rozsudok SDEU vo veci C-594/12, bod 67.

39 Rozsudok SDEU vo veci C-594/12, bod 60 a 61.

40 Rozsudok SDEU vo veci C-594/12, bod 68.

41 Rozsudok SDEU vo veci C-594/12, bod 63.

42 Rozsudok SDEU vo veci C-594/12, bod 64.

18
Prijaté



59.

60.

61.

62.

63.

64.

Okrem toho je potrebné povaZovat za zavaznu skutocnost, Ze ak sa Udaje systematicky spractvaju bez
vedomia dotknutych osdb, méze to viest k vSeobecnému pocitu neustéaleho sledovania“3. To moze viest
k odstrasujucim uéinkom vo vztahu k niektorym alebo vsetkym dotknutym zékladnym pravam.

S cielom ulahdit a uviest do praxe posudzovanie nevyhnutnosti a primeranosti legislativnych opatreni
tykajucich sa rozpoznavania tvare v oblasti presadzovania prava by mohli vnatrostatni zakonodarcovia
a zdkonodarcovia Unie vyuZit dostupné praktické nastroje uréené $pecidlne na tuto Ulohu. Mohol by
sa pouzit najma subor nastrojov v oblasti nevyhnutnosti a primeranosti*, ktory poskytuje Eurdpsky
dozorny uradnik pre ochranu udajov.

3.1.3.5 Cldnok 52 ods. 3, ¢ldnok 53 Charty (uroveri ochrany aj v suvislosti s Eurépskym dohovorom
o ludskych pravach)

Podla ¢lanku 52 ods. 3 a ¢lanku 53 Charty zmysel a rozsah tychto prav podla Charty, ktoré zodpovedaju
pravam zarucenym v EDLP, musi byt rovnaky ako zmysel a rozsah prav ustanovenych v EDLP. Zatial ¢o
najma v pripade €lanku 7 Charty moZno najst ekvivalent v EDLP, pre ¢lanok 8 Charty to neplati*®. Clanok
52 ods. 3 Charty nebrani tomu, aby pravo Unie poskytovalo $iri rozsah ochrany. Ked%e EDLP
nepredstavuje pravny nastroj, ktory bol formalne za¢leneny do prava Unie, pravne predpisy EU sa
musia vykondvat s ohladom na zékladné prava podla Charty?®.

Podla ¢lanku 8 EDLP statny organ nemdze do vykonu tohto prava na reSpektovanie sukromného
arodinného Zivota zasahovat s vynimkou pripadov, ked' je to v sulade so zdkonom a nevyhnutné v
demokratickej spoloénosti v zdujme narodnej bezpecnosti, verejnej bezpecnosti, hospodarskeho
blahobytu krajiny, predchadzania nepokojom alebo zlocinnosti, ochrany zdravia alebo moralky alebo
na ochranu prav a slobéd inych.

EDLP okrem toho stanovuje normy tykajlce sa spésobu, akym mozno uplatriovat obmedzenia. Jednou
zo zakladnych poziadaviek, okrem zasad pravneho $tatu, je predvidatelnost. Na splnenie poZiadavky
predvidatelnosti musia byt pojmy v pravnych predpisoch dostato¢ne jasné na to, aby jednotlivcov
primerane informovali o tom, za akych okolnosti a podmienok su organy verejnej moci opravnené
uchylit sa k takymto opatreniam#’. TGto poZiadavku uznava aj SDEU a pravne predpisy EU o ochrane
Udajov (pozri oddiel 3.2.1.1).

V nadvéaznosti na prava uvedené v ¢lanku 8 EDLP sa musia plne reSpektovat aj ustanovenia Dohovoru
o ochrane jednotlivcov pri automatizovanom spracovani osobnych Gdajov*®. Napriek tomu je potrebné
vziat do Uvahy, Ze tieto ustanovenia predstavujd len minimalny Standard vzhladom na prevladajlce
pravne predpisy Unie.

3.2 Osobitny pravny rdmec — smernica o presadzovani prava

43 Rozsudok SDEU vo veci C-594/12, bod 37.

44 Eurdpsky dozorny Uradnik pre ochranu udajov: Postidenie nevyhnutnosti opatreni, ktoré obmedzuji zakladné
pravo na ochranu osobnych Gdajov: Subor nastrojov (11.4.2017); Eurdpsky dozorny tradnik pre ochranu udajov:
Usmernenia EDPS o posudzovani primeranosti opatreni, ktorymi sa obmedzuju zakladné prava na ochranu
osobnych Udajov (19.12.2019).

45 Rozsudok SDEU vo veci C-203/15, Tele2 Sverige, bod 129.

46 Rozsudok SDEU vo veci C-311/18, bod 99.

47 Rozsudok ESLP vo veci Copland/Spojené kralovstvo, 3.4.2007, staznost ¢. 62617/00, bod 46.

48 ETS ¢. 108.
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V LED sa stanovuje urcity ramec tykajuci sa pouzivania TRT. V prvom rade sa v ¢lanku 3 bode 13 LED
vymedzuje pojem ,biometrické Gdaje“*°. Podrobnosti pozri v ¢asti 2.1 vyssie. Po druhé, v ¢lanku 8 ods.
2 sa objasfiuje, Ze na to, aby bolo kazdé spractivanie zakonné, musi byt — okrem toho, Ze je nevyhnutné
na ucely stanovené v ¢lanku 1 ods. 1 LED — upravené v prave clenského Statu, v ktorom sa stanovuju
aspofl ciele spracivania, osobné Udaje, ktoré sa maju spractvat, a Glel spractvania. Dal$imi
ustanoveniami osobitného vyznamu, pokial ide o biometrické Gdaje, su ¢lanky 10 a 11 LED. Clanok 10
sa musi vykladat v spojeni s ¢lankom 8 LED®C. Zasady spracuivania osobnych udajov stanovené v ¢lanku
4 LED by sa mali vidy dodrziavat a akékolvek posudenie mozného biometrického spracuvania
prostrednictvom TRT by sa malo riadit tymito zasadami.

3.2.1 Spracuvanie osobitnych kategérii idajov na ucely presadzovania prava

Podla ¢lanku 10 LED spracuvanie osobitnych kategérii idajov, ako su biometrické Udaje, je mozné len
vtedy, ak je Uplne nevyhnutné a podlieha primeranym zarukam ochrany prdav a slobdd dotknutej osoby.
Okrem toho je povolené len vtedy, ak to povoluje pravo Unie alebo €lenského §tatu, na ochranu Zivotne
dolezitych zaujmov dotknutej osoby alebo inej fyzickej osoby, alebo ak sa takéto spracuvanie tyka
Udajov, ktoré dotknuta osoba preukdzatelne spristupnila. Toto vSeobecné ustanovenie zdoéraziuje
citlivost spractvania osobitnych kategorii tdajov.

3.2.1.1 Povolené prédvom Unie alebo &lenského stdtu

Pokial ide o potrebny typ legislativneho opatrenia, v odévodneni 33 LED sa uvadza, Ze ,ak sa v tejto
smernici odkazuje na pravo ¢lenského Statu, pravny zaklad alebo legislativne opatrenie, nemusi sa tym
nevyhnutne vyZadovat legislativny akt prijaty parlamentom, bez toho, aby boli dotknuté poZiadavky
vyplyvajlce z Gstavného poriadku dotknutého ¢lenského $tatu.>?

Podla ¢lanku 52 ods. 1 Charty musi byt akékolvek obmedzenie vykonu prav a slobdd uznanych v Charte
,ustanovené zakonom*. KoreSponduje to s vyrazom ,v sulade so zakonom“ uvedenym v ¢lanku 8
ods. 2 EDLP, ¢o neznamena len sulad s uplatnitelnymi pravnymi predpismi, ale savisi to aj s kvalitou
zakona, bez toho, aby bola dotknuta povaha daného aktu, v ktorom sa vyZzaduje sulad so zasadami
pravneho Statu.

V odovodneni 33 LED sa dalej uvddza, zZe ,[t]akéto pravo clenského Statu, pravny zaklad alebo
legislativne opatrenie by vsak mali byt jasné a presné a ich uplatrfiovanie predvidatelné pre tych, na
ktorych sa vztahuju, ako to vyzaduje judikatira Sidneho dvora a Eurdpskeho stdu pre fudské prava. vV
prave Clenského statu, ktorym sa upravuje spracivanie osobnych udajov v rdmci rozsahu posobnosti
tejto smernice, by sa mali uviest aspon ciele, osobné udaje, ktoré sa maju spracuvat, Gcely spractivania
a postupy na zachovanie integrity a dovernosti osobnych udajov a postupy na ich likvidaciu.”

Znenia vnutrostatnych pravnych predpisov maju byt dostatotne jasné na to, aby dali dotknutym
osobam nalezitym spdsobom najavo, za akych okolnosti a podmienok su prevadzkovatelia opravneni
uchylit sa k akymkolvek obmedzeniam. To zahfria mozné podmienky na spractvanie, ako su osobitné
druhy d6kazov, ako aj nevyhnutnost sidneho alebo vnutorného povolenia. Prislusné pravne predpisy
mozu byt technologicky neutralne, pokial dostatoéne rieSia osobitné rizikd a charakteristiky

49 Clanok 3 bod 13 LED: ,Biometrické Gidaje” st osobné udaje, ktoré st vysledkom osobitného technického
spracuvania, ktoré sa tyka fyzickych, fyziologickych alebo behavioralnych charakteristickych znakov fyzickej
osoby a ktoré umoznuju alebo potvrdzuju jedinecnu identifikaciu tejto fyzickej osoby, ako napriklad vyobrazenia
tvare [facial images] alebo daktyloskopické tudaje.

50 WP258, Stanovisko k niektorym klti¢ovym otazkam smernice o presadzovani prava [(EU) 2016/680], s. 7.

51 Typ zvaZovanych legislativnych opatreni musi byt v stlade s pravom EU alebo s vnutrodtatnymi pravnymi
predpismi. V zavislosti od miery zasahu obmedzenia by sa na vnutrostatnej drovni mohlo vyZzadovat osobitné
legislativne opatrenie zohladnujlce Uroven tejto normy.
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spracuvania osobnych Udajov v systémoch TRT. V sulade s LED a judikaturou Sudneho dvora Eurépskej
Unie a Eurdpskeho sudu pre ludské prava je skutoéne nevyhnutné, aby boli legislativne opatrenia,
ktorych cielom je poskytnut pravny zaklad pre opatrenie na rozpoznavanie tvare, predvidatelné pre
dotknuté osoby.

Na legislativne opatrenie sa nemozno odvolavat ako na zdkon, ktorym sa povoluje spractvanie
biometrickych udajov prostrednictvom TRT na Ucely presadzovania prava, ak ide len o transpoziciu
vSeobecného ustanovenia podla ¢lanku 10 LED.

Okrem biometrickych Udajov sa v ¢ldanku 10 LED upravuje spracuivanie dalSich osobitnych kategorii
udajov, ako su sexualna orientdcia, politické nazory a ndbozZenské presvedcenie, ¢im sa pokryva sSiroky
rozsah spracuvania. Okrem toho by v takomto ustanoveni chybali osobitné poZiadavky poukazujice na
okolnosti a podmienky, za ktorych by organy presadzovania prava boli opravnené uchylit sa k
pouZivaniu technolégie rozpoznavania tvdre. Vzhladom na odkazy na iné druhy uUdajov a vyslovnu
potrebu osobitnych zaruk bez dalSich Specifikacii, vnatrostatne ustanovenie, ktorym sa transponuje
¢lanok 10 LED do vnutrostatneho prava —s podobne vSeobecnym a abstraktnym znenim — sa nemoéze
povazovat za pravny zaklad pre spracivanie biometrickych Udajov, ktoré zahfria rozpoznavanie tvare,
pretoZe by mu chybala presnost a predvidatelnost. V sulade s ¢lankom 28 ods. 2 alebo élankom 46 ods.
1 pism. c) LED pred tym, ako zakonodarca vytvori novy pravny zaklad pre akukolvek formu spracuvania
biometrickych udajov pomocou rozpoznavania tvare, mal by sa obratit na vnatrostatny dozorny organ
pre ochranu udajov.

3.2.1.2  Uplnd nevyhnutnost

Spracuvanie mozno povazovat za ,Uplne nevyhnutné“ len vtedy, ak zasah do ochrany osobnych tdajov
a jeho obmedzenia sl obmedzené na to, ¢o je absolitne nevyhnutné®?. Doplnenie pojmu ,Uplne”
znamend, ze uUmyslom zdkonodarcu bolo, aby sa spracuvanie osobitnych kategdrii udajov
uskutocnovalo len za podmienok, ktoré su este prisnejSie ako podmienky nevyhnutnosti (pozri bod
3.1.3.4 vyssie). Tato poziadavka by sa mala vykladat ako bezpodmienecne nutna. Obmedzuje priestor
na volnd Uvahu, ktory je organu presadzovania prava povoleny v rdmci testu nevyhnutnosti, na
absolttne minimum. V sulade s ustalenou judikatirou SDEU je podmienka , Uplnej nevyhnutnosti”
takisto Uzko spojena s poziadavkou objektivnych kritérii s cielom vymedzit okolnosti a podmienky, za
ktorych sa méze spractvanie vykonavat, ¢im sa vyluCuje akékolvek spractvanie vSeobecne] alebo
systematickej povahy?3.

3.2.1.3 Preukdzatelné spristupnenie
Pri posudzovani toho, i sa spracivanie tyka Udajov, ktoré preukazatelne spristupnila dotknuta osoba,
treba pripomenut, Ze fotografia ako taka sa systematicky nepovazuje za biometrické Gdaje®*. Preto
skutoénost, Ze dotknutd osoba preukazatelne spristupnila fotografiu, neznamena, Ze sa za
preukazatelne spristupnené povaZzuju suvisiace biometrické Udaje, ktoré mozno ziskat z fotografie
osobitnymi technickymi prostriedkami.

52 Ustalena judikatura k zakladnému pravu na re$pektovanie sukromného Zivota, pozri rozsudok SDEU vo veci
C-73/07, bod 56 (Satakunnan Markkinapérssi a Satamedia); rozsudok SDEU vo veci C-92/09 a C-93/09 bod 77
(Schecke a Eifert); rozsudok SDEU vo veci C-594/12, bod 52 (Digital Rights); rozsudok SDEU vo veci C-362/14,
bod 92 (Schrems).

53 Rozsudok SDEU vo veci C-623/17, bod 78.

54 Podla odévodnenia 51 vieobecného nariadenia o ochrane tdajov: ,spractvanie fotografii by sa nemalo
systematicky povaZzovat za spractvanie osobitnych kategdrii osobnych tdajov, pretoZze vymedzenie pojmu
biometrické idaje sa na ne bude vztahovat len v pripadoch, ked' sa spractvaju osobitnymi technickymi
prostriedkami, ktoré umoznuju alebo potvrdzuju jedine¢nu identifikaciu fyzickej osoby.”
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Pokial ide o osobné Udaje vo vSeobecnosti, na to, aby sa biometrické idaje povazovali za preukazatelne
spristupnené dotknutou osobou, dotknutd osoba musela zdmerne spristupnit a zverejnit biometricky
vzor (a nie iba snimka tvare) prostrednictvom otvoreného zdroja. Ak biometrické idaje poskytuje tretia
strana, nemozno sa domnievat, Zze dotknuta osoba Udaje preukazatelne spristupnila.

Okrem toho nestaci interpretovat spravanie dotknutej osoby, aby sa dalo usudit, Ze biometrické Udaje
boli preukdzatelne spristupnené. Napriklad v pripade socidlnych sieti alebo online platforiem sa EDPB
domnieva, Ze skutoénost, Ze dotknutd osoba nespustila alebo nenastavila konkrétne prvky ochrany
osobnych udajov, nestaci na domnienku, Ze tato dotknutd osoba preukdzatelne spristupnila svoje
osobné udaje a ze tieto Udaje (napr. fotografie) mozno spracuvat do biometrickych vzorov a pouzit na
Ucely identifikacie bez suhlasu dotknutej osoby. VSeobecnejSie povedané, predvolené nastavenia
sluzby, napr. zverejfiovanie vzorov, alebo absencia moznosti volby, napr. zverejiovanie vzorov bez
toho, aby pouzivatel mohol toto nastavenie zmenit, by sa v Ziadnom pripade nemali chapat ako
preukdzatelne spristupnené udaje.

3.2.2 Automatizované individudlne rozhodovanie vratane profilovania

V ¢élanku 11 ods. 1 LED sa stanovuje povinnost ¢lenskych $tatov vSeobecne zakazat rozhodnutia
zaloZené vylucne na automatizovanom spracuvani vratane profilovania, ktoré ma pre dotknutu osobu
nepriaznivé pravne ucinky alebo vyznamné dosledky. Ako vynimka z tohto vieobecného zdkazu moze
byt takéto spractvanie moiné len vtedy, ak je povolené pravom Unie alebo ¢lenského §tatu, ktorému
prevadzkovatel podlieha a ktoré poskytuje primerané zaruky pre prava a slobody dotknutej osoby,
aspon pravo na ludsky zdsah zo strany prevadzkovatela. MozZe sa pouzivat len restriktivne. Tato
podmienka sa vztahuje na bezné (t. j. nie osobitné) kategdrie osobnych Udajov. Na vynimku podla
¢lanku 11 ods. 2 LED sa vztahuje este prisnejSia podmienka a obmedzenejSie pouzivanie. Opatovne
zdo6raznuje, Ze rozhodnutia podla prvého odseku nesmu byt zaloZené na osobitnych kategdriach
udajov, t. j. najma nie na biometrickych Udajoch na ucely jedinecnej identifikacie fyzickej osoby.
Vynimku mozno stanovit len vtedy, ak su zavedené vhodné opatrenia na ochranu prav a slobdd a
opravnenych zaujmov dotknutej fyzickej osoby. Tato vynimka sa musi vykladat ako doplnenie ¢lanku
10 LED a s ohladom na toto ustanovenie.

V zavislosti od systému TRT nemusi ani ludsky zdsah pri posudzovani vysledkov TRT ako taky
nevyhnutne poskytovat dostatocnu zaruku dodrZiavania prav jednotlivcov, a najma prava na ochranu
osobnych udajov, vzhladom na moziné skreslenie a chybu, ktord méze vyplyvat zo samotného
spracuvania. Okrem toho sa ludsky zdsah méze povazovat za zaruku len vtedy, ak osoba, ktora zasah
vykondva, moze pocas fudského zasahu kriticky spochybnit vysledky TRT. Je nevyhnutné umoznit tejto
osobe pochopit systém TRT a jeho obmedzenia, ako aj spravne interpretovat jeho vysledky. Takisto je
potrebné vytvorit pracovné miesto a organizaciu, ktoré budu pésobit proti u¢inkom nadmerného
doverovania automatizacii a budd predchadzat podpore nekritickej akceptacie vysledkov, napr. z
dovodu casového tlaku, naro€nych postupov, potenciadlne Skodlivych ucinkov na kariéru atd.

Podla ¢lanku 11 ods. 3 LED sa profilovanie, ktoré vedie k diskriminacii fyzickych os6b na zdklade
osobitnych kategdrii osobnych tGdajov, ako st biometrické tdaje, zakazuje v stlade s pravom Unie.
Podla ¢lanku 3 ods. 4 LED ,profilovanie” je akdkolvek forma automatizovaného spracivania osobnych
udajov, ktoré pozostava z pouzitia osobnych uUdajov na vyhodnotenie urcitych osobnych aspektov
tykajucich sa fyzickej osoby, predovsetkym analyzy alebo predvidania aspektov dotknutej fyzickej
osoby suvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami,
zaujmami, spolahlivostou, spravanim, polohou alebo pohybom. Pri zvaZzovani, ¢i sa predpokladaju
vhodné opatrenia na ochranu prav a slob6d dotknutej osoby a opravnenych zaujmov dotknutej osoby,
je potrebné mat na pamati, Ze pouzivanie TRT mdze viest k profilovaniu v zavislosti od spésobu a Géelu,
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na ktory sa TRT pouZiva. V stlade s pravom Unie a ¢lankom 11 ods. 3 LED je kazdopadne zakdzané
profilovanie, ktoré vedie k diskrimindcii fyzickych osd6b na zdklade osobitnych kategdrii osobnych
udajov.

3.2.3 Kategorie dotknutych os6b

Clanok 6 LED sa tyka potreby rozlisovat medzi roznymi kategdriami dotknutych osob. Toto rozlienie
sa musi vykonat v prislusnych pripadoch av najva¢sej moinej miere. Musi sa prejavit v spésobe
spracuvania Udajov. Z prikladov uvedenych v ¢lanku 6 LED mozZno vyvodit, Ze spractvanie osobnych
Gdajov musi spravidla spifiat kritérid nevyhnutnosti a primeranosti aj vzhladom na kategériu
dotknutych 0s6b®®. Dalej moZno dospiet k zaveru, 7e pokial ide o dotknuté osoby, v pripade ktorych
neexistuje ziadny dokaz, z ktorého by mohlo vyplyvat, ze ich konanie by mohlo hoci len nepriamo alebo
vzdialene suvisiet s legitimnym cielom podla LED, s najvac¢sou pravdepodobnostou neexistuje
oddvodnenie zasahu®®. Ak nie je moziné alebo uplatnitelné rozliSovanie podla ¢lanku 6 LED, pri
posudzovani nevyhnutnosti a primeranosti zdsahu sa musi prisne zvazit vynimka z pravidla ¢lanku 6
LED. RozliSovanie medzi r6znymi kategdriami dotknutych os6b sa javi ako zakladna poZiadavka, pokial
ide o spracuvanie osobnych Udajov zahfriajuce rozpozndvanie tvare, a to aj vzhladom na mozné falosne
pozitivne alebo falo$ne negativne vysledky, ktoré moézu mat vyznamny vplyv na dotknuté osoby, ako
aj na priebeh vysetrovania.

Ako uz bolo uvedené, pri vykonavani prava Unie sa musia dodrziavat ustanovenia Charty zakladnych
prav Eurdpskej unie, pozri ¢lanok 52 Charty. Ramec a kritéria, ktoré stanovuje LED, sa preto maju
vykladat vo svetle Charty. Pravne akty EU a jej ¢lenskych $tatov nesmu toto opatrenie porudovat a
musia zabezpedit plny uc¢inok Charty.

3.2.4 Prdva dotknutej osoby

EDPB uz poskytol usmernenia o pravach dotknutych oséb podla vieobecného nariadenia o ochrane
Udajov v roznych aspektoch®. V LED sa stanovuju podobné prava dotknutych oséb a vSeobecné
usmernenia k tejto téme s uvedené v stanovisku pracovnej skupiny zriadenej podla ¢lanku 29, ktoré
schvalil EDPB®®. Za urcitych okolnosti LED umoznuje uréité obmedzenia tychto prav. Parametre
takychto obmedzeni budu podrobnejsie rozpracované v oddiele 3.2.4.6. ,,0pravnené obmedzenia prav
dotknutej osoby”.

Hoci sa vSetky prava dotknutej osoby uvedené v kapitole 11l LED prirodzene uplatfiuju aj na spracivanie
osobnych Udajov prostrednictvom technoldgie rozpoznavania tvari (TRT), nasledujuca kapitola sa
zameriava na niektoré prava a aspekty, ktoré mézu byt predmetom osobitného zaujmu o usmernenie.
Tato kapitola a v nej obsiahnuta analyza si podmienené tym, Ze prislusné spracivanie TRT splnilo
pravne poZiadavky, ako je opisané v predchadzajucej kapitole.

Vzhladom na povahu spraclvania osobnych udajov prostrednictvom TRT (spracuvanie osobitnych
kategérii osobnych udajov casto bez akejkolvek zjavnej interakcie s dotknutou osobou) musi
prevadzkovatel starostlivo zvazif, ako (alebo ¢&i dokdze) spifiat poziadavky LED pred zacatim
akéhokolvek spractvania pomocou TRT. Mal by d6kladne analyzovat najma:

- kto su dotknuté osoby (Casto aj iné, ako tie, ktoré st hlavnym cielom na ucely spractvania),

55 Pozri aj rozsudok SDEU vo veci C-594/12, bod 56 - 59.

56 Pozri aj rozsudok SDEU vo veci C-594/12, bod 58.

57 Pozri napriklad Usmernenia EDPB 1/2022 k pravam dotknutych osdb - pravo na pristup a Usmernenia EDPB
3/2019 k spracutvaniu osobnych Gdajov prostrednictvom kamerovych zariadeni.

58 WP258, Stanovisko k niektorym klti¢ovym otazkam smernice o presadzovani prava [(EU) 2016/680].
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- ako su dotknuté osoby informované o spracudvani pomocou TRT (pozri oddiel 3.2.4.1),

- ako modzu dotknuté osoby uplatnit svoje prava (v tomto pripade mébze byt obzvlast narotné
vykondvat prava na informacie a pristup, ako aj prava na opravu alebo obmedzenie v pripade, Ze
sa TRT pouZiva na vSetky overenia okrem overenia jedna k jednej v priamom kontakte s dotknutou
osobou).

3.2.4.1 Sprostredkovanie prdv a informdcii dotknutym osobdm v strucnej, zrozumitelnej a lahko
dostupnej forme

Pri TRT vyplyvaju vyzvy zo zabezpecovania toho, aby dotknuté osoby boli informované o spracuvani
svojich biometrickych Udajov. Je to obzvlast naroéné, ak OPP analyzuje prostrednictvom TRT
videozaznam, ktory pochddza od tretej strany alebo ho poskytla tretia strana, pretoze OPP ma len
mald, a vacsinou Ziadnu mozZnost informovat dotknutd osobu v ¢ase ziskania Udajov (napr. formou
oznamu na mieste). Akykolvek videozaznam, ktory nie je relevantny pre vysetrovanie (alebo ucel
spracuvania), by sa mal vidy odstranit alebo anonymizovat (napr. rozmazanim bez moznosti spatného
obnovenia udajov) pred nasadenim akéhokolvek spracivania biometrickych udajov, aby sa predislo
riziku nedodrZania zdsady minimalizacie podla ¢lanku 4 ods. 1 pism. e) LED a informacnych povinnosti
podla ¢lanku 13 ods. 2 LED. Prevadzkovatel je zodpovedny za posudenie toho, aké informacie by mohli
byt dolezZité pre dotknutl osobu pri uplatriovani jej prav, a za zabezpedenie poskytnutia potrebnych
informacii. U¢inny vykon prav dotknutej osoby zavisi od toho, &i prevadzkovatel pini svoje informaéné
povinnosti.

V ¢lanku 13 ods. 1 LED sa stanovuje, aké minimalne informacie sa musia poskytnut dotknutej osobe vo
vseobecnosti. Tieto informacie sa mobZu poskytovat prostrednictvom webovej stranky
prevadzkovatela, v tlacenej forme (napr. letdk dostupny na poZiadanie) alebo z inych, pre dotknutu
osobu ahko dostupnych zdrojov. Prevadzkovatel musi v kazdom pripade zabezpedit, aby sa informacie
ucinne poskytovali aspon v suvislosti s tymito prvkami:

- totoznost a kontaktné Udaje prevadzkovatela vratane zodpovednej osoby,
- Ucel spracuvania a Ze ide o spracuvanie prostrednictvom TRT,
- pravo podat staznost dozornému organu a kontaktné tGdaje takéhoto organu,

- pravo poziadat o pristup k osobnym udajom ao opravu alebo vymazanie osobnych udajov
a obmedzenie spracivania osobnych udajov.

Okrem toho v osobitnych pripadoch vymedzenych vo vnutrostatnom prave, ktoré by mali byt v silade
s ¢lankom 13 ods. 2 LED>°, ako napriklad spracivanie pomocou TRT, je potrebné poskytnut tieto
informacie priamo dotknutej osobe:

- pravny zaklad spracuvania,
- informacie o tom, kde boli osobné Udaje ziskané bez vedomia dotknutej osoby,

- doba uchovéavania osobnych Udajov alebo ak to nie je mozné, kritéria pouzivané na urcenie tejto
doby,

- pripadne kategodrie prijemcov osobnych Udajov (vratane tretich krajin alebo medzinarodnych
organizacii).

59 Napr. § 56 ods. 1 nemeckého spolkového zdkona o ochrane Udajov, v ktorom sa okrem iného uvadza, aké
informacie je potrebné poskytnut dotknutym osobam v stvislosti s utajenymi operaciami.
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Zatial ¢o ¢lanok 13 ods. 1 LED sa tyka vSeobecnych informdcii spristupnenych verejnosti, ¢ldnok 13 ods.
2 LED sa tyka dalSich informdcii, ktoré sa maju poskytnut konkrétnej dotknutej osobe v osobitnych
pripadoch, napriklad ak sa Udaje ziskavaju priamo od dotknutej osoby alebo nepriamo bez vedomia
dotknutej osoby®®. V ¢lanku 13 ods. 2 LED neexistuje jasné vymedzenie toho, ¢o sa mysli pod pojmom
,osobitné pripady”. Vztahuje sa vSak na situacie, ked je potrebné, aby dotknuté osoby boli
informované o spracuvani, ktoré sa ich konkrétne tyka, a aby im boli poskytnuté primerané informacie,
aby mohli G¢inne uplatnit svoje prava. EDPB sa domnieva, Ze pri posudzovani toho, ¢i ide o ,,osobitny
pripad”, je potrebné zohladnit niekolko faktorov vratane toho, ¢i sa osobné Udaje zhromazduju bez
vedomia dotknutej osoby, pretoze to by bol jediny spbsob, ako umoznit dotknutym osobam ucinne
uplatfiovat svoje prava. Dal$imi prikladmi ,,0sobitnych pripadov* by mohli byt pripady, ked sa osobné
udaje dalej spracuivaju v rdmci medzinarodnej spoluprace v trestnych veciach alebo v situdcii, ked' sa
osobné Udaje spracivaju v ramci utajenych operacii stanovenych vo vnutrostdtnom prave. Okrem toho
z odévodnenia 38 LED vyplyva, Ze ak sa rozhodovanie uskutocénuje vylu¢ne na zaklade TRT, potom je
potrebné informovat dotknuté osoby o vlastnostiach automatizovaného rozhodovania. To by tiez
naznacdovalo, Ze ide o osobitny pripad, ked by sa dotknutej osobe mali poskytnut dodato¢né informacie
v stlade s ¢lankom 13 ods. 2 LED®,

Napokon treba poznamenat, Zze podla ¢lanku 13 ods. 3 LED mozZu ¢Elenské Staty prijat legislativne
opatrenia, ktoré obmedzuju povinnost poskytovat informacie v osobitnych pripadoch na urcité ciele.
Plati to v takom rozsahu a dovtedy, kym takéto opatrenie predstavuje nevyhnutné a primerané
opatrenie v demokratickej spolo€nosti s naleZitym ohladom na zdkladné prdva a oprdvnené zaujmy
dotknutej osoby.

3.2.4.2 Pravo na pristup

Vo vSeobecnosti ma dotknutd osoba pravo ziskat kladné alebo zaporné potvrdenie o akomkolvek
spracuvani svojich osobnych Udajov a v pripade kladnej odpovede aj pristup k samotnym osobnym
udajom spolu s dalsimi informaciami, ako sa uvddza v ¢lanku 14 LED. V pripade TRT, ak su biometrické
udaje ulozené a spojené stotoznostou aj prostrednictvom alfanumerickych Udajov, malo by to
prislusnému organu umoznit potvrdit Ziadost o pristup na zdklade vyhladavania podla tychto
alfanumerickych Udajov a bez toho, aby sa zacalo dalsie spractvanie biometrickych udajov inych oséb
(t.]. vyhladavanie pomocou TRT v databaze). Musi sa dodrziavat zasada minimalizacie Gdajov a nemalo
by sa uchovavat viac Gdajov, ako je nevyhnutné vzhladom na tcel spractvania.

3.2.4.3 Prdvo na opravu osobnych udajov

Vzhladom na to, ze TRT neumozriiuje absolutnu spravnost, je obzvlast dolezité, aby prevadzkovatelia
pozorne sledovali Ziadosti o opravu osobnych Gdajov. MdzZe sa stat, Zze dotknuta osoba bola na zaklade
TRT zaradend do nespravnej kategdrie, napr. nespravne zaradend do kategérie podozrivych na zaklade
prvej domnienky o priebehu konania na videozdzname. Rizika pre dotknuté osoby st obzvlast zavaziné,
ak sa takéto nespravne Udaje uchovévaju v policajnej databaze a/alebo sa zdielaju s inymi subjektmi.
Prevadzkovatel musi prislusne opravit ulozené tGdaje a systémy TRT, pozri odévodnenie 47 LED.

3.2.4.4 Prdvo na vymaz

TRT bude za vacsiny okolnosti — v pripade, Ze sa nepouZiva na overenie/autentifikaciu 1:1 -
predstavovat spractvanie velkého poétu biometrickych Udajov dotknutych oséb. Je preto délezité, aby
prevadzkovatel vopred zvazil obmedzenia jej Ucelu a nevyhnutnosti tak, aby sa Ziadost o vymazanie v

60 WP258, Stanovisko k niektorym klti¢ovym otdzkam smernice o presadzovani prava [(EU) 2016/680], s. 17 — 18
61 V§imnite si rozdiel medzi slovami ,,spristupnit dotknutej osobe” v élanku 13 ods. 1 LED a ,,poskytnit dotknutej
osobe” v ¢lanku 13 ods. 2 LED. Podla ¢lanku 13 ods. 2 LED musi prevadzkovatel zabezpecit, aby sa informacie
dostali k dotknutej osobe, ked' informacie uverejnené na webovom sidle nebudi postacovat.
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sulade s ¢lankom 16 LED mohla vybavit bez zbytoéného odkladu (kedZe prevadzkovatel musi okrem
iného vymazat osobné Udaje, ktoré sa spractvaju nad ramec toho, ¢o umoziuju platné pravne predpisy
podla ¢lankov 4, 8 a 10 LED).

3.2.4.5 Prdvo na obmedzenie

V pripade, Ze dotknutd osoba napadne spravnost Udajov a spravnost Udajov nie je mozné urcit (alebo
ked osobné (daje musia byt uchovavané na uUlely budiceho dokazovania), prevadzkovatel ma
povinnost obmedzit osobné udaje tejto dotknutej osoby v sulade s ¢lankom 16 LED. Je to obzvlast
dolezité, najma ak ide o technoldgiu rozpoznavania tvare [zaloZenu na algoritme (algoritmoch), a teda
nikdy nezobrazujicu definitivny vysledok] v situaciach, ked sa zhromazduje velké mnoZstvo Udajov a
moze dochadzat k identifikacii s réznou mierou spravnosti a kvality. Pri nekvalitnych videozaznamoch
(napr. z miesta Cinu) sa zvysuje riziko falosne pozitivnych vysledkov. Okrem toho, ak sa snimky tvari v
zozname sledovanych os6b pravidelne neaktualizuji, zvysSuje sa aj riziko falosne pozitivnych alebo
falosne negativnych vysledkov. V osobitnych pripadoch, ked' tGidaje nemozno vymazat z dévodu, ze
existuju opodstatnené dévody domnievat sa, Ze vymazanie by mohlo ovplyvnit opravnené zaujmy
dotknutej osoby, Gdaje by sa namiesto toho mali obmedzit a spractvat len na ucel, ktory brani ich
vymazaniu (pozri odévodnenie 47 LED).

3.2.4.6 Oprdvnené obmedzenia prav dotknutej osoby

Pokial ide o informacné povinnosti prevadzkovatela a pravo dotknutych oséb na pristup k udajom,
obmedzenia su povolené, len pokial st stanovené v pravnych predpisoch, ktoré musia predstavovat
nevyhnutné a primerané opatrenie v demokratickej spolo¢nosti s nalezitym ohladom na zakladné
prava a opravnené zaujmy danej fyzickej osoby (pozri ¢lanok 13 ods. 3, ¢lanok 13 ods. 4, ¢lanok 15 a
¢lanok 16 ods. 4 LED). Ked' sa TRT pouziva na ucely presadzovania prava, mozno ocakavat, Ze sa bude
pouzivat za okolnosti, v ktorych by bolo vzhladom na sledovany ciel neZiaduce informovat dotknutu
osobu alebo umoznit pristup k Udajom. To by sa vztahovalo napriklad na policajné vysetrovanie
trestného Cinu alebo na ochranu narodnej bezpecnosti alebo verejnej bezpecnosti.

Pravo na pristup neznamend automaticky pristup ku vSetkym informaciam, napr. v trestnom konani,
ktoré zahfria osobné Udaje osoby. Realistickym prikladom toho, kedy mdZu byt povolené obmedzenia
tohto prava, by mohlo byt prebiehajlce vySetrovanie trestného ¢inu.

3.2.4.7 Uplatriovanie prdv prostrednictvom dozorného orgdnu

V pripadoch, ked existuju legitimne obmedzenia vykonu prav podla kapitoly 11l LED, dotknutd osoba
moze poziadat organ pre ochranu osobnych (dajov, aby v jej mene uplatnil jej prava, a to
prostrednictvom kontroly zdkonnosti spracuvania u prevadzkovatela. Prevadzkovatel je povinny
informovat dotknutt osobu o takejto moznosti uplatnit jej prava [pozri ¢lanok 17 LED a ¢lanok 46 ods.
1 pism. g) LED]. V pripade TRT to znamena, Ze prevadzkovatel musi zabezpedit, aby boli zavedené
vhodné opatrenia na vybavenie takejto Ziadosti, napr. umoznenie vyhladavania zaznamenaného
materidlu za predpokladu, ze dotknuta osoba poskytne dostatocné informdcie na lokalizaciu svojich
osobnych udajov.

3.2.5 Dalie pravne poZiadavky a zaruky

3.2.5.1 Cldnok 27 Postudenie vplyvu na ochranu tdajov

Posudenie vplyvu na ochranu tdajov (DPIA) pred pouzitim TRT je povinnou poziadavkou, pretoZe tento
typ spracuvania, najma s pouZitim novych technolégii, a pri zohladneni povahy, rozsahu, kontextu a
Ucelov spracuvania moze viest k vysokému riziku pre prava a slobody fyzickych oséb. Vzhladom na to,
Ze pouzivanie TRT zahfna systematické automatické spracivanie osobitnych kategérii Udajov, mohlo
by sa predpokladat, Ze v takychto pripadoch by prevadzkovatel spravidla bol povinny vykonat
posudenie vplyvu na ochranu udajov. Postudenie vplyvu na ochranu idajov by malo obsahovat aspon
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vSeobecny opis planovanych spracovatelskych operacii, posudenie nevyhnutnosti a primeranosti
spracovatel'skych operacii vzhladom na ucely, hodnotenie rizik pre prava a slobody dotknutych oséb,
planované opatrenia na rieSenie tychto rizik, zaruky, bezpecnostné opatrenia a mechanizmy na
zabezpecenie ochrany osobnych Gdajov a na preukazanie suladu. EDPB odporuca zverejnit vysledky
takychto posudeni alebo aspon hlavné zistenia a zavery DPIA ako opatrenie na zvySenie dovery a
transparentnosti®.

3.2.5.2 Cldnok 28 Predchddzajiica konzultdcia s dozornym orgdnom

Podla ¢lanku 28 LED musi prevadzkovatel alebo sprostredkovatel pred spractvanim konzultovat s
dozornym organom, ak: a) je z posudenia vplyvu na ochranu udajov zrejmé, Ze toto spracuvanie by
viedlo k vysokému riziku, ak by prevadzkovatel neprijal opatrenia na zmiernenie tohto rizika, alebo b)
sa s typom spracuvania, najma s vyuZzitim novych technolégii, mechanizmov alebo postupov, spdja
vysoké riziko pre prava a slobody dotknutych oséb. Ako uz bolo vysvetlené v oddiele 2.3. tychto
vyznacuje vysokym rizikom pre prdva a slobody dotknutych os6b. Okrem posudenia vplyvu na ochranu
Udajov by preto organ, ktory zavadza TRT, mal pred zavedenim systému konzultovat s prislusnym
dozornym organom.

3.2.5.3 Cldnok 29 Bezpeénost spracuvania

Jedine¢na povaha biometrickych udajov neumoziuje, aby ich dotknuta osoba zmenila, ak déjde k ich
ohrozeniu, napr. v doésledku porusenia ochrany udajov. Preto by mal prislusny organ, ktory zavddza
a/alebo pouziva TRT, venovat osobitnui pozornost bezpeénosti spractvania v stlade s ¢lankom 29 LED.
Organ presadzovania prava by mal predovietkym zabezpecit, aby systém spiiial prisluiné normy a mal
by zaviest opatrenia na ochranu biometrickych vzorov®3. Tato povinnost je este doleZitejsia, ak organ
presadzovania prdva vyuZiva externého poskytovatela sluZieb (sprostredkovatela).

3.2.5.4 Cldnok 20 Specificky navrhnutd a standardnd ochrana tdajov

Ciefom Specificky navrhnutej a Standardnej ochrany Udajov v sulade s ¢lankom 20 LED je zabezpecit,
aby boli zasady a zaruky ochrany udajov, ako je minimalizacia Udajov a obmedzenie uchovavania,
sucastou technoldgie prostrednictvom vhodnych technickych a organizaénych opatreni, ako je
pseudonymizacia, a to este pred zaciatkom spractvania osobnych Udajov, a Ze sa budu uplatfiovat
pocas celého jej Zivotného cyklu. Vzhfadom na suvisiace vysoké riziko pre prava a slobody fyzickych
os6b by vyber takychto opatreni nemal zavisiet vyluéne od ekonomickych dvah®, ale mal by sa
namiesto toho zameriavat na zavadzanie najmodernejsich technoldgii ochrany Udajov. V rovnakom
duchu, ak OPP planuje uplatriovat a pouzivat TRT od externych poskytovatelov, musi zabezpedit,
napriklad prostrednictvom postupu verejného obstardvania, aby sa zaviedli len TRT zaloZené na
zadsadach Specificky navrhnutej a Standardnej ochrany udajov®. Vyplyva z toho aj, Zze transparentnost
fungovania TRT nie je obmedzend tvrdeniami o obchodnom tajomstve alebo pravach dusevného
vlastnictva.

62 Viac informacii ndjdete v dokumente WP248 rev.01 Usmernenia tykajlice sa postdenia vplyvu na ochranu
udajov a stanovenie toho, ¢i na Ucely nariadenia 2016/679 spracuvanie ,pravdepodobne povedie k vysokému
riziku“.

63 Pozri napriklad: I1SO/IEC 24745 Informacnda bezpecnost, kybernetickd bezpecnost a ochrana stkromia —
ochrana biometrickych informadcii.

64 Pozri odévodnenie 53 LED.

85 Dalie informéacie najdete v Usmerneniach EDPB k $pecificky navrhnutej a $tandardnej ochrane osobnych
udajov https://www.edpb.europa.eu/system/files/2021-
04/edpb guidelines 201904 dataprotection by design and by default v2.0 sk.pdf.
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3.2.5.5 Cldnok 25 Logovanie

V LED sa stanovuju rézne metddy preukazovania zakonnosti spracivania zo strany prevadzkovatela
alebo sprostredkovatela a zabezpecenia integrity a bezpecnosti Udajov. V tejto suvislosti su systémové
logy velmi uZitocnym ndstrojom a vyznamnou zarukou overenia zdkonnosti spractvania, a to interne
(t. j. vlastné monitorovanie), ako aj prostrednictvom externych dozornych organov, ako su organy na
ochranu Gdajov. Podla ¢lanku 25 LED by sa v automatizovanych systémoch spractivania mali uchovavat
logy aspon o tychto spracovatelskych operacidch: ziskavanie, zmena, prehliadanie, poskytovanie
vratane prenosov, kombinovanie a vymazanie. Okrem toho by z logov o prehliadani a poskytovani malo
byt mozné urcit dévody, datum a ¢as takychto operdcii, a pokial mozno aj identifikaéné Gdaje osoby,
ktora tieto osobné Udaje prehliadala alebo ich poskytovala, ako aj totoZnost prijemcov takychto
osobnych uUdajov Okrem toho sa v suvislosti so systémami rozpozndvania tvari odporucéa logovanie
tychto dodatocnych spracovatelskych operacii (¢iastocne nad ramec ¢lanku 25 LED):

- Zmeny referenénej databazy (pridanie, vymazanie alebo aktualizacia). Log by mal uchovavat kopiu
prislusnej (pridaného, vymazaného alebo aktualizovaného) snimky, ak nie je inak mozné overit
zdkonnost alebo vysledok spracovatelskych operacii.

- Pokusy o identifikaciu alebo overenie vratane vysledku a skére spolahlivosti. Mala by sa striktne
uplatriovat zdsada minimalizacie, aby sa vzaznamoch uchovaval len identifikator snimky z
referenénej databdzy namiesto ukladania referencnej snimky. Malo by sa zabranit logovaniu
vstupnych biometrickych udajov, pokial to nie je nevyhnutné (napr. len v pripadoch zhody)

- ldentifikator pouzivatela, ktory poZiadal o pokus o identifikaciu alebo overenie.

- Vsetky osobné udaje uloZzené v logoch systémov podliehaju prisnym obmedzeniam ucelu (napr.
audity) a nemali by sa pouZivat na iné Gcely (napr. aby nebolo moiné nadalej vykonavat
rozpoznavanie/overovanie na zaklade snimky, ktord bol vymazana z referenénych databaz). Na
zabezpecenie integrity logov by sa mali uplatriovat bezpecénostné opatrenia, pricom sa odporucaju
automatické monitorovacie systémy na zistovanie zneuzitia protokolov. Pokial ide o logy
referenénych databdz, bezpecnostné opatrenia by pri ukladani snimok tvare mali byt rovnocenné
s referenénou databdzou. Takisto by sa mali zaviest automatické postupy na zabezpelenie
presadzovania doby uchovdvania udajov v pripade logov.

3.2.5.6 Cldnok 4 ods. 4 Zodpovednost

Prevadzkovatel musi byt schopny preukdzat sulad spractvania so zdsadami ¢lanku 4 ods. 1 az 3, pozri
¢lanok 4 ods. 4 LED. V tejto suvislosti ma zasadny vyznam systematicka a aktualna dokumentacia
systému (vratane aktualizacii, modernizdcie a trénovania algoritmu), technické a organizacné
opatrenia (vrdtane monitorovania vykonnosti systému a potencidlneho ludského zdsahu)
a spracuvanie osobnych udajov. Pri preukazovani zakonnosti spracivania je mimoriadne délezitym
prvkom logovanie podla ¢lanku 25 LED (pozri oddiel 3.2.5.5). Zasada zodpovednosti sa nevztahuje len
na systém a spracuvanie, ale aj na dokumentaciu procesnych zaruk, ako su posidenia nevyhnutnosti
a primeranosti, posidenia vplyvu na ochranu udajov, ako aj interné konzultacie (napr. schvalenie
projektu zo strany vedenia alebo interné rozhodnutia o hodnotach skére spolahlivosti) a externé
konzultacie (napr. s orgdnom pre ochranu osobnych Udajov). Priloha Il v tejto suvislosti obsahuje
viacero prvkov.

3.2.5.7 Cldnok 47 Ucinny dohlad

U¢inny dohlad zo strany prisludnych orgdnov na ochranu Gdajov je jednou z najdéleZitejsich zaruk
zakladnych prav a slobod fyzickych osob, ktorych sa tyka pouZivanie TRT. Poskytnutie potrebnych
ludskych, technickych a finanénych zdrojov, priestorov a infrastruktiry kazdému organu na ochranu
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104.

105.

106.

107.

udajov je zaroven predpokladom ucinného plnenia ich tloh a vykonu ich pravomoci®. Este dblezitejsie
ako pocet dostupnych pracovnikov su zruénosti odbornikov, ktori by sa mali zaoberat velmi Sirokym
spektrom otazok - od vySetrovania trestnych ¢inov a policajnej spoluprace az po analyzu velkych dat a
umelud inteligenciu. Clenské $taty by preto mali zabezpetit, aby zdroje dozornych organov boli
primerané a dostato¢né na to, aby mohli plnit svoj mandat na ochranu prav dotknutych oséb, a mali
by pozorne sledovat akykolvek vyvoj v tejto oblasti.®”

4 7AVER

PouZivanie technoldgii rozpoznavania tvare je neoddelitelne spojené so spracuvanim znacnych
objemov osobnych Udajov vratane osobitnych kategdrii Udajov. Tvar a vieobecne biometrické udaje
su trvalo a neodvolatelne spojené s identitou osoby. Pouzivanie rozpozndvania tvare ma preto priamy
alebo nepriamy vplyv na viaceré zakladné prava a slobody zakotvené v Charte zakladnych prav EU, a
méze ist nad ramec ochrany sikromia a Udajov, ako je fudska déstojnost, sloboda pohybu, sloboda
zhromazdovania a iné. Toto je obzvlast dolezité v oblasti presadzovania prava a trestného sudnictva.

EDPB chape potrebu organov presadzovania prava vyuZivat najlepsie moiné nastroje na rychlu
identifikaciu pachatelov teroristickych ¢inov a inych zavazinych trestnych Cinov. Takéto ndstroje by sa
véak mali pouzivat v prisnom stlade s uplatnitelnym pravnym rdmcom a len v pripadoch, ked spifiaju
poZiadavky nevyhnutnosti a primeranosti, ako sa stanovuje v ¢lanku 52 ods. 1 Charty. Okrem toho, aj
ked moderné technoldgie m6zu byt sucastou riesenia, v Ziadnom pripade nejde o Ziadne ,zazracné
rieSenie”.

Existuju urcité pripady pouZitia technoldgii rozpoznavania tvare, ktoré predstavuju neprijatelne vysoké
riziko pre jednotlivcov a spoloénost (tzv. ¢ervené Ciary (red lines)). Z tychto dévodov EDPB a EDPS
vyzvali na ich vSeobecny zikaz®.

Najma dialkova biometricka identifikdcia jednotlivcov vo verejne pristupnych priestoroch predstavuje
vysoké riziko narusenia sikromného Zivota jednotlivcov a nema miesto v demokratickej spolo¢nosti,
kedZe vo svojej povahe zahffia hromadné sledovanie. V rovnakom duchu povazuje EDPB systémy
rozpoznavania tvare podporované umelou inteligenciou, ktoré kategorizuju osoby na zaklade ich
biometrickych udajov do skupin podla etnického povodu, pohlavia, ako aj politickej alebo sexualnej
orientdcie, za nezlucitelné s Chartou. Okrem toho je EDPB presvedceny, Ze pouZivanie technoldgii
rozpoznavania tvare alebo podobnych technoldgii na odvodzovanie emdcii fyzickej osoby je absolutne
neziaduce a malo by byt zakazané, pripadne az na niekolko riadne odévodnenych vynimiek. Okrem
toho sa EDPB domnieva, Ze spraclivanie osobnych udajov v kontexte presadzovania prava, ktoré by sa
opieralo o databdzu naplnend zhromazdovanim osobnych uUdajov v masovom rozsahu a
nediferencovanym spésobom, napr. extrahovanim (scraping) fotografii a obrazkov tvare dostupnych
online, najma tych, ktoré su dostupné prostrednictvom socidlnych sieti, by ako také nespifialo
poziadavku Uplnej nevyhnutnosti stanovent v prave Unie.

8 Pozri oznamenie Komisie s ndzvom Prva sprava o uplatfiovani a fungovani smernice (EU) 2016/680 o ochrane
udajov v oblasti presadzovania prava (LED), COM(2022) 364 final, bod 3.4.1.

67 Pozri prispevok EDPB k hodnoteniu Eurdpskej komisie smernice o presadzovani prava v oblasti ochrany Gdajov
(LED) podla ¢lanku 62, bod 14, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

68 Pozri Spoloéné stanovisko EDPB a EDPS 5/2021 k navrhu nariadenia Eurépskeho parlamentu a Rady, ktorym sa
stanovuju  harmonizované pravidlda v oblasti umelej inteligencie (akt o umelej inteligencii)
https://www.edpb.europa.eu/system/files/2021-10/edpb-edps joint opinion ai regulation sk.pdf
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Priloha I: Pomocné predlohy
Priloha II: Praktické usmernenia pre riadenie projektov TRT v OPP

Priloha IIl: Praktické priklady
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PRILOHA | - PREDLOHA NA OPIS SCENAROV

(S informaénymi rdméekmi pre aspekty rieSené v ramci scenara)

Opis spracuvania:

e  Opis spracuvania, kontext (vztah k trestnej ¢innosti), ucel

Zdroj informacii:

e Typy dotknutych os6b: [ vSetci obc¢ania [ odsudené osoby [ podozrivé osoby
[ deti 1 iné zranitelné dotknuté osoby
e Zdroj snimky: L] verejne pristupné priestory [ internet
1 sukromny subjekt [1iné fyzické osoby Liné .o,

e Suvislost s trestnou ¢innostou: [ priama ¢asova O nepriama ¢asova
1 priama zemepisnd [ nepriama zemepisna

I nie je potrebna

e Spo6sob zachytavania informacii: [ na dialku [ v kabine alebo v kontrolovanom prostredi
e  Kontext — vplyv na iné zakladné prava:
1 Nie
Ano, konkrétned sloboda zhromazdovania
[ Sloboda prejavu

e MozZnosti dalSich zdrojov informdcii o dotknutej osobe:

1 doklad totoznosti [ pouZivanie verejného telefénu [l evidencné Cislo
vozidla

Referenéna databaza (s ktorou sa porovnavaju zachytené informacie):

o Specifickost: (I databdzy na véeobecné ucely 0 3$pecifické databdzy tykajuce sa oblasti
trestnej ¢innosti
e Opis toho, ako boli tieto referencné databazy naplnené (a pravny zaklad)
e Zmena Ucéelu databazy (napr. primarnym cielom bola bezpeénost sikromného majetku):
O ANO
I NIE

Algoritmus:

e Typ spractvania: [1 overenie jedna k jednej (autentifikacia) [ identifikacia jedna k mnohym
e Zvdienie presnosti
e Technické zaruky

Vysledok:

e Vplyv [ priamy (napr. dotknutd osoba moze byt zatknuta, vypocivana, diskriminacné
spravanie)
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1 nepriamy (poufZitie na Statistické modely, Ziadne zavazné pravne kroky proti
dotknutym osobdm)

e Automatizované rozhodovanie: 0 ANO J NIE
e Dizka uchovavania

Pravna analyza:

e Analyza nevyhnutnosti a primeranosti — Ucel/zdvaznost trestnej ¢innosti/pocet os6b, ktoré nie

su zapojené, ale su ovplyvnené spracivanim
e Typ predbeznych informacii pre dotknutd osobu: O Pri vstupe do konkrétnej oblasti
[] VSeobecne na webovom sidle OPP
1 Na webovom sidle OPP pre konkrétne
spracuvanie

e Uplatnitelny pravny rdmec :
1 LED v prevaZnej miere odkopirovana do vnutrostatneho prava

1 VSeobecné vnutrostatne pravne predpisy o pouZivani biometrickych udajov zo
strany OPP

] Osobitné vnutrostatne pravne predpisy pre toto spracivanie (rozpoznavanie
tvari) pre dany prislusny organ

1 Osobitné vnutrostatne pravne predpisy pre toto spracivanie (automatizované
rozhodovanie)

Zaver:

Véeobecné Gvahy o tom, &i je opisané spractvanie pravdepodobne zlugitelné s pravom EU (a niektoré

naznaky pravnych predpokladov)
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PRILOHA Il - PRAKTICKE USMERNENIA PRE RIADENIE PROJEKTOV TRT
V OPP

Tato priloha obsahuje niekolko dalSich praktickych usmerneni pre organy presadzovania prava (dalej
len ,,OPP“), ktoré planuju zacat projekt zahffiajuci technoldgiu rozpoznavania tvare (dalej len , TRT“).
Poskytuje viac informacii o organizacnych a technickych opatreniach, ktoré treba zvaiit pocas
zavadzania projektu, a nemali by sa povaZovat za vyCerpavajlci zoznam krokov/opatreni, ktoré treba
prijat. Mala by sa chapat v spojeni s usmerneniami EDPB 3/2019 k spractvaniu osobnych tdajov
prostrednictvom kamerovych zariadeni® a vetkymi nariadeniami EU/EHP a usmerneniami EDPB
tykajucimi sa vyuZivania umelej inteligencie.

Tato priloha obsahuje usmernenia zalozené na predpoklade, ze OPP budd TRT obstaravat (ako hotové
produkty). Ak OPP planuje vyvijat (dalej trénovat) TRT, potom sa uplatfiuju dalSie poZiadavky na vyber
potrebnych stiborov Gdajov na trénovanie, validaciu a testovanie, ktoré sa maju pouzit pocas vyvoja, a
na roly/opatrenia pre vyvojové prostredie. Podobne aj hotovy vyrobok si méze vyzadovat dalsie Gpravy
na zamyslané poutzitie, pricom v takom pripade by sa mali splnit uvedené poZiadavky na vyber stiborov
udajov na testovanie, validdciu a tréning.

Prislusnost k tomu istému OPP sama o sebe neposkytuje Uplny pristup k biometrickym Gdajom. Tak
ako pri inych kategdridch osobnych Udajov, biometrické Udaje ziskané na urcity ucel presadzovania
prava podla osobitného pravneho zdkladu sa nemdézu pouzit bez riadneho pravneho zékladu na iny
U&el presadzovania prava [Elanok 4 ods. 2 smernice (EU) 2016/680 (LED)]. Vyvoj/tréning nastroja TRT
sa takisto povazuje za iny Ucel a malo by sa posudit, ¢i je spractvanie biometrickych Udajov na meranie
vykonnosti/trénovanie technoldgie na to, aby sa zabranilo vplyvu na dotknuté osoby v désledku nizkej
vykonnosti, nevyhnutné a primerané vzhladom na povodny ucel spracuivania.

1. ULOHY A ZODPOVEDNOSTI

Ak OPP vyuziva TRT na plnenie svojich uloh, ktoré patria do rozsahu po6sobnosti LED (prevencia,
vysSetrovanie, odhalovanie alebo stihanie trestnych ¢inov atd. podla ¢lanku 3 LED), mdze sa povazovat
za prevadzkovatela TRT. OPP sa vsak skladaju z viacerych Utvarov/oddeleni, ktoré mézu byt do tohto
spraclvania zapojené bud definovanim procesu uplatriovania TRT, alebo jeho uplatfiovanim v praxi.
Vzhladom na 3pecifika tejto technoldgie moze byt potrebné zapojit rozne Gtvary bud na podporu
merani jej vykonnosti, alebo na jej dalsi tréning.

V ramci projektu, ktory zahffia nastroj TRT, existuje niekolko zainteresovanych stran”® v ramci OPP,
ktoré mozno budd musiet byt zapojené:

e Vrcholovy manaZzment — schvalenie projektu po zvazeni rizik a potencidlnych prinosov.

e  Zodpovedna osoba (DPO) a/alebo pravne oddelenie OPP — pomoc pri posudzovani zakonnosti
realizacie urcitého projektu TRT; pomoc pri vykonavani posudenia vplyvu na ochranu udajov;
zabezpecovat dodrZiavanie a uplatfiovanie prav dotknutych oséb.

69 https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-
personal-data-through-video_sk.

70 Nasledujuce roly st orientaéné pre rézne zainteresované strany a ich zodpovednosti v ramci projektu TRT. Hoci
znenie textu pouzité na opis Uloh v tejto prilohe nie je konkrétny, kazdy OPP musi vymedzit a pridelit podobné
roly podla svojej organizacie. MOzZe sa stat, Ze Utvaru bude prindlezat viac ako jedna rola, napriklad vlastnik
procesu a spravca referenénej databazy alebo vlastnik procesu a oddelenie IT umelej inteligencie a/alebo datovej
vedy (v pripade, Ze oddelenie vlastnika procesu ma vsetky potrebné technické znalosti).
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e  Vlastnik procesu — konajuci ako osobitny subjekt v ramci prislusného OPP pri vyvoji projektu,
rozhodovani o podrobnostiach projektu TRT vratane poziadaviek na vykonnost systému;
rozhodovani o vhodnej metrike spravodlivosti; stanovovani skdre spolahlivosti’; stanovovani
prijatelnych prahov zaujatosti; identifikacii potencidlnych rizik, ktoré projekt TRT predstavuje pre
prava a slobody jednotlivcov (konzultaciou aj so zodpovednou osobou a oddelenim IT umelej
inteligencie a/alebo datovej vedy (pozri dalej)) a ich predkladani vrcholovému manazmentu. Pred
tym, ako sa rozhodne o podrobnostiach projektu TRT, vlastnik procesu bude konzultovat aj so
spravcom referencnej databazy, aby pochopil Ucel pouZitia referenénej databdzy, ale aj jej
technické podrobnosti. V pripade dalSieho tréningu [re-training] obstaranej TRT bude vlastnik
procesu zodpovedny aj za vyber suboru udajov na tréning. Ako subjekt povereny vypracovanim a
rozhodovanim o podrobnostiach projektu je za vykondvanie posudenia vplyvu na ochranu udajov
zodpovedny vlastnik procesu.

e |T oddelenie pre umeld inteligenciu a/alebo pre datovu vedu — pomoc pri vykondavani postidenia
vplyvu na ochranu udajov; vysvetlenie dostupnych metrik na meranie vykonnosti systému,
spravodlivosti’? a potencialnej zaujatosti; zavadzanie technoldgie a technickych zaruk s cielom
zabranit neopravnenému pristupu k ziskanym udajom, zabrariovanie kybernetickym Utokom atd’.
V pripade dalSieho tréningu obstaranej TRT, IT oddelenie pre umelu inteligenciu alebo pre datovu
vedu vytrénuje systém na zaklade tréningového suboru udajov, ktory poskytol vlastnik procesu.
Toto oddelenie bude zodpovedné aj za zavedenie opatreni na zmiernenie rizik, ktoré spolo¢ne
identifikovali vlastnici procesov (napr. rizika Specifické pre umelu inteligenciu, ako su napriklad
inferencné utoky na model).

e  Koncovi pouZivatelia (napriklad policajti v teréne alebo v kriminalistickych laboratériach) —
vykonanie porovnania s databazou; kritické preskiumanie vysledkov s prihliadnutim na
predchddzajuce dbkazy a poskytnutie spdtnej vazby vlastnikovi procesu pokial ide o faloSne
pozitivne vysledky a ndznaky moznej diskriminacie.

e Spravca referencnej databdzy — osobitny uUtvar v rdmci prislusného OPP zodpovedny za
zhromazdovanie Udajov referencnej databdzy a jej spravu, t. j. databazy, s ktorou sa porovnavaju
snimky, vratane vymazavania snimok tvare po uplynuti stanovenej doby uchovavania. Takato
databaza moze byt vytvorend Specidlne pre planovany projekt TRT alebo mdze existovat uz
predtym na zlucitelné ucely. Spravca referencnej databazy je zodpovedny za definovanie toho,
kedy a za akych okolnosti sa mézu snimky tvare uchovavat, ako aj za stanovenie poZiadaviek na
uchovavanie Udajov (podla ¢asovych alebo inych kritérii).

.....

dotknutych oséb, v rdmci predchadzajlcej konzulticie pozadovanej podla ¢lanku 28 LED by mal byt
zapojeny aj dozorny organ pre ochranu udajov.

2. ZACIATOK/PRED OBSTARANIM SYSTEMU TRT

Vlastnik procesu v ramci OPP by mal najskér jasne chapat proces (procesy) vyuzivania TRT
(pripad/pripady pouZzitia) a mal by zabezpedit pravny zéklad na odévodnenie zamyslaného poufzitia.
Na zaklade uvedeného je potrebné urobit:

71 Skére spolahlivosti je Uroveri doveryhodnosti predpovede (zhody) vo forme pravdepodobnosti. Napr. pri
porovnani dvoch vzorov je 90 % pravdepodobnost, Ze patria tej istej osobe. Skére spolahlivosti je odlisné od
vykonnosti TRT, ale ovplyviiuje vykonnost. Cim vyssi je prah spolahlivosti, tym menej falodne pozitivnych
vysledkov a viac falosnych negativnych vysledkov sa vyskytuje vo vysledkoch TRT.

72 Spravodlivost mozno definovat ako absenciu nespravodlivej, nezdkonnej diskriminacie, napriklad rodovej alebo
rasovej zaujatosti.
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e  Formalny opis pripadu pouZitia. Je potrebné opisat problém, ktory sa ma vyriesit, a sposob, akym
TRT poskytne riesenie, ako aj prehlad o procese (Ulohe), v rdmci ktorého sa bude uplatrovat. V
tejto suvislosti by mali OPP zdokumentovat aspori’3:

o Kategérie osobnych udajov zaznamenanych v procese

o Ciele a konkrétne Ucely, na ktoré sa bude TRT pouZivat, vratane moznych dosledkov pre
dotknutu osobu v pripade zhody.

o Kedy a ako sa budu ziskavat snimky tvare (vratane informacii o kontexte tohto ziskavania,
napr. pri letiskovej brane, vided z bezpecnostnych kamier pred obchodom, v ktorom bol
spachany trestny Cin atd., a kategdrii dotknutych oséb, ktorych biometrické udaje sa budu
spracuvat).

o Databaza, s ktorou sa budu snimky porovnévat (referenénd databéza), ako aj informacie
o tom, ako bola vytvoren3, o jej velkosti a kvalite biometrickych Udajov, ktoré obsahuje.

o  Aktéri OPP, ktori budl opravneni pouzivat systém TRT a konat na jeho zaklade v kontexte
presadzovania prava (ich profily a pristupové prava musi definovat vlastnik procesu).

o Predpokladand doba uchovavania vstupnych udajov alebo okamih, ktory urci koniec tejto
doby (napriklad uzatvorenie alebo ukoncenie trestného konania v sulade s vnutrostatnym
procesnym pravom, pre ktoré boli Udaje povodne ziskané), ako aj vSetky nasledné opatrenia
(vymazanie tychto Udajov, anonymizacia a pouZitie na Statistické alebo vyskumné ucely atd’.).

o Vykonavanie logovania a pristupnost vedenych logov a zaznamov.

o Metriky vykonnosti (napr. spravnost, presnost, odozva, skére F1) a ich minimalne prijatelné
prahové hodnoty.”*

o 0dhad, na kolko ludi sa bude TRT vztahovat v akom obdobi/pri akej prileZitosti.

e Vykonanie posudenia nevyhnutnosti a primeranosti’>. Skuto¢nost, Ze tato technoldgia existuje, by
nemala byt impulzom pre jej vyuzitie. Vlastnik procesu musi najprv posudit, ¢i existuje primerany
pravny zaklad pre planované spractivanie. Na tento Ucel je potrebné konzultovat so zodpovednou
osobou (DPO) a pravnym oddelenim. Impulzom pre zavadzanie TRT by malo byt to, Ze ide o
nevyhnutné a primerané rieenie konkrétne definovaného problému OPP. Malo by sa to posudit
podla Ucelu/zavainosti trestného cinu/poctu osbb, ktoré nie si zapojené, ale su ovplyvnené
systémom TRT. Pri posudzovani zakonnosti by sa mali zvazit aspor tieto aspekty: LED’®, vSeobecné
nariadenie o ochrane udajov’” 78 akykolvek existujdci pravny ramec tykajlici sa umelej
inteligencie’®, a vsetky sprievodné usmernenia poskytnuté dozornymi organmi na ochranu Gdajov

73V prilohe | sa uvadza zoznam prvkov, ktoré prevadzkovatelovi pomézu opisat pripad pouzZitia TRT.

74 Existuju rézne metriky na hodnotenie vykonnosti systému TRT. Kazda metrika poskytuje iny pohlad na vysledky
systému a jej Uspesnost pri poskytovani adekvatneho obrazu o tom, ¢i systém TRT funguje dobre alebo nie, zavisi
od pripadu pouZitia TRT. Ak sa doéraz kladie na dosiahnutie vysokych percentudlnych podielov spravneho
priradenia tvare, mohli by sa pouzit ukazovatele ako je presnost a odozva. Tieto metriky v§ak nemeraju ako dobre
TRT zvlada negativne priklady (kolko z nich systém priradi nespravne). Vlastnik procesu s podporou IT oddelenia
pre umelu inteligenciu a pre datovd vedu by mal byt schopny stanovit vykonnostné poziadavky a vyjadrit ich
pomocou najvhodnejsej metriky podla pripadu pouzitia TRT.

75 Dalsie kroky na zabezpedenie nevyhnutnosti sa mozu zvazit v stvislosti s prispdsobenim a pouzivanim systému,
takZe opis pripadu pouzitia sa mdze mierne zmenit aj po¢as posudzovania nevyhnutnosti a primeranosti.

76 Smernica Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov prisluSnymi organmi na Ucely predchadzania trestnym c¢inom, ich vySetrovania,
odhalovania alebo stihania alebo na tGcely vykonu trestnych sankcii.

77 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov.

78 \/ pripadoch, Ze by vedecky projekt zamerany na vyskum pouzivania TRT potreboval spracivat osobné Udaje,
ale takéto spracuvanie by nespadalo pod ¢lanok 4 ods. 3 LED, by sa vo vseobecnosti uplatiiovalo vSeobecné
nariadenie o ochrane udajov (¢lanok 9 ods. 2 LED). V pripade pilotnych projektov, po ktorych by nasledovali
operacie presadzovania prava, by sa ale uplatriovala LED.

79 Existuje napriklad ndvrh NARIADENIA EUROPSKEHO PARLAMENTU A RADY, KTORYM SA STANOVUJU
HARMONIZOVANE PRAVIDLA V OBLASTI UMELEJ INTELIGENCIE (AKT O UMELEJ INTELIGENCII) A MENIA NIEKTORE
LEGISLATIVNE AKTY UNIE, ktory viak zatial nie je prijaty ako nariadenie.
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(napriklad usmernenia EDPB 3/2019 k spractvaniu osobnych tdajov prostrednictvom kamerovych
zariadeni®). Tieto akty pravnych predpisov EU by mali byt vidy potvrdené uplatnitelnymi
vnutrostatnymi poZiadavkami, najma v oblasti trestného procesného prava. Pri posudeni
primeranosti by sa mali identifikovat zakladné prava dotknutych os6b, ktoré mozu byt dotknuté
(nad rdmec ochrany sukromia a Udajov). Takisto by sa mali opisat a zvazit vSetky obmedzenia
(alebo chybajuce obmedzenia) uloZené v pripade pouZitia systému TRT. Napriklad, ¢i bude systém
fungovat nepretrzite alebo docasne a ¢i bude obmedzeny na urciti zemepisnu oblast.

e Vykonanie posudenia vplyvu na ochranu idajov®!. Postdenie vplyvu na ochranu Gdajov by sa malo
vykondvat, kedZe zavedenie TRT v oblasti presadzovania prava méze viest k vysokému riziku pre
prava a slobody jednotlivcov®. Postdenie vplyvu na ochranu udajov by malo obsahovat najma:
véeobecny opis planovanych spracovatelskych operacii®3, hodnotenie rizik pre prava a slobody
dotknutych os6b®, planované opatrenia na riesenie tychto rizik, zaruky, bezpetnostné opatrenia
a mechanizmy na zabezpecenie ochrany osobnych Udajov a na preukazanie suladu. Posudenie
vplyvu na ochranu Udajov je prebiehajuci proces, takze akékolvek nové prvky spractvania by sa
mali doplnit a posudenie rizika by sa malo aktualizovat v kazdej faze projektu.

e  Ziskanie suhlasu vrcholového manaZzmentu vysvetlenim rizik pre prava a slobody dotknutych oséb
(vyplyvajucich z pripadu poufZitia a technolégie) a prislusnych planov riesenia tychto rizik.

3. POCAS OBSTARAVANIA A PRED ZAVEDENIM TRT

e Rozhodnutie o kritéridach pre vyber TRT (algoritmu). Vlastnik procesu by mal s pomocou IT
oddelenia pre umelu inteligenciu a/alebo datovu vedu rozhodnut o kritéridch vyberu algoritmu.
V praxi by to zahffialo metriky spravodlivosti a vykonu, o ktorych sa rozhodlo v opise pripadu
pouzitia. Takéto kritéria by mali zahfiat aj informacie tykajice sa Gdajov, na ktorych bol
algoritmus trénovany. Tréningovy, testovaci a validacny subor musi v dostatocnej miere

obsahovat vzorky vsetkych charakteristik dotknutych oséb, pri ktorych sa ma pouzivat TRT (zvazit
napriklad vek, pohlavie a rasu), aby sa zniZila zaujatost. Poskytovatel TRT by mal poskytnut
informacie a metriky tykajuce sa tréningovych, testovacich a valida¢nych suborov Udajov TRT
a opisat opatrenia prijaté na meranie azmiernenie potencidlnej nezdkonnej diskriminacie
a zaujatosti. Vlastnik procesu musi, ak je to mozné, skontrolovat, ¢i existuje pravny zaklad pre
poskytovatela na pouZivanie tohto suboru udajov na ucely trénovania algoritmov (na zaklade
informacii, ktoré poskytovatel spristupni). Vlastnik procesu by mal tieZ zabezpedlit, aby
poskytovatel TRT uplatfioval bezpecnostné normy tykajuce sa biometrickych udajov, ako je

80 https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201903 video devices sk.pdf.
81 Dal3ie usmernenia k postideniam vplyvu na ochranu Gidajov mozno néjst v: Usmernenia tykajlce sa posudenia
vplyvu na ochranu Udajov a stanovenie toho, ¢i na uéely nariadenia 2016/679 spractvanie ,pravdepodobne
povedie k vysokému riziku, WP 248 rev.01, dostupné na :
https://ec.europa.eu/newsroom/article29/items/611236 a stbor nastrojov EDPS pre zodpovednost v teréne,
Cast Il, dostupné na: https://edps.europa.eu/node/4582 en

82 TRT modze v zavislosti od pripadu pouZitia spadat pod tieto kritéria, ktoré vedu k spractvaniu s vysokym rizikom
(z Usmerneni tykajucich sa DPIA, WP 248 rev.01): Systematické monitorovanie, spracuvanie udajov vo velkom
rozsahu, porovndavanie alebo kombinovanie suborov Udajov, inovativne vyuzivanie alebo uplatfiovanie novych
technologickych alebo organizacnych rieseni.

83 Opis spraclvania, ako aj postdenie nevyhnutnosti a primeranosti, ako uz boli opisané v uvedenych krokoch,
su okrem posudenia rizika aj suc¢astou postdenia vplyvu na ochranu udajov. V pripade potreby sa v postdeni
vplyvu na ochranu Udajov uvedie podrobnejsi opis tokov osobnych udajov.

84 Analyza rizik pre dotknuté osoby by mala zahfniat rizika stvisiace s miestom porovnavania snimok tvare (na
mieste/vzdialené), rizika suvisiace so sprostredkovatelmi/dalsimi sprostredkovatelmi, ako aj rizika $pecifické pre
strojové ucenie, ak sa uplatriuje (napr. otravenie Udajov, odporujlce si priklady).

36
Prijaté


https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_sk.pdf
https://ec.europa.eu/newsroom/article29/items/611236
https://edps.europa.eu/node/4582_en

napriklad norma ISO/IEC 24745, ktora poskytuje usmernenia na ochranu biometrickych informacii
v ramci réznych poziadaviek na dévernost, integritu a obnovitelnost/odvolatelnost pocas
uchovavania a prenosu a poZiadavky a usmernenia na bezpecnlu spravu a spracuvanie
biometrickych informacii v sulade s ochranou sukromia.

e Daldie trénovanie algoritmu (v pripade potreby), Vlastnik procesu by mal zabezpetit, aby
doladenie systému TRT na dosiahnutie vy$$ej presnosti pred jeho pouzitim bolo takisto stcastou
obstaravanych sluZieb. V pripade, Ze na splnenie metriky presnosti je potrebny dalsi tréning
nadobudnutého systému TRT, vlastnik procesu musi okrem prijatia rozhodnutia o dalSom tréningu
rozhodnut s pomocou IT oddelenia pre umelt inteligenciu a/alebo datovu vedu o primeranom,
reprezentativnom subore Udajov, ktory sa ma pouzit, a skontrolovat zakonnost tohto pouZzitia
udajov.

e Nastavenie vhodnych zaruk na rieseni rizik slvisiacich s bezpec¢nostou, zaujatostou a nizkou
vykonnostou. Patri sem aj zavedenie postupu na monitorovanie TRT po zaclati jej pouZivania
(logovanie a spatna vazba v zaujme spravnosti a spravodlivosti vysledkov). Okrem toho je
potrebné zabezpelit, aby sa identifikovali, merali a zmierfiovali rizika, ktoré su Specifické pre
niektoré systémy strojového ucenia a systémy TRT (napr. odtajnenie Udajov, odporujice si
priklady, inverzia modelu, inferencia bielej schranky). Vlastnik procesu by mal okrem toho stanovit
primerané zaruky, aby sa zabezpedlilo, Ze sa budd dodrziavat poziadavky na uchovéavanie
biometrickych udajov zahrnutych do stiboru udajov urcenych na dalsie trénovanie.

e  Zdokumentovanie systému TRT. Malo by obsahovat vieobecny opis systému TRT, podrobny opis
prvkov systému TRT a procesu jeho zavedenia, podrobné informdcie o monitorovani, fungovani a
kontrole systému TRT a podrobny opis jeho rizik a opatreni na ich zmiernenie. Prvky zahrnuté v
tejto dokumentacii budu zahfnat hlavné prvky opisu systému TRT z predchadzajucich faz (pozri
vysSie), ktoré vsak budl rozSirené o informacie tykajuce sa monitorovania vykonnosti
a uplatfiovania zmien v systéme vratane akychkolvek aktualizacii verzii a/alebo dalSieho tréningu.

e Vytvorenie pouZivatel'skych priruciek s vysvetlenim technoldgie a pripadov pouZitia. V nich musia
byt jasne vysvetlené vsetky scenare a predpoklady, na zaklade ktorych sa bude TRT pouZzivat.

e  Vyskolenie koncovych pouZivatelov o tom, ako pouZivat technoldgiu. Takéto Skolenia musia
vysvetlit schopnosti a obmedzenia technolégie, aby pouzivatelia pochopili okolnosti, za ktorych je
potrebné ju uplatiiovat, a pripady, v ktorych moze byt nepresna. Takéto Skolenia pomdzu aj pri
zmierfiovani rizik suvisiacich s nekontrolovanim/kritizovanim vysledkov algoritmu.

e  Konzultdcia s dozornym organom pre ochranu udajov podla ¢lanku 28 ods. 1 pism. b) LED.
Poskytnutie informacii podla ¢lanku 13 LED s cieflom informovat dotknuté osoby o spractvani a
ich pravach. Tieto informacie sa musia adresovat dotknutym osobam vhodnou formou, aby boli
schopné porozumiet spraclivaniu a musia sa im vysvetlit zakladné prvky technoldgie vratane
miery spravnosti, tréningovych suborov Udajov a opatreni prijatych na zabranenie diskriminacie a
nizkej spravnosti algoritmu.

4. ODPORUCANIA PO ZAVEDENI TRT

e  Zabezpecenie ludského zdsahu a dohladu nad vysledkami. Nikdy neprijmite Ziadne opatrenie
tykajuce sa jednotlivca vyluéne na zaklade vysledku TRT (znamenalo by to porusenie ¢lanku 11 o
automatizovanom individudlnom rozhodovani LED, ¢o ma prdvne alebo iné podobné ucinky na
dotknutl osobu). Zabezpecte, aby prislusnik OPP preskimal vysledky TRT. Zabezpecte tieZ, aby sa
pouzivatelia OPP vyhli nadmernému déverovaniu automatizacii tym, Ze budd skimat protichodné
informacie a kriticky spochybriovat vysledky technoldgie. Na tento Gcel je délezitd sdstavna
odborna priprava a zvySovanie informovanosti koncovych pouzivatelov, vrcholovy manazment by
vsak mal zabezpedit primerané ludské zdroje na vykonavanie Ucinného dohladu. To znamend
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poskytnat kazdému aktérovi dostatok Casu na kritické spochybnenie vysledkov technoldgie.
Zaznamenat, zmerat a posudit, do akej miery ludsky dohlad meni povodné rozhodnutie TRT.

e  Monitorovanie a rieSenie odchylky modelu TRT (zhorSovanie vykonnosti) po uvedeni modelu do
prevadzky.

e Zavedenie postupu pravidelného prehodnocovania rizik a bezpecnostnych opatreni a vidy, ked
technoldgia alebo pripad pouzitia prejde akymikolvek zmenami.

*  Dokumentovanie kazdej zmeny systému pocas jeho Zivotného cyklu (napr. aktualizacie, dalSie
trénovanie).

e Stanovenie postupu, ako aj suvisiace technické moZnosti na rieSenie Ziadosti dotknutych oséb
o pristup. Technickd moznost extrakcie idajov v pripade, Ze je potrebné ich poskytnut dotknutym
osobam, musi existovat pred podanim akejkolvek Ziadosti.

e Zabezpeclenie toho, aby boli zavedené postupy pre pripady porusenia ochrany udajov [data
breaches]. Ak dojde k poruseniu ochrany osobnych udajov vratane biometrickych udajov, rizika
budl pravdepodobne vysoké. V tomto pripade by vsetci zUcastneni pouzivatelia mali byt
informovani o prislusnych postupoch, ktoré sa maju dodrziavat, bezodkladne by mala byt
informovana zodpovedna osoba, a informované by mali byt aj dotknuté osoby.
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PRILOHA Il - PRAKTICKE PRIKLADY

Existuje mnoho réznych praktickych nastaveni a Ucelov pouZivania rozpoznavania tvare, napriklad v
kontrolovanom prostredi, ako je napriklad pri prekracovani hranic, krizovd kontrola s uUdajmi z
policajnych databdz alebo osobnych udajov preukazatelne spristupnenych dotknutou osobou, priamy
prenos z kamery (rozpoznanie tvdre v redlnom case) atd. V dosledku toho sa rizikd pre ochranu
osobnych Udajov a inych zakladnych prav a slobod v jednotlivych pripadoch poufzitia vyrazne lisia. S
cielom ulahcit posidenie nevyhnutnosti a primeranosti, ktoré by malo predchadzat rozhodnutiu o
moznom nasadeni rozpoznavania tvare, sa v sucasnych usmerneniach uvadza neuplny zoznam
moznych aplikacii TRT v oblasti presadzovania prdva.

PredloZené a posudzované scendre su zalozené na hypotetickych situaciach a ich ciefom je ilustrovat
ur¢ité konkrétne pouzitia TRT a poskytnut pomoc pri posudzovani jednotlivych pripadov, ako aj
stanovit celkovy rdmec. Nesnazia sa byt vycerpavajice a nie si nimi dotknuté Ziadne prebiehajuce
alebo buduce konania vedené vnutrostatnym dozornym orgdnom, pokial ide o navrhovanie,
experimentovanie alebo zavadzanie technoldgii rozpoznavania tvdre. Prezentacia tychto scenarov by
mala sldZit len na ucely ilustracie usmerneni pre tvorcov politik, zikonodarcov a organy presadzovania
prava, ktoré su uz uvedené v tomto dokumente, pri navrhovani a planovani zavadzania technoldgii
rozpozndavania tvére s cielom zabezpecit Gplny sulad s acquis EU v oblasti ochrany osobnych tdajov. V
tejto suvislosti treba mat na pamati, Ze aj v podobnych situaciach pouzitia TRT mbzZe pritomnost alebo
nepritomnost urditych prvkov viest k odliSnému vysledku postidenia nevyhnutnosti a primeranosti.

1 SCENAR 1

1.1. Popis

Automatizovany systém hranicnej kontroly, ktory umozniuje automatizovany prechod cez hranice
prostrednictvom autentifikacie biometrickej snimky [biometric image] ulozenej v elektronickom
cestovnom doklade ob&anov EU a inych cestujlcich prechddzajcich cez hraniény priechod a zistenia,
Ze cestujuci je oprdvnenym drzitelom dokladu.

Takéto overovanie/autentifikicia zahfria len individudlne rozpozndavanie tvire a vykonava sa v
kontrolovanom prostredi (napr. pri letiskovych elektronickych branach). Biometrické udaje
cestujuceho, ktory prechddza cez hranicny priechod, sa zachytia, ked'je vyslovne vyzvany, aby sa pozrel
do kamery v elektronickej brane, a porovnaju sa s Udajmi z predloZzeného dokladu (cestovny pas,
preukaz totoznosti atd’), ktory sa vydava podla osobitnych technickych poZiadaviek.

Hoci spracuvanie v takychto pripadoch v zasade nepatri do rozsahu pdsobnosti LED, vysledok overenia
sa mbie pouZit aj pri porovnavani (alfanumerickych) uUdajov osoby s databazami organov
presadzovania prava v ramci kontroly hranic, a teda mdze zahfnat opatrenia s vyznamnym pravnym
ucinkom pre dotknutuy osobu, napr. zadrzanie na zaklade zapisu v SIS. Za urcitych okolnosti sa
biometrické Gdaje mbzu pouzit aj na hladanie zhody v databdzach OPP (v takom pripade by sa v tomto
kroku vykonala identifikacia jedna k jednej).

Vysledok spracuvania biometrickych snimok ma priamy vplyv na dotknutd osobu: iba v pripade
Uspesného overenia umoznuje prechod cez hranicny priechod. V pripade neuspesnej identifikacie
musia prislusnici pohraniénej straze vykonat druhd kontrolu, aby sa uistili, Ze dotknuta osoba je ind ako
t4, ktora je uvedena v doklade totoZnosti.
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V pripade identifikacie zapisu v SIS alebo vnutrostatneho zaznamu musia prislusnici pohrani¢nej straze
vykonat druhé overenie a dalSie potrebné kontroly a potom prijat vSetky potrebné opatrenia, napr.
zadrzat osobu, informovat prislusné organy.

Zdroj informacii:
e Typy dotknutych oséb: X vSetky fyzické osoby prekracujlce hranice
e Zdroj snimky: Xl iné (doklad totoZnosti)
e Spojenie s trestnou ¢innostou :X nemusi byt

e Sposob zachytavania informacii:Xl v kabine alebo kontrolovanom prostredi
e Kontext - vplyv na iné zakladné prava: Ano, konkrétne: X pravo na volny pohyb X pravo
na azyl
Referencnd databaza (s ktorou sa porovnavaju zachytené informacie):

e Specifickost: Specifické databazy tykajuce sa kontroly hranic
Algoritmus:
e Typ overovania:X overenie jedna k jednej (autentifikacia)
Vysledok:
o Vplyv priamy (dotknutej osobe je povoleny alebo zamietnuty vstup)
e  Automatizované rozhodovanie: X Ano

1.2. Uplatnitelny pravny ramec

Od roku 2004 musia podla nariadenia Rady (ES) ¢. 2252/2004% pasy a iné cestovné doklady vydavané
¢lenskymi Statmi obsahovat biometrické snimky tvare [biometric facial image] ulozené v elektronickom
Cipe zaclenenom v doklade.

V Kédexe schengenskych hranic® sa stanovuju poziadavky na hrani¢né kontroly os6b na vonkajsich
hraniciach. V pripade ob¢anov EU a inych osdb, ktoré poZivaju pravo na volny pohyb v stlade s pravom
Unie, by minimalne kontroly mali pozostavat z overenia ich cestovnych dokladov, v pripade potreby
pomocou technickych zariadeni. Kédex schengenskych hranic bol nasledne zmeneny nariadenim (EU)
2017/2225%, ktorym sa zaviedli, okrem iného, definicie pojmov , elektronické brany“, ,automatizovany
systém hraniénej kontroly” a ,samoobsluzny systém®, ako aj moZnost spracivania biometrickych
udajov na ucely vykonavania hrani¢nych kontrol.

Preto by sa dalo predpokladat, Ze existuje jasny a predvidatelny pravny zaklad, ktory by umozrioval
tuto formu spractvania osobnych tdajov. Okrem toho je pravny ramec prijaty na trovni Unie a
priamo sa uplatiiuje na ¢lenské Staty.

1.3. Nevyhnutnost a primeranost — Ucel/zavaznost trestného cinu

Overovanie totoznosti ob&anov EU pri automatizovanej kontrole hranic pomocou ich biometrickej
snimky je prvkom hraniénych kontrol na vonkajsich hraniciach EU. Preto priamo suvisi s bezpeénostou
hranic a sluZi cielu véeobecného zaujmu, ktory uzndva Unia. Okrem toho brany automatizovanej
kontroly hranic pomahaju urychlit odbavovanie cestujlcich a znizuju riziko ludskych chyb. Navyse je
rozsah, miera a intenzita rusenia v tomto scenari ovela obmedzenejsia v porovnani s inymi formami

85 Nariadenie Rady (ES) ¢. 2252/2004 z 13. decembra 2004 o normach pre bezpecnostné znaky a biometriu v
pasoch a cestovnych dokladoch vydavanych ¢lenskymi statmi.

8 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/399 z 9. marca 2016, ktorym sa ustanovuje kédex Unie
o pravidlach upravujucich pohyb os6b cez hranice (Kédex schengenskych hranic)

87 Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/2225 z 30. novembra 2017, ktorym sa meni nariadenie
(EU) 2016/399, pokial ide o pouzivanie systému vstup/vystup.
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rozpoznavania tvare. Spracuvanie biometrickych udajov vsak vytvara pre dotknuté osoby dodatocné
rizika, ktoré musi prislusny organ zavadzajlci a prevadzkujuci TRT néleZite riesit a zmierriovat.

1.4. Zaver

Overenie totoinosti ob¢anov EU v kontexte automatizovanej kontroly hranic je nevyhnutnym a
primeranym opatrenim, pokial su zavedené primerané zaruky, najma uplatiiovanie zdsad obmedzenia
ucelu, kvality udajov, transparentnosti a vysokej Urovne bezpecnosti.

2 SCENAR 2

2.1. Popis

Systém identifikacie obeti Unosu dietata stanovuju OPP. Povereny prislusnik policie mdze za prisne
stanovenych podmienok porovnat biometrické udaje dietata, pri ktorom existuje podozrenie z Gnosu,
s databazou obeti Unosov deti, a to vylucne na ucely identifikdcie maloletych os6b, ktoré moézu
zodpovedat opisu nezvestného dietata, v suvislosti s ktorym sa zacalo vySetrovanie a bolo vydané
upozornenie [alert].

Predmetnym spractvanim by bolo porovnanie tvare alebo snimky osoby, ktord moze zodpovedat opisu
nezvestného dietata, so snimkami ulozenymi v databdze. Takéto spractvanie by sa uskutocriovalo v
osobitnych pripadoch, a nie na systematickom zaklade.

Databdza, na zdklade ktorej sa porovnanie vykond, je naplnena fotografiami nezvestnych deti, v
pripade ktorych bolo nahldsené podozrenie z Unosu dietata, ohrozenia jeho Zivota alebo telesnej
integrity, a v pripade ktorych bolo zacaté trestné stihanie na zdklade rozhodnutia sidneho orgdnu, a v
pripade ktorych bolo vydané upozornenie na Unos dietata. Udaje sa ziskavaju v rdmci postupov
stanovenych prislusnym OPP, t. j. prislusnici policie opravneni vykonavat misie justi¢nej policie.
Kategdrie zaznamendavanych osobnych udajov su:

- totoZnost, prezyvka, alias, pribuzensky vztah, statna prislusnost, adresy, e-mailové
adresy, telefonne Cisla;

- datum a miesto narodenia;
- informdcie o rodicovstve;

- fotografia s technickymi vlastnostami umoziujicimi pouZitie zariadenia na
rozpoznavanie tvare a iné fotografie.

Vysledky porovnania musi preskimat a overit aj opravneny pracovnik sciefom potvrdit
predchadzajice dbkazy s vysledkom porovnania a vylucit akékolvek mozné falosné pozitivne vysledky.

Fotografie a osobné Udaje deti sa mdzu uchovavat len pocas trvania upozornenia a musia sa vymazat
okamzite po uzatvoreni alebo skonceni trestného konania v sulade s vnutrostatnymi postupmi, na
zaklade ktorého boli vloZzené do databazy.

Zatial ¢o doba uchovavania biometrickych Udajov v databdze moze byt stanovena na pomerne dlhé
obdobie a vymedzena podla vnutrostatneho prava, uplatfiovanie prav dotknutych oséb, a najma prava
na opravu a vymazanie, poskytuje dodatoénu zaruku na obmedzenie zdsahov do prava na ochranu
osobnych udajov tychto dotknutych osob.

‘ Zdroj informdcii:
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e  Typy dotknutych os6b: Xl deti
e Zdroj snimky X iny: nie je preddefinovany, podozriva obet Unosu dietata
e  Slvislost s trestnou ¢innostou Xl nepriama ¢asova Xl nepriama geograficka
e  Spobsob zachytavania informacii: X v kabine alebo kontrolovanom prostredi
e  Kontext: vplyv na iné zakladné prava X Ano, konkrétne: X rézne
Referencnd databaza (s ktorou sa porovndvaju zachytené informdacie):
o Specifickost X $pecifickd databdza
Algoritmus:
e  Typ overenia: X identifikacia jedna k mnohym
Vysledok:
e Vplyv Xl priamy
e Automatizované rozhodovanie: Xl NIE, povinné preskimanie opravnenym pracovnikom

Pravna analyza:
e Uplatnitelny pravny ramec: Xl osobitné vnutrostatne pravne predpisy pre toto spractvanie
(rozpozndvanie tvare)

2.2. Uplatnitelny pravny ramec

Vo vnutrostatnych pravnych predpisoch sa stanovuje osobitny pravny ramec, ktorym sa zriaduje
databaza a urcuju sa ucely spraclvania, ako aj kritéria na naplnenie databazy, pristup k nej a jej
pouzivanie. Legislativne opatrenia potrebné na vykonavanie tiez stanovuju urcenie doby uchovavania,
ako aj odkaz na platné zdsady integrity a dévernosti. V legislativnych opatreniach sa takisto stanovuju
spb6soby poskytovania informdacii dotknutej osobe a v tomto pripade nositelovi (nositelom)
rodicovskych prav a povinnosti, ako aj vykon prav dotknutej osoby a ich pripadné obmedzenie. Pocas
pripravy navrhu prislusného legislativneho opatrenia bolo potrebné konzultovat s vnutrostatnym
dozornym organom.

2.3. Nevyhnutnost a primeranost — Gcel/zavaznost trestnej ¢innosti/pocet osdb,
ktoré nie su zapojené, ale su ovplyvnené spracivanim
Podmienky a zdruky spracuvania

Porovnanie v ramci rozpoznavania tvare modze vykonat iba opravneny pracovnik ako poslednu
moznost, pokial nie su k dispozicii iné, menej rusivé prostriedky a ak je to Uplne nevyhnutné napriklad
v pripade pochybnosti o pravosti cestovného dokladu totoZnosti maloletej osoby a/alebo po
preskumani predchadzajucich dékazov a zhromazdenych materidlov naznacujucich moznu zhodu
s opisom nezvestného dietata, v pripade ktorého prebieha vysetrovanie trestného ¢inu.

Dodatocnu zaruku poskytuje aj povinné preskimanie a overenie porovnania v rdmci rozpozndvania
tvare opravnenym pracovnikom s cielom potvrdit predchadzajice dbkazy s vysledkom porovnania
a vylucit akékolvek pripadné falosne pozitivne vysledky.

Sledovany ciel

Zriadenie databdzy sluzi doélezitym ciefom vSeobecného verejného zaujmu, najma predchdadzaniu,
vySetrovaniu, odhalovaniu alebo stihaniu trestnych ¢inov alebo vykonu trestnych sankcii a ochrane
prav a slobdd inych. Vytvorenie databazy a predpokladané spracuvanie podla vsetkého prispieva k
identifikacii deti, ktoré sa stali obetami Unosu, a preto sa mdzZe povazovat za opatrenie vhodné na
podporu opravneného ciela vySetrovania a stihania takychto trestnych ¢inov.
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Uéel a naplnenie databdzy

Ugely spractvania su jasne vymedzené zdkonom a databaza sa pouZiva len na Glely identifikdcie
nezvestnych deti, v pripade ktorych bolo nahldsené podozrenie z Unosu dietata a zadalo sa trestné
stihanie pod dohladom sidneho organu a v pripade ktorych bolo vydané upozornenie na tinos dietata.
Podmienky stanovené zakonom pre naplnenie databazy maju za ciel prisne obmedzit pocet dotknutych
0s0b a osobnych Udajov, ktoré sa maju zahrnit do databazy. Nositel rodi¢ovskych prav a povinnosti vo
vztahu k dietatu musi byt informovany o vykonanom spractvani a o podmienkach vykonu prav dietata
v suvislosti s biometrickym spractdvanim planovanym na ucely identifikacie alebo o osobnych udajoch
dietata uchovavanych v databaze.

2.4. Zaver

Vzhladom na nevyhnutnost a primeranost planovaného spracivania, ako aj na najlepsi zaujem dietata
pri vykonavani takéhoto spracuvania osobnych Udajov a za predpokladu, Ze su zavedené dostato¢né
zaruky najma na zabezpecenie vykonu prav dotknutej osoby — najma s prihliadnutim na skutocnost, Ze
sa maju spracuvat Udaje deti — mozno takéto vykondvanie spractvania na zaklade rozpoznavania tvare
povazovat za pravdepodobne zlugitelné s pravom EU.

Okrem toho vzhladom na typ spracuvania a pouzitu technolégiu, ktord predstavuje vysoké riziko pre
prava a slobody tejto dotknutej osoby, sa EDPB domnieva, Ze priprava navrhu legislativheho opatrenia,
ktoré ma prijat narodny parlament, alebo regulaéného opatrenia zaloZzeného na takomto legislativnom
opatreni, ktoré sa tyka planovaného spracuivania, musi zahffiat predchadzajdcu konzultaciu dozorného
organu s ciefom zabezpecit konzistentnost a stlad s uplatnitelnym pravnym rdmcom, pozri ¢lanok 28
ods. 2 LED.

3 SCENAR3

3.1. Popis

V priebehu policajnych zdsahov z dovodu nepokojov a naslednych vySetrovani bolo niekolko oséb
identifikovanych ako podozrivé osoby, napr. na zaklade predchdadzajicich vySetrovani s vyuZitim
pokrytia kamerovych systémov alebo svedkov. Fotografie tychto podozrivych oséb sa porovnavaju s
fotografiami osob, ktoré boli zaznamenané na kamerovych zaznamoch alebo mobilnych zariadeniach
na mieste ¢inu alebo v okoli.

S cielom ziskat podrobnejsie ddkazy o osobach podozrivych z Ucasti na nepokojoch, ktoré sprevadzali
demonstraciu, policia vytvara databazu pozostavajlcu z obrazového materialu s pribliznou suvislostou
s miestom a ¢asom nepokojov. Databdza obsahuje sikromné zaznamy, ktoré obcania poskytli policii,
materidl z kamerového systému verejnej dopravy, material zo sledovania kamerovym systémom vo
vlastnictve policie a material uverejiiovany médiami bez akéhokolvek konkrétneho obmedzenia alebo
zaruky. Zobrazovanie zavaZnej trestnej ¢innosti nie je nevyhnutnym predpokladom zhromazdovania
suborov v databaze. Preto su v databdze uloZené aj osoby, ktoré sa nezucastnili na nepokojoch —
vyznamné percento miestneho obyvatelstva, ktoré sa v ¢ase demonstracie nahodou ocitlo v blizkosti,
alebo sa zucastnilo demonstracie, ale nie na nepokojoch. Ide o tisice videozdznamov a obrazovych
suborov.

Pomocou softvéru na rozpoznavanie tvari sa vSetkym tvaram, ktoré sa v tychto suboroch objavia,
priradi jedinecny identifikator tvare. Tvare jednotlivych podozrivych os6b sa potom automaticky
porovnavaju s tymito identifikatormi tvare. Databaza pozostavajuca zo vSetkych biometrickych vzorov
v tisicoch videozdznamov a obrazovych suborov sa uchovdva aZz do ukoncenia vsetkych moznych

43
Prijaté



vysSetrovani. Pozitivnymi zhodami sa zaoberaju zodpovedni prislusnici, ktori potom rozhodnu o dalsich
opatreniach. To mo6ze zahfiiat priradenie siboru nachadzajiceho sa v databaze k trestnému spisu
prislusnej osoby, ako aj dalSie opatrenia, ako je vypocuvanie alebo zatknutie tejto osoby.

Vo vnutrostdthom prave sa uvadza vSeobecné ustanovenie, podla ktorého je spracuvanie
biometrickych uddajov na ucely individudlnej identifikacie fyzickej osoby pripustné, ak je to uplne
nevyhnutné a podlieha primeranym zarukdm ochrany prav a slobéd dotknutej osoby.

Zdroj informdcii:
o Typy dotknutych oséb: X vietky osoby
e Zdroj snimky: X verejne pristupné priestory X sikromny subjekt Xl iné osoby X iné: média
e Suvislost s trestnou ¢innostou :Xl nie nevyhnutne priama geograficka alebo ¢asova suvislost
e Sposob zachytavania informacii:Xl na dialku
e Kontext - vplyv na iné zakladné prava: Ano, konkrétne v kontexte slobody
zhromazd'ovania.
e Dostupné dalsie zdroje informdcii o dotknutej osobe:
iné: nie je vylucené (napriklad pouzivanie bankomatov alebo vstup do obchodov),
pretoZe nie je mozné kontrolovat motivy zachytené na obrazoch
Referencnd databdza (s ktorou sa porovndvaju zachytené informdcie):
o Specifickost: X $pecifické databazy tykajuce sa oblasti trestnej ¢innosti
Algoritmus:
e  Typ spracuvania: Xl identifikacia jedna k mnohym
Vysledok:
e Vplyv: X priamy (napr. dotknutd osoba méze byt zatknuta, vypocivana);
e Automatizované rozhodovanie: X NIE

e Doba uchovavania: do ukonéenia vietkych moznych vySetrovani

Pravna analyza:

e Typ predbeznych informacii pre dotknutu osobu: Xl VSeobecne na webovom sidle OPP
e Uplatnitelny pravny ramec : LED vacsinou skopirovana do vnutrostatneho prava
vSeobecné vnutrostatne pravne predpisy o pouZivani biometrickych udajov OPP

3.2. Uplatnitelny pravny ramec

Ako bolo objasnené vyssie, pravne zaklady, ktoré len opakuju vSeobecné ustanovenie ¢lanku 10 LED
nie su dostatoéne jasné na to, aby jednotlivcom poskytli primerané informacie o podmienkach
a okolnostiach, za ktorych si OPP opravnené pouzivat zdznamy z kamerovych systémov na verejnych
priestranstvach na vytvorenie biometrického vzoru ich tvare a porovnat ju s policajnymi databazami,
inymi dostupnymi kamerovymi systémami alebo sikromnymi zaznamami atd’. Pravny rdémec stanoveny
v tomto scenari preto nespifia minimalne poziadavky, aby mohol sltzit ako pravny zaklad.

3.3. Nevyhnutnost a primeranost
V tomto priklade spractvanie vyvoldva r6zne obavy vzhladom na zasady nevyhnutnosti a primeranosti
z viacerych dévodov:

Osoby nie su podozrivé zo zdvainého trestného Cinu. Zobrazenie zavaznej trestnej Cinnosti nie je
predpokladom pouZivania siborov v databaze, ktoré obsahuju obrazovy material. Priama casova a
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geograficka suvislost s trestnym cinom tieZ nie je predpokladom na pouZitie siborov v databaze.
Vysledkom je, Ze znacny percentudlny podiel miestneho obyvatelstva sa uchovava v biometrickej
databaze potencidlne po dobu niekolko rokov, a to az do ukoncenia vsetkych vySetrovani.

Databaza miest ¢inu nie je obmedzend na obrazy spifiajice poziadavky na primeranost, ¢o vedie k
neobmedzenému mnoZstvu obrazov na porovnanie. Je to v rozpore so zasadou minimalizacie udajov.
Mensie mnozstvo obrazov by skér umoznilo zvazit nealgoritmické a menej rusivé prostriedky, napr.
osoby so superschopnostou rozpoznéavania.®®

KedZe tento priklad pochadza z okolia protestu, je pravdepodobné, Ze obrazy odhaluju aj politické
nazory Ucastnikov demonstracie, ¢o je druhd osobitnd kategoria Udajov, ktord méze byt tymto
scenarom ovplyvnena. V tomto scendri nie je jasné, ako sa da zabranit zhromaZdovaniu takychto
udajov a s akymi zarukami. Okrem toho, ak sa dotknuté osoby dozvedia, Ze ich Gcast na demonstracii
viedla k ich zaznamenaniu do biometrickej databazy policie, m6ze to mat vazine odstrasujice ucinky
pri ich budicom uplatfiovani prava na zhromazdovanie.

Biometrické vzory v databaze mozno takisto navzajom porovnavat. To umoznuje policii nielen hladat
konkrétnu osobu vo vietkych materidloch, ale aj rekonstruovat vzorec spravania osoby pocas
niekolkych dni. Moze tiez ziskavat dalSie informacie o osobach, ako su socialne kontakty a politické
zapojenie.

Zasah je okrem toho o to hlbsi, Ze Udaje sa spracuvaju bez vedomia dotknutych oséb.

Ak si uvedomime, Ze ludia neustale zaznamenavaju fotografie a videozaznamy a Ze aj vSadepritomné
kamerové zdznamy mo6zu byt biometricky analyzované, moze to viest k zadvainym odstrasujucim
ucinkom.

Dal$im zdrojom obav je rozsiahle vyuZivanie sikromnych fotografii a videozaznamov vratane mozného
zneuzitia, ako je napriklad udanie. KedZe zneuzitie, ako je udanie, je rizikom, ktoré sa aj vo vSeobecnosti
spaja s trestnym konanim, riziko je podstatne vyssie, pokial ide o rozsah spracuvanych Gdajov a pocet
zapojenych osdb, kedze ludia m6zu nahrat aj material tykajuci sa konkrétnej osoby alebo skupiny osdb,
ktoré sa im nepacia. Ziadosti policie o poskytnutie fotografii a videozaznamov mozu viest k velmi
nizkym zabranam pre ludi, ktori chcli material poskytnut, najma preto, Ze by to mohlo byt mozné urobit
anonymne alebo aspon bez potreby dostavit sa na policajnu stanicu a preukazat svoju totoznost.

3.4. Zaver

V tomto priklade neexistuje Ziadne konkrétne ustanovenie, ktoré by mohlo sluzit ako pravny zaklad. Aj
keby vSak existoval dostatocny pravny zdklad, poZiadavky nevyhnutnosti a primeranosti by neboli
splnené, ¢o by viedlo k neprimeranému zasahu do prav dotknutej osoby na respektovanie sukromného
Zivota a ochranu osobnych udajov podla Charty.

4 SCENAR 4

4.1. Popis

Policia zavadza spbsob identifikdcie podozrivych zo spachania zavainého trestného Ccinu
zaznamenaného kamerovym systémom spatnym pouZitim TRT. Pracovnik manudlne vyberie snimok
(snimky) podozrivych z videozaznamu, ktory bol ziskany z miesta cinu alebo inde v ramci predbezného

88 T.j. ludia s mimoriadnou schopnostou rozpoznavat tvare. Pozri tiez: Face Recognition by Metropolitan Police
Super-Recognisers, 26. februara 2016, DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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vySetrovania, a potom odosle snimok (snimky) forenznému oddeleniu. Forenzné oddelenie pouziva
TRT na porovnanie tychto snimok s fotografiami osob, ktoré policia predtym zhromazZdila v databaze
(tzv. databdza opisov, ktora pozostava z podozrivych a byvalych odsudenych). Databdza opisov je pri
tomto postupe — docasne a v izolovanom prostredi — analyzovana pomocou FRT, aby bolo mozné
vykonat porovnanie. S ciefom minimalizovat zdsah do prav a zaujmov porovnavanych oséb ma velmi
obmedzeny pocet zamestnancov forenzného oddelenia povolenie na vykonanie samotného postupu
porovnavania, pristup k idajom je obmedzeny na uradnikov poverenych konkrétnym spisom a pred
postupenim akéhokolvek vysledku vysSetrujicemu uradnikovi sa vykondva manualna kontrola
vysledkov. Biometrické Udaje sa neposielaji mimo kontrolovaného, izolovaného prostredia. Pri
vySetrovani sa dalej pouziva len vysledok a fotografia (nie biometricky vzor). Zamestnanci absolvuju
osobitnd odbornu pripravu tykajucu sa pravidiel a postupov tohto spractvania a kazdé spracuvanie
osobnych a biometrickych Udajov je dostatocne Specifikované vo vnutrostatnych pravnych predpisoch.

Zdroj informacii:
e Typy dotknutych os0b: podozrivé osoby identifikované na zaklade zaznamov z
kamerovych systémov
e Zdroj snimky: Xl verejne pristupné priestory X internet
e Suvislost s trestnou ¢innostou: X Priama ¢asova

Priama geograficka

e Sposob zachytavania informacii:Xl na dialku
e Kontext — vplyv na iné zakladné prava: Ano, konkrétne: sloboda zhromaZdovania
sloboda prejavu Xl r6zne:
Referenéna databdza (s ktorou sa porovnavaju zachytené informdcie):
o Specifickost: X $pecifické databazy tykajuce sa oblasti trestnej ¢innosti
Algoritmus:
e Typ spracuvania: X identifikacia jedna k mnohym
Vysledok:
e Vplyv: X priamy (napr. dotknuta osoba je zatknutd, vypocCuvana)
e Automatizované rozhodnutie: Xl NIE

Pravna analyza:

e Uplatnitelny pravny rdmec : Xl Osobitné vnutrostatne pravne predpisy pre toto spracuvanie
(rozpoznavanie tvare) pre dany prislusny organ

4.2. Uplatnitelny pravny ramec

V tomto scendri je vo vnutrostatnom prave stanovené, Ze biometrické Gdaje sa mozu pouiZit pri
vykonavani forenznej analyzy, ak je to Uplne nevyhnutné na dosiahnutie uUcelu identifikacie
podozrivych osbb, ktoré spdachali zdvainy trestny cin, prostrednictvom porovnania fotografii v
databaze opisov. Vo vnutrostatnych pravnych predpisoch sa stanovuje, ktoré Udaje sa mézu spracuvat,
ako aj postupy na zachovanie integrity a dovernosti osobnych Udajov a postupy na ich znicenie, ¢im sa
poskytuju dostatocné zaruky proti riziku zneuzitia a svojvolnosti.

4.3. Nevyhnutnost a primeranost
Pouzivanie rozpoznavania tvdre je jednoznacne ¢asovo efektivnejSie ako manualne porovndvanie na
forenznej Urovni. Predchdadzajuci manudlny vyber snimok obmedzuje zasah v porovnani
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s porovnavanim celého videozdznamu s databazou, a tym rozliSuje a zameriava sa len na osoby, na
ktoré sa vztahuje prislusny ciel, t. j. boj proti zavaznej trestnej ¢innosti. V zavislosti od konkrétneho
pripadu je vSak stale dolezZité zvazit, ¢i by porovnanie nebolo mozné v primeranom ¢ase vykonat
manudlne. Obmedzenie poctu o0séb s pristupom k technoldgii a osobnym uUdajom zniZuje vplyv na
prava na sukromie a ochranu udajov, okrem toho sa biometrické vzory takto neuchovavaju ani
nepouzivaju neskor pocas vySetrovania. Manualna kontrola vysledku znamend aj zniZené riziko
akychkolvek faloSne pozitivnych vysledkov.

4.4. Zaver

Je délezité, aby vnutrostatne pravne predpisy poskytovali primerany pravny zaklad pre spractvanie
biometrickych udajov, ako aj pre vnutrostatnu databdzu, s ktorou sa uskutocriuje porovnavanie. V
tomto scenari bolo zavedenych niekolko opatreni s cieflom obmedzit zasahovanie do prav na ochranu
Udajov, ako su podmienky pouzivania TRT stanovené v pravnom zaklade, pocet os6b s pristupom k
tejto technoldgii a biometrickym Udajom, manudlne kontroly atd. TRT vyrazne zlepSuje efektivnost
vySetrovacej prace forenzného oddelenia policie, je zaloZzend na pravnych predpisoch umoziiujucich
policii spractivat biometrické udaje, ak je to absolitne nevyhnutné, a preto sa vramci tychto
parametrov mdze povazovat za zakonny zasah do prav jednotlivca.

5 SCENARS5

5.1. Popis

Dialkova biometricka identifikacia je situacia, ked'sa totoZznost osdb stanovuje pomocou biometrickych
identifikatorov (snimky tvare, chodza, duhovka atd.) na dialku, vo verejnom priestore, nepretrzitym
alebo priebeznym spoésobom, a to ich porovnanim s (biometrickymi) Gdajmi uchovavanymi v
databaze®. Dialkova biometricka identifikacia sa vykonava v redlnom ¢ase, ak zachytenie obrazového
materidlu, porovnanie a identifikacia prebiehaju bez vyrazného oneskorenia.

Pred kazdym pouZitim dialkovej biometricke] identifikacie v redlnom case policia zostavi v ramci
vy$etrovania zoznam zaujmovych oséb [watch list]. Napliia sa snimkami tvére jednotlivcov. Na zaklade
spravodajskych informacii, z ktorych vyplyva, Ze sa osoby budi nachadzat v urditej oblasti, napriklad v
nakupnom centre alebo na verejnom priestranstve, policia rozhodne, kedy, kde a ako dlho bude
pouzivat dialkovu biometrickl identifikaciu.

V den akcie sa na mieste umiestni policajna dodavka ako riadiace centrum, v ktorej sa bude nachadzat
vyssi policajny dostojnik. V dodavke su monitory, na ktorych sa zobrazuju zdznamy z kamerovych
systémov umiestnenych v blizkosti, ktoré sa bud' instaluju na mieste alebo pripojenim k prenosom
videa uz nainstalovanych kamier. Ked chodci prechadzaju okolo kamier, technolégia izoluje snimky
tvare, konvertuje ich na biometrické vzory a porovnava ich s biometrickymi vzormi oséb na zozname
sledovanych osob.

Ak sa zisti potencidlna zhoda medzi zoznamom sledovanych os6b a osobami prechadzajicimi okolo
kamier, vysle sa upozornenie policajtom v dodavke, ktori potom informuju policajtov na mieste, ak je
upozornenie pozitivne, napr. prostrednictvom radiového zariadenia. Policajt na mieste sa potom
rozhodne, ¢i zasiahne, pribliZi sa k osobe alebo ju v kone¢nom désledku zadrZi. Opatrenia prijaté
policajtom na mieste sa zaznamenavaju. V pripade diskrétnej kontroly sa ziskané informacie (napr. s
kym je osoba, ¢o maju oble¢ené a kam smeruju) uchovavaju.

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Vo vnutrostatnom prave, na ktoré sa odkazuje, sa uvddza vSseobecné ustanovenie, podla ktorého je
spracuvanie biometrickych udajov na ucely individudlnej identifikacie fyzickej osoby pripustné, ak je to
Uplne nevyhnutné a podlieha primeranym zarukdm ochrany prav a slob6d dotknutej osoby.

Zdroj informacii:
e Typy dotknutych osob: X vietky osoby
e Zdroj snimky: Xl verejne pristupné priestory
e Suvislost s trestnou ¢innostou: Xl nie nevyhnutne priama geograficka alebo ¢asova suvislost

e SpoOsob zachytavania informdcii: X na dialku
e Kontext — vplyv na iné zékladné prava: Ano, konkrétne: sloboda zhromazdovania
sloboda prejavu Xl r6zne
e Dostupné dalsie zdroje inform4cii o dotknutej osobe:
iné: nevylucené (napriklad pouzivanie bankomatov alebo vstup do obchodov)
Referencnd databaza (s ktorou sa porovnavaju zachytené informacie):
o Specifickost: X $pecifické databazy tykajuce sa oblasti trestnej ¢innosti
Algoritmus:
e  Typ spracuvania: Xl identifikacia jedna k mnohym
Vysledok:
e Vplyv: X priamy (napr. dotknuta osoba je zatknutd, vypocuivana)
e Automatizované rozhodnutie: X NIE
e Doba uchovavania: do ukoncenia vsetkych moznych vysetrovani

Pravna analyza:

o Typ predbeznych informacii pre dotknutu osobu: Xl VSeobecne na webovom sidle OPP
e Uplatnitelny pravny rdmec: LED vacSinou skopirovand do vnutrostatneho prava
vSeobecné vnutrostatne pravne predpisy o pouzivani biometrickych udajov OPP

5.2. Uplatnitelny pravny ramec

Pravne zdaklady, ktoré len opakuju vSeobecné ustanovenie ¢lanku 10 LED, nie su dostatocne jasné na
to, aby jednotlivcom poskytli primerané informacie o podmienkach a okolnostiach, za ktorych su OPP
opravnené pouzivat zaznamy z kamerovych systémov na verejnych priestranstvach na vytvorenie
biometrického vzoru ich tvare a porovnat ju s policajnymi databdzami. Pravny ramec stanoveny v
tomto scendri preto nesplia minimalne poziadavky na to, aby slGzil ako pravny zaklad.*

5.3. Nevyhnutnost a primeranost
Latka pre nevyhnutnost a primeranost je nastavena tym vyssie, ¢im je zasah hlbsi. Dialkova biometricka
identifikacia na verejnych priestranstvach ma niekolko d6sledkov pre zakladné prava:

Scenare zahffiaju monitorovanie kazdého okoloidiceho v prislusShom verejnom priestore. Zavazne sa
tym ovplyviiuje opravnené ocakavanie obyvatelstva na anonymitu na verejnych priestranstvach®'. To

%0V pripadoch, Ze by vedecky projekt zamerany na vyskum pouzivania TRT potreboval spractivat osobné Udaje,
ale takéto spractivanie by nespadalo pod ¢ldnok 4 ods. 3 LED alebo by bolo mimo rozsahu pdsobnosti prava Unie,
bolo by uplatnitelné vSeobecné nariadenie o ochrane udajov. V pripade pilotnych projektov, po ktorych by
nasledovali operacie presadzovania prava, by sa LED taktieZ uplatiovala.

%1 Odpoved EDPB poslancom Eurépskeho parlamentu tykajica sa aplikacie na rozpoznavanie tvare vyvinutej
spoloénostou Clearview Al, 10. juna 2020, Ref: OUT2020-0052.
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je predpokladom pre mnohé aspekty demokratického procesu, ako napriklad rozhodnutie vstupit do
obdianskeho zdruZenia, navstivit zhromazdenia a stretnut sa s ludmi z réznych socialnych a kultdrnych
prostredi, zic¢astnit sa na politickom proteste a navstivit miesta rézneho druhu. Pojem anonymity vo
verejnom priestore je nevyhnutny pre slobodné zhromazdovanie a vymenu informacii a myslienok.
Zachovdva pluralitu ndzorov, slobodu pokojného zhromazdovania a slobodu zdruZovania a ochranu
mensin a podporuje zasady oddelenia pravomoci a systémy bfzd a protivah. Podkopavanie koncepcie
anonymity na verejnych priestranstvach moze mat za nasledok vazny odstrasujdci uc¢inok na obc¢anov.
Mo6Zu sa zdrziavat urcitého spravania, ktoré je v medziach slobodnej a otvorenej spolo¢nosti. To by
ovplyvnilo verejny zdujem, kedZe demokratickd spoloénost si vyZzaduje sebaurcenie a Ucast obCanov
na demokratickom procese.

Ak sa takdto technoldgia pouziva, uz len obyc¢ajna prechadzka po ulici, do metra alebo do pekdrne v
dotknutej oblasti povedie k zhromaZd'ovaniu osobnych Udajov vratane biometrickych udajov organmi
presadzovania prava a v prvom scenari aj k porovnaniu s policajnymi databazami. Situdcia, v ktorej by
sa to isté vykonalo odobratim odtlackov prstov, by bola zjavne neprimerana.

Pocet dotknutych oséb, ktorych sa to tyka, je mimoriadne vysoky, pretoZe kazdy, kto prechadza cez
prislusni verejnu oblast, je ovplyvneny. Okrem toho by tieto scendre znamenali automatizované
hromadné spracuvanie biometrickych Udajov a tiez hromadné porovnavanie biometrickych Udajov s
policajnymi databazami.

V eurdpskej judikatire je hromadné sledovanie zakazané (napr. ESLP vo veci S. a Marper proti
Spojenému  kralovstvu povaZoval nediferencované uchovavanie biometrickych Udajov za
»heprimerany zasah” do prava na sukromie, kedZe ho nemoino povazovat za ,nevyhnutné v
demokratickej spolo¢nosti“).

Dialkova biometricka identifikdcia ma taku tendenciu k hromadnému sledovaniu, Ze neexistuju Ziadne
spolahlivé prostriedky na jej obmedzenie. Zdsadne sa liSi od sledovania pomocou kamerového systému
ako takého, pretoze uz moiné pouzitie videozaznamu bez biometrickej identifikacie je zdvazinym
zdsahom, ale zaroven zdsahom obmedzenym, zatial ¢o v pripade uplatnenia TRT d6jde k zmene
charakteru uz rozSireného sledovania pomocou kamerového systému ako hlavného zdroja udajov.
Okrem toho, najma s ohfadom na moZné odstrasujuce Ucinky, pripadné obmedzenia pouZivania uz
existujucich zariadeni sledovania kamerovym systémom nebudu viditelné, a teda verejnost im nebude
doverovat.

V pripade dialkovej biometrickej identifikacie policajnymi orgdnmi sa ku kazdému pristupuje ako k
potencidlnemu podozrivému. V pravnom State sa vsak obcania povaZuju za nevinnych, kym sa
nepreukdze ich pochybenie. Tato zdsada sa Ciasto¢ne odraza aj v LED, ktora zdbrazriuje potrebu
rozliSovat, pokial je to mozné, medzi zaobchadzanim s odstidenymi alebo podozrivymi z trestnej
¢innosti, v pripade ktorych sa musia organy ¢inné v trestnom konani ,odévodnene domnievat, Ze
spdchali alebo sa chystaju spdchat trestny Cin;“ [¢lanok 6 pism. a) LED], v porovnani s tymi, ktori nie su
odsudeni alebo podozrivi z trestnej ¢innosti.

V pripade uplatnenia v klicovych dopravnych uzloch alebo verejnych priestoroch, pricom OPP
pouzivaju technoldgiu, ktora dokaze jedinec¢ne identifikovat jednu osobu a vysledovat a analyzovat
miesto jej pobytu a pohybov, sa odhalia tie najcitlivejSie informacie o osobe (dokonca aj o sexualnych
preferenciach, nabozenstve, zdravotnych problémoch). Vznikd tak obrovské riziko nezdakonného
pristupu k idajom a ich neopravneného vyuZzivania.

Zavedenie systému, ktory umozriuje odhalit samotnu podstatu spravania a vlastnosti jednotlivca, vedie

k silnym odstrasujucim Géinkom. Nati fudi pochybovat o tom, ¢i sa maju pridat k urcitej manifestacii,
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¢im poskodzuje demokraticky proces. Za kritické moéZe byt povaZované aj stretnutie s urcitym
priatefom, o ktorom je zndme, Ze ma problémy s policiou alebo sa sprava nestandardnym spésobom,
kedZe toto vietko by viedlo k uputaniu pozornosti algoritmu systému, a teda presadzovania prava.

Neexistuje tu moznost chranit zranitelné dotknuté osoby, ako su deti. Okrem toho sU dotknuté aj
osoby ako su novinari, pravnici a duchovni, ktori maju profesionalny zaujem — a ¢asto aj zodpovedajucu
pravnu povinnost — zachovat dovernost svojich kontaktov. Mohlo by to viest napriklad k odhaleniu
zdroja a novinara alebo odhaleniu toho, Ze osoba sa radi s trestnopravnym obhajcom. Tento problém
sa netyka len ndhodnych verejnych miest, kde sa stretdvaju napr. novinari a ich zdroje, ale prirodzene
aj verejnych priestorov potrebnych na oslovenie institucii alebo odbornikov a pristup k nim.

Neprijemné pocity ludi v suvislosti s TRT mézu okrem toho viest k zmene ich spravania, vyhybaniu sa
miestam, kde sa TRT pouZiva, a tym aj k ich stiahnutiu sa zo spolocenského Zivota a kultirnych podujati.
V zavislosti od rozsahu pouzivania TRT mdze byt vplyv na ludi taky vyrazny, ze ovplyvni ich schopnost
viest déstojny Zivot??,

Preto existuje velka pravdepodobnost, Ze ovplyvni podstatu —nedotknutelné jadro — prava na ochranu
osobnych Udajov. Ide najma o tieto silné naznaky (pozri oddiel 3.1.3.2 usmerneni): OPP vo velkom
rozsahu automaticky spracuvaju jedinecné biologické vlastnosti fudi pomocou algoritmov zalozenych
na hodnovernosti s len obmedzenou vysvetlitelnostou vysledkov. Obmedzenia prava na sukromie a
ochranu udajov sa uplatiuju bez ohfadu na individualne spravanie osoby alebo okolnosti, ktoré sa jej
tykaju. Statisticky takmer vietky dotknuté osoby ovplyvnené tymto zdsahom st jednotlivci
dodrZiavajuci pravne predpisy. Existuju len obmedzené moznosti poskytovania informdcii dotknutej
osobe. Sudne opravné prostriedky vo vacsine pripadov budu k dispozicii aZz nasledne.

Spoliehanie sa na systém zaloZeny na hodnovernosti a s obmedzenou vysvetlitelnostou moze viest k
zahmleniu zodpovednosti a nedostatku v oblasti ndpravy a moze byt impulzom k nedbanlivosti.

Ked'sa takyto systém, ktory sa da poufit aj pri existujlcich kamerovych systémoch, pouZije, moze sa s
minimalnym Usilim a bez toho, aby bol viditelny pre jednotlivcov, zneuZit a umozZnit systematické a
rychle zostavovanie zoznamov o0s6b podla etnického povodu, pohlavia, nabozZenstva atd. Zasada
spracuvania osobnych udajov na zaklade vopred stanovenych kritérii, ako je miesto pobytu osoby a
prejdena trasa, sa uz uplatiiuje® a je nachylna k diskriminacii.

Vzhladom na citlivost, vypovednud hodnotu a mnoZstvo spracivanych Udajov su systémy na dialkové
rozpozndavanie tvare na verejne pristupnych miestach nachylné na zneutzitie so skodlivymi Gc¢inkami
pre dotknutych jednotlivcov. Takéto Udaje sa takisto mézu lahko ziskavat a zneuZivat na vyvijanie tlaku
na klucovych aktérov v rdmci systému brzd a protivah, ako su politickd opozicia, Gradnici a novinari.

Napokon, systémy TRT maju tendenciu zahfniat silné Géinky zaujatosti tykajlce sa rasy a pohlavia:
falos$ne pozitivne vysledky nelimerne ovplyviiuju osoby inej farby pleti a Zeny®, ¢o vedie k diskrimindcii.

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, strana 20.

93 Pozri ¢élanok 6 smernice Eurdpskeho parlamentu a Rady (EU) 2016/681 z 27. aprila 2016 o vyuzivani tidajov zo
zaznamov o cestujucich (PNR) na tcely prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych
¢inov a zavainej trestnej ¢innosti a ¢lanok 33 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1240 z 12.
septembra 2018, ktorym sa zriaduje Eurdpsky systém pre cestovné informacie a povolenia (ETIAS) a ktorym sa
menia nariadenia (EU) ¢. 1077/2011, (EU) &. 515/2014, (EU) 2016/399, (EU) 2016/1624 a (EU) 2017/2226.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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Policajné opatrenia na zaklade falosne pozitivnych vysledkov, ako su prehliadky a zatknutia, dalej
stigmatizuju tieto skupiny.

5.4. Zaver

Uvedené scendre tykajuce sa dialkového spraclivania biometrickych Udajov vo verejnych priestoroch
na ucely identifikdcie nevytvaraju spravodlivi rovnovahu medzi navzajom si konkurujucimi
sukromnymi a verejnymi zaujmami, a teda predstavuju neprimerané zasahovanie do prav dotknutej
osoby podla ¢lankov 7 a 8 Charty.

6 SCENARG6

6.1. Popis

Sukromny subjekt poskytuje aplikaciu, v ktorej sa z internetu extrahuju snimky tvari na vytvorenie
databazy. Pouzivatel, napr. policia, potom moéze nahrat fotografiu a aplikacia sa ju pomocou
biometrickej identifikacie pokusi porovnat so snimkami tvare alebo biometrickymi vzormi vo svojej
databaze.

Miestne policajné oddelenie vedie vySetrovanie trestného ¢inu zachyteného na videozdzname, pri
ktorom nie je mozné identifikovat viacero potencialnych svedkov a podozrivych porovnanim ziskanych
informacii so Ziadnou internou databazou alebo spravodajskymi informaciami. Jednotlivci nie su na
zaklade zhromazdenych informacii registrovani v ziadnej existujucej policajnej databaze. Policia sa
rozhodne pouZit nastroj uvedeny vyssSie, ktory poskytuje sukromnd spoloc¢nost, na identifikaciu
jednotlivcov prostrednictvom biometrickej identifikacie.

Zdroj informacii:

e Typy dotknutych oséb: Xl vSetci obcania (svedkovia) odsudené osoby podozrivé
osoby

e Zdroj snimky: videozdznam z verejného priestranstva alebo ziskany inde v ramci
predbeZzného vysetrovania
e Spojenie s trestnou ¢innostou: X nemusi byt
e SpoOsob zachytavania informdcii: X na dialku
e Kontext — vplyv na iné zakladné prava: Ano, konkrétne: X sloboda zhromaZdovania
sloboda prejavu Xl ré6zne __
Referencnd databdza (s ktorou sa porovndvaju zachytené informacie):
o Specifickost: X databdzy na véeobecné Ucely naplnené z internetu
Algoritmus:
e  Typ spracuvania: Xl identifikacia jedna k mnohym
Vysledok:
e Vplyv Xl priamy (napr. zatknutie dotknutej osoby, vypocuvanie, diskriminacné spravanie)
e Automatizované rozhodnutie: X NIE

Pravna analyza:

e  Typ predbeZnych informacii pre dotknutl osobu: Xl Nie
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6.2. Uplatnitelny pravny ramec

Ak sukromny subjekt poskytuje sluzbu, ktord zahffia spracivanie osobnych tdajov, pre ktoré urcuje
ucel a prostriedky (v tomto pripade extrahovanie snimok z internetu na vytvorenie databazy), tento
sukromny subjekt musi mat pre toto spracivanie pravny zéklad. Okrem toho OPP, ktory sa rozhodne
pouzivat tuto sluzbu na svoje Ucely, musi mat pravny zaklad pre spractvanie, pre ktory uréi Gcely a
prostriedky. Na to, aby OPP mohol spractvat biometrické Udaje, musi existovat pravny rdmec, ktory
$pecifikuje ciel, osobné Udaje, ktoré sa maju spractvat, ucely spractvania a postupy na zachovanie
integrity a dovernosti osobnych tdajov, ako aj postupy na ich likvidaciu.

Tento scenar predpoklada hromadné ziskavanie osobnych udajov od jednotlivcov, ktori si nie su
vedomi toho, Ze ich Udaje sa ziskavaju. Takéto spractvanie by mohlo byt zakonné len za velmi
vynimocnych okolnosti. V zavislosti od toho, kde sa databaza nachadza, moéze pouZivanie takejto sluzby
znamenat prenos osobnych Gdajov a/alebo osobitnych kategérii osobnych tGdajov mimo Eurdpskej
Unie (napriklad ak policia ,,odosle” snimku tvare na videozazname zo sledovania alebo inak ziskané),
¢o si vyzaduje osobitné podmienky pre tento prenos, pozri ¢lanok 39 LED.

V tomto scenari neexistuju Ziadne osobitné pravidld, ktoré by umoznili toto spracuvanie zo strany OPP.

6.3. Nevyhnutnost a primeranost

Vyuzivanie sluzby zo strany OPP znamen3, Ze osobné Udaje sa zdielaju so sukromnym subjektom, ktory
vyuZiva databazu, v ktorej sa osobné uUdaje zhromazduju, neobmedzenym, hromadnym spésobom.
Neexistuje Ziadna suvislost medzi ziskanymi osobnymi Udajmi a sledovanym ciefom OPP. Zdielanie
udajov zo strany OPP sukromnému subjektu znamend aj nedostatocnu kontrolu tohto organu nad
udajmi spractvanymi sikromnym subjektom a velké tazkosti pre dotknuté osoby pri uplatfiovani ich
prav, kedZe nebudu vediet o tom, Ze ich Udaje sa tymto spdsobom spraclvaju. Nastavuje sa tym velmi
vysoka latka pre situdacie, v ktorych by k takémuto spractvaniu vobec mohlo déjst. Je otazne, ¢i by
akykolvek ciel spiial poziadavky stanovené v smernici (pozn.: LED), kedZe akékolvek vynimky a
obmedzenia prav na sikromie a ochranu udajov sa uplatiuju len vtedy, ked' je to Uplne nevyhnutné.
Vseobecny zaujem o Gcinnost boja proti zavaznym trestnym ¢inom nemozZe sdm osebe odévodnit
spracuvanie, ak sa takéto obrovské mnoZstvo Udajov zbiera nediferencovanym spdsobom. Toto
spracuvanie by preto nespltialo poZiadavky nevyhnutnosti a primeranosti.

6.4. Zaver

Chybajuice jasné, presné a predvidatelné pravidld, ktoré spifiaju poziadavky uvedené v élankoch 4 a 10
smernice (pozn.: LED), a chybajice dbkazy otom, Ze toto spraclvanie je Uplne nevyhnutné na
dosiahnutie zamyslanych cielov, vedu k zaveru, e pouZitie tejto aplikacie by nesplfialo poziadavky
nevyhnutnosti a primeranosti a znamenalo by neprimerany zdsah do prav dotknutych oséb na
reSpektovanie sukromného Zivota a ochranu osobnych Udajov podla Charty.
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