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PROPUNERE DE REZOLUTIE A PARLAMENTULUI EUROPEAN

referitoare la ingerintele externe in toate procesele democratice din Uniunea Europeana,
inclusiv dezinformarea
(2022/2075(INI))

Parlamentul European,

avand in vedere rezolutia sa din 9 martie 2022 referitoare la ingerintele externe in toate
procesele democratice din cadrul Uniunii Europene, inclusiv dezinformarea! (numita in
continuare ,,raportul INGE 17),

avand in vedere actiunile intreprinse de Comisie in urma recomandarilor Parlamentului
din rezolutia sa din 9 martie 2022,

avand 1n vedere ,,Busola strategicd pentru securitate si apdrare — Pentru o Uniune
Europeana care 1si protejeaza cetdtenii, valorile si interesele si contribuie la pacea si
securitatea internationale”, aprobata de Consiliu la 21 martie 2022 si confirmata de
Consiliul European la 24 martie 2022,

avand in vedere recomandarea sa din 23 noiembrie 2022 adresata Consiliului, Comisiei
si Vicepresedintelui Comisiei/Inaltului Reprezentant al Uniunii pentru afaceri externe si
politica de securitate privind noua strategie de extindere a UE?,

avand 1n vedere comunicarea Comisiei din 13 iulie 2022 intitulata ,,Raportul din 2022
privind statul de drept — Situatia statului de drept in Uniunea Europeana”
(COM(2022)0500),

avand 1n vedere rezolutia sa din 8 martie 2022 referitoare la restrangerea spatiului
societdtii civile in Europa’,

avand 1n vedere rezolutia sa din 15 decembrie 2022 referitoare la suspiciunile de
coruptie din partea Qatarului si la nevoia mai generald de transparenta si
responsabilitate in institutiile europene?,

avand in vedere rezolutia sa din 23 noiembrie 2016 referitoare la comunicarea strategica
a UE pentru a contracara propaganda tarilor terte impotriva sa>,

avand 1n vedere recomandarea sa din 13 martie 2019 adresata Consiliului s1
Vicepresedintelui Comisiei/Inaltului Reprezentant al Uniunii pentru afaceri externe si
politica de securitate privind evaluarea actiunilor intreprinse de SEAE la doi ani dupd

1JO C 347,9.9.2022, p. 61.

2 Texte adoptate, P9 TA(2022)0406.
3JO C 347,9.9.2022, p. 2.

4 Texte adoptate, P9 TA(2022)0448.
5JO C224,27.6.2018, p. 58.
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raportul PE privind comunicarea strategica a UE pentru a contracara propaganda tarilor
terte impotriva sa®,

— avand in vedere rezolutia sa din 20 octombrie 2021 referitoare la mass-media europeana
in deceniul digital: un plan de actiune pentru sprijinirea redresarii si transformarii’,—
avand in vedere articolele privind responsabilitatea statelor pentru fapte internationale
ilicite,

— avand in vedere Carta drepturilor fundamentale a Uniunii Europene,

— avand 1n vedere Pactul international cu privire la drepturile civile si politice, in special
articolul 20,

— avand in vedere Regulamentul (UE) 2021/692 al Parlamentului European si al
Consiliului din 28 aprilie 2021 de instituire a programului ,,Cetéteni, egalitate, drepturi
si valori” si de abrogare a Regulamentului (UE) nr. 1381/2013 al Parlamentului
European si al Consiliului si a Regulamentului (UE) nr. 390/2014 al Consiliului®,

— avand in vedere propunerea Comisiei din 27 aprilie 2022 de directiva a Parlamentului
European si a Consiliului privind protectia persoanelor implicate in actiuni de
mobilizare publica impotriva procedurilor judiciare vadit nefondate sau abuzive
(,,Actiuni strategice in justitie impotriva mobilizarii publice”) (COM(2022)0177),

— avand 1n vedere comunicarea Comisiei din 3 decembrie 2020 privind Planul de actiune
pentru democratia europeand (COM(2020)0790),

— avand 1n vedere propunerea din 16 septembrie 2022 de regulament al Parlamentului
European si al Consiliului de stabilire a unui cadru comun pentru serviciile mass-media
in cadrul pietei interne (Legea europeana privind libertatea mass-mediei) si de
modificare a Directivei 2010/13/UE (COM(2022)0457),

— avand 1n vedere raportul final al Conferintei privind viitorul Europei si, in special,
propunerile 27 si 37 cuprinse 1n acesta,

— avand 1n vedere Codul de bune practici consolidat impotriva dezinformarii din 2022,

— avand in vedere Regulamentul (UE) 2022/2065 al Parlamentului European si al
Consiliului din 19 octombrie 2022 privind o piata unica pentru serviciile digitale si de
modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale)?,

— avand in vedere Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului'® (Directiva privind rezilienta entitatilor critice),

6JO C 23,21.1.2021, p. 152.
7JO C 184,5.5.2022, p. 71.
8JOL 156,5.5.2021, p. 1.
°JOL277,27.10.2022, p. 1.
10JO L 333,27.12.2022, p. 164.
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— avand 1n vedere propunerea Comisiei din 18 octombrie 2022 de recomandare a
Consiliului privind o abordare coordonata la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice (COM(2022)0551),

— avand in vedere propunerea Comisiei din 25 noiembrie 2021 de regulament al
Parlamentului European si al Consiliului privind transparenta si vizarea unui public-
tinta 1n publicitatea politica (COM(2021)0731) si amendamentele la acesta, adoptate de
Parlament la 2 februarie 202311,

— avand in vedere propunerea Comisiei din 25 noiembrie 2021 de regulament al
Parlamentului European si al Consiliului privind statutul si finantarea partidelor politice
europene si a fundatiilor politice europene (COM(2021)0734),

— avand 1n vedere propunerea Comisiei din 16 decembrie 2020 de directiva a
Parlamentului European si a Consiliului privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune, de abrogare a Directivei (UE) 2016/1148
(COM(2020)0823) (Directiva NIS2),

— avand in vedere raportul special nr. 5/2022 al Curtii de Conturi Europene (CCE)
intitulat ,,Securitatea cibernetica a institutiilor, organelor si agentiilor UE: per ansamblu,
nivelul de pregatire nu este proportional cu amenintarile”,

— avand in vedere propunerea Comisiei din 22 martie 2022 de regulament al
Parlamentului European si al Consiliului privind masuri pentru un nivel comun ridicat
de securitate ciberneticd in institutiile, organele, oficiile si agentiile Uniunii
(COM(2022)0122),

— avand 1n vedere acordul interinstitutional din 20 mai 2021 intre Parlamentul European,
Consiliul Uniunii Europene si Comisia Europeana privind un registru de transparenta
obligatoriu'?,

— avand in vedere Declaratia comuna a Consiliului UE-SUA pentru comert si tehnologie
din 5 decembrie 2022,

— avand in vedere Raportul anual al CCE privind agentiile UE pentru exercitiul financiar
2021,

— avand in vedere Codul european de standarde pentru organizatiile independente de
verificare a faptelor, publicat de Reteaua europeand de standarde de verificare a faptelor
in august 2022,

— avand in vedere articolul 54 din Regulamentul sau de procedura,

— avand in vedere raportul intermediar al Comisiei speciale privind ingerintele externe in
toate procesele democratice din Uniunea Europeana, inclusiv dezinformarea, si privind
consolidarea integritatii, transparentei si responsabilitatii n Parlamentul European
(ING2) (A9-0187/2023),

I Texte adoptate, P9_TA(2023)0027.
12JOL207,11.6.2021, p. 1.
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A. intrucat Parlamentul a adoptat, la 9 martie 2022, o rezolutie in care isi prezintd
recomandarile bazate pe raportul primei comisii speciale privind ingerintele externe in
toate procesele democratice din Uniunea Europeana, inclusiv dezinformarea; intrucat,
printre recomandarile sale, acest raport a solicitat, printre altele, adoptarea unei strategii
coordonate impotriva ingerintelor straine; intrucat Comisia a elaborat un document care
da curs acestor recomandari, sugerand, printre altele, ca o astfel de strategie exista de
facto deja sub forma unor diferite moduri de coordonare interinstitutionala;

B. intrucat Parlamentul European este singurul organism ales in mod direct dintre
institutiile UE si se afld in prima linie a discutiilor politice ale UE privind combaterea
ingerintelor strdine, a manipuldrii informatiilor si a amenintarilor hibride in democratiile
noastre, inclusiv in institutiile UE; Intrucat evenimentele recente au evidentiat faptul ca
Parlamentul este tinta unor campanii diverse si agresive de ingerinte strdine;

C. intrucat Presedinta Comisiei a anuntat in discursul sdu privind starea Uniunii din
septembrie 2022 ca Comisia va prezenta un pachet privind apararea democratiei,
programat pentru adoptare in al doilea trimestru al anului 2023; intrucat acest pachet ar
include o propunere legislativa pentru a proteja democratiile de entitatile din tari terte
care desfasoard in UE activitati care pot afecta opinia publicd si sfera democratica, o
analiza a actiunilor din cadrul Planului de actiune pentru democratia europeand, precum
sl mdsuri pentru a asigura alegerile securizate si reziliente, inclusiv, printre altele,
masuri de securitate cibernetica in cadrul proceselor electorale;

D. intrucat Consiliul Uniunii Europene, Comisia si Serviciul European de Actiune Externa
au condus impreund un exercitiu comun intitulat ,,EU Integrated Resolve 2022”, menit
sa testeze raspunsul UE la campaniile hibride;

E. intrucat rdzboiul de agresiune al Rusiei impotriva Ucrainei a pornit de la un razboi
informational atent planificat i executat in mod agresiv inaintea invaziei militare la
scard larga din 24 februarie 2022; intrucat Rusia utilizeaza o serie de metode diferite de
ingerintd, integrate intr-o strategie mai ampla de a vatama, deruta, speria, slabi si diviza
statele membre ale UE si vecinatatea acesteia; intrucat Statele Unite si Regatul Unit au
desfasurat campanii eficiente de comunicare de ,,demascare prealabila” inainte de
invazia pe scara larga a Rusiei in Ucraina, care au implicat utilizarea fara precedent a
unor informatii fiabile disponibile si publicarea acestora pentru a contracara naratiunea
Kremlinului si a face lumina asupra minciunilor guvernului rus si ale actorilor implicati,
intrucat Rusia desfdsoara de ani de zile campanii de dezinformare, atacuri cibernetice,
acapararea elitelor si atacuri menite sa rescrie istoria in incercarea de a pregati terenul
pentru invadarea Ucrainel, si de a o sustine;

F. intrucét se asteapta ca serviciile Parlamentului sa depuna eforturi semnificative pentru a
da curs recomandarilor adoptate la 9 martie 2022, in special in pregatirea alegerilor
europene din 2024; Intrucat grupul operativ al Parlamentului privind dezinformarea a
fost nsarcinat sa coordoneze activitatea diferitelor directii generale ale Parlamentului
European si sa coopereze cu alte institutii ale UE cu privire la o serie de actiuni
intreprinse in special In urmatoarele domenii: constientizarea situatiei, consolidarea
rezilientei, ,,demascarea prealabila” si contributia la un spatiu informational sanatos,
precum si atenuarea;
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G.  intrucat Parlamentul sprijina in mod proactiv democratia parlamentara intr-o serie de
tari din afara UE, inclusiv prin actiunile Grupului de sustinere a democratiei si a
alegerilor (GDA); intrucat vecinatatea imediata a UE este deosebit de importanta in
aceastd privinta;

H. intrucat tarile in curs de aderare la UE se confrunta cu provocari generate de ingerintele
strdine rauvoitoare si de campaniile de dezinformare; intrucat evolutiile din trecut au
aratat ca neextinderea UE are un cost strategic grav; intrucat Balcanii de Vest reprezinta
o zona de concurentd strategica si geopoliticd, iar unele tari din regiune sunt predispuse
la destabilizare, constituind o amenintare pentru securitatea si stabilitatea continentului
nostru; intrucat tarile terte exploateaza aceste vulnerabilitati, inclusiv prin investitii
strategice si campanii de dezinformare; intrucat stabilitatea, securitatea si rezilienta
democraticd a statelor in curs de aderare sunt legate in mod indisolubil de securitatea,
stabilitatea si rezilienta democraticd a UE;

L intrucét scopul acestor campanii de ingerinta din Balcanii de Vest este de a influenta
negativ orientarea Euro-Atlantica in crestere si stabilitatea tarilor individuale, pentru a
schimba astfel orientarea regiunii in ansamblu; Intrucat Rusia isi foloseste influenta in
Serbia incercand sa destabilizeze si sd se amestece 1n statele suverane invecinate: in
Bosnia, prin Republica Srpska; in Muntenegru, prin sentimentele pro-sarbe ale tarii,
precum si prin Biserica Ortodoxd Sarba; iar in Kosovo prin exploatarea si atitarea
disputelor existente in nordul Kosovo; intrucat, prin urmare, Rusia are Inca o influenta
notabila Tn Balcanii de Vest, avand puterea de a interveni in incercarile regionale de
reconciliere, integrare si reformare in directia democratizarii;

J. intrucat initiative precum proiectul RADAR finantat de UE, realizat de Asociatia
Europeana de Studii Politice (TEPSA, un consortiu paneuropean de institute de
cercetare si universitati de varf), urmaresc sa sensibilizeze cetdtenii cu privire la
dezinformare si sa ofere o platforma publica de dezbatere, iar proiectul se axeaza in
special pe tineri pentru a le face auzite vocile, pentru a intari implicarea lor in societatea
civild si pentru a le Tmbundtati educatia in ceea ce priveste gandirea critica si
alfabetizarea mediatica;

K. intrucat este necesard o abordare holistica, care sd cuprinda societatile noastre in
ansamblul lor, in ceea ce priveste educarea si formarea cetatenilor europeni de toate
varstele, inclusiv o formare specifica pentru persoanele in varsta de munca si in scoli,
pentru a detecta si a fi rezistente in fata unor posibile operatiuni de dezinformare si de
manipulare a informatiilor; intrucat ar trebui stabilita o strategie pentru a prezenta in
mod preventiv utilizatorilor de internet materiale video si continut privind tacticile din
spatele dezinformadrii, care au potentialul de a-i face mai constienti si mai rezilienti la
dezinformare si la dezinformare si de a spori rezilienta grupurilor vulnerabile ale
populatiei; intrucat sensibilizarea publicului si dialogul constant cu mass-media sunt
esentiale Tn acest sens; intrucat succesul comunicarii impotriva dezinformarii este direct
proportional cu Increderea in institutiile care comunica;

L. intrucat antisemitismul contemporan imbraca numeroase forme, inclusiv discursul de
urd online si (re)aparitia unor noi teorii ale conspiratiei, si intrucat, in cadrul Strategiei

UE de combatere a antisemitismului si de promovare a vietii evreiesti (2021-2030), UE
si-a stabilit angajamentul fatd de un viitor fard antisemitism in UE si in afara acesteia;
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intrucat organizatiile societatii civile (OSC) joaca un rol esential de aparatori, sunt
esentiale pentru construirea unei reziliente democratice din interior si pentru protejarea
democratiei si sa sprijine lupta impotriva incalcarilor statului de drept, contribuind activ,
in acelasi timp, la promovarea statului de drept, a democratiei si a drepturilor
fundamentale pe teren; intrucéat, in special, OSC joaca un rol important in detectarea si
combaterea ingerintelor externe in procesele democratice; intrucat organizatiile
societatii civile joacd un rol esential in dezvoltarea autoreglementarii, permitand crearea
de standarde industriale pentru a combate dezinformarea, in special in domeniile in care
orice actiune a statului poate crea neincredere; Intrucat atunci cand participarea
cetdtenilor si a societatii civile la procesele democratice este intaritd in continuare,
democratia in ansamblul ei este mai bine protejata Impotriva riscului de ingerinte
straine;

intrucat organizatiile societatii civile, grupurile de reflectie, agentiile de consultanta,
fundatiile si intreprinderile nu sunt impiedicate sa se confrunte cu astfel de interferente
si, In unele cazuri, pot servi drept vehicul, instrument sau vector de influenta din partea
actorilor rau-intentionati, inclusiv a actorilor din tari terte, care sponsorizeaza in mod
direct ingerintele strdine sau instiga la acestea si influenteaza factorii de decizie politica;
intrucét transparenta este esentiald pentru a se asigura ca acesti actori nu devin si nu
sunt utilizati ca instrumente pentru ingerinte strdine si, prin urmare, trebuie respectate si
urmarite norme clare privind influenta lor; intrucét unele state membre ale UE au
incercat sd puna in aplicare mecanisme de verificare a finantarii guvernamentale strdine
pentru organizatiile societdtii civile, In special din Rusia si China;

intrucat sprijinul acordat de UE OSC prin intermediul programului ,,Cetateni, egalitate,
drepturi si valori” (CERV) a intensificat eforturile de sprijinire a organizatiilor societatii
civile, in special a celor mai mici, locale, care se confruntd cu constrangeri deosebite;
intrucét unele state membre, prin programele nationale de redresare si rezilientd, au
asigurat finantare pentru consolidarea capacitatilor de verificare a informatiilor si de
combatere a dezinformarii;

intrucat, in pofida anumitor resurse financiare disponibile, inclusiv a proiectelor de
succes din fondurile si programele UE, finantarea organizatiilor societatii civile si a
mass-mediei este, in general, fragmentata, bazata pe proiecte si adesea provine din tari
din afara UE; intrucat procedura de solicitare a finantdrii ar trebui sa fie transparenta si
accesibila; intrucat Curtea de Conturi Europeanad a concluzionat ca lipsa unei strategii
coerente a UE in domeniul educatiei mediatice care sa includa combaterea
dezinformarii, si fragmentarea actiunilor UE dilueaza impactul proiectelor de educatie
mediatica si ca multe astfel de proiecte nu au demonstrat o amploare si o anvergura
suficiente;

intrucét jurnalismul bazat pe fapte joaca un rol esential intr-o societate democratica,
respectand principiile veridicitatii, exactitatii, impartialitatii, onestitatii si independentei;
intrucét libertatea de exprimare si de informare sunt drepturi fundamentale garantate de
Conventia Europeana a Drepturilor Omului si recunoscute de Carta drepturilor
fundamentale a UE, precum si de Pactul international cu privire la drepturile civile si
politice; Intrucat tabloidizarea mass-mediei are un efect negativ asupra fiabilitatii
informatiilor accesibile publicului si asupra peisajului mediatic;
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intrucat avertizorii de integritate, ziaristii, OSC, activistii si aparatorii drepturilor omului
se confruntd din ce in ce mai mult cu intimidari, supraveghere invaziva si piraterie
informatica, hartuire si amenintari, inclusiv cu amenintari juridice si litigii abuzive;
intrucat ei ar trebui sa fie sprijiniti de UE si de institutiile sale; Intrucat actiunile
strategice in justitie impotriva mobilizarii publice (SLAPP), inclusiv cele initiate de
autoritatile din tari terte impotriva cetatenilor UE sau a entitatilor cu sediul in UE,
constituie o amenintare grava la adresa democratiei si a drepturilor fundamentale, cum
ar fi libertatea de exprimare si de informare, deoarece acestea sunt modalitati de a i
impiedica pe ziaristi $i pe activisti, precum si pe unii actori ai societdtii civile mai
ample, sa se exprime cu privire la chestiuni de interes public si sa 1i pedepseasca pentru
aceasta, avand, astfel, un efect de intimidare asupra tuturor vocilor critice reale sau
potentiale;

intrucat, in UE, existd cazuri in care viata unor jurnalisti a fost amenintatd in urma
cercetarilor efectuate pe teme de interes public; intrucét exista puteri strdine suspectate
de ingerinte in Uniune, care si-au extins masurile represive la teritorii din Uniune pentru
a 1i reduce la tacere pe ziaristii care doresc s mediatizeze si sa denunte acte criminale;
intrucat un exemplu 1n acest sens este strategia de hartuire judiciara exercitata de
Regatul Maroc impotriva ziaristului spaniol Ignacio Cembrero; intrucat unii ziaristi si
apdratori ai drepturilor omului cdrora li s-a acordat azil in UE sunt in continuare tinta
unor persecutii, hartuiri, violente si tentative de asasinat; intrucat statele membre ar
trebui sa le asigure securitatea si sd le permita sa isi continue activitatea;

intrucat reducerea eficacitdtii manipularii rau-intentionate a informatiilor si, In special, a
efectelor acesteia asupra functiondrii proceselor democratice, constituie o chestiune de
interes public; Intrucat dezinformarea diminueaza capacitatea cetatenilor de a lua decizii
in cunostintd de cauza si de a participa liber la procesele democratice; intrucét aceasta
situatie s-a intensificat prin dezvoltarea rapida a unor noi tipuri de mijloace de
comunicare Tn masa; intrucat, potrivit Instrumentului de monitorizare a pluralismului
mass-mediei 2022, nicio tard nu prezinta un risc scdzut in ceea ce priveste indicatorul
,»Vviabilitate mediatica”, ceea ce reflectd amenintarile economice existente la adresa
pluralismului mediatic; intrucat mass-media de stiri prezenta pe piete mai mici, inclusiv
mass-media locald, regionald si de nisa, se confrunta cu provocari suplimentare,
deoarece dispun de venituri limitate si devin si mai putin viabile daca aplicd modelele
comerciale actuale si nici nu pot adopta noi modele in acelasi mod ca mass-media care
activeaza pe piete mai mari; intrucat, in plus, unele state membre, pe care Rusia le
considerd in sfera sa de influenta, sunt mai expuse la riscurile geopolitice care decurg
din ingerinta Kremlinului in spatiul lor informational;

intrucat promovarea independentei si a pluralismului mass-mediei si a alfabetizarii
mediatice in combaterea dezinformarii este una dintre propunerile cetitenilor cuprinse
in raportul final al Conferintei privind viitorul Europei, publicat la 9 mai 2022, in care
cetdtenii au solicitat Tn mod specific ca UE sa abordeze amenintarile la adresa
independentei mass-mediei prin instituirea unor standarde minime la nivelul UE,
precum si sa apere si sa sprijine mass-media libera, pluralista si independenta, sa
intensifice lupta impotriva dezinformarii si a ingerintelor straine si sd asigure protectia
jurnalistilor; Intrucat raportul final al Conferintei privind viitorul Europei continea si
apeluri pentru infiintarea unui organism al UE insdrcinat cu gestionarea si combaterea
dezinformarii si a ingerintelor tintite, consolidarea cooperdrii dintre autoritatile
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nationale Tn materie de securitate cibernetica, precum si elaborarea de acte normative si
orientdri pentru platformele online si companiile de comunicare sociald pentru a trata
vulnerabilitatile la dezinformare;

V. intrucat integritatea pietei interne a serviciilor mass-media poate fi compromisa, iar
polarizarea societdtii poate fi Incurajata de furnizorii de mass-media care se implica in
mod sistematic in dezinformare, inclusiv prin manipularea informatiilor si ingerinte din
partea unor furnizori de servicii media controlati de stat si finantati de anumite tari din
afara UE, cum ar fi China, Rusia si Turcia; intrucat un peisaj mediatic extrem de
concentrat si controlat de guvern poate duce la o autocratie informationala, in care statul
sau actori strdini rauvoitori isi pot exercita cu usurintd influenta prin manipularea
informatiilor;

W. intrucat China a investit aproape trei miliarde EUR in firme de mass-media europene in
ultimii 10 ani, fard un rdspuns adecvat din partea UE si a statelor sale membre; intrucat
exemplul Chinei ar putea fi urmat de alte state cu ideologii politice autoritare similare,
ceea ce implica riscuri considerabile pentru integritatea democratiilor europene si
interferenta altor tari In afacerile interne ale UE; intrucét o serie de Institute Confucius
administrate de statul chinez, care raspandesc propaganda si se amesteca in institutiile
academice, functioneaza inca in UE; intrucat mass-media chineza reprezinta si
disemineaza ideologia Partidului Comunist Chinez (PCC); intrucat conturile de boti
chinezi sunt din ce in ce mai active pe platformele sociale si pe retelele de socializare si
servesc nevoilor autoritatilor chineze;

X. Intrucat o operatiune masiva care viza institutiile internationale, in special cele din
Bruxelles si Geneva, si care servea intereselor indiene, a fost recent descoperitd de EU
DisinfoLab, implicand sute de organe de media false si zeci de organizatii
neguvernamentale organizate de guvern;

Y. intrucat doar unele state membre ale UE dispun de mecanisme de examinare a
investitiilor straine in mass-media; Intrucat cunoasterea structurilor de proprietate
efectiva a canalelor mediatice este de interes public;

Z. intrucat exista In continuare deficiente structurale importante care faciliteaza
manipularea informatiilor prin intermediul platformelor online; Intrucat modelele de
afaceri al platformelor online se bazeaza pe date personale, pe algoritmi care
promoveaza continuturi si publicitate extreme si dezbindtoare, prin care mai multa
implicare Tnseamna mai multe venituri din publicitate, iar stimularea implicarii
recompenseaza opiniile dezbindtoare si extreme in detrimentul informatiilor bazate pe
fapte; intrucat platformele online sunt, prin urmare, concepute intr-un mod care ajuta la
amplificarea teoriilor conspiratiei si dezinformadrii; Intrucat aceste platforme online
globale au avut, in plus, un puternic impact perturbator asupra viabilitatii economice a
sectorului media european, deoarece domina piata de publicitate, influentand astfel
modelele de afaceri din domeniul media;

AA. intrucat, desi Codul de bune practici privind dezinformarea a fost consolidat, multe
probleme structurale persistd, cum ar fi lipsa unor norme obligatorii si prevederea
conform careia Intreprinderile isi pot alege propriile angajamente, ceea ce, in cele din
urma, impiedica succesul Codului de bune practici ca instrument;
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intrucat tehnologiile generative de inteligenta artificiald (IA) care evolueaza rapid ar
putea avea consecinte grave care ar putea permite actorilor rau-intentionati sa produca si
sa raspandeascd mai mult continut de dezinformare, mai ieftin si mai rapid; intrucat
tarile din Intreaga lume care nu dispun de resurse pentru a face fata acestei incercéri s-ar
putea confrunta cu efecte deosebit de devastatoare;

intrucat propunerea Comisiei privind transparenta si directionarea publicitatii politice
urmareste sa trateze aceste probleme structurale n contextul publicitatii politice;

intrucét platformele au dezvoltat mai multe initiative de combatere a dezinformarii
online, concepand campanii de ,,demascare prealabilda” pentru a 1i informa pe utilizatori
cu privire la pericolele dezinformarii, avertizand in mod preventiv si dezmintind
afirmatiile false facute prin intermediul campaniilor de dezinformare si informare
gresitd Intreprinse de actori rau-intentionati; Intrucat efectul acestor initiative nu poate fi
evaluat pe deplin din cauza lipsei unor analize independente sau institutionalizate
efectuate de cercetatori cu acces deplin la date;

intrucat continutul 1n alte limbi decat limba engleza raméne In mare masura
nemonitorizat deoarece platformele Inca nu utilizeaza un numar suficient de evaluatori
st verificatori ai informatiilor capabili sa isi indeplineasca sarcinile in alte limbi, in
special 1n limbile mai mici din térile grav afectate de dezinformare; intrucét platformele
online ar trebui sa garanteze drepturile fundamentale ale cetatenilor, cum ar fi libertatea
de exprimare si de informare;

intrucat, de la preluarea Twitter de catre Elon Musk, compania a introdus o politica
vizand informarea gresita pe timp de criza, potrivit cdreia compania ar lua masuri ca
raspuns la tweet-uri care contin acuzatii false sau inselatoare privind utilizarea fortei si a
armelor, ar raspunde prin acordarea de prioritate tweet-urilor din conturile mass-media
afiliate unui stat si ar transmite un avertisment conform caruia un tweet a incdlcat
politica companiei vizand informarea gresita pe timp de criza, dar aceastd abordare a
fost partial anulata la 23 noiembrie 2022; intrucat compania a concediat personalul
tuturor departamentelor responsabile cu detectarea, clasificarea sau raspunsul la
dezinformare, inclusiv majoritatea moderatorilor de continut si a echipelor specifice
fiecarei tari, si a reinstituit peste 60 000 de conturi despre care s-a constatat anterior ca
au incalcat normele platformei prin partajarea dezinformarii, implicarea in hartuire sau
abuz sau comiterea de inselaciuni; intrucat, de la preluare, s-a inregistrat o crestere de
aproximativ 40 % a continutului abuziv; intrucat au avut loc suspendari repetate si
intolerabile ale conturilor ziaristilor si ale canalelor de media fara o justificare concreta;

intrucat relatarile din mass-media privind documentele interne au ridicat semne de
intrebare cu privire la neutralitatea politicd a eforturilor companiei de a-si pune in
aplicare politicile de combatere a ingerintelor straine si a dezinformarii in alegerile
prezidentiale din SUA din 2020 si daca aceste eforturi echivaleaza, de asemenea, cu o
forma de ingerinta in dezbaterea politica si sociald mai ampla din jurul alegerilor,
deoarece zeci de e-mailuri interne au aratat ca principalele partide din Statele Unite ale
Americii au utilizat metode de combatere a dezinformarii si a discursului de incitare la
urd pentru a controla electoratul; intrucat ramane neclar cum se va dezvolta Twitter in
viitorul apropiat, din cauza declaratiilor si a deciziilor ingrijoratoare luate de noua sa
conducere superioara,

RR\1279011RO.docx 11/55 PE736.601v03-00

RO



RO

AH.

Al

Al.

AK.

AL.

intrucat dezinformarea si informarea gresita in materie de sandtate reprezinta o
amenintare grava la adresa sanatatii publice, deoarece erodeaza increderea publicului in
stiintd, In institutiile publice, autoritati si in personalul medical, generand totodata
ostilitate fata de acestea si promovand teoriile conspiratiei; intrucat o astfel de
dezinformare poate pune viata in pericol cdnd descurajeaza oamenii sa apeleze la
tratamente recomandate din punct de vedere medical, inclusiv la vaccinari, sau cand
promoveaza tratamente false; intrucat, in timpul pandemiei de COVID-19, volumul de
continuturi legate de COVID-19 care nu au fost tratate dupa ce au fost verificate si s-a
constatat ca era constituit din informatii gresite sau dezinformari s-a ridicat la 20 % in
germana si spaniola, la 47 % in franceza si la 84 % 1n italiand; intrucat limbile cu
circulatie mai restransa au fost afectate si mai puternic;

intrucat retelele de boti si conturile false de pe retelele de socializare sunt utilizate de
actori rau-intentionati pentru a submina procesele democratice; intrucat Meta a eliminat
doua retele originare din China si Rusia pentru incalcarea politicii sale Tmpotriva unui
comportament neautentic coordonat; intrucét reteaua originard din Rusia, compusa din
peste 60 de site-uri web, a asumat identitatea unor site-uri internet legitime ale unor
organizatii de stiri din Europa si a publicat articole originale care au criticat Ucraina, au
sprijinit Rusia si au sustinut ca sanctiunile occidentale impotriva Rusiei ar fi de natura
sd aiba efecte opuse celor scontate; intrucat EU DisinfoLab a facut constatari similare in
ancheta sa privind Doppelgénger; intrucat acesta este doar varful icebergului, iar
platformele online trebuie sa fie in permanentd vigilente si s isi imbunatateasca
politicile de moderare a continutului;

intrucat exista o lipsa de supraveghere a unor platforme cum ar fi Reddit si Telegram,
unde dezinformarea se raspandeste in mare parte in mod necontrolat; intrucat Spotify
gdzduieste podcasturi cu continut de informare gresita si dezinformare, in special in
ceea ce priveste dezinformarea despre vaccinuri; Intrucat unele dintre acestea au pana la
11 milioane de ascultatori pe episod; intrucat compania a refuzat sa ia orice masuri
impotriva conturilor care difuzeaza podcasturile, deoarece nu are o politica referitoare la
dezinformare; intrucat UE a demarat mai multe investigatii privind TikTok, referitoare
la transferul de date ale cetatenilor UE catre China si la publicitatea orientata catre
minori;

intrucat Actul legislativ privind serviciile digitale (DSA)'? a intrat in vigoare la 16
noiembrie 2022 si se va aplica incepand cu 17 februarie 2024; intrucat acesta
armonizeaza pe deplin normele aplicabile serviciilor intermediare pe piata internd si
contine dispozitii specifice aplicabile platformelor online foarte mari (VLOP) si
motoarelor de cdutare online foarte mari (VLOSE) in ceea ce priveste riscurile
sistemice, cum ar fi dezinformarea si manipularea;

intrucit DSA creeazd obligatii pentru VLOP si VLOSE de a efectua evaluari anuale ale
riscurilor si de a lua masuri pentru a atenua riscurile care decurg din conceperea si
utilizarea serviciilor lor; intrucat unele dispozitii ale DSA ar trebui extinse la
platformele mai mici, pe care dezinformarea continud sa se raspandeasca nestingherita;

13 Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o
piatd unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile
digitale). JO L 277, 27.10.2022, p. 1.

PE736.601v03-00 12/55 RR\1279011RO.docx



AM.

AN.

AO.

AP.

AQ.

AR.

AS.

AT.

intrucat DSA clasifica dezinformarea si manipularea alegerilor drept riscuri sistemice;

intrucat algoritmii conceputi sa aduca beneficii modelelor de afaceri ale platformelor
joacd un rol esential in amplificarea naratiunilor false si inselatoare, creand bule de
filtrare care limiteaza sau distorsioneaza informatiile disponibile pentru utilizatorii
individuali; intrucat platformele nu au depus inca suficiente eforturi pentru a contracara
aceastd situatie; intrucat dezvoltarea, testarea si functionarea algoritmilor sunt inca
lipsite de transparent;

intrucat retelele de socializare sunt utilizate ca instrumente, de exemplu, pentru a
raspandi propaganda rusa care urmareste sa justifice invadarea Ucrainei de catre
Vladimir Putin si pentru a promova miscarile politice antidemocratice din Balcani;
intrucat inteligenta artificiald, prin intermediul utilizarii rdu-intentionate a modelelor
lingvistice de mari dimensiuni (LLM), cum ar fi ChatGPT, devine un instrument din ce
in ce mai important utilizat pentru a raspandi propaganda si dezinformarea, dar va fi, de
asemenea, esentiala pentru a descoperi si a contracara mai eficient naratiunile false;
intrucat este necesar sa se dezvolte tehnologii digitale cu respectarea drepturilor omului
si a statului de drept;

intrucat Comisia a infiintat un Centru european pentru transparentd algoritmica, care
face parte din Centrul Comun de Cercetare al Comisiei si este alcatuit in principal din
ingineri si oameni de stiintd in domeniul datelor dedicati studierii algoritmilor;

intrucat coordonatorii serviciilor digitale, care sunt autoritati independente desemnate de
fiecare stat membru, au un rol si o functie importante si sunt responsabili de
supravegherea si asigurarea respectarii DSA 1in statele membre;

intrucat exista un risc de dependentd economica, dar si de spionaj si sabotaj,
intreprinderile straine obtindnd influenta asupra infrastructurii critice a UE; intrucat
companiile maritime chineze au achizitionat participatii majoritare sau importante in
peste 20 de porturi europene, cum ar fi China Merchants Group in Franta si COSCO in
porturile Pireu, Anvers, Bilbao, Genova, Hamburg, Rotterdam, Valencia si Zeebrugge;
intrucat raportul INGE I a solicitat un cadru de reglementare si de punere in aplicare
mai puternic pentru a asigura blocarea investitiilor straine directe (ISD) cu un efect
negativ asupra securitatii UE;

intrucat actorii strdini, in special China si Rusia, dar si Iranul, incearcad in mod activ sa
se infiltreze 1n infrastructurile critice si In lanturile de aprovizionare europene pentru a
fura informatii si/sau know-how prin spionaj in vederea obtinerii unui avantaj
competitiv sau pentru a sabota parti ale acestor infrastructuri pentru a le afecta
functionarea; intrucat acelasi comportament ddundtor este asociat cu proiecte economice
si de infrastructurd in tarile candidate si potential candidate la UE; intrucat o amenintare
crescanda pentru cetatenii europeni consta si in posibilitatea spionajului si a colectarii
de informatii prin intermediul aparaturii electrocasnice obisnuite;

intrucat dependenta energeticd a UE de Rusia a creat dificultati enorme pentru
securitatea sa energetica dupa ce Rusia si-a Inceput razboiul de agresiune impotriva
Ucrainei; intrucat proiectele de ,,capital coroziv” ale actorilor strdini din statele membre,
cum ar fi centrala nucleard Paks din Ungaria, risca sa influenteze deciziile politice;
intrucat, In pofida ocuparii ilegale si anexarii de catre Rusia a unor parti din Ucraina in
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2014, multe tari din UE si-au sporit dependenta de gaze de Rusia; intrucét unele dintre
aceste tari si-au redus recent dependenta la aproape 0 %;

intrucat programele de investitii pentru implementarea tehnologiei 5G, cum ar fi MIE2
Digital, precum si programul 6G al intreprinderii comune ,,Retele si servicii inteligente”
ar putea sprijini suveranitatea tehnologica si vor reduce dependenta de furnizorii straini
in acest domeniu prin construirea unei infrastructuri 5G sigure, precum si a unor
capacitati tehnologice 6G; intrucat dezvoltarea infrastructurii tehnologice critice pentru
economia europeana ar trebui sa fie rezervata producatorilor si dezvoltatorilor europeni
sau celor din tari care impartasesc aceeasi viziune;

intrucat autoritdtile nationale ale unor state membre si-au consolidat abordarea in ceea
ce priveste combaterea amenintarilor straine la adresa infrastructurii critice, cum ar fi
spionajul si sabotajul;

intrucat dezinformarea si alte manipulari de informatii afecteaza dezbaterea publica
privind alegerile si alte procese democratice si pot impiedica cetdtenii sd facd alegeri in
cunostinta de cauza sau i1 pot descuraja total de la participarea politica; intrucat
dezinformarea in campaniile politice reprezintd o amenintare directa la adresa
concurentei politice democratice loiale; intrucat aceste aspecte reprezinta o Incercare
pentru alegerile europene din 2024;

intrucat, in ajunul alegerilor europene din 2024, se preconizeaza o intensificare a
ingerintelor si a activitatilor de manipulare a informatiilor; Intrucat alegerile europene
sunt fundamentale pentru functionarea proceselor democratice ale Uniunii Europene,
promovand stabilitatea si legitimitatea acestora; intrucat integritatea democratica a
Uniunii trebuie, prin urmare, apdrata, inclusiv prin impiedicarea raspandirii
dezinformarii si a influentei straine nejustificate asupra alegerilor europene; intrucat
propunerea privind transparenta si directionarea publicitatii politice ar putea aduce o
contributie prin stabilirea unei interdictii privind sponsorizarea publicitatii politice ce
provine din tari nemembre ale UE;

intrucat alegerile libere si corecte sunt o piatrd de temelie a tarilor democratice, iar
procesele electorale independente si transparente sunt necesare pentru a promova un
mediu electoral competitiv si Increderea cetdtenilor In integritatea alegerilor; intrucat
integritatea sistemica a proceselor electorale este, de asemenea, ancorata in cadrele
juridic si institutional care reglementeaza modul de desfasurare a alegerilor, inclusiv
organismele cu responsabilitati in privinta alegerilor; intrucat calitatea si soliditatea
acestor cadre si institutii democratice sunt esentiale pentru integritatea electorala a
oricarel tari; intrucat retelele de socializare online sunt instrumente din ce in ce mai
importante n procesul decizional electoral;

intrucat ingerintele in procesele electorale pot avea loc in diferite moduri, directe sau
indirecte, cum ar fi operatiunile frauduloase cu buletine de vot, blocarea intrarilor la
sectiile de votare sau constrangerea fizica la vot, distribuirea de informatii denaturate
despre candidati, manipularea sau schimbarea datelor alegerilor si campanii de
dezinformare pe retelele de socializare, printre altele; BA.  intrucat regimurile
autoritare si-au imbunatatit eficacitatea in ceea ce priveste cooptarea si eludarea
normelor si institutiilor care sprijina libertatile fundamentale, precum si acordarea de
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sprijin altor regimuri care doresc sd procedeze la fel; Intrucat aceste regimuri au
alimentat si exploatat polarizarea, prin interpusi in tari terte si in UE, si au Tncercat sa
denatureze politicile nationale pentru a promova ura, violenta si puterea neingradita;
intrucat ingerintele externe in procesele electorale nu au adeseori scopul exclusiv de a
influenta rezultatele unor alegeri specifice, ci de a submina sau a distruge increderea pe
termen lung a cetdtenilor 1n legitimitatea institutiilor lor democratice si in procesele lor
democratice;

intrucat Autoritatea pentru partidele politice europene si fundatiile politice europene
contribuie la protejarea integritatii alegerilor europene;

intrucat Reteaua europeand de cooperare privind alegerile joaca un rol esential in
asigurarea integritdtii alegerilor din Uniunea Europeanad; intrucét aceasta retea a fost
creatd de serviciile Comisiei impreuna cu serviciile competente ale statelor membre;

intrucat finantarea din afara UE a unor activitati politice si a unor politicieni din
interiorul Uniunii Europene Tnainte si dupa 24 februarie 2022, cu precadere din Rusia,
care continud sd fie dezvaluitd de jurnalisti si experti, pune 1n pericol integritatea
functionarii democratice a statelor membre ale UE si necesitd o investigatie riguroasa
pentru a-1 trage la raspundere pe complici; intrucat ziarul ,,El Pais” a dezvaluit
implicarea Consiliului National al Rezistentei Iraniene in finantarea miscarilor politice
de extrema dreapta din Uniunea Europeana; intrucat Rusia si Iranul, impreuna cu alte
tari, cum ar fi Venezuela, au un obiectiv comun de slabire a statelor democratice;

intrucat legiuitorii negociaza in prezent propunerea privind publicitatea politica, care
urmareste sa completeze Regulamentul privind serviciile digitale (DSA), sa combata
fragmentarea daunatoare existentd in prezent in acest domeniu si sa contribuie la
consolidarea democratiilor noastre in Europa si a proceselor noastre democratice, sa le
permita cetatenilor sa decida in cunostinta de cauza in timpul alegerilor sau al
referendumurilor printr-un proces deschis si sa 1i protejeze pe cetatenii UE impotriva
dezinformarii, a stirilor false, a tehnicilor opace de publicitate politica si a ingerintelor
externe 1n general; Intrucat legiuitorii ar trebui sd ajunga la un acord privind propunerea
cat mai curand posibil, pentru a se asigura cd noile norme vor fi in vigoare inainte de
alegerile europene din 2024;

intrucat numai in prima jumatate a anului 2021 s-au Inregistrat tot atatea atacuri
cibernetice impotriva institutiilor UE ca pe intreg parcursul anului 2020'4; intrucat
numarul atacurilor impotriva institutiilor UE si a celor nationale a crescut in urma
agresiunii Rusiei in Ucraina, dupa cum o demonstreaza atacul cibernetic care a lovit
Parlamentul European in timpul sesiunii plenare din noiembrie 2022, in urma caruia
site-ul institutiei a fost inaccesibil dupa votarea unei rezolutii prin care Rusia a fost
declarata stat sponsor al terorismului;

intrucdt UE si-a intensificat considerabil eforturile si investitiile in dezvoltarea
capacitatilor de securitate ciberneticd, inclusiv prin intermediul programelor UE Orizont
Europa si Europa digitald; intrucét este In continuare nevoie de un nivel de securitate

14 Raport de analiza a impactului care insoteste documentul Propunere de regulament al Parlamentului European
si al Consiliului privind securitatea informatiilor in institutiile, organele, oficiile si agentiile Uniunii
(SWD(2022)0066). https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0066.
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cibernetica mai ridicat, sustinut de o finantare corespunzatoare; intrucat o infrastructura
puternica de securitate cibernetica ar putea reduce costurile incidentelor cibernetice;
intrucat evaluarea impactului Actului european privind rezilienta cibernetica propus
estimeaza cd initiativa ar putea duce la o reducere a costurilor generate de incidentele
care afecteaza intreprinderile cu aproximativ 180 pana la 290 de miliarde EUR'>;
intrucat Comisia a Intarziat sd adopte masuri ca reactie la pirateria informatica
indreptatd impotriva cetatenilor UE pe teritoriul UE cu programe spion folosite de tari
terte, inclusiv a unor personalitdti importante, cum ar fi sefi de stat sau comisari;
intrucat in prezent nu exista niciun plan de actiune pentru a preveni actele de piraterie
informatica impotriva cetatenilor UE realizate de persoane din afara UE;

intrucat Consiliul a adoptat recent Directiva NIS2, pentru a asigura un nivel comun
ridicat de securitate cibernetica in intreaga Uniune; Intrucat Directiva NIS2 a instituit
Reteaua UE a organizatiilor de legdtura in materie de crize cibernetice (EU CyCLONe),
care va consolida rezilienta sistemelor informatice; intrucat un nivel adecvat de
securitate cibernetica poate fi atins numai prin cooperarea mai multor actori din sectorul
public si cel privat; Intrucat UE se confrunta in continuare cu dependente majore in
domeniul securitatii cibernetice;

intrucat apararea cibernetica a Ucrainei necesitd actiunea si cooperarea tuturor
partenerilor; intrucat corporatiile IT occidentale au oferit asistenta Ucrainei pentru
identificarea vulnerabilitdtilor infrastructurii sale; Intrucat exista o lipsa de capacitati
tehnice in cadrul UE pentru a identifica vulnerabilitétile infrastructurii sale critice;
intrucét cooperarea si schimbul de informatii cu parteneri specifici, cum ar fi SUA,
Regatul Unit al Marii Britanii, Ucraina si Taiwan, sunt esentiale pentru imbunatatirea
capacitatii UE de a atribui atacurile;

intrucat intreprinderea comuna ,,Retele si servicii inteligente” a fost infiintatd in 2021
pentru a permite actorilor europeni sa elaboreze standarde globale privind 6G; intrucét
colaborarea dintre Comisie si autoritatile statelor membre cu privire la punerea in
aplicare a setului de instrumente cibernetice 5G este in curs in cadrul Grupului de
cooperare privind securitatea retelelor si informatiilor (NIS); intrucat Curtea de Conturi
Europeana a concluzionat ca, de la adoptarea setului de instrumente 5G, s-au inregistrat
progrese in ceea ce priveste consolidarea securitdtii retelelor 5G, majoritatea statelor
membre aplicand sau aflandu-se In curs de a aplica o serie de restrictii furnizorilor cu
risc ridicat, dar ca niciuna dintre masurile prezentate nu este obligatorie din punct de
vedere juridic, ceea ce inseamnd ca Comisia nu are competenta de a le pune in aplicare;

intrucat au existat cazuri In care tari terte au transportat migranti si solicitanti de azil la
frontiera externd a UE ca parte a strategiilor lor hibride de ingerinta externd pentru a
provoca UE si statele sale membre, cum ar fi in toamna anului 2021, atunci cand
Belarusul a desfasurat actiuni impotriva Poloniei, Lituaniei si Letoniei; Intrucat aceste
tentative de ingerinta hibrida iau, de asemenea, forma raspandirii dezinformarii prin
polarizarea societatilor UE si subminarea valorilor europene si a drepturilor
fundamentale;

15 Rezumat al raportului privind evaluarea impactului care insoteste propunerea de regulament al Parlamentului
European si al Consiliului privind cerintele orizontale in materie de securitate cibernetica pentru produsele cu
elemente digitale si de modificare a Regulamentului (UE) 2019/1020 (SWD(2022)0282).
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BN.
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BP.

BQ.

BR.

BS.

intrucdt migrantii, minoritatile si diaspora sunt adesea utilizate de actori straini care
organizeaza campanii de dezinformare pentru a exploata si a amplifica preconceptiile
negative despre migratie cu scopul de a intensifica tensiunile in cadrul societatilor
europene; un exemplu in acest sens fiind diaspora ucraineana, care este victima unor
campanii de dezinformare rusesti specifice; Intrucat platformele joaca un rol esential in
raspandirea acestor informatii;,

intrucat in Europa se inregistreaza un numar tot mai mare de miscari impotriva
drepturilor de gen, care vizeaza In special sandtatea sexuald si reproductiva, drepturile
femeilor si persoanele LGBTIQ+; intrucat astfel de miscari prolifereaza dezinformarea
in scopul de a inversa progresele privind drepturile femeilor si egalitatea de gen;
intrucat s-a raportat ca aceste miscdri au primit milioane de euro din fonduri straine, fie
publice, fie private, inclusiv din Rusia si SUA;

intrucat aceasta instrumentalizare a migrantilor si a minoritatilor la frontierele externe
ale UE evidentiaza ca este important sd dispunem de un sistem eficace si integrat de
gestionare a frontierelor si sa aplicdm masuri operationale, financiare si diplomatice
pentru a ramane rezilienti;

intrucat Parlamentul sprijina propunerea Comisiei de a include dispozitii privind
instrumentalizarea migrantilor in Codul frontierelor Schengen, ceea ce va permite
statelor membre sa actioneze intr-un mod mai eficace si mai coordonat;

intrucdt campaniile de dezinformare si propaganda ale Rusiei influenteaza in mod
indirect si formarea opiniei publice din Europa, concentrandu-se asupra diasporei
rusofone din Europa si tarile invecinate; intrucat statele membre ar trebui s joace un rol
esential in punerea la dispozitie a unor surse de stiri bazate pe fapte pentru grupurile de
populatie vorbitoare de limba rusa, in scopul de a contracara naratiunea pro-Kremlin;
intrucat campaniile rusesti de dezinformare si propaganda sunt, de asemenea, raspandite
pe larg In numeroase tari post-sovietice, inclusiv in Asia Centrala;

intrucat Parchetul federal belgian a deschis o ancheta privind suspiciuni de spalare de
bani, coruptie si participare la un grup infractional organizat provenind din tari terte;
intrucat, incepand din 9 decembrie 2022, au avut loc mai multe arestari si perchezitii
care au vizat atat actuali, cat si fosti deputati in Parlamentul European, precum si
membri ai personalului; intrucat aceste acuzatii trebuie sa fie urmate de masuri eficace
adoptate de Parlament si de alte institutii ale UE, pentru a elimina lacunele care permit
ingerintele externe, precum si pentru a spori transparenta si responsabilitatea in scopul
de a proteja integritatea institutiilor;

intrucat increderea in integritatea Parlamentului si in statul de drept este esentiald pentru
ca democratia europeand sa functioneze; intrucat este esential sd se garanteze ca
procesele democratice nu sunt acaparate de interese private si externe si ca drepturile
cetdtenilor sunt respectate integral; Intrucat capacitatea reprezentantilor grupurilor de
interese de a influenta procesul decizional din Parlament prin intermediul argumentelor
reprezinta o parte vitald a democratiei europene;

intrucat raportul Comisiei INGE I a evidentiat deja o lipsa grava de norme obligatorii
din punct de vedere juridic privind lobby-ul si aplicarea registrului de lobby al UE,
precum si ca fosti politicieni si functionari publici europeni de nivel inalt sunt adeseori
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angajati sau cooptati de societdti nationale sau private controlate de state autoritare
strdine; intrucat acest lucru face practic imposibila urmarirea activitatilor de lobby care
provin din afara UE;

BT. intrucat capturarea elitelor de cétre interese strdine, facilitatd de nerestrictionarea ,,usilor
turnante” dintre institutiile UE si tarile autocratice cu un risc ridicat de ingerinta
daunatoare pentru interesele democratice ale Uniunii, continud sa reprezinte o forma
semnificativa de ingerintd externd in functionarea democraticd a Uniunii Europene si
poate fi considerata o problema din spectrul coruptiei;

BU. intrucat China si Rusia au impus sanctiuni Impotriva unor cercetdtori si institute de
cercetare europene din cauza publicatiilor sau a pozitiilor acestora;

BV. intrucat este necesard mai multa claritate in ceea ce priveste ingerinta externa prin
intermediul reprezentantilor de interese la nivelul UE, in special in cooperare cu
organizatiile neguvernamentale (ONG), firmele de consultanta, fundatiile, grupurile de
reflectie si companiile private; intrucat acest lucru nu ar trebui sa Impiedice activitatile
normale de informare desfasurate de ambasade; Intrucat numarul personalului
ambasadelor Rusiei este in scadere 1n toatd Europa, In timp ce continua s creasca la
Budapesta, ceea ce dovedeste ca Ungaria riscd sa devina vulnerabila la activitatile
serviciilor secrete rusesti;

BW. intrucat activitatile de lobby in numele unor interese externe, in special atunci cand
vizeaza companii din sectoare strategice si guvernele acestora, pot deschide calea catre
ingerinte externe in institutiile noastre; Intrucat registrul de transparenta a fost
consolidat in mod semnificativ in urma unui acord interinstitutional; Intrucat
consolidarea cerintelor de transparenta pentru organizatiile societatii civile, firmele de
consultanta, fundatiile, grupurile de reflectie si companiile private ar putea servi
scopului de a detecta ingerintele externe;

BX. intrucat au existat mai multe cazuri de campanii ostile de intimidare si hartuire
impotriva unor deputati in Parlamentul European, orchestrate si coordonate de tari
strdine; intrucat tari precum Rusia, China si Iran au impus interdictii de intrare si
sanctiuni impotriva unor deputati si organe ale Parlamentului European si ale
parlamentelor statelor membre, din cauza criticilor exprimate la adresa politicilor
guvernelor respective in domeniul drepturilor omului;

BY. intrucat unele state acuza fard niciun temei cetateni europeni cd au comis infractiuni sau
crime si 11 tin in Inchisoare pentru a influenta deciziile statelor membre ale UE; intrucat
in Iran sunt arestati si condamnati in prezent fard niciun temei cetateni europeni, printre
care cetdteanul belgian Olivier Vandecasteele, cetdteanul suedez Ahmadreza Djalalie si
alti sapte cetdteni francezi;

BZ. intrucat, in martie 2022, UE a impus sanctiuni impotriva canalelor de propaganda
rusesti Russia Today (RT) si Sputnik, suspendandu-le temporar activitatea de difuzare,
precum si ordonand furnizorilor de acces la internet si motoarelor de cautare sa le
delisteze continutul; Intrucat, de la adoptarea celui de-al noudlea pachet de sanctiuni,
operatorii de satelit, cum ar fi Eutelsat din Franta si SES din Luxemburg, au incetat sa
furnizeze servicii de radiodifuziune in UE pentru RT si Sputnik; intrucat Eutelsat 36B
continud s difuzeze programe ale televiziunilor rusesti Trikolor si NTV plus in
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CA.

CB.

CC.

CD.

CE.

teritoriile ucrainene ocupate de Rusia; intrucat SES continua sa difuzeze RT News in
India, Mexic si Africa de Sud; Intrucat alti operatori nationali de satelit, cum ar fi Hellas
Sat si Hispasat, precum si canalele nationale maghiare, continua sa difuzeze canale de
televiziune sanctionate; intrucat RT France si RT News sunt in continuare disponibile
online; intrucét propaganda rusd este deseori amplificata de diverse institutii media
internationale cu o acoperire foarte larga In anumite regiuni ale lumii;

intrucat, in contradictie clara cu sanctiunile impuse de UE, Serbia, tara candidata la
aderarea la UE, a devenit un refugiu pentru unele companii rusesti care doresc sa se
sustragd de la sau sa eludeze sanctiunile impuse de UE, deoarece, incepand din iulie
2022, Belgradul gazduieste mai multe birouri ale RT (fosta Russia Today), care si-a
lansat serviciul de stiri online in limba sarba;

intrucat incriminarea ingerintelor externe ar viza si ar stigmatiza acest comportament
daunator; Intrucat in prezent nu exista o interdictie generala a ingerintelor externe in
UE, ceea ce Inseamna cd autorii pot sd se angajeze in acest sens fara teama de a fi
sanctionati, cu exceptia cazului in care comportamentul lor constituie o infractiune
existenta; intrucat, in conformitate cu articolul 83 alineatul (1) al treilea paragraf din
TFUE, in functie de evolutia criminalitatii, Consiliul poate adopta o decizie de
identificare a altor domenii ale criminalitatii de o gravitate deosebita cu o dimensiune
transfrontalierd; Intrucat este necesar sa se impuna sanctiuni si sd se stabileasca restrictii
pentru autorii ingerintelor externe, in scopul a preveni actiuni viitoare ale acestora;

intrucat Comisia a propus armonizarea infractiunilor si a pedepselor pentru incalcarea
sanctiunilor UE; intrucat o serie de state membre au luat in considerare extinderea
competentelor Parchetului European (EPPO) pentru a acoperi aceste incalcari;

intrucat UE a elaborat deja mai multe acte legislative importante pentru a contracara
actiunile stradine de manipulare a informatiilor si ingerintele straine; intrucét exista
pericolul ca alte téri (autoritare) sa copieze si sa utilizeze In mod selectiv cadrele
normative ale UE pentru combaterea dezinformarii in scopul de a limita libertatea mass-
mediei si libertatea de exprimare; intrucat o evaluare a eficacitdtii si a impactului
instrumentelor existente In ceea ce priveste consolidarea rezilientei societatii nu a fost
realizatd Tn mod corespunzator la nivelul UE; intrucat o astfel de evaluare ar imbunatati
s1 mai mult orientarea viitoarelor politici si instrumente de abordare a ingerintelor
externe si a amenintdrilor hibride;

intrucat, ca urmare a cresterii sale economice si a extinderii sale politice pe scena
mondiala, China incearcd sa maximizeze difuzarea propagandei sale in afara granitelor,
raspandind naratiuni pozitive despre aceasta tara si incercand simultan sa reduca la
tacere vocile critice; intrucat China preia controlul asupra tuturor canalelor de informare
media traditionale din Africa, care sunt in continuare instrumentul cel mai utilizat
pentru a obtine informatii pe acest continent; intrucat si Rusia isi extinde operatiunile de
dezinformare in Africa; intrucat Grupul Wagner este implicat direct in aceste operatiuni;
intrucét aceste operatiuni pot pune in pericol securitatea cetdtenilor europeni, precum si
dezvoltarea cooperarii cu statele partenere africane;
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CF.

CG.

CH.

CL

Cl.

intrucat UE isi asuma un rol principal in activitatea Comitetului ad-hoc al ONU privind
criminalitatea ciberneticd din cadrul Comisiei a III-a a ONU, cu scopul de a proteja
drepturile fundamentale si procedurale ale suspectilor;

intrucat gradul general de constientizare a pericolelor manipularii informatiilor si ale
ingerintelor in alte tari din lume a crescut de la pandemia de COVID-19; intrucat ONU
a propus mai multe initiative de consolidare a guvernantei in sfera digitala si de creare a
unei mai mari coerente intre statele membre ale ONU, cum ar fi Codul de conduitd
global pentru promovarea integritatii informatiilor publice si Pactul digital mondial;

intrucat, in cadrul discutiilor cu Comisia speciald ING2, reprezentantii unor platforme si
alte parti interesate au reactionat pozitiv la stabilirea unor standarde globale, in special a
unor standarde europene si, daca este posibil, transatlantice, in combaterea actiunilor
strdine de manipulare a informatiilor si a ingerintelor strdine;

intrucdt misiunile si operatiunile de succes din cadrul politicii externe si de securitate
comune (PESC) / politicii de securitate si aparare comune (PSAC) si delegatiile UE in
tarile terte se numara printre cele mai bune campanii de comunicare strategica
desfasurate de UE 1in tari terte;

intrucat Consiliul a aprobat Busola strategica in martie 2022; intrucat Busola strategica
subliniaza cd, pand in 2024, toate misiunile si operatiunile PSAC/PESC ar trebui si fie
dotate cu suficiente instrumente si resurse de comunicare strategica pentru a contracara
actiunile straine de manipulare a informatiilor si ingerintele straine; intrucét este necesar
un proces de modernizare si profesionalizare a comunicarii in cadrul misiunilor, inclusiv
sprijinirea initiativelor de combatere a vulnerabilitatilor legate de dezinformare; intrucat
Grupul operativ pentru comunicarea strategica (Stratcom) al Serviciului European de
Actiune Externa (SEAE) si-a intensificat cooperarea cu misiunile si operatiunile PSAC
pentru a le ajuta sa detecteze, sa analizeze si sa Inteleaga campaniile care implica actiuni
strdine de manipulare a informatiilor si ingerinte straine,

O strategie coordonata a UE impotriva ingerintelor externe

1.

subliniaza cd razboiul de agresiune al Rusiei impotriva Ucrainei a expus in mod clar
legaturile dintre tentativele straine de manipulare a informatiilor si amenintarile la
adresa UE si a tarilor din vecinatatea sa imediata din Balcanii de Vest si din cadrul
Parteneriatului estic si a securitatii si stabilitdtii mondiale; constata ca razboiul la scara
larga purtat de Rusia in Ucraina a facut ca efectele ingerintei Rusiei in procesele
democratice, care a inceput cu mult inainte de invazie si se bazeaza pe revizionismul
istoric, sa fie si mai evidente;

subliniaza necesitatea de a dezvolta autonomia strategica deschisa a Uniunii Europene,
precum energia, sectorul digital si cel al sdnatatii; sprijind eforturile Comisiei Europene,
ale Consiliului si ale celorlalte institutii in aceasta directie, in special in cadrul
REPowerEU si al Strategiei digitale europene;

ia act de actiunile intreprinse de Comisie ca urmare a primelor recomandari adoptate de
Parlament la 9 martie 2022; isi reitereaza insa apelul la o strategie coordonata a UE de
combatere a ingerintelor externe, care sd ia In considerare atat complexitatea, cat si
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natura multidimensionald a amenintarilor, pe baza unei analize geopolitice articulate si
multipolare; considera cd aceasta strategie la nivelul Intregii societati ar trebui sa
includa masuri de asigurare a unei mai bune aplicari a dispozitiilor existente privind
ingerintele externe, sa creeze un punct focal pentru investigatii si raspunsuri strategice
in scopul de a contracara ingerintele externe si sd asigure finantarea activitatilor de
consolidare a capacitatilor pentru a combate dezinformarea si a sustine procesele
democratice; este de parere ca aceasta strategie ar trebui sd reuneasca si sd creeze
sinergii intre eforturile, strategiile, planurile de actiune, foile de parcurs si proiectele si
fluxurile de finantare subiacente izolate; considera ca strategia ar trebui s stabileasca
obiectivele strategice, mandatele necesare si capacitdtile operationale, cum ar fi
schimbul de informatii privind amenintarile si atribuirea tehnicd, instrumentele
legislative si diplomatice, precum noile acte legislative, normele, seturile de
instrumente, atribuirea politica, sanctiunile si alte contramdsuri, precum si cerintele de
consolidare a capacitatilor, cum ar fi finantarea suplimentara a agentiilor UE si a
organizatiilor societdtii civile care contribuie la aceste eforturi, cu indicatori-cheie de
performantd pentru a se asigura cd se obtine o amploare si o acoperire suficientd a
rezultatelor;

4.  salutd, 1n acest sens, anuntul facut de presedinta Comisiei cu privire la un pachet privind
apdrarea democratiei; reaminteste declaratiile Comisiei de a tine seama cu atentie de
recomandarile comisiilor INGE si ING2 de a elabora un pachet solid privind apararea
democratiei, impreuna cu o legislatie care sa contracareze amenintarile hibride in UE;

5. invitd Comisia i statele membre sa asigure ca toate masurile luate pentru a proteja UE
impotriva ingerintelor externe si a manipuldrii informatiilor includ obligatoriu
angajamente puternice si ferme privind drepturile fundamentale, inclusiv libertatea de
exprimare si libertatea de opinie;

6.  este de parere ca ar trebui luate in considerare cu atentie eforturile de a trece de la o
abordare nediferentiata in functie de tard, care trateaza toate eforturile straine de
influenta in acelasi mod, indiferent de tara de origine, la o abordare bazata pe riscuri,
plecand de la criterii obiective, in mod similar cu Directiva 2015/8499!¢ si pe baza
invatamintelor trase de alte tari; considerd ca abordarea bazata pe riscuri ar functiona ca
unul dintre elementele constitutive ale unei abordari etapizate care sa fundamenteze
politicile si contramasurile impotriva ingerintelor externe, sa reducd complexitatea
juridica inutild si sd utilizeze mai eficient capacitdtile si resursele limitate, de la nivelul
operational la cel politic, luand 1n considerare tocmai factorul care conteaza cel mai
mult in evaluarea si raspunsul la influenta straind, si anume tara sa de origine; este de
parere, de asemenea, cd aceastd abordare ar trebui sa includa un set clar de potentiale
sanctiuni si, prin urmare, sd functioneze si ca o forma de descurajare fata de agresori si
ca o parghie fatd de noii actori rau intentionati care ar putea fi addugati pe lista;
considera ca printre potentialele criterii s-ar putea numara: (a) implicarea in activitati de
ingerinta externd, (b) un program de furt al proprietatii intelectuale indreptat impotriva
Uniunii si a statelor sale membre, (c¢) o legislatie care obliga actorii nationali nestatali sa
participe la activitati de informatii, (d) incélcarea consecventd a drepturilor omului, (e) o
politica revizionista fata de ordinea juridica internationala existenta, (f) aplicarea

16 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului (JO L 141, 5.6.2015, p. 73).
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10.

11.

12.

extrateritoriald a ideologiei autoritare; invitd Comisia si SEAE sa prezinte recomandari
specifice pentru introducerea acestei abordari si sa le transmita Consiliului spre
aprobare;

este de parere cd UE, in colaborare cu statele membre, ar trebui sd isi intensifice
comunicarea strategica privind combaterea si demascarea, manipularea informatiilor
prin raportarea pe scard larga a operatiunilor in curs pe masura ce acestea au loc
(demascare), cu precadere in sudul global; solicita consolidarea capacitatilor UE de
predemascare si continuarea investitiilor in acestea; reaminteste exemplele date de
Ucraina si Taiwan in ceea ce priveste predemascarea si demascarea manipularii
informatiilor si necesitatea de a valorifica lectiile invatate din experienta acestora;
reaminteste, de asemenea, ca, pentru a predemasca sau a demasca rapid manipularile de
informatii, este necesar sa existe un cadru care sa permita un schimb rapid de informatii
provenind de la societatea civila si intreprinderile private;

sprijina apelul public lansat de vicepresedinta Véra Jourova la Talinn in ianuarie 20237
de a creste numarul canalelor de comunicare independente pentru vorbitorii de limba
rusd; invitd Comisia si SEAE sa dea curs acestui apel cu propuneri si masuri concrete in
consecinta;

condamna fenomenul periculos al dezinformarii contra cost, prin care unii furnizori
ofera servicii de dezinformare actorilor guvernamentali si neguvernamentali, de pilda in
dark web (,,internetul Intunecat”), unde publica liste de servicii si preturi; regreta ca
acest tip de servicii a fost folosit in incercarea de a submina procesele electorale, printre
multe alte utilizari;

solicitd infiintarea unei structuri a UE care sa aiba sarcina de a analiza date statistice, de
a coordona proiecte de cercetare si de a elabora rapoarte pentru a creste gradul de
constientizare a situatiei si schimbul de informatii privind amenintarile, atribuirea si
contramasurile in legatura cu actiunile strdine de manipulare a informatiilor si
ingerintele strdine, inclusiv implicand serviciul de actiune externd al UE, si care sa
serveasca drept punct de referintd si centru de cunostinte de specialitate pentru a facilita
st a incuraja schimburile operationale dintre autoritatile statelor membre si institutiile si
agentiile UE; considera ca aceasta structura ar trebui finantata de la bugetul UE si ar
trebui sd 1a forma unui Centru pentru integritatea informatiilor, care sd colaboreze cu
toate institutiile UE in utilizarea tuturor instrumentelor disponibile pentru a evita
dublarea;

invita statele membre sa recunoasca faptul cd ingerintele externe, inclusiv
dezinformarea, reprezintd o amenintare la adresa securitatii nationale si transfrontaliere;
subliniaza nevoia de solidaritate Intre statele membre pentru a putea combate eficace
astfel de activitati; solicita ca articolul 222 din Tratatul privind functionarea Uniunii
Europene sa fie modificat pentru a include ingerintele externe;

solicita parlamentelor nationale ale statelor membre ale UE sa aibd in vedere infiintarea
propriilor organisme parlamentare insadrcinate cu actiuni de supraveghere legate de
protectia democratiei lor fata de ingerintele externe si de manipularea informatiilor si sa
organizeze schimburi periodice pe aceste teme; ia act cu interes de Incheierea

17 Discursul vicepresedintei Jourova pe tema ,,Apararea valorilor UE in perioada razboiului”.
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exercitiului comun Solutia integratd a UE 2022, menit sa stimuleze capacitatea UE de a
raspunde la o criza complexa, hibrida, cu o dimensiune atat interna, cat si externa;
regretd Tnsa cd Parlamentul nu a fost implicat in acest exercitiu si invitd celelalte
institutii ale UE sa implice in mod structural Parlamentul in toate exercitiile de acest tip;

14. incurajeaza toate tipurile de cooperare intre serviciile diferitelor institutii ale UE
responsabile cu activitdtile operationale privind monitorizarea si combaterea
dezinformarii, cum ar fi cea existenta intre Grupul operativ privind dezinformarea al PE,
serviciile Comisiei si divizia StratCom a Serviciului SEAE, cu sistemul sau de alerta
rapida; salutd angajamentul SEAE si al Comisiei fata de Parlament de a-1 informa
periodic cu privire la evolutiile semnificative din peisajul amenintarilor de tip FIMI
(actiuni straine de manipulare a informatiilor si ingerinte straine), in special atunci cand
acestea privesc alegerile europene; sugereaza introducerea unui sistem de alerta rapida
pentru deputatii din Parlamentul European si membrii parlamentelor nationale pentru a
contracara dezinformarea pe platformele online si a preveni schimburile de
dezinformare;

15. saluta facilitarea de catre SEAE a unui centru de schimb de informatii si de analiza
(ISAC) in scopul de a elabora o metodologie si un cadru comun pentru colectarea si
schimbul sistematic de informatii si dovezi privind amenintarile si, in cele din urma, de
a asigura o mai buna constientizare a situatiei; subliniaza progresele inregistrate de
SEAE 1in ceea ce priveste un cadru analitic comun si 0 metodologie comunad privind
FIMI, astfel cum sunt descrise in Planul de actiune european in domeniul apararii
(PADE), si subliniaza ca, ca parte a ISAC, un astfel de protocol cu sursa deschisa,
colaborativ si interoperabil pentru a sprijini constientizarea situatiei poate contribui la o
colaborare mai stransa Intre institutiile, organismele si agentiile UE (IOAUE), statele
membre, platformele de comunicare sociala, agentiile de stiri si actorii societatii civile;
solicitd sa se aloce fonduri suficiente pentru dezvoltarea continud, implicarea societatii
si consolidarea capacitatilor, care sa contribuie la adoptarea pe scara larga a acestui
model, cu o acoperire si o amploare semnificative in intreaga Uniune;

16. solicitd infiintarea unui organism permanent in cadrul Parlamentului European pentru a
asigura o abordare transversald in vederea monitorizarii si combaterii eficace a
ingerintelor externe;

Rezilienta

17.  solicitd un efort colectiv din partea institutiilor UE, a statelor membre, a tarilor
partenere, a societdtii civile, a mediului de afaceri si a mass-mediei independente pentru
sensibilizarea sociala si institutionala si pentru investitii in educatia despre
dezinformare, manipularea informatiilor si ingerintele externe si modul de contracarare
a acestora, Intr-o maniera holistic;

18. subliniaza ca UE trebuie sd traga invatdminte din experienta si competentele Ucrainei,
ale Taiwanului si ale altor state de combatere a ingerintelor straine si a agresiunii si sa
continue cooperarea stransa cu aceste tari in acest domeniu; remarca totusi contextul
diferit in care opereaza Taiwanul;

19. saluta faptul ca Observatorul european al mass-mediei digitale (EDMO), o retea

independenta de verificatori ai veridicitatii informatiilor, cercetatori universitari si alte
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parti interesate, va avea in curand centre care sa acopere toate statele membre ale UE,
consolidandu-si astfel misiunea de a identifica si analiza campaniile de dezinformare,
informatiile false si alte tipuri de continut creat cu intentii vadit propagandistice de cétre
tari terte, de a organiza activitati de alfabetizare mediatica si alte activitdti de sprijinire a
combaterii dezinformarii; subliniaza potentiala nevoie a unui cadru juridic in UE sau in

.....

statele membre pentru a asigura o verificare de calitate a veridicitatii informatiilor;

20. 1sireitereaza apelul adresat statelor membre de a include In programele scolare si
universitare alfabetizarea mediatica si digitala, educatia civica, istoria europeand
comund, respectarea drepturilor fundamentale, gandirea critica si promovarea implicarii
publicului, in paralel cu eforturile de sensibilizare a adultilor, inclusiv a varstnicilor, si
cu eforturile de reducere a decalajelor digitale in functie de varsta, gen si statut
socioeconomic; solicitd o strategie concertata a UE privind alfabetizarea mediaticd, cu
proiecte care sd genereze rezultate tangibile la scara semnificativa si care sa ajungd in
intreaga Uniune; Incurajeaza acordarea accesului tarilor candidate la Orientarile UE
privind alfabetizarea mediatica, traduse in limbile nationale, pentru a combate
dezinformarea si a promova alfabetizarea digitala prin educatie si formare; solicita, in
acest sens, statelor membre sd ia in considerare elaborarea si distribuirea in unitatile de
invatamant a unor materiale educationale, adaptate pe categorii de varsta, din care atat
copiil, cat si tinerii sd poatad Invata cum sa se informeze corect si cum sa verifice
acuratetea informatiilor; solicita crearea unui observator al influentelor straine si al
impactului acestora asupra invatdmantului superior si cercetarii;

21. subliniaza importanta comemorarii istorice si a cercetarii privind regimurile totalitare,
cum ar fi regimul sovietic, precum si a unei dezbateri publice transparente, bazate pe
fapte, cu privire la crimele acestor regimuri, pentru a consolida rezilienta societatilor
noastre impotriva distorsionarilor si manipularilor istoriei; reitereaza importanta
organizatiilor societatii civile, cum ar fi Memorial, care activeazd in domeniul memoriei
istorice, in special in ceea ce priveste istoria recentd a Europeli, care este tinta
dezinformarii si a revizionismului sistematic practicat de Rusia in eforturile sale de a-si
justifica ingerintele si agresiunea continue;

22. invita Comisia sa elaboreze un pachet eficace de masuri privind apararea democratiei,
tinand cont de experienta unica si de propunerile finale ale Conferintei privind viitorul
Europei, inclusiv de initiativele pentru consolidarea democratiei noastre din interior,
prin incurajarea unei culturi civice a implicarii democratice si a participarii active
constante a cetatenilor, inclusiv in afara perioadelor electorale;

23. subliniazd necesitatea ca administratiile publice sa dispuna la toate nivelurile de o
formare specifica privind identificarea si combaterea ingerintelor si actelor de
manipulare a informatiilor si subliniaza ca aceasta formare ar trebui sa fie sensibild la
dimensiunea de gen; reitereaza apelul adresat IOAUE si autoritdtilor nationale de a
continua si de a consolida actiuni similare de formare si de constientizare a situatiei
actuale, intrucat amenintdrile hibride persista, sunt larg raspandite si vizeaza tot mai
mult influentarea politicilor si a legislatiei UE; invitd IOAUE sa organizeze cursuri de
formare interinstitutionale pentru a promova rezilienta globala a IOAUE in ansamblu;

24. invita IOAUE si autoritdtile nationale sa adopte un cadru de comunicare specific care sa
contind masuri de detectare rapida a ingerintelor externe si a tentativelor de manipulare
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25.

26.

27.

28.

29.

a sferei informationale pentru a preveni si a contracara astfel de tentative; salutd rolul de
partener important al SEAE, al Centrului de Excelenta pentru Comunicatii Strategice al
NATO, precum si al Centrului European de Excelenta pentru Contracararea
Amenintarilor Hibride, in cresterea gradului de constientizare a situatiei si in asigurarea
unor raspunsuri suplimentare pentru a contracara FIMI;

isi reitereaza apelul adresat SEAE de a-si consolida expertiza in domeniul comunicarii
strategice si al diplomatiei publice, ceea ce necesitd un mandat consolidat si mai multe
resurse alocate, in special, diviziei sale pentru comunicare strategica si grupurilor sale
operative, urmand o abordare bazata pe riscuri si tinand cont de razboiul de agresiune in
curs al Rusiei impotriva Ucrainei, precum si de razboiul hibrid si de propaganda initiata
de actori statali si nestatali din Rusia si de impactul acestui razboi hibrid asupra tarilor
candidate la UE din Balcanii de Vest, a Republicii Moldova si a altor tari din
Parteneriatul estic; subliniaza ca dialogul cu cetatenii este indispensabil pentru a
sensibiliza publicul cu privire la prioritétile politicii externe si de securitate a UE;
recunoaste si salutd activitatea privind site-ul si baza de date EUvsDisinfo si solicita
extinderea in continuare a acestei platforme cu finantare adecvata;

1a act de necesitatea urgentd de a intensifica eforturile de contracarare a campaniilor
FIMI rauvoitoare menite sa limiteze capacitatile tarilor candidate si potential candidate
la aderarea la UE de a se alinia treptat la politica externa si de securitate comuna
(PESC) a UE; salutd contributia SEAE la sprijinirea capacitatii institutionale si a
transparentei proprietdtii asupra mass-mediei, in special in Balcanii de Vest, tinand cont
de situatia fragila in materie de securitate si de riscul de propagare; subliniaza
necesitatea de a contracara in mod proactiv propaganda actorilor rauvoitori din regiune,
care urmareste sa submineze interesele si valorile UE;

solicita ca UE si statele membre sa intensifice sprijinul pentru eforturile organizatiilor
societatii civile de contracarare a FIMI, Intrucat acestea s-au dovedit eficace in
sensibilizarea cu privire la riscurile asociate informatiilor si dezinformarii transmise prin
intermediul platformelor de comunicare sociald, in special, si si-au aratat eficacitatea si
in cazul mass-mediei traditionale, deoarece multe organizatii ale societatii civile is1
desfasoara activitatea la nivel local, ceea ce inseamna ca sunt mai aproape de tintele
dezinformarii si stiu mai bine cum sa comunice cu acestea; considera ca intreprinderile
din domeniul tehnologiei si al mass-mediei ar trebui sd colaboreze cu organizatiile
societatii civile, care sunt in mdsura sa ofere expertiza in contexte politice si culturale,
pentru a elabora strategii de atenuare a riscurilor de ingerinta in procesele electorale;

solicita ca jurnalistilor de investigatie si organizatiilor societatii civile sd li se puna la
dispozitie fonduri suficiente si sustenabile, Intr-o maniera clara si transparenta, pe
masura eforturilor lor de sensibilizare, de expunere a eforturilor de a interveni in
procesele democratice si de neutralizare a impactului acestora;

solicitd alocarea, stimularea si mobilizarea surselor de finantare publice pentru
organizatiile societdtii civile pertinente, precum si eforturi de a creste sursele de
finantare private, cum ar fi facilitarea unei conferinte a donatorilor; solicitd lansarea
unei initiative comune care sd reuneasca fonduri si programe ale UE, inclusiv viitorul
pachet pentru apararea democratiei, alaturi de organizatii financiare, beneficiari si
donatori bilaterali, astfel incat sa se imbundtiteasca armonizarea si cooperarea n
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31.

32.

33.

34.

domeniul investitiilor care favorizeaza rezilienta democratica si contracararea FIMI, si
considera ca acest cadru de investitii ar trebui sa ofere granturi personalizate, pe baza
unor criterii obiective, transparente si controlate, pentru verificatorii independenti ai
veridicitdtii informatiilor, jurnalistii de investigatie, cadre universitare, grupuri de
reflectie si organizatii ale societdtii civile implicate in cresterea gradului de
constientizare a situatiei (cum ar fi cercetarea, investigarea si identificarea originii
manipuldrii informatiilor si a ingerintelor, dezvoltarea cooperarii n domeniu, precum si
elaborarea si operationalizarea unor metodologii ISAC si a unor instrumente cu sursa
deschisa pentru a aborda provocarea pe care o reprezintd FIMI) si sa includd masuri de
promovare a alfabetizarii mediatice, digitale si informationale, precum si alte activitati
de consolidare a rezilientei si sustinere pentru aparatorii drepturilor omului prin cereri
de propuneri anuale sau bianuale care ar urma sd acopere finantari multianuale pe
termen lung;

subliniaza cd este esential ca avertizorilor de integritate, jurnalistilor si altor
profesionisti din domeniul mass-media sd li se garanteze conditiile necesare pentru a
contribui la o dezbatere publicd deschisa, liberd, impartiala si echitabila, care este
esentiala pentru democratie si constituie un aspect-cheie pentru a ajuta societatea sa
combata dezinformarea, manipularea informatiilor si ingerintele; subliniaza necesitatea
de a dispune de echipamente securizate si de un sistem de criptare de la un capat la altul
puternic, cu sursa deschisd, pentru a proteja confidentialitatea si integritatea
comunicatiilor dintre jurnalisti si sursele acestora;

saluta propunerea SLAPP'8, alcatuita dintr-o propunere de directiva si o recomandare,
de a imbunatati protectia jurnalistilor, a aparatorilor drepturilor omului si a
organizatiilor societatii civile in raport cu procedurile judiciare abuzive; saluta, de
asemenea, analiza efectuata de Comisie in raportul sau din 2022 privind statul de drept
cu privire la amenintdrile existente la adresa sigurantei jurnalistilor din UE, precum si la
amenintarile juridice si procedurile judiciare abuzive impotriva mobilizarii publice;
evidentiaza intensificarea supravegherii jurnalistilor si a organizatiilor societatii civile
din UE ca mijloc de intimidare si hartuire a acestora; subliniazd necesitatea de a include
aceastd dimensiune in evaluarea Comisiei privind statul de drept;

reaminteste ca serviciile mass-media independente, pluraliste si de calitate reprezinta un
instrument puternic de contracarare a FIMI; reaminteste, in acest sens, Initiativa privind
increderea in jurnalism (Journalism Trust Initiative), instituitd de organizatia Reporteri
fara Frontiere, care urmareste sa stabileasca standarde ale sectorului mass-media; isi
reitereazd apelul pentru un program permanent al Uniunii pentru mas-media si revistele
de stiri; considerd ca libertatea si pluralismul mass-mediei trebuie protejate si
promovate si in mediul online, 1n special in ceea ce priveste disponibilitatea continutului
jurnalistic pe platformele online;

constata ca este necesar sa se asigure ca lupta impotriva dezinformarii implica si ziarele
si canalele de stiri traditionale; solicita, in special, canalelor de stiri sa fie mai
transparente in ceea ce priveste profilul expertilor pe care 1i invita in platourile lor;

saluta propunerea Comisiei de Lege europeana privind libertatea mass-mediei'®
(EMFA), care urmareste sa instituie un cadru comun la nivelul UE pentru a garanta

18 Propunere de directiva privind protectia persoanelor implicate in actiuni de mobilizare publica impotriva
procedurilor judiciare vadit nefondate sau abuzive (,,Actiuni strategice in justitie impotriva mobilizarii publice”)
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36.

37.

pluralismul si independenta pe piata internd a serviciilor mass-media prin stabilirea unor
dispozitii specifice de combatere a ingerintelor politice in deciziile editoriale si a
supravegherii, precum si prin asigurarea finantarii adecvate a serviciilor publice de
mass-media $i a transparentei proprietatii asupra mass-mediei si pentru a proteja
continutul mass-mediei online; indeamna, de asemenea, la instituirea unor masuri de
protectie pentru mass-media si lucratorii sai, in special atunci cand acestia sunt vizati de
puteri strdine care Tncearca sa submineze exercitarea dreptului la informare; subliniaza
ca, in special, dispozitiile privind supravegherea necesitd In continuare imbunatatiri
substantiale pentru a se asigura ca nu legitimeaza utilizarea programelor de spionaj
impotriva persoanelor fizice, in special a jurnalistilor, subminand astfel drepturile
fundamentale in loc sa le consolideze;

salutd propunerea de creare, in cadrul propunerii EMFA, a unui nou Comitet european
pentru servicii mass-media, care sd reuneasca autoritdti nationale din domeniul mass-
mediei si care ar trebui sa joace un rol semnificativ in combaterea dezinformarii,
inclusiv a ingerintelor externe si a manipularii informatiilor; observa, in special, cd una
dintre sarcinile propuse ale comitetului este coordonarea masurilor nationale legate de
furnizarea de servicii mass-media de cdtre furnizori stabiliti in afara UE care vizeaza
publicul din UE si care pot prezenta un risc pentru securitatea publica; recomanda ca
tarile din Balcanii de Vest si tarile Parteneriatului estic sé fie incluse n domeniul de
aplicare al comitetului in acest sens; solicitd ca Comitetul european pentru servicii
mass-media sa fie independent de Comisie si de guvernele statelor membre, atat din
punct de vedere organizatoric, cat si financiar, pentru a-i permite sd lucreze in mod
obiectiv si independent din punct de vedere politic;

salutd, in legatura cu EMFA, propunerea privind monitorizarea independenta a pietei
interne a serviciilor mass-media, care ar include date detaliate si o analiza calitativa a
rezilientei pietelor mass-media din statele membre, In special in ceea ce priveste
riscurile asociate FIMI; salutd propunerea de a organiza un dialog structurat intre
platforme si sectorul mass-media pentru a monitoriza conformitatea platformelor cu
initiativele de autoreglementare; subliniaza ca este important sa se asigure ca EMFA sau
orice alta legislatie actuala sau viitoare privind mass-media sau tehnologia nu include
derogari speciale de la normele orizontale de moderare a continutului, oferind un cec in
alb celor care raspandesc dezinformarea;

solicitd instituirea unor ,,clauze in oglindd” prin care deschiderea spatiului informational
european cdtre tdrile terte sa fie proportionala cu accesul pe care mass-media europeana
il are in aceste tdri; Incurajeazd Comisia sd dezvolte un sistem de reglementare la nivelul
UE pentru a impiedica companiile mass-media care se afld sub controlul editorial al
guvernelor straine sau care sunt detinute de tari straine cu risc ridicat sa achizitioneze
companii mass-media europene; acest lucru ar trebui sa se aplice in principal tarilor sau
statelor nedemocratice sau cu risc ridicat in care organizatiilor mass-media europene nu
li se permite sa isi desfdsoare activitatea In mod liber sau in care li se solicitd sa 1si
orienteze informarea in favoarea guvernelor nationale; demersurile 1n cauza ar trebui sa
se bazeze pe o baza de date comund pentru a facilita armonizarea prevenirii si/sau a
urmaririi penale in intreaga Uniune Europeand; sugereaza ca un astfel de sistem de

19 Propunere de regulament de stabilire a unui cadru comun pentru serviciile mass-media in cadrul pietei interne
(Legea europeana privind libertatea mass-mediei) si de modificare a Directivei 2010/13/UE (COM(2022)0457).
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38.

39.

40.

41.

reglementare se poate baza pe mecanismele de examinare a ISD existente, pentru a se
evita suprapunerile; incurajeaza includerea in EMFA a dispozitiilor privind transparenta
proprietdtii asupra mass-mediei, cuprinse pand in prezent in recomandari;

subliniaza cd negarea din ce In ce mai raspanditd a existentei schimbdrilor climatice
poate avea legaturad cu o adoptare mai larga a teoriilor conspiratiei in discursul public,
care se bazeaza pe crearea intentionata a unei contrarealitdti si pe respingerea stiintei si
care include idei false despre tot, de la razboiul de agresiune al Rusiei impotriva
Ucrainei pana la vaccinurile impotriva COVID-19; subliniaza rolul actorilor strdini in
diseminarea dezinformarii cu privire la schimbarile climatice si la politica UE in
domeniul climei, care submineaza sustinerea publica si este, de asemenea, utilizat in
naratiunile actorilor interni, care folosesc aceasta dezinformare privind clima pentru
propriile obiective politice;

sprijind apelul lansat de experti de prim rang in domeniul climei la cea de a 27-a
Conferinta a partilor la Conventia asupra schimbarilor climatice (COP 27) cétre
companiile din domeniul tehnologiei de a aborda problema tot mai mare a dezinformarii
si, in special, de a accepta o definitie universala a dezinformarii si a informarii gresite in
domeniul climei, care sa cuprindd prezentarea eronatd a dovezilor stiintifice si
promovarea unor solutii false, de a asuma obiectivul de a nu publica niciun material
publicitar care contine dezinformari si informatii gresite privind clima si dezinformari
ecologice, si de a face schimb de studii interne privind raspandirea dezinformarilor si
informatiilor gresite privind clima si dezinformarilor ecologice pe platformele lor;

invita platformele sa adopte masuri pentru a creste transparenta si a preveni si interzice
publicarea de materiale publicitare care promoveaza negarea schimbarilor climatice si le
aplica teorii ale conspiratiei si dezinformari; recunoaste ca exista o nevoie urgentd de a
demonetiza raspandirea economiei dezinformarii in jurul schimbdrilor climatice;

constata cu preocupare cd multe dintre persoanele cele mai urmarite pe platformele de
comunicare sociald care amplificd negarea existentei schimbarilor climatice si atacurile
asupra actiunilor climatice au statutul ,,verificat” pe diferite platforme de comunicare
sociald, inclusiv pe Twitter, ceea ce le permite sd raspandeasca informatii gresite si
dezinformari in baza acestui statut privilegiat catre milioane de urmaritori si cd aceste
persoane se afld de cele mai multe ori in afara Uniunii Europene; solicitd Twitter sa
implementeze verificari mai stricte atunci cand isi vinde ,,bifele albastre” de verificare;

Ingerintele prin intermediul platformelor online

42.

reaminteste ca modelul de afaceri al platformelor online se bazeaza in continuare pe
publicitate care are la baza date cu caracter personal si algoritmi opaci, ceea ce
inseamnd ca mai multd implicare se traduce In mai multe venituri din publicitate, iar
implicarea este generatd prin algoritmi care recompenseaza opiniile polarizate si cele
extreme 1n detrimentul informatiilor bazate pe fapte si, prin urmare, prezinta riscuri
semnificative de manipulare a datelor; subliniaza cd Regulamentul general privind
protectia datelor?® (RGPD), Actul legislativ privind serviciile digitale, Codul de bune

20 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016
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46.
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48.

practici privind dezinformarea si viitorul Regulament privind transparenta si vizarea
unui public-tinta in publicitatea politica pun bazele unor garantii suplimentare impotriva
acestor practici abuzive si manipulatoare; reaminteste ca au fost sprijinite toate masurile
de interzicere a micro-vizarii unui public-tintd in publicitatea politica, in special, dar
fara a se limita la cele bazate pe date sensibile cu caracter personal;

invita Comisia, statele membre si intreprinderile din domeniul tehnologiei sa colaboreze
si sa investeascd mai multe resurse in dezvoltarea unor solutii de reglementare si
tehnologice pentru dezinformarea bazata pe [A;

regreta ca platformele mai mari, cum ar fi Meta, Google, YouTube, TikTok si Twitter,
nu fac Indeajuns in ceea ce priveste combaterea activd a dezinformarii si chiar
disponibilizeaza angajati, in pofida apelurilor constante din partea autoritatilor de
reglementare si a societatii civile si chiar si la nivel intern, din partea personalului
intreprinderilor responsabil cu integritatea; reaminteste ca platformele trebuie sa
dispund de suficient personal pentru a asigura actualizarea periodica a instrumentelor de
moderare, pentru a preveni cazurile in care continutul daunator eludeaza politica lor de
moderare; reaminteste ca campaniile de dezinformare si de ingerinta se bazeaza in mare
masurd pe coordonarea intre platforme a dezinformarii si a micro-vizarii unui public-
tintd; regretd ca UE depinde de intreprinderi din afara UE pentru a ajuta la pastrarea
integritatii alegerilor europene; intrucat abordarea de autoreglementare a CoP a rdmas
deficitara, indeamna toate platformele, inclusiv cele mai mici, sa isi intensifice
coordonarea pentru a identifica mai bine campaniile si pentru a preveni raspandirea
acestora;

regreta faptul cd companiile care gestioneaza platforme de comunicare sociala nu isi
onoreaza responsabilitatile si se dovedesc ineficiente in identificarea informatiilor
eronate si a dezinformarii pe platformele lor si sunt lente in eliminarea lor atunci cand
fac acest lucru; deplange cd aceasta inactivitate din partea platformelor online este
expresia lipsei de norme obligatorii in cadrul de reglementare european; aminteste ca
modelul de afaceri al platformelor implica accesul lor la date relevante; regretd ca de
cele mai multe ori acestea iau atitudine numai cand cetdtenii, cercetdtorii sau mass-
media semnaleaza anumite continuturi; invita platformele sa acorde prioritate
informatiilor bazate pe fapte care provin din surse fiabile;

invitad platformele sa aloce mai mult personal calificat, resurse si capacitate pentru a
monitoriza s1 a modera continutul si comportamentul daundtor in toate limbile oficiale
ale UE, limbile locale si dialectele si incurajeaza platformele sa creascd finantarea si sa
imbundtdteasca integrarea verificatorilor de fapte terti acreditati in toate limbile UE;
subliniaza necesitatea urgenta de a aborda continutul daunator;

precizeaza ca este, de asemenea, extrem de regretabil faptul cd marile platforme
tehnologice nu le oferd clientilor servicii de asistenta de la om la om in majoritatea
statelor membre ale UE;

denuntd regresul facut de Twitter in lupta impotriva dezinformarii de cand proprietarul
sdu s-a schimbat; regreta 1n special faptul ca Twitter a redus in mod semnificativ
numadrul de angajati responsabili pentru combaterea dezinformarii, inclusiv numarul de

p.1).
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angajati responsabili pentru moderarea continutului global, a discursului de incitare la
urd si a hartuirii online; regreta recenta reinstituire a conturilor suspendate fara
evaluarea lor adecvata si in special reinstituirea conturilor violente de dreapta si a celor
fasciste declarate, inclusiv a celor care neaga rezultatul alegerilor prezidentiale din SUA
din 2020; respinge cu fermitate decizia Twitter de a inceta aplicarea politicii sale de
combatere a dezinformadrii legate de COVID-19;

49. precizeaza ca razboiul de agresiune al Rusiei in Ucraina a evidentiat lipsa unor puncte
de contact pentru autoritati care sa raporteze dezinformarea si continutul ilegal;
deplange ca conducerea Meta a transferat adesea responsabilitatea pentru moderarea
continutului catre echipa de securitate din Statele Unite; este preocupat de faptul cd in
tarile baltice existd doar doi reprezentanti ai Meta, ceea ce inseamnd ca nu exista resurse
suficiente pentru a modera continutul, ceea ce duce la erori precum interzicerea
conturilor legitime;

50. considera ingrijorator faptul cd grupurile de dezinformare in domeniul sanatatii,
extremistii politici si fundamentalistii religiosi, cum ar fi talibanii, au reusit sd obtina
statutul de ,,verificat”, insotit de un semn de verificare, prin abonarea la ,,Twitter Blue”;
solicita Twitter sd isi modifice politica pentru a preveni uzurparea identitatii, falsificarea
sau afirmatiile inselatoare cu privire la expertiza,

51. reaminteste ca Twitter este semnatara a Codului consolidat de bune practici privind
dezinformarea si cd schimbarea proprietarului nu ar trebui sa aiba niciun impact asupra
angajamentelor asumate de platforma in temeiul codului respectiv; reaminteste Twitter
ca societatea trebuie sa respecte toate reglementarile relevante ale Uniunii Europene,
inclusiv Actul legislativ privind serviciile digitale; indeamna Comisia si autoritatile
nationale competente sa se asigure cd Twitter respecta standardele si normele UE si sa
aplice sanctiuni adecvate in cazul in care intreprinderile din domeniul tehnologiei nu
respecta standardele UE;

52. invita platformele sa faciliteze accesul deplin, in special pentru cercetétori, la datele care
stau la baza concluziilor si sa pastreze un registru al suspendarilor pentru a-i ajuta pe
cercetdtori in studiile viitoare, precum si pentru a ajuta alte intreprinderi din domeniul
tehnologiei, guverne democratice si autoritati de aplicare a legii sa ia masurile adecvate;
invitd Comisia s se asigure ca acest lucru are loc in cadrul Actului legislativ privind
serviciile digitale si al Codului de bune practici privind dezinformarea si sa solicite ca
platformele sa explice motivele pentru care au considerat ca nu este fezabil din punct de
vedere tehnic sa ofere acces la date;

53. saluta dispozitiile DSA care impun platformelor online foarte mari si motoarelor de
cautare online foarte mari sa furnizeze informatii cu privire la algoritmi, solicitaindu-le
sa explice modul in care functioneaza, astfel incat sa fie posibil sa se evalueze impactul
lor asupra alegerilor si a altor procese democratice si sd ia masurile necesare de atenuare
a riscurilor; invitd semnatarii Codului de bune practici privind dezinformarea sa isi
respecte pe deplin angajamentele asumate; regreta lipsa unor angajamente obligatorii
pentru semnatarii Codului de bune practici privind dezinformarea; solicita adoptarea
rapidd a CoP ca cod de conduita in temeiul Actului legislativ privind serviciile digitale,
inclusiv audituri care sa evalueze conformitatea, astfel cum se prevede la articolul 28, si
solicitd Comisiei s analizeze ce noi propuneri legislative sau actualizari sunt necesare
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54.

55.

56.

57.

pentru a acoperi lacunele in materie de conformitate, precum si sd prevada posibilitatea
suspendarii temporare sau permanente a platformelor care nu isi respecta in mod
sistematic angajamentele asumate in cadrul CoP;

isi exprima ingrijorarea fata de faptul ca unii actori ale céror servicii contribuie in mod
semnificativ la propagarea dezinformarii nu sunt semnatari ai CoP, cum ar fi Apple,
Amazon, Odysee, Patreon, GoFundMe si Telegram; invitd Comisia sd incurajeze
celelalte parti interesate relevante sa semneze si sd respecte pe deplin codul de bune
practici si sa ia parte la grupul sdu operativ; solicita sa se instituie un cadru juridic
pentru a asigura un nivel minim de implicare in vederea combaterii dezinformarii in
cadrul acestor servicii; este preocupat de faptul ca Telegram nu coopereaza deloc cu
factorii de decizie din tarile democratice si a fost reticent in a colabora cu organizatiile
societatii civile;

saluta faptul ca toti actorii din ecosistemul publicitatii online se angajeaza sa controleze
si sa limiteze plasarea de publicitate pe conturi si pe site-urile internet care disemineaza
dezinformare sau sa plaseze publicitate adiacenta continutului de dezinformare, precum
si sa limiteze diseminarea publicitatii care contine dezinformare si ca acest angajament
se extinde si la publicitatea politicd; subliniaza totusi cd nu exista inca suficiente date
pentru a confirma cd masurile luate dau rezultate; regreta ca acest model de afaceri si
algoritmii de recomandare care stau la baza sa rdman factori esentiali pentru raspandirea
dezinformarii si a continutului fals, inselator si incendiar; este preocupat de
disponibilitatea platformelor de a utiliza pretextul ,,capacitarii” utilizatorilor ca
modalitate de a transfera responsabilitatea de a limita plasarea de publicitate pe conturi
s pe site-urile web care disemineaza dezinformarea asupra lor; subliniaza ca aceasta
responsabilitate ar trebui sa revina platformelor, intrucat acestea dispun de datele si de
expertiza relevantad, atata timp cét actiunile lor raman transparente si datele sunt puse la
dispozitia cercetatorilor; este Ingrijorat de lipsa de transparenta de pe piata a
instrumentelor de protectie a marcilor care abordeaza riscurile legate de imagini,
deoarece aceste instrumente se bazeazd adesea pe algoritmi care s-a dovedit ca au
etichetat gresit canale de stiri legitime si demne de incredere;

este preocupat de utilizarea imaginilor create cu ajutorul jocurilor video pentru a
raspandi dezinformarea cu privire la invadarea Ucrainei de catre Rusia si la alte
conflicte armate; invitd canalele mass-media sa fie mai vigilente fatd de astfel de
continuturi si sa dezvolte mijloace eficiente pentru a le elimina de pe platformele lor; 1si
exprima ingrijorarea cu privire la faptul ca societdtile de jocuri video si online cu sediul
in Rusia, inclusiv cele care produc jocuri pentru telefoanele mobile, opereaza inca liber
pe pietele europene si ar putea fi folosite pentru a raspandi dezinformare si propaganda;

solicitd adoptarea rapidd a Codului de bune practici Impotriva dezinformarii ca un cod
de conduita in cadrul mecanismului de coreglementare al Actului legislativ privind
serviciile digitale, tinand cont de faptul ca succesul sdu va depinde de o aplicare strictd a
legii in cazul semnatarilor cu rezultate slabe prin intermediul unor audituri obligatorii n
temeiul articolului 28 din Actul legislativ privind serviciile digitale; solicita armonizarea
diferitelor mecanisme de exercitare a cailor de atac de catre utilizatori si a
angajamentelor privind moderarea excesiva si submoderarea;
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58. reaminteste ca autoritdtile de stat au conturi pe platformele de comunicare sociala,
inclusiv conturi utilizate n scopuri politienesti si pentru a monitoriza tendintele de
dezinformare; constatd ca, atata timp cat aceste conturi nu interactioneaza cu alti
utilizatori, ar trebui sa fie identificate ca fiind sigure si nu ar trebui sa fie retrase de
platforme;

59. solicita ca persoanele fizice sau juridice sa poatd initia actiuni in justitie impotriva
platformelor pentru inactiune atunci cand informatiile gresite sau dezinformarea nu sunt
eliminate, in special atunci cdnd sunt vizate de acestea;

60. sprijind infiintarea unor agentii independente de rating al platformelor, care sa
informeze publicul cu privire la practicile platformelor, astfel incat cetatenii sa poata
alege 1n cunostinta de cauza atunci cand se inregistreaza pentru a le utiliza;

Infrastructura critica si sectoarele strategice

61. salutd Directiva privind rezilienta entitatilor critice, convenitd recent, precum si
recomandarea Consiliului de consolidare a infrastructurii critice si Directiva NIS 2;
salutd extinderea listei la infrastructurile critice din domeniul productiei, prelucrarii si
distributiei produselor alimentare; considera ca atacurile recente, cum ar fi sabotajul
infrastructurii critice si intensificarea atacurilor cibernetice, demonstreaza necesitatea de
a evalua legislatia existentd dupd ce a fost pusa in aplicare in statele membre si invita
Comisia sa prezinte, daca este necesar, propuneri suplimentare consolidate, care ar
trebui sd includa cresterea rezilientei organizatiilor societatii civile care lucreaza pentru
a contracara ingerintele straine si dezinformarea; in plus, invitd toate statele membre sa
isi actualizeze rapid strategiile nationale de securitate si sd isi supuna infrastructura
critica la probe de rezilienta pentru a-i identifica punctele slabe; isi reitereaza
recomandarea de a extinde lista entitatilor critice astfel Incat sa cuprinda infrastructura
electorala digitala si sistemele de Invatamant;

62. 1si exprimd preocuparea fatd de dependenta UE de actori strdini si de tehnologii straine
in cadrul infrastructurilor critice si al lanturilor de aprovizionare; subliniaza ca
vulnerabilitatile create de ISD sunt utilizate ca instrument geopolitic; isi reitereaza
apelul adresat Comisiei de a elabora o legislatie ambitioasa si obligatorie privind
securitatea lantului de aprovizionare cu TIC care sa includa factori de risc fara caracter
tehnic, urmand propunerea Consiliului, precum si un cadru de reglementare mai solid
pentru Regulamentul privind examinarea ISD?!; considera ca un cadru de reglementare
mai solid cu orientdri pentru o mai bunad armonizare a practicilor nationale de examinare
a ISD ar trebui s@ cuprinda prevenirea preluarii intreprinderilor critice din sectoarele
vitale sau a Intreprinderilor mass-media de actori straini care se afld sub controlul direct
sau indirect al tarilor cu risc ridicat si ca ar trebui sa se ia in considerare includerea
investitiilor in straindtate Tn domeniul de aplicare al instrumentului; invita statele
membre sa infiinteze registre de transparenta a proprietatii; considerd ca Comisia, sub
supravegherea Consiliului, ar trebui sa fie in masura sa blocheze ISD care ar putea fi in
detrimentul sau contrare proiectelor si programelor UE sau altor interese ale UE;
subliniaza cd, in Balcanii de Vest, investitiile de acest tip ar putea Impinge tarile in
capcane ale datoriilor, destabilizand si mai mult regiunea;

2l Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din 19 martie 2019 de stabilire a
unui cadru pentru examinarea investitiilor straine directe in Uniune (JO L 791, 21.3.2019, p. 1).
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63.

64.

65.

66.

67.

constatd ca, in pofida acestor mecanisme de examinare a ISD, societdti chineze precum
Nuctech au obtinut contracte In infrastructuri critice europene, ceea ce duce la riscuri de
securitate; invitd, prin urmare, Consiliul si Comisia sd excluda utilizarea echipamentelor
si a software-ului de la producatorii cu sediul in tari cu risc ridicat, in special China si
Rusia, cum ar fi TikTok, ByteDance Huawei, ZTE, Kaspersky, NtechLab sau Nuctech;
invita sectoarele vitale si alte sectoare sensibile sa excluda utilizarea echipamentelor si a
programelor informatice din tarile cu risc ridicat, care pot fi utilizate pentru a ameninta
confidentialitatea, integritatea si disponibilitatea datelor si serviciilor; reaminteste ca
orice software care functioneaza in bucld inchisa ramane vulnerabil atunci cind se fac
verificdri de rutind sau cand este actualizat; considera ca aplicatia TikTok, detinuta de
conglomeratul chinez ByteDance, incalca cadrul european privind confidentialitatea
datelor si reprezinta astfel un risc potential si o sursd de dezinformare sustinuta de
chinezi; saluta decizia institutiilor UE de a restrictiona utilizarea TikTok pe
dispozitivele corporative; recomanda sa se interzica TikTok-ul la toate nivelurile
guvernelor nationale si in institutiile UE;

subliniaza necesitatea de a stabili si de a dezvolta aliante tehnologice cu partenerii
democratici pentru a stimula autonomia strategica si a reduce dependenta UE de actori
straini cu grad ridicat de risc si de tehnologiile acestora, precum si de a consolida
capacitdtile industriale ale UE in domenii-cheie tehnologice, cum ar fi inteligenta
artificiala, semiconductorii, tehnologia de tip cloud si alte tehnologii de varf;

isi exprima preocuparea fatd de vulnerabilitdtile cablurilor si ale conductelor submarine,
precum si fatd de intensificarea atacurilor asupra acestora, cum ar fi, in special,
sabotajul gazoductului Nord Stream din septembrie 2022; considera ca ISD in cablurile
si In conductele submarine genereaza un risc suplimentar de securitate; saluta Strategia
UE 1n materie de securitate maritima (EMSA) si solicitd Comisiei sa informeze
Parlamentul cu privire la progresele inregistrate pentru a spori intelegerea si rezilienta
protectiei infrastructurii submarine, pentru a imbunatati coordonarea si schimbul de
informatii, pentru a promova capacitdtile de monitorizare impreuna cu industria, pentru
a consolida mecanismele de raspuns si pentru a integra aceasta chestiune in toate
aspectele actiunii externe;

isi exprima preocuparea fatd de dezvaluirile privind modul in care elitele politice din
state membre ale UE, de exemplu din Germania, au promovat interesele Gazprom si si-
au exprimat constant sprijinul pentru livrarile de gaze din Rusia; ia act cu ingrijorare de
impactul eforturilor de lobby ale statelor straine si ale actorilor corporativi interesati s
continue productia si utilizarea combustibililor fosili in UE asupra proceselor de
elaborare a politicilor; reaminteste, in aceasta privinta, constatarile sale din raportul
INGE 1; salutd propunerea REPowerEU a Comisiei de a transforma sistemul energetic
al UE, punand capat dependentei sale de combustibilii fosili din Rusia; indeamna statele
membre ale UE si Comisia sd opreascd toate importurile de combustibili fosili in UE din
regimuri autocratice si sa treaca la suveranitatea energeticd sustenabila,

isi exprima preocuparea fatd de legaturile stranse dintre Ungaria si Rusia, prin care
Rusia 1si exercitd influenta prin efectul de levier pe care 1l are in sectorul energetic;
regretd ca Ungaria nu a luat nicio masura majora pentru a reduce dependenta sa
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68.

energetica fatd de Rusia; considera cd trebuie depuse mai multe eforturi pentru a asigura
autonomia strategicd deschisa a sectorului energetic; solicitd accelerarea utilizarii pe
scara largd a energiei din surse regenerabile, reducand in acelasi timp la minimum orice
dependenta suplimentara de China;

saluta actul european privind materiile prime critice, propus recent??; considera ca actul
propus este esential pentru a asigura lanturile de aprovizionare europene necesare pentru
succesul actului european privind cipurile?® propus; subliniaza necesitatea de a cauta in
continuare acorduri comerciale cu democratiile care Tmpartasesc aceeasi viziune pentru
a asigura aprovizionarea cu resurse strategice;

Ingerintele in timpul proceselor electorale

69.

70.

saluta activitatea desfasurata in acest sens de APPF, in special in ceea ce priveste
prevenirea si combaterea transferurilor financiare interzise din tari din afara UE in
sistemul politic al UE; solicita Comisiei si colegiuitorilor sa consolideze setul de
instrumente ale APPF si sa permitd urmarirea eficientd a donatiilor pana la platitorul
final, evitand astfel eludarea interdictiei prin utilizarea intermediarilor, in special prin
mandatarea APPF pentru a obtine informatii direct de la institutiile bancare ale
donatorilor, precum si prin furnizarea unui sistem de notificari pentru tranzactiile
suspecte de la unitdtile de informatii financiare din statele membre cdtre APPF; invita,
de asemenea, statele membre sa consolideze garantiile juridice pentru a preveni ca
partidele nationale membre ale partidelor politice europene sd primeasca plati din afara
UE la nivel national, care sa fie apoi utilizate drept contributii pentru partidele politice
st fundatiile europene; salutd, de asemenea, contactele operationale pe care APPF le-a
stabilit deja cu institutiile si agentiile competente ale UE, precum si cu statele membre,
pentru a contracara in mod eficace incercdrile de utilizare a datelor cu caracter personal
in scopuri electorale; invita statele membre sd consolideze in continuare cooperarea cu
APPF prin punerea la dispozitie si operationalizarea unor puncte de contact specializate
in cadrul autoritatilor competente pentru protectia datelor si securitatea cibernetica
electorala;

saluta initiativele luate in cadrul retelei europene de cooperare privind alegerile, inclusiv
planurile comune de rezilientd; invitd Comisia sd implice pe deplin Parlamentul in
activitatea retelei, precum si a APPF; considera ca ar trebui infiintate retele similare cu
parlamentele nationale din statele membre; considera, de asemenea, cd parlamentele
statelor membre si autoritdtile electorale ar trebui sa informeze mai bine publicul cu
privire la riscurile de ingerinte in procesele electorale nationale; invitd Comisia sa
elaboreze un cod de bune practici pe platformele de comunicare sociala aplicabil
reprezentantilor si autoritatilor publice, menit sa stabileasca standarde de conduita
comune, avand In vedere cd politicienii si guvernele recurg uneori la dezinformare
pentru a incuraja ostilitatea ideologica;

22 Propunere de regulament de instituire a unui cadru pentru asigurarea unei aproviziondri sigure si durabile cu
materii prime critice si de modificare a Regulamentelor (UE) 168/2013, (UE) 2018/858, (UE) 2018/1724 si (UE)
2019/1020 (COM(2023)0160).

23 Propunere de regulament de stabilire a unui cadru de méasuri pentru consolidarea ecosistemului european al
semiconductorilor (Actul privind cipurile) (COM(2022)0046).
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71.

72.

1a act de faptul ca Parlamentul European a stabilit o strategie pentru alegerile europene
din 2024, care include un accent pus pe prevenire si abordarea manipularii informatiilor
inainte de alegeri, fard a interveni in dezbaterile politice sau sociale mai ample, cu
respectarea deplind a independentei mandatului deputatilor; subliniaza ca aceasta
strategie ar trebui s se bazeze pe intensificarea masurilor existente ale Parlamentului,
inclusiv a celor care implica grupul operativ al Parlamentului privind dezinformarea si,
prin urmare, solicita alocarea de resurse suplimentare pentru punerea in aplicare a
diferitelor masuri;

subliniaza cd este extrem de important sd se protejeze securitatea, rezilienta si
fiabilitatea infrastructurii electorale, inclusiv, printre altele, a sistemelor informatice, a
masinilor si echipamentelor de vot, a retelelor si procedurilor birourilor electorale, a
bazelor de date pentru inregistrarea alegatorilor si a instalatiilor de stocare; subliniaza ca
tehnologiile informatiei si comunicatiilor sunt din ce in ce mai raspandite In gestionarea
alegerilor si in procesele democratice; ia act de faptul ca, pentru a raspunde in mod
eficient noilor provocari electorale, organismele de gestionare a alegerilor trebuie sa
adopte noi modele de lucru care sa le sporeasca capacitatea de a preveni riscurile si de a
da dovada de rezilienta, chiar intr-un mediu digital complex; solicita ca statelor membre
ale UE si administratiilor locale sa li se puna la dispozitie un set de instrumente si
servicii de combatere a FIMI; constata cd, atunci cand au loc alegeri, pentru buletinele
de vot ar trebui sa existe documente justificative scrise verificabile si sa faca obiectul
unor audituri independente pentru a se asigura ca rezultatele sunt exacte; subliniaza
rolul fundamental al observarii alegerilor si al observatorilor electorali independenti;

Finantarea disimulata a activitdatilor politice de catre pdrti interesate si donatori externi

73.

74.

75.

isi reitereaza ingrijorarea cu privire la dezvaluirile periodice privind finantarea masiva
din partea Rusiei a partidelor politice, a politicienilor si a fostilor politicieni si
functionari din mai multe tari democratice, in incercarea de a interveni si de a obtine un
efect de levier in procesele interne ale acestora; isi exprima ingrijorarea cu privire la
legaturile Rusiei cu mai multe partide politice si politicieni din UE si la ingerinta sa pe
scara largd in miscarile secesioniste din teritoriile europene si din UE, cum ar fi in
Catalonia, unde autoritdtile competente sunt indemnate sd efectueze o ancheta
cuprinzatoare si invita Centrul European de Excelenta pentru Combaterea Amenintarilor
Hibride (Hybrid CoE) de la Helsinki sa efectueze un studiu privind acest caz specific;

1a act de faptul ca reteaua europeana de cooperare privind alegerile cartografiaza
finantarea externd in statele membre ale UE si isi exprima interesul de a fi informat cu
privire la aceste eforturi; solicita interzicerea finantarii straine din tari din afara UE;
invita reteaua sa identifice reguli comune ale UE privind campaniile politice si
finantarea partidelor politice, inclusiv din tarile terte, si care sa elimine, in special,
lacunele identificate In recomandarile raportului INGE 1 adoptate la 9 martie 2022 care
s-ar aplica legilor electorale nationale din toate statele membre, inclusiv mecanismelor
de punere in aplicare; invita statele membre sa abordeze de urgenta chestiunea
donatiilor oferite de tari terte partidelor politice nationale, pentru a elimina lacunele
existente in legislatia acestora;

ia act de negocierile legislative in curs privind statutul si finantarea partidelor si a
fundatiilor politice europene; se asteapta ca aceste negocieri sa consolideze mandatul
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APPF, in special prin asigurarea faptului ca tranzactiile financiare din tari din afara UE
in sistemul politic al UE sunt limitate, transparente si supuse unor controale mai stricte
si vor avea ca rezultat un cadru actualizat, care ar trebui sd consolideze rolul partidelor
politice din UE 1n sfera democraticd europeana, precum si sa limiteze ingerinta puterilor
straine; reitereazd necesitatea unei abordari echilibrate si proportionale pentru a permite
partidelor politice din téri terte care Tmpartasesc aceeasi viziune, inclusiv din tari din
cadrul Consiliului Europei, cu conditia ca acestea sa aiba drepturi depline de
reprezentare 1n cadrul Consiliului Europei, s participe prin calitatea de membru si prin
contributii, sporind, in acelasi timp, transparenta finantdrii si a procesului decizional si,
in acelasi timp, sd limiteze riscul de ingerinta din partea entitatilor straine
nedemocratice sau a statelor cu risc ridicat;

76. reaminteste cd APPF ar trebui sd 1 se puna la dispozitie resursele necesare, in special
resursele umane si informatice, pentru a-i oferi posibilitatea de a-si indeplini sarcinile
actuale si orice sarcini noi prevazute de legislatie, care pot fi puse in aplicare in mod
eficace numai cu personalul suplimentar adecvat;

77. 1iaact de activitatea legislativa In curs privind transparenta si vizarea unui public-tinta in
publicitatea politicd; subliniazd importanta acestei propuneri de regulament care va
limita tehnicile opace de publicitate politica si subliniaza necesitatea ca colegiuitorii sa
o adopte 1n timp util Tnainte de alegerile europene din 2024; 1n acest sens, reaminteste
dorinta sa de a interzice achizitionarea de reclame de catre actori din afara UE si a
Spatiului Economic European (SEE) si de a garanta transparenta si nediscriminarea,
inclusiv prin etichetarea corespunzatoare in ceea ce priveste achizitionarea de reclame
politice online de catre actori din UE; subliniaza necesitatea ca partidele politice
europene sa poatd desfasura campanii online si la nivelul UE inainte de alegerile
europene, limitand, in acelasi timp, riscul de ingerinte strdine;

Securitatea cibernetica si rezilienta in ceea ce priveste atacurile cibernetice legate de
procesele democratice

78. 1isi exprima preocuparea fatd de intensificarea semnificativa a atacurilor cibernetice, in
special recentul atac vizand blocarea accesului (DDoS) asupra site-ului Parlamentului
European din 23 noiembrie 2022, pentru care responsabilitatea a fost revendicata de un
grup de hackeri pro-Kremlin si posibilul atac al hackerilor asupra a trei deputati in
Parlamentul European si asupra a peste cincizeci de functionari ai Comisiei folosind
software-ul Pegasus; solicitd, prin urmare, consolidarea capacitatilor de rezilienta si
protectie ale institutiilor UE in domeniul digital, in special nainte de alegerile pentru
Parlamentul European;

79. salutd acordul referitor la Directiva NIS 2 si considera cd acesta abordeaza aspectul
legat de coordonarea dintre statele membre; invita statele membre sa asigure o
cooperare consolidatd si sd faca schimb de bune practici in cadrul Grupului de
cooperare NIS, 1n special in ceea ce priveste securitatea cibernetica pentru alegeri;
solicita ca infrastructura electorala sa fie considerata infrastructura critica; considera ca
este necesara o legislatie suplimentard pentru a proteja in mod eficace securitatea
lantului european de aprovizionare cu TIC Tmpotriva furnizorilor riscanti si pentru a-1
proteja impotriva furtului de proprietate intelectuald prin mijloace cibernetice;
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80. saluta propunerea Comisiei privind noi norme comune de asigurare a securitatii
cibernetice si a informatiilor in cadrul IOAUE; saluta, in conformitate cu raportul
special al CCE din martie 2022, crearea unui nou consiliu interinstitutional pentru
securitatea cibernetica, consolidarea capacitatilor Tn materie de securitate cibernetica si
promovarea unor evaludri periodice ale nivelului de maturitate si a unei igiene
cibernetice mai bune; subliniaza necesitatea unei coordonari eficiente, prompte si
stranse intre IOAUE prin intermediul structurilor existente, cum ar fi Centrul de raspuns
la incidente de securitate cibernetica pentru institutiile, organele si agentiile UE (CERT-
UE) si Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA); considera ca
aceste structuri ar trebui consolidate si ca este necesara o coordonare mai eficientd;
invitd aceste organisme, agentii si Comisia sa informeze in mod regulat Parlamentul cu
privire la concluziile si constatarile viitoare privind securitatea cibernetica si securitatea
informatiilor in UE; solicita un audit complet al securitatii cibernetice, pentru a
determina daca institutiile, organele si agentiile UE (IOAUE) detin controlul suficient
asupra securitatii sistemelor si dispozitivelor lor TIC, inclusiv o evaluare a riscurilor, a
vulnerabilitatilor si a amenintarilor, sustinuta de teste de penetrare, de catre o parte tertd
externd principala si verificata, atunci cand prezentul regulament intrad in vigoare si,
ulterior, anual, luand 1n considerare cerintele de securitate a informatiilor ale
institutiilor; considera ca riscurile si vulnerabilitatile raportate trebuie sa fie atenuate
prin actualizari de securitate cibernetica, iar recomandarile rezultate din evaluare ar
trebui sa fie puse in aplicare prin intermediul politicilor de securitate cibernetica
corespunzatoare;

81. invitd Comisia si ENISA sa intocmeascd o harta a organismelor, a agentiilor si a altor
organizatii europene existente si planificate care lucreazd in domeniul securitatii
cibernetice si sa propuna solutii la eventualele lacune;

82. invitd Consiliul, Comisia si SEAE sa consolideze controalele cibernetice asupra
canalelor de comunicare strategica (de exemplu, canalele militare in perioade de razboi
si misiunile PSAC);

83. recunoaste cd, in ceea ce priveste atacurile cibernetice, preventia este necesara, dar nu
este suficientd; considera ca o reactie precisa este esentiald pentru combaterea atacurilor
cibernetice; considera ca UE ar trebui sa combata atacurile cibernetice luand in
considerare urmatoarele aspecte:

(a) necesitatea unei capacitati imbunatatite de reactie la atacurile cibernetice si a unei
reziliente mai mari la acestea;

(b) nevoia de flexibilitate in situatii critice, respectand, in acelasi timp, statul de drept si
drepturile fundamentale;

(c) necesitatea unor reglementdri comune pentru a asigura o coordonare eficienta si, prin
urmare, invitd statele membre sd accelereze punerea in aplicare a Directivei privind
rezilienta entitatilor critice si a Directivei NIS 2;

(d) necesitatea schimbului informatii intre statele membre si in interiorul acestora, in special
cu privire la vulnerabilitatile in materie de securitate, tinand seama, 1n acelasi timp, de
necesitatea de a ascunde nivelul critic de protectie de schimbul de informatii publice;
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(e) nevoia de cercetare si investitii in noi tehnologii care ar spori rezilienta cibernetica;

(f) necesitatea de a implica actori precum organizatiile societatii civile, sectorul privat si alti

parteneri Intr-un mod sigur si sustenabil;

(g) solicita asadar statelor membre sa adopte o pozitie mai proactiva si s isi extinda

capabilitatile in spatiul cibernetic pe baza principiilor ,,angajamentului persistent” si
,»apardrii in continuare”, in stransa coordonare intre statele membre si in consultare cu
omologii relevanti ai UE;

Impactul ingerintelor asupra drepturilor minorititilor si ale altor grupuri vulnerabile

84.

85.

86.

87.

88.

89.

reaminteste ca ingerintele strdine sunt adesea legate de obiective politice contrare UE si
valorilor sale democratice, acoperind incalcari flagrante ale drepturilor omului, limitand
drepturile femeilor si ale comunitatilor LGBTIQ+ si alimentand ura fata de minoritati,
migranti si persoanele cele mai vulnerabile;

regreta instrumentalizarea politica a problemei migratiei si utilizarea acesteia in
campaniile de ingerintd si dezinformare; solicitd sd se asigure gestionarea eficienta a
frontierelor externe ale UE, cu respectarea deplina a drepturilor fundamentale;

este Ingrijorat ca comunitatea LGBTIQ+ ramane o tinta a ingerintelor strdine si a
campaniilor de dezinformare; este preocupat de situatia comunitdtii LGBTIQ+ din mai
multe state membre, cum ar fi Slovacia, Ungaria si Polonia, si de dezinformarea
raspandita pe aceasta tema de organe mass-media detinute de stat si de organizatii de
extrema dreapta; regreta cd dezinformarea si discursul de incitare la ura impotriva
persoanelor LGBTIQ+ au fost motivul principal care a dus la uciderea a doi tineri din
Slovacia in octombrie 2022; solicitd dezvoltarea unor programe pe termen lung de
sprijinire a organizatiilor de baza de la nivel local si a initiativelor cetdtenesti pentru a
contribui la dezvoltarea rezistentei populatiei la extremismul de dreapta;

este preocupat de Incercarile dezinformarii rusesti de a submina sprijinul societatii
europene pentru refugiatii ucraineni; invitd IOAUE si autoritatile nationale sa
monitorizeze si sd dezminta dezinformarea ruseasca cu privire la refugiatii ucraineni si
la razboiul din Ucraina;

invita Comisia si statele membre sa consolideze parteneriatele cu ONG-urile si cu
organizatiile internationale care lucreaza in domeniu, pentru a monitoriza munca
copiilor si a incetini raspandirea dezinformarii pe aceasta tema (de exemplu, copiii
implicati in conflicte armate);

isi reitereaza solicitarea de a se institui un sistem pentru schimbul facil de materiale in
limbile regionale si minoritare; salutd, in acest sens, sprijinul Comisiei pentru actiunea-
pilot intitulata ,,Egalitatea lingvistica europeana” (ELE); considerd ca trebuie luate
masuri suplimentare pentru a asigura un raspuns eficace la ingerintele care vizeaza
minoritatile; invitad UE si statele membre sa puna in aplicare o verificare accesibila a
faptelor pentru a lupta impotriva dezinformarii si pentru a oferi acces la informatii in
toate formatele posibile pentru persoanele cu dizabilitati;
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90.

91.

92.

reitereazad necesitatea unor actiuni specifice, prin intermediul unui cadru juridic
armonizat al UE, Impotriva raspandirii dezinformarii si a discursurilor de incitare la ura
cu privire la aspecte legate de gen, persoanele LGBTIQ + si romi, alte minoritati,
imigranti si refugiati si persoane cu dizabilitati, precum si comunitatile religioase; invita
din nou Comisia sd elaboreze si sd pund in aplicare strategii pentru a impiedica
finantarea grupurilor, miscdrilor si persoanelor ostile egalitatii de gen care raspandesc n
mod activ dezinformarea sau participd la manipularea informatiilor care vizeaza
persoanele LGBTIQ +, drepturile femeilor, minoritatile, refugiatii, persoanele cu
dizabilitati si problemele care le afecteaza, cu scopul de a diviza societatea;

este Ingrijorat ca drepturile femeilor sunt vizate Tn mod specific de dezinformare, in
special de dezinformarea in materie de sdnatate, si de ingerintele strdine; solicita o
anchetd completa cu privire la sursele de finantare ale campaniilor de dezinformare
legatd de gen; isi reitereaza apelul pentru crearea unor sisteme de alerta timpurie prin
care sa poata fi raportate si identificate campaniile de dezinformare legatd de gen;

indeamnd Comisia si statele membre sd elaboreze masuri de consolidare a mass-mediei
rusofone independente la care au acces cu usurintd grupurile de populatie rusofone;
indeamnd, de asemenea, Comisia si statele membre sa sprijine liderii de opinie
independenti sa contracareze influenta propagandei tarilor terte asupra minoritétilor din
Europa;

Ingerinte ale unor actori mondiali prin acapararea elitelor, diaspora nationala, universitditi

93.

94.

si evenimente culturale

denuntd in termenii cei mai fermi presupusele incercari ale tarilor strdine, inclusiv ale
Qatarului si ale Marocului, de a influenta deputati, fosti deputati si membri ai
personalului Parlamentului European prin acte de coruptie, care reprezinta ingerinte
straine grave 1n procesele democratice ale UE; subliniaza necesitatea de a intensifica
eforturile de sporire a transparentei si integritatii institutiilor UE si de combatere a
coruptiei, a manipuldrii, a influentei si a campaniilor de ingerinta; isi reitereaza apelul la
actualizarea normelor de transparenta si etica si la cartografierea finantarii externe
pentru activitatile de lobby legate de UE, inclusiv finantarea organizatiilor non-profit si
reglementarea si monitorizarea corespunzatoare a grupurilor de prietenie; reitereaza
necesitatea de a suspenda imediat toate lucrarile privind dosarele legislative referitoare
la Qatar si Maroc, precum si ca ecusoanele de acces ale reprezentantilor intereselor
celor doua tari sa fie suspendate pana cand anchetele judiciare vor furniza informatii si
clarificari relevante si vor identifica dosarele care ar fi putut fi compromise ca urmare a
acestel ingerinte straine;

salutd prelungirea mandatului si actualizarea mandatului comisiei speciale ING2 si se
asteaptd ca aceasta sa pregdateasca un raport de impact care sa identifice deficientele
normelor Parlamentului European privind transparenta, etica, integritatea si coruptia si
sa faca propuneri de reforme pentru a combate In mod eficace coruptia si alte mijloace
utilizate de actorii strdini pentru a influenta procesele decizionale europene, avand in
vedere ca orice eventuala cerintd consolidata de divulgare ar trebui evaluata in raport cu
necesitatea de a proteja anumite persoane si grupuri vulnerabile;
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95. regreta ca recomandarile din raportul INGE 1 privind introducerea unor norme mai
stricte in materie de transparentd, cartografierea finantarii straine pentru activitatile de
lobby legate de UE si asigurarea faptului ca acestea sunt inscrise in evidente pentru a
permite identificarea finantarii din partea guvernelor strdine nu au fost inca puse in
aplicare;

96. reaminteste angajamentele asumate de Presedinta Comisiei in discursul sdu privind
starea Uniunii in legaturd cu necesitatea de a actualiza cadrul legislativ al UE pentru
combaterea coruptiei; este de parere ca o astfel de actualizare ar trebui s vizeze, in
special, problema capturarii elitelor de catre interese strdine, a ,,usilor turnante” si a
traficului de influenta, pentru a impiedica agentii strdini sd aibd ingerinte in sistemul
politic al UE; invitd, de asemenea, Comisia sa 1si indspreascd normele pentru a preveni
o astfel de acaparare de catre guverne sau entitati autocratice sau cu risc ridicat aflate
sub controlul lor, pentru a aborda problema acapararii elitelor in rapoartele anuale
privind statul de drept; reaminteste apelurile repetate ale Parlamentului de instituire a
unui nou regim permanent de sanctiuni care sd vizeze persoanele si entitdtile
responsabile de coruptia la scara larga;

97. 1iaact de hotdrarea din 22 noiembrie 2022 a Curtii de Justitie a Uniunii Europene in
cauza C-37/2013%4, care invalideaza o dispozitie din cea de a cincea directiva privind
combaterea spalarii banilor?, in temeiul careia statele membre aveau obligatia sa se
asigure ca informatiile privind beneficiarii reali ai societdtilor ar trebui sa fie accesibile
in toate cazurile oricarui membru al publicului larg; subliniaza ca registrele cu
informatii privind beneficiarii reali sunt un instrument esential pentru organizatiile
societatii civile, cercetatori, investigatori si jurnalisti pentru a detecta presupusele fapte
de coruptie si interesele comerciale ilicite si ca restrictionarea accesului la aceste
registre limiteaza drastic monitorizarea viitoare a beneficiarilor reali de cétre publicul
larg; considerd ca aceasta invalidare limiteaza activitatea unei game extinse de
profesionisti care luptd impotriva coruptiei si a spalarii banilor; invitd Comisia sa
gaseascd modalitati adecvate pentru a se asigura ca informatiile privind beneficiarii reali
al intreprinderilor sunt accesibile publicului larg; invitd Comisia sa propuna masuri in
temeiul Directivei privind combaterea spalarii banilor pentru a limita utilizarea
numerarului, astfel incét s descurajeze utilizarea banilor ilegali si, prin urmare, sa
previna coruptia; regretd ca unele state membre au considerat hotdrarea drept un impuls
pentru a suspenda imediat accesul la registru;

98. este de parere ca datele privind influenta externd prin intermediul reprezentantilor de
interese la nivelul UE ar trebui sa fie disponibile pe scara larga si prezentate in mod
clar; salutd modificarile introduse de acordul interinstitutional din 20 mai 2021 privind
un registru de transparenta obligatoriu®6 in acest sens; recomanda insa introducerea unei
sectiuni specifice privind influenta externa in registrul de transparenta al UE sau crearea
unui registru al influentei externe; considera ca registrul de transparenta al UE trebuie sa
includa o lista a tarilor cu grad ridicat de risc; recomanda cerinte si stimulente mai

24 Hotdrarea din 22 noiembrie 2022, Luxembourg Business Registers, C-37/20, ECLI:EU:C:2022:912.

2 Directiva (UE) 2018/843 a Parlamentului European si a Consiliului din 30 mai 2018 de modificare a Directivei
(UE) 2015/849 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, precum si de modificare a Directivelor 2009/138/CE si 2013/36/UE (JO L 156, 19.6.2018, p. 43).

26 Acordul interinstitutional intre Parlamentul European, Consiliul Uniunii Europene si Comisia Europeana din
20 mai 2021 privind un registru de transparenta obligatoriu (JO L 207, 11.6.2021, p. 1).
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stricte pentru ca puterile strdine sa se Inregistreze; considera cd sunt necesare cerinte
consolidate de inregistrare si divulgare pentru organizatiile societatii civile, societatile
de consultanta, agentiile, fundatiile, grupurile de reflectie si intreprinderile private care
primesc finantare strain;

99. invitd secretariatul registrului de transparentd al UE sa interzica toate entitatile care au
relatii directe sau indirecte cu guvernul Rusiei, In temeiul deciziei Consiliului din 3
tunie 2022 privind masuri restrictive avand in vedere actiunile Rusiei de destabilizare a
situatiei in Ucraina?’; solicita ca aceleasi masuri sa fie aplicate si Belarusului;

100. isi reitereaza preocupdrile legate de parteneriatele dintre universitati si entitati chineze,
inclusiv Institutele Confucius, dar mai ales acele centre de cercetare care au legitura cu
armata chineza, precum si de riscul pe care il pot reprezenta acestea pentru libertatea
academica si protectia proprietatii intelectuale; este ingrijorat de constatarile recente?®
potrivit carora un numar considerabil de cercetdtori europeni care se ocupa de
inteligenta artificiald, tehnologiile cuantice, circuitele integrate, cercetarea spatiala,
cercetarea in domeniul noilor materiale, neurostiintd si biotehnologie sunt finantati
direct de Republica Populard Chineza; isi reitereaza apelul adresat autoritatilor si
institutelor de cercetare din statele membre de a examina respectivele parteneriate si,
cand pretinsul spionaj sau pretinsele ingerinte sunt dovedite, de a adopta masuri de
asigurare a respectarii legii si a proteja suveranitatea economica si politica europeana,
inclusiv prin refuzarea finantarii sau prin revocarea licentelor institutelor asociate;
reafirma cd libertatea mediului academic este o valoare fundamentald in orice societate
democratica; indeamna statele membre sa utilizeze mai bine mecanismele existente
pentru a proteja cunostintele stiintifice, industriale si tehnice si pentru a le extinde la
stiintele umaniste si sociale; solicitd o mai mare transparenta in ceea ce priveste
fondurile destinate activitdtilor de cercetare si sprijinul financiar pe care acestea il
primesc, in special prin stabilirea unor proceduri de diligenta necesara pentru a evalua
daca finantarea externd a proiectelor reprezinta o amenintare la adresa securitatii;

101. accentueaza ca China incearca sa combine cercetarea stiintifica civila si militard in
cadrul programului de integrare civil-militard; solicitd incetarea imediatd a cooperarii
existente cu institutele de cercetare care sunt finantate direct de armata chineza sau care
au relatii cu aceasta, precum si sa se facd un bilant al cunostintelor stiintifice care ar fi
putut ajunge la partea chineza; salutd publicarea de citre Comisia Europeana a
orientarilor privind combaterea ingerintelor externe in materie de cercetare si inovare,
dar sugereaza sd se aplice masuri proportionale institutiilor academice si institutelor de
cercetare, precum si sd asigure 0 mai mare transparenta in parteneriatele externe; isi
exprima ingrijorarea cu privire la Legea privind serviciile nationale de informatii din
China, care impune cercetatorilor chinezi din universitatile occidentale sa 1si
impartdseascd cunostintele cu statul, precum si cu privire la dependenta Chinei de
spionaj ca mijloc de a obtine cunostinte pentru a-si promova obiectivele economice si
militare; solicitd angajamente obligatorii pentru un grad mai mare de diligenta si

27 Decizia (PESC) 2022/884 a Consiliului din 3 iunie 2022 de modificare a Deciziei 2014/512/PESC privind
masuri restrictive avand in vedere actiunile Rusiei de destabilizare a situatiei in Ucraina (JO L 153, 3.6.2022, p.
128).

28 Studiul intitulat ,,How to Do Trusted Research: China-Specific Guidelines for European Stakeholders” (Cum
se face cercetare fiabila: orientari specifice privind China destinate partilor interesate europene), publicat in
septembrie 2022.
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102.

103.

104.

105.

106.

107.

conformitate in ceea ce priveste cooperarea academica cu universitatile si cercetatorii
chinezi, precum si ca orice cooperare cu universitatile chineze sa faca obiectul unei
evaludri cuprinzatoare a riscurilor de securitate;

isi exprima Ingrijorarea cu privire la activitatile in curs ale birourilor Russki Dom (Casa
Rusiei), finantate de agentia federald rusa Rossotrudnicestvo, sanctionatd de UE, ale
carei proiecte Inselatoare raspandesc dezinformare, propaganda si agenda Kremlinului
in randul societatii civile din UE;

salutd publicarea de catre Comisie a unui set de instrumente privind modul de atenuare a
ingerintelor straine In cercetare si inovare, menit sa ajute universitdtile si organizatiile
de cercetare europene sa detecteze si sa prevind ingerintele strdine, rimanand totodata
deschise la parteneriate; invita Comisia sa includa institutiile academice si institutele de
cercetare in pachetul privind apdrarea democratiei; invita Comisia si statele membre sa
isi coordoneze in continuare actiunile in acest domeniu, in special pentru a consolida
rolul responsabililor cu etica si securitatea In institutiile de Tnvatamant superior; invita
Comisia sa elaboreze in continuare orientdri pentru cercetare fiabila si securitatea
cunostintelor, pentru a sprijini integritatea colabordrii internationale in materie de
cercetare cu organizatiile europene; subliniaza posibilitatea ca intr-un registru sau intr-o
baza de date sa se afle eventuali agenti inactivi sau strdini din state cu risc ridicat
prezenti in universitati si organizatii de cercetare europene;

isi exprima preocuparile cu privire la relatdrile recente privind infiintarea unor sectii de
politie chineze pe teritoriul UE; invitd statele membre si autoritdtile UE sa investigheze
presupusa existentd a acestor sectii de politie si sa ia masuri coordonate impotriva
oricdror activitati ilegale asociate cu Departamentul de lucru al Frontului Unit din China
in Europa; reitereaza faptul ca astfel de sectii constituie o amenintare la adresa
securitatii nationale a statelor membre in cauza si a Uniunii in general si, prin urmare, ar
trebui interzise; invita statele membre sa le inchida fara intarziere; condamna practica de
a ameninta persoanele care trdiesc in Uniunea Europeana, in special diaspora chineza si
grupurile politice disidente, precum si incarcerarea rudelor lor in China pentru a
constrange persoanele care locuiesc 1n straindtate sa se intoarca in China;

este Ingrijorat de acuzatiile privind operatiuni politienesti ilegale pe teritoriu strdin, care
eludeaza cooperarea politieneasca si judiciara bilaterald oficiald; invitd Comisia sa
examineze problema asa-numitelor sectii chineze externe de politie din interiorul UE,
care ar fi convins mii de fugari suspectati sa se intoarca in China, si sa 1a masurile
adecvate 1n acest sens; solicita autoritatilor chineze si ambasadelor chineze din statele
membre ale UE sa adere la procedurile internationale standard;

denuntd semnele ingerintei Turciei si persecutarea activistilor politici, a liderilor
opozitiei si a minoritdtilor in UE; condamna noua propunere de lege a Turciei privind
dezinformarea, care reprezinta o amenintare la adresa libertatii de exprimare in aceasta
tara;

regretd raspandirea dezinformarii si utilizarea opresiva a internetului de catre regimul
iranian pentru a ascunde incalcari grave ale drepturilor omului, violente impotriva
protestatarilor si abuzurile de putere; este ingrijorat de ingerinta organizatiilor islamiste
inspirate de statele straine;
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108. este preocupat de activitatile tot mai extinse de influenta desfasurate de servicii de
informatii ale unor regimuri terte autoritare pe teritoriul UE, in special in Bruxelles; isi
reitereazd apelul adresat autoritatilor nationale de a-si reanaliza si actualiza cadrele de
combatere a spionajului; in acest sens, salutd modernizarea anuntata de guvernul belgian
a cadrului de combatere a spionajului si solicitd cresterea capacitatii Centrului de situatii
si de analiza a informatiilor al UE (INTCEN) de a-si indeplini mandatul de
contrainformatii si de a aprofunda cooperarea cu autoritatile nationale; invita autoritatile
din domeniul imigratiei sa fie mai vigilente atunci cand verifica personalul companiilor
straine, cum ar fi TASS s1 COSCO, din térile cu risc ridicat, atunci cand acestia solicita
vize de munca; invita, de asemenea, autoritdtile din domeniul imigratiei sa 1si intensifice
coordonarea pentru a ingreuna deplasarile ofiterilor de informatii straini care utilizeaza
identitati false;

109. 1isi exprima Ingrijorarea cu privire la o ancheta recenta a New York Times care acuza
Miscarea Imperiala Rusa, un grup care sustine suprematia, ca la sfarsitul anului 2022 a
organizat o campanie de trimitere de scrisori-bomba cétre cetateni spanioli cunoscuti, cu
ajutorul GRU, serviciul militar rus de informatii; avertizeaza cu privire la riscul de
spionaj pe aeroporturile franceze, precum Strasbourg, Bordeaux, Brest, Quimper sis
Toulouse, care, pentru verificarea bagajelor, utilizeaza serviciile societatii chineze de
echipamente Nuctech, care are legaturi cu regimul chinez si cu complexul sdu militar-
industrial; subliniaza ca societatea Nuctech este prezenta in 26 dintre cele 27 de state
membre ale UE si reaminteste ca Lituania, Statele Unite si Canada au interzis
participarea acestei societdti la contractele lor de achizitii publice;

110. invita partidele politice din UE sa elaboreze un raspuns ferm la discursurile de incitare
la ura si la campaniile de hartuire purtate impotriva unor deputati in Parlament; invita
administratia Parlamentului sa elaboreze o procedura institutionalizata care sa fie
aplicatd atunci cand se desfasoara astfel de campanii impotriva unor reprezentanti alesi
ai UE;

Descurajare, imputare si contramdsuri colective, inclusiv sanctiuni

111. saluta sanctiunile la nivelul UE si capacitatea factorilor de decizie din UE de a actiona
rapid pentru a restrictiona temporar difuzarea anumitor canale de propagandd in urma
razboiului de agresiune nejustificat si ilegal al Rusiei impotriva Ucrainei si subliniaza ca
este necesar sd se asigure punerea in aplicare consecventa si neeludarea acestor
sanctiuni; salutd alinierea anumitor tari candidate si potential candidate la UE la aceste
masuri; invitd Comisia sd coopereze mai strans cu statele membre 1n ceea ce priveste
impunerea si aplicarea sanctiunilor; saluta hotararea Tribunalului din 27 iulie 2022 in
cauza T-125/22 RT France?, in care Tribunalul a respins argumentul RT potrivit caruia
interzicerea difuzarii este ilegala si, prin urmare, a confirmat interdictia de difuzare a
continutului impusa canalului RT France; invitd Comisia si Consiliul sa includa
difuzarea de programe prin satelit in pachetele de sanctiuni impotriva Rusiei, ,,agentia
de stiri” InfoRos, afiliata GRU, astfel cum a afirmat in rezolutia sa din mai 20223, si sa

2 Hotérarea din 27 iulie 2022, RT Franta/Consiliul, T-125/22, ECLI:EU:T:2022:483.
30 Rezolutia Parlamentului European din 19 mai 2022 referitoare la consecintele sociale si economice ale
razboiului rus din Ucraina pentru UE — consolidarea capacititii de actiune a UE (JO C 479,16.12.2022, p. 75).
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112.

113.

114.

115.

includa toti propagandistii proeminenti ai Kremlinului pe listele UE de persoane
sanctionate; regreta cd aceste canale inca 1si pot raspandi propriile discursuri, sub nume
false sau prin alte canale, In Uniunea Europeana; condamna ferm in special deschiderea
unui birou RT (fosta Russia Today) la Belgrad si lansarea serviciului sdu de stiri online
in limba sarba, permitandu-se astfel acestui actor malign sa raspandeasca dezinformare
in intreaga regiune; iIndeamna, in acest context, autoritatile sarbe sa se alinieze la decizia
Consiliului privind suspendarea activitatilor de radiodifuziune ale Sputnik si RT;

salutd propunerea de directiva a Comisiei privind definirea infractiunilor si a
sanctiunilor pentru incalcarea masurilor restrictive ale Uniunii (COM (2022)0684) si
invita Comisia sa evalueze posibilitatea ca Parchetul European sa fie insarcinat cu
asigurarea unei anchete si urmadriri penale coerente si uniforme a acestor infractiuni in
intreaga UE; solicita ca INTCEN UE sa primeasca mai multe resurse pentru a contribui
la informarea cu privire la sanctiunile UE si la aplicarea acestora, precum si pentru a
imbunatati schimbul de informatii criminalistice si a coordona mai eficient politica de
imputare;

isi exprima Ingrijorarea cu privire la intensificarea manipularii sistemelor de identificare
automata (AIS) pentru a submina datele GPS si a manipula pozitia navelor, permitand
anumitor actori sa eludeze sanctiunile; invitd Comisia sa impuna protocoale de
securitate pentru AIS mai stricte si solicitd includerea tehnologiei de falsificare a AIS in
cadrul regimului UE de control al exporturilor de produse cu dubla utilizare;

isi reitereaza apelul la impunerea unor costuri pentru autorii ingerintelor strdine prin
intermediul unei capacitati puternice de imputare; ia act de procesul de reflectie in curs,
bazat pe concluziile Consiliului din iunie 2022 privind pregatirea unui set de
instrumente care sda completeze setul de instrumente al UE pentru contracararea
amenintarilor hibride si pe cel pentru contracararea amenintarilor cibernetice si sa
abordeze in mod specific activitdtile care implicd actiuni strdine de manipulare a
informatiilor si ingerinte straine (FIMI; observa cd setul de instrumente FIMI urma sa
fie introdus 1n toamna anului 2022; isi exprima convingerea ferma ca acest set de
instrumente ar trebui sd includa un regim specific de sanctiuni pentru FIMI, precum si
masuri de consolidare a capacitatii de imputare a institutiilor europene si a guvernelor
nationale; 1a act de faptul ca aceste masuri ar trebui s@ includa orientari privind
sanctiunile nationale impotriva FIMI si sd fie aplicate de statele membre in mod
coordonat; invita statele membre sa discute posibilitatea votarii cu majoritate calificata
atunci cand sanctioneaza statele cu risc ridicat; ia act de faptul ca, in ceea ce priveste
valoarea adaugata a setului de instrumente pentru contracararea amenintarilor hibride si
a setului propus de instrumente FIMI, in comparatie cu setul de instrumente pentru
contracararea amenintdrilor cibernetice, aceasta va consta in convenirea normelor
privind comportamentul statal responsabil care ofera o interpretare mai buna a ceea ce
constituie o incdlcare a principiilor dreptului international, cum ar fi suveranitatea si
neamestecul in afacerile interne ale unui stat membru;

reitereaza importanta capacitatii UE de a se apara singura de atacurile de dezinformare
si a contracara ingerintele externe; solicitd, in acest sens, sa se asigure o finantare
suficientd si sa se elimine posibilele lacune in materie de investitii si de legislatie; invita
statele membre sa isi actualizeze, daca este necesar, cadrele juridice pentru a introduce
un temei juridic pe baza caruia sd se sanctioneze ingerintele straine din partea tarilor cu
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116.

risc ridicat; saluta introducerea unui astfel de temei juridic in proiectul de cod penal al
Belgiei, care va permite o mai buna protectie a institutiilor europene de pe teritoriul sau;

invitd statele membre si Comisia sa analizeze modalitétile de combatere a dezinformarii
din partea actorilor individuali din interiorul UE, cum ar fi influentatorii de pe
platformele de comunicare sociala sau politicienii care promoveaza dezinformarea in
numele statelor cu risc ridicat etc.; subliniazd necesitatea potentiala de a crea un regim
de sanctiuni impotriva autorilor FIMI din interiorul UE;

Vecinatate, cooperare globali si multilateralism

117.

118.

119.

este preocupat de incercarile Rusiei de a manipula discursul privind securitatea
alimentara si energetica la nivel mondial, reluate pe alte canale de comunicare, printre
care mai ales canale chineze si, in unele cazuri, Al Jazeera, acuzand Occidentul pentru
cresterea preturilor la alimente din cauza sanctiunilor pe care le-a impus impotriva
Rusiei; subliniaza ca aceste teorii manipulate se bucura de un succes tot mai mare, in
special 1n sudul global si in unele tari candidate si tiri potential candidate; reaminteste
ca Rusia este singura responsabila de perturbarea productiei agricole si a comertului din
Ucraina ca urmare a razboiului de agresiune pe care il poartd impotriva acestei tari;
invitd SEAE, prin urmare, sa ia masuri suplimentare pentru a contracara diseminarea
narativelor manipulate in sudul global, raspandite de Rusia si China, inclusiv prin
consolidarea instrumentelor si resurselor diviziei sale StratCom si a misiunilor si
operatiunilor sale PSAC/PESC, precum si prin intensificarea cooperdrii si a coordonarii
cu Statele Unite si cu alti parteneri care impartasesc aceeasi viziune; considera cd UE ar
trebui sd colaboreze indeaproape cu Ucraina pentru a contracara discursurile manipulate
provenind din Rusia; solicitd, prin urmare, institutiilor UE sa sprijine actiunile
diplomatice ale Ucrainei in sudul global; solicitd o cooperare mai stransa cu
organizatiile regionale din sudul global, cum ar fi Uniunea Africana si ASEAN, pentru a
face schimb de bune practici pentru combaterea FIMI;

reaminteste ca multe campanii de manipulare a informatiilor si mare parte a
propagandei sponsorizate de stat vizeaza tdrile care fac alegeri strategice cu privire la
procesele lor de reforma democratica si la orientarea proeuropeana a propriei tari;
subliniaza importanta unei comunicari proactive, eficace si transparente si solicitd o
cooperare mai stransd in domeniul comunicdrii strategice cu organizatiile si tarile
partenere pentru contracararea FIMI in statele in curs de aderare si in zonele importante
din punct de vedere strategic, cum ar fi Balcanii de Vest si tarile Parteneriatului estic;
considera ca UE ar trebui sa colaboreze mai mult cu SUA 1n ceea ce priveste tarile
invecinate pentru a construi societdti democratice reziliente; reaminteste ca stabilitatea
acestor tdri Tnseamna pace si securitate;

solicitd, asadar, masuri strategice si proactive pentru a combate amenintarile hibride si
pentru a preveni ingerintele tertilor in procesele politice, electorale si in alte procese
democratice ale tarilor in curs de aderare; solicita sa se faca eforturi pentru a mari
rezilienta acestor state la campaniile FIMI si sa se incurajeze tarile candidate si potential
candidate sa ia masuri decisive pentru a combate dezinformarea manipulatoare,
propaganda rauvoitoare si alte amenintari hibride;
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120.

121.

122.

123.

regreta lipsa progreselor si ritmul in continuare lent al procesului de extindere in
Balcanii de Vest, ceea ce a dus la o scddere a sprijinului pentru UE si la frustrare in
randul populatiei din regiune; condamna continuarea incercarilor Rusiei de a exercita
influenta asupra regiunii Balcanilor de Vest, incercari care trebuie Intelese ca parte
dintr-o strategie mai ampla de promovare a autoritarismului in Europa; observa, de
asemenea, cd mesajul pro-rus este raspandit prin intermediul mass-mediei sarbe si
maghiare din Balcanii de Vest; este preocupat de constatarile recente potrivit carora
Serbia este tara cea mai vulnerabild la influentele externe rduvoitoare in Balcanii de
Vest, in special din Rusia si China, si cd Serbia nu a aplicat inca sanctiuni impotriva
Rusiei si nu s-a aliniat la politica externa a UE;

invitd Comisia sa clarifice, In viitoarea sa evaluare a RGPD, daca si in ce mod afecteaza
RGPD schimbul de informatii privind amenintérile pentru a combate manipularea
informatiilor intre actori publici, privati si academici din UE si In cooperare cu parteneri
care Tmpartasesc aceeasi viziune;

este de parere ca strategia ,,Global Gateway” va fi un instrument geopolitic important
pentru a intensifica colaborarea si relatiile UE cu partenerii din sudul global, raspunzind
influentei pe care o are China prin initiativa acesteia ,,O centurd, un drum”, precum si
influentei altor tari terte, cum ar fi Iranul, contribuind la stabilirea unor relatii de
incredere cu tdrile terte si marind increderea in tarile candidate, pentru a consolida
imaginea UE 1n raport cu Rusia si China; considera ca acesta ar trebui abordat ca un
proiect geopolitic care realizeaza investitii strategice pe baza nevoilor Europei pentru
tranzitia digitald si verde, printr-o legatura stransa cu Actul privind materiile prime
critice si cu Actul privind cipurile, si solicitda Comisiei sa ofere claritate cu privire la
prioritdtile initiativei ,,Global Gateway”; considera ca este extrem de important sa se
actioneze ca ,,Echipa Europa” in punerea in aplicare a strategiei, sa se asigure un control
democratic corespunzator, implicarea deplina a Parlamentului si actiunea coordonata
intre toate institutiile UE, statele membre ale UE, precum si sectorul privat european;
invita Comisia si SEAE sa coopereze strans si sa se coordoneze cu alte initiative in
materie de conectivitate implicdnd parteneri care Impartasesc aceeasi viziune, cum ar fi
SUA, Japonia, Coreea de Sud si Taiwanul, pentru a se asigura ca drepturile
fundamentale sunt protejate;

sprijind ferm activitatea desfasurata de Directia Comunicare strategicd a SEAE,
grupurile operative si divizia de analizd a informatiilor, precum si de grupurile sale
operative geografice; considera ca trebuie sa se acorde mai multa atentie descrierii
peisajului amenintarilor aferente actorilor care au legaturd cu autoritdtile chineze,
precum si celor din vecinatatea esticd si sudica a UE si dincolo de aceasta; saluta, in
acest context, activitatea SEAE de consolidare a capacitatilor delegatiilor UE si ale
misiunilor si operatiunilor PSAC de a raspunde la FIMI, in stransa cooperare cu
partenerii internationali; considera insa cd ar trebui alocate mai multe resurse pentru
consolidarea activitatii acestora, atat la sediul SEAE, cét si pe teren; solicita
consolidarea 1n continuare a capacitatilor, inclusiv o formare adaptata pentru personalul
PSAC, un schimb intensificat de cunostinte si o coordonare sporitd cu alte misiuni,
operatiuni si delegatii ale UE, un dialog mai bun cu mass-media si societatea de la nivel
local si o comunicare proactiva si reactiva in limbile locale;
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124. saluta mecanismele existente de cooperare cu SUA, cum ar fi cooperarea actuala UE-
SUA in cadrul Consiliului UE-SUA pentru comert si tehnologie (CCT); ia act cu interes
de declaratia comuna in urma CCT din 5 decembrie 2022, in care se afirma, in special,
ca Grupul de lucru 5 privind guvernanta datelor si platformele tehnologice si Grupul de
lucru 6 privind utilizarea abuziva a amenintarilor tehnologice la adresa securitatii si a
drepturilor omului ,,se coordoneaza pentru a intelege si a aborda rdspandirea manipularii
informatiilor si a ingerintelor din partea Rusiei, in special in contextul agresiunii Rusiei
impotriva Ucrainei, precum si impactul acesteia asupra tarilor din afara UE, in special
din Africa si America Latind”; salutd angajamentul Comisiei de a informa periodic
Parlamentul cu privire la activitatea CCT si solicita continuarea eforturilor pentru
abordarea provocdrilor comune din aceste domenii; in plus, invitd Comisia si SEAE sa
intensifice in continuare colaborarea cu SUA 1in ceea ce priveste schimbul de bune
practici si de cunostinte operationale, precum si elaborarea unor definitii si abordari
comune;

125. considera ca initiative precum CCT si Mecanismul de reactie rapidd (RRM) al G7 sunt
platforme importante de cooperare intre parteneri care Impartasesc aceeasi viziune in
ceea ce priveste dezvoltarea de instrumente si schimbul de bune practici pentru
combaterea FIMI; invitd UE sa preia rolul de lider in cadrul acestor initiative de
cooperare, pentru a se asigura cd standardele globale sunt elaborate in conformitate cu
valorile europene; invita Comisia si SEAE sa includa in mod regulat Parlamentul, prin
intermediul administratiei sale, in discutiile cu parteneri care impartasesc aceeasi
viziune si sd identifice domeniile in care sprijinul Parlamentului ar putea aduce valoare
adaugata procesului; invitd la o cooperare mai aprofundata intre partenerii democratici,
precum SUA, si la promovarea cooperarii academice pentru a evita o situatie in care
China ar domina dezvoltarea IA;

126. solicitd un contact consolidat si direct intre comisiile parlamentare specializate in
relatiile transatlantice prin intermediul Dialogului transatlantic al legiuitorilor;

127. saluta Codul de conduita global al ONU; indeamnd SEAE sa rdimana implicat
indeaproape in acest proces si s atraga atentia altor state membre ale ONU asupra
importantei unei constientizari comune a provocarilor globale si a necesitatii unei
cooperdri intense; este de parere ca codul nu ar trebui sd se concentreze numai asupra
platformelor, ci sa vizeze si alti actori statali si nestatali; invitd platformele sd aloce mai
multe resurse si capacitati pentru monitorizarea continutului daunator 1n limbile sau
dialectele locale; invita platformele sa includd abordari pentru a atenua riscurile
generate de IA si de alte tehnologii; reitereaza necesitatea de a proteja drepturile
fundamentale in cadrul codului; considera ca o schimbare a dreptului international va fi
extrem de dificil de realizat si, prin urmare, sugereaza UE sa colaboreze strans cu
parteneri care Tmpartasesc aceeasi viziune pentru a elabora raspunsuri internationale la
FIMI;

128. este preocupat de protejarea drepturilor fundamentale in cadrul procesului ONU de
elaborare a unei conventii globale privind criminalitatea informatica; invitd Comisia si
SEAE sa se asigure ca normele, drepturile si valorile europene sunt respectate in acest
proces, inclusiv prin promovarea Conventiei de la Budapesta ca standard global;
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129.

130.

131.

132.

reaminteste pericolul ca procesele de combatere a dezinformarii sd fie utilizate ca
pretext pentru a limita libertatea mass-mediei;

reaminteste ca toate eforturile de a contracara ingerintele externe ar trebui depuse
facandu-se tot posibilul pentru a respecta organizatiile societatii civile, hotararile
existente ale Curtii Europene a Drepturilor Omului si ale Curtii de Justitie a Uniunii
Europene, precum si Carta drepturilor fundamentale a UE si nu ar trebui sa fie utilizate
abuziv pentru a justifica si a legitima adoptarea unor politici restrictive, ceea ce
reprezinta o problema care se extinde si la statele membre ale UE; solicita o aplicare
mai stricta a criteriilor de suspendare sau de revocare a acordurilor cu tari din afara UE,
cum ar fi in cazul incélcarii drepturilor omului, intrucét actuala aplicare a acestor criterii
expune UE la influenta straina;

condamna incercdrile unor companii militare private (CMP), cum ar fi Grupul Wagner
si alte grupari armate, militii si intermediari, inclusiv Kadiroviti si Lupii Noptii, de a
influenta procesele democratice in mai multe tari din intreaga lume; condamna mesajele
recente de amenintare si de intimidare trimise de Grupul Wagner Parlamentului
European; invita Consiliul si statele membre sd includda CMP rusesti in lista UE a
persoanelor si entitatilor teroriste; invitd SEAE sd creeze o initiativa cu parteneri care
impartdsesc aceeasi viziune, pentru a contracara grupurile de actori nestatali rauvoitori,
cum ar fi Grupul Wagner; subliniaza ca seturile de instrumente existente ale UE ar
trebui sd includa raspunsuri, de exemplu sanctiuni, aplicate statelor din afara UE care
finanteaza sau coopereaza cu companii militare private din regiuni vulnerabile;

subliniaza importanta unei cooperari stranse si continue cu statele din Parteneriatul
estic, in special cu Ucraina si cu alte tari candidate pentru consolidarea rezilientei la
atacurile hibride; considera cd aceastd potentiala cooperare ar putea lua forma unui
,Ramstein pentru informatii”, reflectand Grupul de contact Ramstein pentru aparare,
care ar reuni experti mass-media din Ucraina, din UE si din afara acesteia pentru a
discuta lectiile Invatate din rezilienta Ucrainei la rdzboiul informational rus si pentru a
dezvolta operatiuni comune; incurajeaza UE si statele sale membre, de asemenea, sa
aprofundeze cooperarea cu Taiwanul in ceea ce priveste combaterea campaniilor de
dezinformare si a operatiunilor de ingerinta;

invitd Comisia si SEAE sa intensifice cooperarea cu alti parteneri care Impartasesc
aceeasl viziune in vederea dezvoltarii unor mecanisme de abordare a ingerintelor in
procesele electorale, de pilda cu autoritatile electorale din Taiwan, Canada, Australia si
Brazilia; solicitd intensificarea cooperarii cu NATO in ceea ce priveste consolidarea
rezilientei in randul statelor membre ale UE si NATO; solicita delegatiilor UE si
ambasadelor statelor membre in tarile terte s monitorizeze si sa cartografieze in mod
constant tehnicile de dezinformare si actorii dezinformadrii din térile respective in care
isi au sediul, pentru care ar trebui sa primeasca resursele necesare, si sd ajute tarile
partenere sa isi dezvolte si sa 1si consolideze infrastructurile electorale critice si sa
stabileasca standarde ambitioase care oferd o interpretare aprofundata a dreptului
international existent; considera ca este necesar sa se organizeze cursuri de formare
actualizate pentru functionarii si diplomatii UE in ceea ce priveste FIMI;
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133.

134.

135.

136.

137.

isi reitereaza recomandarea de a fi infiintate centre regionale de comunicare strategica in
afara UE, initiate de SEAE si cu finantare suficientd; considera cd aceste centre
multilingve ar trebui sd consolideze vocea UE 1n regiunile prioritare (si anume Balcanii
de Vest, Indo-Pacific, Orientul Mijlociu si Africa de Nord (MENA), America Latina si
Africa de Vest si de Est), sa 1si imbunatateascd informarea mass-mediei regionale si sa
respingd campaniile strdine sponsorizate de manipulare a informatiilor si de
dezinformare care vizeaza valorile si interesele UE; subliniaza cd activitdtile centrelor ar
trebui, de asemenea, sa ofere sprijin delegatiilor UE si misiunilor diplomatice ale
statelor membre, sd asigure sinergii cu furnizorii de servicii mass-media din UE prezenti
in aceste regiuni si sd acorde prioritate colaborarii cu mass-media locala si cu formatorii
de opinie;

invitd SEAE si statele membre sd continue sd colaboreze indeaproape cu partenerii care
impartasesc aceeasi viziune, pentru a stabili norme comune privind comportamentul
responsabil al statelor si definitii comune si pentru a elabora instrumente si acte
legislative menite sa combata actiunile strdine de manipulare a informatiilor si
ingerintele strdine; invitd SEAE sa consolideze cooperarea multilaterala si multipartita
cu tarile terte, societatea civild si industria in domeniul combaterii FIMI prin
intermediul parteneriatelor intre actori cu aceeasi viziune si in dialoguri si forumuri
internationale, asigurand, in acelasi timp, protejarea drepturilor fundamentale atunci
cand se elaboreaza instrumente de combatere a FIMI; regreta ca unele state membre ale
UE 1inca au vacante posturile nationale de experti din cadrul Centrului de excelentd al
UE pentru combaterea atacurilor hibride (Hybrid CoE); invita statele membre sa
numeasca reprezentanti nationali si experti in cadrul Hybrid CoE;

subliniaza importanta diplomatiei parlamentare si a misiunilor parlamentare pentru a
amplifica eforturile de dezmintire si interesele strategice ale UE si a comunica eficient
cu tarile terte, In special in Africa si in regiunea MENA; subliniaza valoarea
semnificativa a initiativelor luate de Parlamentul si de serviciile sale pentru sprijinirea
democratiei parlamentare 1n tarile terte prin consolidarea functionarii democratice a
parlamentelor, a medierii parlamentare si a dialogului parlamentar, prin observarea
alegerilor si prin implicarea in dezbateri cu societatea civila;

subliniaza potentialul UE de a contribui la crearea unei comunitati globale de

.....

asemenea, ca este necesar ca UE sa sprijine eforturile de verificare a veridicitatii
informatiilor in térile candidate si in tarile implicate in procesul de aderare;

saluta sprijinul canalizat prin intermediul Fondului european pentru democratie, dar
considera ca UE trebuie sd ia mai multe mdsuri pentru a sprijini jurnalismul independent
in domenii influentate de actori straini rauvoitori, cum ar fi Rusia si China, precum si
pentru a oferi sprijin strategic si finantare structurald ONG-urilor locale, organizatiilor
societdtii civile, verificatorilor veridicitatii informatiilor si mass-mediei din afara UE,
inclusiv in térile cu risc ridicat, in tarile candidate si in tarile candidate; isi reitereaza,
prin urmare, apelul la infiintarea unui fond european pentru mass-media democratica
specific in scopul de a sprijini jurnalismul 1n tarile implicate in procesul de aderare, in

tarile din vecindtatea UE si in tarile candidate; ia act de faptul ca multi jurnalisti din
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138.

139.

140.

Ucraina au venit in UE impreuna cu refugiatii de razboi tot mai numerosi si solicita
sprijin adaptat pentru mediul mediatic ucrainean, care a fost grav afectat de invazia rusa;
invitd SEAE sa includd o dimensiune parlamentard in initiativele sale de informare si de
consolidare a capacitatilor in tarile din vecinatatea UE, pentru a sprijini organizatiile
societatii civile si mass-media independenta;

considera ca UE a devenit un centru important de stiri independente din Rusia si
Belarus, deoarece aceste tari au eradicat mass-media independenta de pe teritoriile lor;
considera ca mass-media independenta poate contribui la combaterea dezinformarii
raspandite de Kremlin si, pe termen lung, la modelarea Rusiei ca tara mai democratica
in pace cu vecinii sdi; solicitd, prin urmare, Comisiei sa dezvolte o abordare structurata
pe termen lung, inclusiv instituirea unei politici finantate suficient, care sa ofere un
sprijin de bazd pe termen lung mass-mediei independente rusesti si belaruse si
jurnalismului in exil;

invita Comisia si SEAE sa treacd de la o abordare nediferentiata in functie de tara la o
abordare bazata pe riscuri si sa nu ezite sd identifice si sd numeasca in cadrul
forumurilor internationale, cum ar fi ONU, tdrile care au incercat sa desfdsoare actiuni
de ingerinta strdind, pentru a sensibiliza alte tari cu privire la riscurile prezentate de
aceastd problema;

incredinteazd Presedintei sarcina de a transmite prezenta rezolutie Consiliului si
Comisiei.
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EXPUNERE DE MOTIVE

Context

Actori strdini rau intentionati recurg la manipularea informatiilor si la alte tactici pentru a
interveni in procesele democratice si urmaresc s sldbeasca guvernanta democratica a tarilor
vizate.

Se preconizeaza ca ingerintele strdine, dezinformarea si numeroasele atacuri si amenintdri la
adresa democratiei vor continua in numar tot mai mare si In moduri mai sofisticate in perioada
premergatoare alegerilor pentru Parlamentul European din 2024.

Comisia speciald INGE 1

Ca atare, Parlamentul European si-a intensificat rolul de combatere a ingerintelor strdine si a
dezinformarii: in urma deciziei Parlamentului European din 18 iunie 2020, a fost infiintata
prima Comisie speciala privind ingerintele externe in toate procesele democratice din cadrul
Uniunii Europene, inclusiv dezinformarea (INGE 1). Comisia speciald a fost insarcinatd sa
elaboreze un raport care sa contind constatari factuale si recomandari privind masurile si
initiativele care trebuie luate pentru combaterea ingerintelor strdine si a dezinformarii.

Dupa 18 luni de activitate, in care au fost organizate 50 de audieri cu peste 130 de invitati,
inclusiv cinci comisari (Véra Jourova, vicepresedinta a Comisiei, Valori si transparenta,
Margaritis Schinas, vicepresedinte al Comisiei, Promovarea modului nostru de viata
european, Thierry Breton, comisar pentru piata interna, Josep Borrell, vicepresedintele
Comisiei/Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate, si
Margrethe Vestager, vicepresedintd executiva pentru o Europa pregatita pentru era digitala si
concurentd), experti, jurnalisti, reprezentanti ai unor grupuri de reflectie, precum si
reprezentanti ai Google, Facebook, YouTube, Twitter, doi avertizori de integritate din cadrul
Facebook si un laureat al Premiului Nobel pentru Pace, rezolutia primei Comisii speciale
privind ingerintele externe in toate procesele democratice ale Uniunii Europene, inclusiv
dezinformarea, a fost adoptatd la 9 martie 2022, la doar céteva zile dupa inceperea agresiunii
militare neprovocate si nejustificate a Federatiei Ruse impotriva Ucrainei.

Rezolutia a identificat si a cartografiat amenintarea reprezentata de ingerintele strdine in toate
formele sale, inclusiv dezinformarea, manipularea platformelor de comunicare sociald si a
sistemelor de publicitate, atacurile cibernetice, amenintdrile la adresa jurnalistilor si hartuirea
acestora, finantarea politicd disimulatd, precum si capturarea si cooptarea elitelor.
Documentul a oferit atat un diagnostic al vulnerabilititilor UE, cat si recomandari pentru
consolidarea rezilientei UE.

Comisia speciala INGE 2

In urma deciziei Parlamentului European din 10 martie 2022, a fost infiintata INGE 2, 0 noua
comisie speciald cu un mandat revizuit. Noii comisii speciale INGE 2 i-a fost Incredintata
responsabilitatea de a monitoriza transpunerea in practica a rezolutiei redactate de INGE 1 si
de a se angaja intr-un dialog cu factorii de decizie de la nivel national, european si
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international pentru a contribui la rezilienta institutionald globala in fata ingerintelor strdine, a
amenintarilor hibride si a dezinformarii in perioada premergatoare alegerilor europene din
2024. De la reuniunea sa constitutiva din 12 mai 2022, INGE 2 s-a axat, in special, pe
ingerintele Rusiei si ale Chinei, de pilda in Ucraina, si pe cazurile distincte ale Ungariei si
Spaniei (Catalonia), pe continentul african sau pe tarile implicate in procesul de aderare,
inclusiv din Balcanii de Vest. Comisia a analizat, de asemenea, capturarea elitelor si politica
,usilor turnante”, precum si incercarile unor actori straini de intimidare a deputatilor n
Parlamentul European. INGE 2 a purtat un schimb de opinii cu servicii de informatii din state
membre ale UE si cu organe parlamentare insarcinate cu supravegherea si monitorizarea
activitatii acestora.

Toate reuniunile comisiilor au fost organizate in cooperare cu comisii si delegatii
parlamentare permanente, de pildd Comisia pentru piata interna si protectia consumatorilor
(IMCO), Comisia pentru cultura si educatie (CULT) si Comisia pentru libertati civile, justitie
si afaceri interne (LIBE), Comisia pentru afaceri externe (AFET), Subcomisia pentru
securitate si aparare (SEDE), Comisia pentru dezvoltare (DEVE) si Delegatia la Adunarea
Parlamentara Paritard ACP-UE (DACP), Delegatia la Comisia parlamentara de cooperare UE-
Rusia (D-RU), Delegatia pentru relatiile cu Republica Populara Chineza (D-CN).

Din mai 2022 pand in prezent, INGE 2 a invitat nu mai putin de 24 de experti si decidenti
politici, inclusiv pe Véra Jourova, vicepresedinta pentru valori si transparentd a Comisiei, pe
Josep Borrell, vicepresedintele Comisiei/Inaltul Reprezentant al Uniunii pentru afaceri
externe si politica de securitate, pe Audrey Tang, ministra pentru mediul digital din Taiwan,
sau pe Liubov Tsybulska, fondatoarea Centrului pentru comunicatii strategice si securitatea
informatiilor din cadrul Ministerului Culturii si Politicii Informationale din Ucraina.

In fine, pentru a se concentra cel mai bine pe consolidarea rezilientei institutionale si
legislative in perioada premergatoare alegerilor europene din 2024, INGE 2 a stabilit o
cooperare stransad cu Centrul de excelenta StratCom al NATO de la Riga (Letonia), cu Centrul
European de Excelentd pentru Contracararea Amenintdrilor Hibride (Hybrid COE) de la
Helsinki (Finlanda), cu guvernul si autoritatile australiene si cu organele echivalente din
cadrul ONU de la New York.

Ca urmare, activitatea celei de a doua comisii speciale continua fard sincope activitatea primei
comisii, iar prezenta rezolutie a INGE 2 o va completa pe prima. Rezolutia include, asadar,
recomandari si actualizari privind strategia coordonata a UE impotriva ingerintelor externe,
consolidarea rezilientei UE, imixtiunile prin intermediul platformelor online, infrastructura
critica si sectoarele strategice, ingerintele In timpul proceselor electorale, finantarea
disimulata a activitdtilor politice de catre actori si donatori externi, securitatea cibernetica si
rezilienta proceselor democratice, impactul ingerintelor asupra drepturilor minoritatilor si ale
altor grupuri vulnerabile, descurajare, imputare si contramasuri colective, inclusiv sanctiuni,
precum si politica de vecinatate, cooperare globala si multilateralism.
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RAPORT MINORITAR DEPUS DE CLARE DALY iN NUMELE GRUPULUI
STANGII

Incercarile actorilor externi de a submina procesele democratice din Europa sunt reale si
necesitd atentie, dar nu ar trebui exagerate si nu pot justifica o abatere de la statul de drept,
respectarea drepturilor fundamentale sau a libertatilor politice.

Prezentul raport este simptomatic pentru agravarea autoritarismului si depasirea nivelului de
securitate nationald din partea partidelor claselor aflate la guvernare din UE. Acesta considera
functionarea societatii democratice printr-o perspectiva paranoida, in care exercitarea
libertatilor politice in toate domeniile vietii n Europa este considerata o sursa potentiala de
amenintari ,,strdine” tot mai numeroase.

Printre masurile represive pe care le are in vedere se numard un regim de cenzura in masa,
delegata si proactiva din partea platformelor tehnologice private (,,moderarea continutului”),
consolidarea capacitatilor de propaganda ale UE (,,comunicarea strategicd”), inventia unei noi
infractiuni de ,,ingerinta straind” si utilizarea sanctiunilor impotriva persoanelor si entitatilor
acuzate de dezinformare, inclusiv in cadrul UE.

Astfel de masuri ar putea incdlca obligatiile UE in materie de drepturi fundamentale. Daca
sunt introduse, vor fi utilizate in mod abuziv. Efectele lor mai ample vor include erodarea

statului de drept, o restrangere a spatiului civic si un efect descurajator asupra exercitarii
drepturilor democratice. Ele nu isi au locul intr-o societate libera si democratica.
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