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TRAFFIC LIGHT PROTOCOL (TLP)
Standardele FIRST - Definitii si Ghid de utilizare

1. Introducere

a. Protocolul Traffic Light Protocol (TLP) a fost creat pentru a facilita partajarea mai ampla a
informatiilor potential sensibile si o colaborare mai eficienta. Partajarea informatiilor are loc
de la o sursd de informatii catre unul sau mai multi destinatari. TLP este un set de patru
etichete utilizate pentru a indica limitele partajarii, limite ce urmeaza sa fie aplicate de catre
destinatari. Numai etichetele enumerate Tn acest standard sunt considerate valide de catre
FIRST.

b. Cele patru etichete TLP sunt: TLP:RED, TLP:AMBER, TLP:GREEN si TLP:CLEAR. in forma scrisé,
acestea NU TREBUIE sa contina spatii si AR TREBUI sa fie scrise cu majuscule. Etichetele TLP
TREBUIE sa ramana in forma lor originala, chiar si atunci cand sunt folosite Tn alte limbi:
continutul poate fi tradus, dar etichetele nu.

c. TLP ofera o schema simpla si intuitiva pentru a indica cu cine pot fi partajate informatiile
potential sensibile. TLP nu este o schema de clasificare formala. TLP nu a fost conceput
pentru a gestiona licentierea termenilor, nici regulile de manipulare a informatiilor sau de
criptare. Etichetele TLP si definitiile lor nu sunt menite sa aiba vreun efect asupra libertatii de
informare sau a asa-numitelor legi “sunshine” (n.t. - reglementdri care impun transparenta in
mediul guvernamental sau de afaceri), oricare ar fi jurisdictia.

d. TLP este optimizat pentru usurinta in adoptare, lizibilitate umana si partajare de la persoana
la persoanad; poate fi folosit in sistemele automate de schimb de informatii, cum ar fi MISP
sau IEP.

e. TLP este diferit de Regula Chatham House, dar poate fi folosit impreuna cu aceasta atunci
cand este cazul. Atunci cand o Intalnire are loc conform Regulii Chatham House, participantii
sunt liberi sa foloseasca informatiile primite, dar nu pot dezvalui nici identitatea, nici
apartenenta vorbitorului(lor) si nici a oricarui alt participant.

f. Sursa este responsabila pentru a se asigura ca destinatarii informatiilor etichetate TLP
inteleg si pot respecta regulile de partajare TLP.

g. Sursa are libertatea de a specifica restrictii suplimentare de partajare. Acestea trebuie
respectate de catre destinatari.

h. Daca un destinatar trebuie sa partajeze informatii mai larg decat este indicat de
eticheta TLP cu care au venit, acesta trebuie sa obtina permisiunea explicita de la
sursa.
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2. Utilizare

a. Cum se utilizeaza TLP in mesagerie (cum ar fi e-mail si chat)

Mesajele etichetate TLP TREBUIE sa indice eticheta TLP a informatiilor, precum si orice restrictii

aditionale, imediat Thainte de informatia in sine. Eticheta TLP AR TREBUI sa fie inclusa in campul
de Subiect al e-mailului. Acolo unde este necesar, asigurati-va, de asemenea, ca indicati sfarsitul
textului cdruia i se aplica eticheta TLP.

b. Cum se utilizeaza TLP in documente

Documentele etichetate TLP TREBUIE sa indice eticheta TLP a informatiilor, precum si orice
restrictii aditionale, in antetul si subsolul fiecarei pagini. Eticheta TLP AR TREBUI sa fie de
dimensiunea 12 puncte sau mai mare pentru utilizatorii cu vedere scdzutd. Se recomanda
alinierea la dreapta a etichetelor TLP.

c. Cum sa utilizati TLP in schimburile automate de informatii

Utilizarea TLP in schimburile automate de informatii nu este definita: aceasta situatie este lasata
in seama proiectantilor unor astfel de schimburi, dar TREBUIE sa fie in conformitate cu acest

standard.

d. Codarea culorilor TLP in RGB, CMYK si Hex

RGE: RGB- CMYK: CMYK:
font background | font background Hex: Hex:
font background
R |G |B [R|c|[B|c|m|y [k|[c|m|[Y][K
[TLP:RED| 25543 [43 [0 [0 |o |o |83]|83 |o|o|o |0]100]#FF2B2B | #000000

TLP:AMBER ISR BEFR RS 0 |lo |o |0 [25]100(0])0]0 |0O| 100 ]| #FFCO00 | #000000

TLP:GREEN BB SN R 0 |lo |o |79]0 |100|0o]o|o |0 100| #33FFO0 | #000000

L HSNT -8 [ 255 | 255|255 (0 |0 |0 |o |O |O 0[0|0 | 0| 100 | #FFFFFF | #000000
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Nota privind codurile de culori: cdnd exista prea putin contrast de culoare intre text si fundal, cei
cu vedere scazuta intampina dificultati la citirea textului sau nu il pot vedea deloc. TLP este
conceput pentru a se adapta celor cu nivel scazut de vedere. Sursele AR TREBUI sa respecte codul
de culoare TLP pentru a asigura suficient contrast de culoare pentru astfel de cititori.

3. Definitii TLP

Comunitate: in conformitate cu TLP, o comunitate este un grup care impéartiseste obiective
comune, practici si relatii informale de incredere. De exemplu, 0 comunitate poate cuprinde toti
practicienii in securitate cibernetica dintr-o tara (sau dintr-un sector sau regiune).
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Organizatie: in conformitate cu TLP, o organizatie este un grup care impartaseste o afiliere
comuna prin calitatea formald de membru si sunt conectati de politicile comune stabilite de

organizatie. O organizatie poate sa cuprinda toti membrii unei organizatii de schimb de
informatii, rareori mai mare.

Clienti: in conformitate cu TLP, clientii sunt acele persoane sau entitati care primesc servicii de
securitate cibernetica de la o organizatie. Implicit, clientii sunt inclusi Tn TLP: AMBER, astfel incat
destinatarii sa poata partaja informatii mai in aval pentru ca clientii sa ia masuri pentru a se
proteja. Pentru echipele cu responsabilitate la nivel national, aceasta definitie include partile
interesate si constituentii.

a. - = Doar pentru ochii si urechile destinatarilor individuali, fara a se permite nici un fel
de divulgare ulterioara a informatiei. TLP:RED se poate folosi atunci cand informatiile nu pot fi
utilizate fara riscuri semnificative privind confidentialitatea, reputatia sau operatiunile
organizatiilor implicate. Prin urmare, destinatarii nu pot partaja informatii TLP:RED cu nimeni
altcineva. De exemplu, in contextul unei intalniri, informatiile TLP:RED se limiteaza strict la
persoanele prezente la intalnire.

b. = Divulgare limitata, destinatarii pot transmite informatia doar in cadrul
organizatiei lor si/sau al clientilor acesteia, pe baza nevoii de a o cunoaste
restrictioneaza partajarea numai la organizatie. TLP:AMBER se poate
folosi atunci cand informatiile prezinta riscuri pentru confidentialitate, reputatie sau
operatiuni daca sunt partajate in afara organizatiei implicate. Destinatarii pot partaja
informatii TLP:AMBER cu membrii propriei organizatii si/sau clientii acesteia, dar numai pe
baza nevoii de a 0 cunoaste in vederea prevenirii unor daune suplimentare. Daca sursa

doreste sa restrictioneze partajarea doar la organizatia sa, atunci trebuie sa specifice
TLP:AMBER+STRICT.

c. = Divulgare limitata, destinatarii pot transmite informatia in cadrul comunitatii
lor. TLP:GREEN se poate folosi atunci cand informatiile sunt utile pentru a creste gradul de
constientizare in cadrul comunitatii extinse. Destinatarii pot partaja informatii TLP:GREEN cu
colegi si organizatii din cadrul comunitatii lor, dar nu prin canale accesibile publicului. Cand
“comunitatea” nu este definita, se va presupune comunitatea de securitate
cibernetica/aparare.

d. = Destinatarii pot transmite informatia oricui, nu exista limitari privind
divulgarea. TLP:CLEAR se poate folosi atunci cand informatiile prezinta un risc minim de
utilizare abuziva, Tn conformitate cu normele si procedurile aplicabile pentru publicare. Sub
rezerva regulilor standard ale drepturilor de autor, informatiile TLP:CLEAR pot fi partajate fara
restrictii.

O schimbare cheie introdusa in TLP v2.0 este inlocuirea termenului TLP:WHITE cu TLP:CLEAR.

S-a mai introdus si un termen adiacent al TLP:AMBER: TLP:AMBER+STRICT. Sursa: Traffic Light
Protocol (TLP) FIRST Standards Definitions and Usage Guidance — Version 2.0

Sursa: Traffic Light Protocol (TLP) FIRST Standards Definitions and Usage Guidance — Version 2.0
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Note:
1. Acest document foloseste TREBUIE si AR TREBUI asa cum este definit de RFC-2119.
2. Comentariile sau sugestiile cu privire la acest document pot fi trimise la tlp-sig@first.org.

Traducere;: Valeria Popescu, Directoratul National de Securitate Cibernetica (DNSC), Romania

Revizuire: Mihai Rotariu, Directoratul National de Securitate Cibernetica (DNSC), Romania
Gabriel Ene, Directoratul National de Securitate Cibernetica (DNSC), Romania
Valeriu Vraciu, RoCSIRT
Cristian Mihuti, RevelSi CSIRT
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