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الصين في القمع خوارزميات

   

 

 ملخص
 

وغيرهم من المسلمين  الأويغور عرقيةمن مليون  13الحكومة الصينية  أخضعت ،2016منذ أواخر 

 ،وقيود على الحركة ،لقين السياسي القسريشينجيانغ للاحتجاز التعسفي الجماعي، والتمنطقة في  لتركا

مليون شخص  هناك نحو ،والاضطهاد الديني. تشير تقديرات موثوقة إلى أنه في ظل هذا القمع الشديد

الحملة ) "ضد الإرهاب العنيفالضاربة حملة "الالسياسي". حولت  لقينن في معسكرات "التيمحتجز

( شينجيانغ إلى أحد المراكز الرئيسية في الصين لاستخدام 严厉打击暴力恐怖活动专项行动 ،الضاربة

  .ةالتقنيات المبتكرة للسيطرة الاجتماعي

 

 رطة والمسؤولونالذي تستخدمه الش جواللتطبيق الهاتف ال مفصّلَين هذا التقرير وصفا وتحليلا يقدم

IJOP، 一体化联合作战)منصة العمليات،  "المشتركة المتكاملة منصة العمليات"الآخرون للتواصل مع 

平台)، السلطات الصينية للمراقبة الجماعية في شينجيانغ. قدمت  اأحد الأنظمة الرئيسية التي تستخدمه

مشيرة إلى أن  ،2018في فبراير/شباط  منصة العملياتتقريرا لأول مرة عن  "رايتس ووتش يومنه"

 اعتبرهم تهديديالذين عن أولئك مسؤولين يعُلم البرنامج الشرطة يجمع بيانات متعلقة بالأشخاص و

من  ولكن. ومرافق أخرىالتلقين السياسي يتم اعتقال بعض المستهدفين وإرسالهم إلى معسكرات  ؛محتملا

أنواع السلوكيات والأشخاص الذين  تحديدانعرف الآن  ،الجوال هذاخلال "الهندسة العكسية" لتطبيق 

 .جماعيةيستهدفهم نظام المراقبة ال

 

ر نافذة غير مسبوقة حول كيفية عمل المراقبة الجماعية فعليا في حيث توفّ  ،هذه النتائج بأهمية أوسع تتمتع

أكبر للرصد والتحكم الاجتماعيين في المنطقة. كما  منظومةأساسي ل ياتمنصة العمللأن نظام  ،شينجيانغ

شينجيانغ تدخلية  مةالضوء على كيفية عمل المراقبة الجماعية في الصين. في حين أن أنظ ت النتائجسلط

فإن تصاميمها الأساسية مماثلة لتلك التي تخطط لها الشرطة وتنفذها في جميع أنحاء  ،بشكل خاص

 الصين.

 

تتعارض مع  ، وربما كلها،ممارسات المراقبة الجماعية الموصوفة في هذا التقريرمن  أن العديد ويبد

إلى أن  وافتراض براءة المتهم ،تنتهك الحقوق المضمونة دوليا في الخصوصية فهيالقانون الصيني. 

 عبيرمثل حرية الت ،تأثيرها على الحقوق الأخرىيعتبر وفي حرية تكوين الجمعيات والتنقل.  ،تثبت إدانته

 .اعميق ،والدين

 

: رئيسية وظائف 3لأداء  منصة العملياتهيومن رايتس ووتش أن المسؤولين يستخدمون تطبيق  وجدت

 بشأنتحقيقات  وفتح ،مشبوهة تعُتبروالإبلاغ عن الأنشطة أو الظروف التي  ،جمع المعلومات الشخصية

 .إشكالية يثيرون أنهمالنظام  حددالأشخاص الذين ي

 

لون مثل  –كميات هائلة من المعلومات الشخصية  تجمعأن السلطات  منصة العملياتتحليل تطبيق  يكشف

ربط تلك تو ،منصة العملياتفي النظام المركزي ل هاتدُخلو – وطوله الدقيق بالسنتميتراتسيارة الشخص 

تعتبر العديد من  غرقم بطاقة الهوية الوطنية للشخص. يوضح تحليلنا أيضا أن سلطات شينجيانبالبيانات 

وتجنب استخدام الباب  ،"عدم الاختلاط بالجيران مثل –وغير العنيف  مشروع اليوميأشكال السلوك ال



 ،نها مشبوهةمن أدوات الشبكة على أ 51مشبوها. يصُنفّ التطبيق أيضا استخدام  أمرا –" مرارا الأمامي

"واتساب"  مثل ،الاتصال المشفرةأدوات ( وVPNبما في ذلك العديد من الشبكات الافتراضية الخاصة )

 و"فايبر".

 

 ،أن السلطات الصينية تعتبر بعض الأنشطة الدينية السلمية أنشطة مشبوهة منصة العملياتتطبيق  بينّي

إذن. لكن معظم السلوكيات الأخرى التي يعتبرها التطبيق  من دونلمساجد أو الوعظ بالقرآن لمثل التبرع 

ت عن ويجمع البيانا راقبي منصة العمليات. تشير نتائجنا إلى أن نظام لا تتعلق بالعرق أو بالدينإشكالية 

"المسار" والموقع الخاصة  بيانات النظام حركة الأشخاص من خلال مراقبة تتبعفي شينجيانغ. ي الجميع

في  المحروقاتكما تراقب استخدام الكهرباء ومحطات  ؛بهواتفهم وبطاقات الهوية والمركبات الخاصة بهم

المحلية التي تؤكد على ضرورة قيام المسؤولين  مع تصريحات حكومة شينجيانغذلك ق ستيالمنطقة. 

 في كل أسرة". كل الأفراد"بطريقة شاملة" من " منصة العملياتبجمع البيانات من أجل 

 

عندما يستخدم  مثلا ،مخالفات أو انحرافات عما يعتبره عاديا منصة العملياتعندما يكتشف نظام 

أو عندما يغادرون  ،"العادةون كهرباء أكثر من "أو عندما يستخدم ،باسمهمالأشخاص هاتفا غير مسجل 

الصغيرة"  مدلولاتهذه "ال تحديديقوم النظام ب ،للعيش فيها دون إذن من الشرطة المسجلونالمنطقة 

  .فوري تحقيق فتحللسلطات بأنها مشبوهة ويحث على 

 

بعض هذه  تعتبر. يبدو أن السلطات منصة العملياتعنصر رئيسي آخر تراقبه هي العلاقات الشخصية 

 بشأنالتحقيق ب الضباط إلى منصة العملياتتطبيق  وعزي ،العلاقات مشبوهة بطبيعتها. على سبيل المثال

 أجنبية. صلاتالأشخاص الذين لهم صلة بأشخاص حصلوا على رقم هاتف جديد أو لديهم 

 

تبرير المراقبة الجماعية في شينجيانغ كوسيلة لمحاربة الإرهاب. في حين أن التطبيق إلى سعت السلطات 

 واتفاله فحصالمسؤولين بالتحقق من "الإرهاب" و"المحتوى السمعي البصري العنيف" عند  وعز إلىي

عطي . كما أنه يفضفاضا يعتبرالقوانين الصينية  بموجب هذه المصطلحاتتعريف فإن  ،والبرمجيات

من  متطرف شكلوهو مصطلح يوحي بوجود  ،مراقبة "أتباع الوهابية"لالمسؤولين  مات إلىتعلي

من [ وقتلوا أنفسهم". لكن الكثير أجهزةأولئك ... الذين فجروا ] عائلاتو " المعتقدات الإسلامية،

 علاقة واضحة ليس لهااهتماما خاصا  منصة العمليات ها نظاميوليالتي  – الم يكن معظمه إن –التصرفات

إلى أن جمع المعلومات لمواجهة الإرهاب  منصة العملياتالإرهاب أو التطرف. يشير تحليلنا لنظام ب

 الحقيقي أو العنف المتطرف ليس هدفا رئيسيا للنظام.

 

وهو أداة للمشرفين من المستوى  ،على أدائهم في إنجاز المهام الحكوميين موظفينتطبيق أيضا الال قيمّي

إلى  ،جزئيا ،منصة العمليات. يهدف تطبيق رتبة الأدنى موظفينالأداء  ومراقبة ،المهام وزيعالأعلى لت

 المسؤولين الحكوميين للتأكد من أنهم ينفذون بكفاءة الأوامر القمعية للحكومة.مراقبة 

 

منصة إنشاء نظام من أجل التقنيات بزوّدها التي تاستفادت الحكومة الصينية من الشركات الصينية 

التي تحدث  يةحقوقالنتهاكات الاالحكومة الصينية تتحمل المسؤولية الرئيسية عن  وفي حين أن .العمليات

وتجنب  ،حقوقالفإن هذه الشركات مسؤولة أيضا بموجب القانون الدولي عن احترام  ،في شينجيانغ

  ها بشكل مناسب عند حدوثها.تلجاعمو ،التواطؤ في الانتهاكات

 



 

الصين في القمع خوارزميات

   

وبعض نقاط التفتيش في المنطقة معا لتشكيل سلسلة من  منصة العملياتيعمل نظام  ،كما هو مفصل أدناه

" أو "المناخل" في فلاترالسلطات على أنها سلسلة من "ال االأسوار غير المرئية أو الافتراضية. تصفه

مستوى التهديد الذي تتصوره  بحسبوهي تكشف العناصر غير المرغوب فيها.  ،جميع أنحاء المنطقة

حرية تنقل الأفراد بدرجات مختلفة.  قيدَتُ  – منصة العملياتوفقا للعوامل المبرمجة في نظام  –السلطات 

 أو لا خرون للإقامة الجبريةآ يخضع ؛السياسي لقينفي سجون شينجيانغ ومعسكرات الت يحُتجز البعض

 أو بمغادرة الصين. ،بدخول الأماكن العامة أو المسجلة مواقعهمبمغادرة  همح ليسُم

 

 ،(1976-1949عهد ماو تسي تونغ )بالسيطرة في على الحركة في شينجيانغ اليوم  تشبه سيطرة الحكومة

ويمكن للشرطة احتجاز أي شخص  ،للعيش فيه المسجلينالمكان  لا يستطيعون مغادرةعندما كان الناس 

 بالية، أصبحت معظم هذه الضوابط 1979التحرير الاقتصادي في . بعد إطلاق طقتهرته مندبسبب مغا

تستخدم مزيجا من الأنظمة  والتي –فإن الدولة البوليسية الحديثة في شينجيانغ  ،إلى حد كبير. ومع ذلك

ولكن  ،حقبة ماو السيطرة إلى درجةمن إعادة فرض السلطات  نتمكّ  –التكنولوجية والضوابط الإدارية 

 إلى حد كبير. يد العاملةحرية حركة اللالاقتصاد  احتياجاتبطريقة متدرجة تلبي أيضا 

 

ما تحدث في شرح  منصة العملياتلمعلومات الشخصية من خلال تطبيق ل يساعد الجمع التطفلي والضخم

أفراد أسرهم مجموعة  على أو طرحوا عليهمحكوميين قد  نوظفيمفي شينجيانغ بأن  تركن الوالمسلم عنه

 ،لمنازل ومكاتب المسلمين اقتحاميةالحكومة بزيارات  أعوانمن الأسئلة الشخصية. عندما يقوم هائلة 

تواصلهم مع  يةوكيف ةين رياضياريسألون عادة ما إذا كان السكان يمتلكون معدات تم ،على سبيل المثال

الطلبات المرسلة إليهم من خلال  نفذوني الأعوانيبدو أن هؤلاء  ؛التي تعيش في الخارج عائلاتهم

الحكوميين إبلاغ  وظفينالم على منصة العملياتتطبيق  فرض. لا يمنصة العملياتتطبيقات مثل 

ل معلوماتهم، عن تدقيقص الذين تتعرض حياتهم اليومية للالأشخا أو  التطفلية غرض جمع البيانات وتسُجَّ

 البيانات. مثل هذه لجمع تهمناهيك عن الحصول على موافق ،كيفية استخدام أو تخزين معلوماتهم

 

حتى تثبت إدانتهم. في  افتراض براءتهمفي  التركتجاهلا تاما لحقوق المسلمين  الحملة الضاربةأظهرت 

ثم  ،أنشأت السلطات نظاما يعتبر الأفراد مشبوهين استنادا إلى معايير واسعة ومشكوك فيها ،شينجيانغ

. تنص الوثائق الرسمية على أن همحتجازلا همالموظفين تقييميتعينّ على قوائم بأشخاص  يصُدر النظام

ما يشير إلى أن الهدف هو زيادة عدد الأشخاص الذين م ،"، يجب أن يعتقلوااعتقالهمالذين يتعين الأفراد "

 عند ذلك تعرض هؤلاء الأشخاصي. في الاحتجاز إلى أقصى حديجدونهم "غير جديرين بالثقة" 

ويتعرض  ،بمحام. ليس لديهم الحق في الاستعانة أساسية دون حماية إجرائيةمن لاستجواب الشرطة 

وثقنا في تقريرنا الصادر في كما  ،حصلون على تعويض فعلي عليه يلا بعضهم للتعذيب وسوء المعاملة

باحتجاز المسلمين  ،التي تدعمها التكنولوجيا ،. والنتيجة هي قيام السلطات الصينية2018 أيلول/سبتمبر

أفعال وسلوكيات ليست بشكل تعسفي وإلى أجل غير مسمى في شينجيانغ بشكل جماعي بسبب  الترك

 جرائم بموجب القانون الصيني.

 

تواصل السلطات الصينية تقديم ادعاءات غير دقيقة إلى حد بعيد بأن أنظمتها "المتطورة"  ،ومع ذلك

عدم وجود سلطة قضائية  ،تحافظ على أمن شينجيانغ من خلال "استهداف" الإرهابيين "بدقة". في الصين

تعني أنه لا  ،المستقلة منظمات المجتمع المدنيلب العداء الحكومي العنيف إلى جان ،مستقلة وصحافة حرة

بما في ذلك العواقب المدمرة التي  ،توجد وسيلة لمحاسبة الحكومة أو الشركات المشاركة على أفعالها

 لحقها هذه الأنظمة بحياة الناس.تُ 

 



ات التي جمعتها من الأفراد في وحذف جميع البيان فورا منصة العملياتعلى الحكومة الصينية إغلاق 

 راقبةبما في ذلك جميع البرامج الإلزامية التي تهدف إلى م الحملة الضاربة، إيقاف عليهاشينجيانغ. 

التلقين السياسي إطلاق سراح جميع المحتجزين في معسكرات  تعينّوالسيطرة عليهم. ي التركالمسلمين 

سكرتير الحزب تشن كوانغوو مع ة أيضا التحقيق دون قيد أو شرط وإغلاق المعسكرات. على الحكوم

 ،بما في ذلك انتهاك حقوق الخصوصية ،يةحقوقالنتهاكات الافي وغيره من كبار المسؤولين المتورطين 

كما طلب مكتب مفوض الأمم المتحدة السامي لحقوق الإنسان  ،إلى شينجيانغ عليها السماح بالوصولو

 .الحقوقيون الأمميونخبراء الو

 

العالمي" نتسكي الأميركي غقانون ما"مثل  ،على الحكومات الأجنبية المعنية فرض عقوبات محددة الهدف

زب تشن ضد سكرتير الح ،بما في ذلك حظر التأشيرات وتجميد الأصول ،للمساءلة حول حقوق الإنسان

. عليهم أيضا فرض آليات مناسبة الحملة الضاربةبالانتهاكات في  المرتبطينوغيره من كبار المسؤولين 

لمراقبة الصادرات لمنع الحكومة الصينية من الحصول على التقنيات المستخدمة لانتهاك الحقوق 

 الأساسية.



 

الصين في القمع خوارزميات

 

 توصيات
 

 إلى حكومة جمهورية الصين الشعبية

 

في شينجيانغ وحذف جميع البيانات التي  المشتركة المتكاملة"منصة العمليات "إيقاف تشغيل  •

 جمعتها؛

قانون وطني شامل يحمي  وضعالبيانات البيومترية في شينجيانغ إلى أن يتم تعليق جمع واستخدام  •

 ؛دخصوصية الأفرا

في شينجيانغ، بما )الحملة الضاربة( الوقف الفوري لـ "الحملة الضاربة ضد الإرهاب العنيف"  •

 ؛يهمالمسلمين الترك والسيطرة عل البرامج الإلزامية التي تهدف إلى مراقبة جميع في ذلك

التحقيق بشكل محايد مع سكرتير الحزب تشن كوانغوو وغيره من كبار المسؤولين المتورطين  •

 ؛في ممارسات مزعومة مرتبطة بالحملة الضاربة، ومحاسبة المسؤولين عن ذلك على نحو ملائم

عدة المفوض السامي للأمم المتحدة لحقوق الإنسان و إتاحة الوصول إلى شينجيانغ بحسب طلب  •

 .مية خاصةأم إجراءات

 

 إلى اللجنة الدائمة في المؤتمر الشعبي الوطني

 

لضمان امتثالها للمعايير والشخصية بجمع البيانات البيومترية  متصلةتشريعات  وتبنيصياغة  •

 :الحقوقية الدولية

o يضمن أن  أشمل جزءا من إطار قانوني المحددة في هذه التشريعات يجب أن تكون المعايير

عدم ضروريا، ونشرها والاحتفاظ بها الوصول إليها والبيانات واستخدامها وجمع هذه يكون 

متناسب مع غرض و وأن جمع هذه البيانات واستخدامها مصمم بدقةتوفر تدابير أقل تطفلا، 

 مشروع مثل السلامة العامة.

o  لبيانات البيومترية تفويضا مستقلاللضمان تطبيق هذه المعايير، يجب أن يتضمن أي برنامج 

 مستقلة إبلاغ العامة بأن السلطة تجمع البيانات، ووسائل إشراف، والبيانات واستخدام جمعل

 لطعن في الانتهاكات والحصول على الانتصاف.من الناس ا وسبل لتمكين، للبرنامج

o جمع واستخدام تقنية الشر معلومات حول للجنة أيضا أن تضمن قيام السلطات المعنية بنعلى ا

 أنُشأتعن قواعد البيانات التي  معلومات التعرف باستخدام البيانات البيومترية، بما في ذلك

 .وكيف تسُتخدم

 

 إلى الحكومات المعنية:

 

 ، مثل منعأخرى بروتوكولاتوفرض عقوبات مستهدِفة، مثل قانون ماغنيتسكي الأمريكي الدولي  •

وغيره من كبار المسؤولين  ، ضد سكرتير الحزب تشن كوانغوو،وتجميد الأصول التأشيرات

  ؛بالانتهاكات في الحملة الضاربةالمرتبطين 

والشركات الصينية  –حرمان الحكومة الصينية من أجل فرض آليات مناسبة لمراقبة الصادرات  •

ة لانتهاك الحقوق من الوصول إلى التقنيات المستخدم –لانتهاكات الحكومية ا هلالتي تس



من  وغيرها الصين لتكنولوجيا الإلكترونيات مجموعةالأساسية، بما في ذلك عن طريق إضافة 

 ؛الحاليةالمذكورة في هذا التقرير إلى قوائم مراقبة الصادرات  الشركات

الحكومة، بما في ذلك الجامعات، مع شرطة شينجيانغ  التي تديرها المؤسسات تعاونعدم  ضمان •

 ضد المسلمين الترك في شينجيانغ؛ يةحقوقالنتهاكات بالاوشركات التكنولوجيا الصينية المرتبطة 

مجلس "دولية لتقصي الحقائق لتقييم الوضع في شينجيانغ وتقديم تقرير إلى  بعثة باتجاهالدفع  •

 ."حقوق الإنسان التابع للأمم المتحدة

 

 إلى الأمم المتحدة:

 

رة ن الأمميين إثامسؤولياللأمين العام للأمم المتحدة أنطونيو غوتيريس وغيره من كبار على ا •

علانية مع الحكومة الصينية الحملة الضاربة عن  جمةالنا يةحقوقالنتهاكات الامخاوف بشأن ال

 ؛وسرا

بلاغ آليات إالمجتمع المدني من  نشطاءلضمان تمكن  واأن يتحرك يينالأمم نمسؤوليالكبار على  •

 بسلامة عن انتهاكات الحكومة الصينية في شينجيانغ وأماكن أخرى؛ الحقوقية الأمم المتحدة 

دعم مجموعات المجتمع المدني الصينية من خلال مقاومة  يينالأممن مسؤوليالعلى كبار  •

لمنع  "لشؤون الاقتصادية والاجتماعيةللأمم المتحدة اإدارة "محاولات الحكومة الصينية في 

 اعتماد الجماعات التي تدافع عن حقوق المسلمين الترك في شينجيانغ.

 

مجموعة الصين "ذلك ة العاملة في شينجيانغ، بما في دوليإلى الشركات الصينية وال

هك "و، "بايدو"، "فايس ++" إتش.بي.إف.إي.سي"" "،لتكنولوجيا الإلكترونيات

 :فيجين"

 

 الجماعية والتنميط، ولا سيما أنظمة المراقبة لحملة الضاربةضمان عدم دعم العمليات التجارية ل •

 ؛"شينجيانغفي  لأمن العامامكتب "التي يديرها  وميتريالبي

التأكد من أن الترتيبات التجارية مع شرطة شينجيانغ أو قوات الأمن الأخرى لا تساهم في  •

 على الفور لإنهاء هذه العلاقات عندما يكون هناك دليل على أنها تفعل ذلك؛ التحركالانتهاكات و

حقوق ووضع إجراءات لضمان ألا تؤدي عمليات الشركة إلى التبني سياسات واضحة لدعم  •

 أو تساهم فيها؛  حقوقيةانتهاكات 

وتنفيذ استراتيجيات لمنع وتخفيف  ،للاستثمارات أو العمليات المقترحة الحقوقيةثار الآتحليل  •

حقوق الإنسان" هذه بالتنسيق مع مجموعات  الأثر علىالآثار الضارة. يجب إجراء "تقييمات 

 .حقوقيينتمع المدني وخبراء المج
 


