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Algoritmos de represion en China

La ingenieria inversa de una aplicacion de vigilancia masiva de
la policia en Xinjiang



Resumen

Desde fines de 2016, el gobierno chino ha sometido a los 13 millones de miembros de la
etnia uigures y a otros musulmanes turcos en Xinjiang a detenciones arbitrarias en masa,
adoctrinamiento politico forzado, restricciones al movimiento y opresion religiosa.
Estimaciones creibles indican que bajo esta mayor represién, hasta un millén de personas
se encuentran recluidas en campamentos de “educacion politica”. La “Campafia de Mano
Dura contra el Terrorismo Violento” del gobierno (Campafia de Mano Dura, )5 ] &% /)

Relfi G 5% W4T 3h) ha convertido a Xinjiang en uno de los principales nicleos de China

para el uso de innovadoras tecnologias para el control social.

Este informe proporciona una descripcién detallada y analisis de una aplicacién mévil que
la policia y otros funcionarios utilizan para comunicarse con la Plataforma de Operaciones
Conjuntas Integradas (IJOP, por sus siglas en inglés; —{A&1k BEA 1EHL “F4), uno de los
principales sistemas que utilizan las autoridades chinas para la vigilancia masiva en
Xinjiang. Human Rights Watch informé por primera vez sobre la IJOP en febrero de 2018,
sefialando que el programa policial agrega datos sobre personas e identifica a aquellas
que los funcionarios consideran potencialmente amenazantes; algunos de los
seleccionados son detenidos y enviados a campos de educacion politica y otras
instalaciones. Pero gracias a la “ingenieria inversa” de esta aplicacién moévil, ahora
conocemos especificamente los tipos de personas y comportamientos en los que se fija

este sistema de vigilancia masiva.

Los hallazgos tienen implicaciones mas amplias y brindan una ventana sin precedentes al
funcionamiento real de la vigilancia masiva en Xinjiang, porque el sistema de la |JOP es
fundamental en un ecosistema mas extenso de monitoreo y control social en la region.
También permiten atisbar cémo funciona la vigilancia masiva en China. Si bien los
sistemas de Xinjiang son particularmente intrusivos, sus disenos basicos son similares a

los que la policia esta planeando utilizar en toda China.
Muchas, y tal vez todas las practicas de vigilancia masiva descritas en este informe

parecen serilegales segln las leyes chinas: violan los derechos internacionales que

defienden la privacidad, la presuncién de inocencia hasta que se demuestre lo contrario, y
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la libertad de asociacién y movimiento. Su impacto en otros derechos, como la libertad de

expresiony la religién, es profundo.

Human Rights Watch encontré que los funcionarios usan la aplicacién de la IJOP para
cumplir tres funciones generales: recopilar informacion personal, informar sobre
actividades o circunstancias que consideran sospechosas e incitar investigaciones de

personas que el sistema identifica como problematicas.

El analisis de la aplicacion de la IJOP revela que las autoridades recopilan una gran
cantidad de informacion personal, desde el color del automévil de una persona hasta su
altura con precisién centimétrica, y la introducen en el sistema central de la |JOP,
vinculando esa informacidn a la tarjeta de identificacién nacional de esa persona. Nuestro
andlisis también revela que las autoridades de Xinjiang consideran como sospechosas
muchas formas de comportamiento legal, cotidiano y no violento, como “no socializar con
los vecinos o evitar con frecuencia usar la puerta principal”. La aplicaciéon también
etiqueta el uso de 51 herramientas digitales como sospechosas, incluidas muchas redes
virtuales privadas (VPN) y herramientas de comunicacion encriptadas, como WhatsApp y
Viber.

La aplicacion de la IJOP demuestra que las autoridades chinas consideran sospechosas
ciertas actividades religiosas pacificas, como hacer donaciones a mezquitas o predicar el
Coran sin autorizacion. Pero la mayoria de los otros comportamientos que la aplicacién
considera problematicos son neutrales en el aspecto étnico y religioso. Nuestros hallazgos
sugieren que el sistema vigila y recopila datos de todos los habitantes de Xinjiang: hace
un seguimiento de sus movimientos mediante el monitoreo de datos de “trayectoria” e
ubicacion de sus teléfonos, tarjetas de identificacion y vehiculos; también monitorea su
uso de las estaciones de electricidad y gas en la regi6n. Esto concuerda con las
declaraciones del gobierno local de Xinjiang que enfatizan que los funcionarios deben
recopilar datos para la IJOP de “manera integral” de “todos los miembros en todos los

hogares”.
Cuando el sistema de la IJOP detecta irregularidades o desviaciones de lo que considera

normal, como cuando las personas usan un teléfono que no esta registrado a su nombre, o

cuando usan mas electricidad de lo “habitual”, o cuando abandonan el area en la que
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estan registradas como residentes sin permiso de la policia, el sistema envia estas “micro-

pistas” a las autoridades como sospechosas y abre una investigacion.

Otro elemento clave de la IJOP es el monitoreo de las relaciones personales. Las
autoridades parecen considerar algunas de estas relaciones inherentemente sospechosas.
Por ejemplo, la aplicacidn instruye a los funcionarios a investigar a aquellas personas que
estén relacionadas con otras que hayan obtenido un nuevo ndmero de teléfono o que

tengan contactos en el extranjero.

Las autoridades han tratado de justificar la vigilancia masiva en Xinjiang como un medio
para combatir el terrorismo. Si bien la aplicacion instruye a los funcionarios a rastrear
“contenido audiovisual violento” y relacionado con el “terrorismo” cuando llevan a cabo
verificaciones de teléfonos y software, estos términos no estan definidos con ninguna
precisién en las leyes chinas. También instruye a los funcionarios a vigilar a los
“seguidores del wahabismo”, un término que sugiere una forma radical de fe islamica, y a
las “familias de aquellos (...) que detonaron [dispositivos] y se suicidaron”. Pero muchos o
casi todos los comportamientos a los que la aplicacion de la IJOP presta especial atencion
no mantienen ninguna relacion clara con el terrorismo o el extremismo. Nuestro analisis
del sistema de la IJOP concluye que la recopilacion de informacién para contrarrestar la
violencia genuina relacionada con el terrorismo y el extremismo no es un objetivo

primordial del sistema.

La aplicacion también califica a los funcionarios del gobierno en su desempefio en el
cumplimiento de tareas y constituye una herramienta para que los supervisores de alto
nivel asignen tareas y controlen el desempefio de los funcionarios de nivel inferior. La
aplicacién de la IJOP, en parte, tiene como objetivo controlar a los funcionarios publicos

para garantizar que cumplan con las 6rdenes represivas del gobierno.

Con la creacion del sistema de la IJOP, el gobierno chino se ha beneficiado de las
empresas chinas que les proporcionan tecnologias. Si bien el gobierno chino es el
principal responsable de las violaciones de derechos humanos que ocurren en Xinjiang,
estas companias también comparten la responsabilidad en virtud del derecho
internacional de respetar los derechos humanos, evitar la complicidad en los abusos'y

remediarlos adecuadamente en caso de que ocurran.
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Como se detalla a continuacidn, el sistema de la IJOP y algunos de los puntos de control
en la region colaboran para formar una serie de barreras invisibles o virtuales. Las
autoridades las describen como “filtros” o “cribas” en toda la regidn para identificary
descartar a los elementos indeseables. Dependiendo del nivel de amenaza que perciban
las autoridades, determinado por los factores programados en el sistema de la IJOP, se
restringe la libertad de movimiento de los individuos en diferentes grados. Algunos se
encuentran detenidos en carceles y campos de educacidn politica de Xinjiang; otros estan
sujetos a arresto domiciliario, tienen prohibido salir de sus lugares de residencia

registrada, tienen prohibido entrar en espacios publicos o tienen prohibido salir de China.

El actual control gubernamental de los movimientos en Xinjiang guarda similitudes con la
era de Mao Zedong (1949-1976), cuando las personas estaban restringidas a su lugar de
residenciay la policia podia detener a cualquiera que se aventurase fuera de sus limites.
Después de que se lanzara la liberalizacion econdmica en 1979, la mayoria de estos
controles se volvieron en gran parte obsoletos. Sin embargo, el estado policial moderno
de Xinjiang, que utiliza una combinacién de sistemas tecnolégicos y medidas de control
administrativo, permite a las autoridades reinstaurar el grado de control de la era de Mao,
pero de una manera gradual que también satisface las demandas de la economia para la

libre circulacion de los trabajadores.

La recopilacion masiva e intrusiva de informacion personal a través de la aplicacion de la
[JOP ayuda a explicar las denuncias de musulmanes turcos en Xinjiang referentes a que los
funcionarios del gobierno les hicieron a ellos y a sus familiares una sorprendente variedad
de preguntas personales. Cuando los agentes del gobierno realizan visitas intrusivas a los
hogares y las oficinas de los musulmanes, por ejemplo, generalmente preguntan si los
residentes poseen equipos de ejercicio y cdmo se comunican con las familias que viven en
el extranjero; parece que dichos funcionarios cumplen con los requisitos que se les envian
a través de aplicaciones como la IJOP. La aplicacion de la IJOP no requiere que los
funcionarios gubernamentales informen a las personas, cuyas vidas cotidianas estan
siendo detenidamente estudiadas y registradas, sobre el propésito de dicha recopilacion
intrusiva de datos ni sobre cémo sera utilizada o almacenada su informacién. Mas
alarmante alin es que tampoco requiera que los funcionarios obtengan el consentimiento

para dicha recopilacién de datos.
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La Campaha de Mano Dura ha demostrado ignorar los derechos de los musulmanes turcos
a la presuncién de inocencia hasta que se demuestre lo contrario. En Xinjiang, las
autoridades han creado un sistema que considera sospechosas a las personas basandose
en criterios generales y dudosos, y luego genera listas de personas que seran evaluadas
por los funcionarios para su detenciéon. Los documentos oficiales indican que las personas
que “deberian ser detenidas, deben ser detenidas”, lo que sugiere que el objetivo es
detener al maximo ndmero de personas que consideren “poco fiables”. Estas personas
son sometidas a interrogatorios policiales sin protecciones procesales fundamentales. No
tienen derecho a asesoramiento juridico y algunos son sometidos a torturas y malos tratos,
para lo que no reciben ningin tipo de reparacion efectiva, como documentado en nuestro
informe de septiembre de 2018. El resultado es que las autoridades chinas, reforzadas por
la tecnologia, detienen arbitraria e indefinidamente en masa a musulmanes tlrquicos en

Xinjiang por acciones y comportamientos que no son delictivos bajo la ley china.

Y, sin embargo, las autoridades chinas continan haciendo afirmaciones extremadamente
imprecisas de que sus “sofisticados” sistemas mantienen a Xinjiang a salvo gracias a la
“seleccién precisa” de potenciales terroristas. En China, la ausencia de un poder judicial
independiente y la libertad de prensa, combinada con una hostilidad feroz del gobierno
hacia las organizaciones independientes de la sociedad civil, significa que no hay manera
de asegurar la rendicién de cuentas del gobierno o las empresas participantes por sus
acciones o las devastadoras consecuencias que estos sistemas infligen en la vida de las

personas.

El gobierno chino deberia cancelarinmediatamente la aplicacion de la IJOP y eliminar
todos los datos que ha recopilado de los habitantes de Xinjiang. Deberia cesar la

Campaia de Mano Dura, incluyendo todos los programas obligatorios destinados a vigilar
y controlar a los musulmanes tirquicos. Todos los detenidos en campos de educacién
politica deberian ser liberados incondicionalmente y los campos deberian ser clausurados.
El gobierno también deberia investigar al secretario del Partido Chen Quanguo y otros
funcionarios de alto rango implicados en abusos de derechos humanos, entre ellos la
violacién de los derechos de privacidad, y otorgar acceso a Xinjiang, como han solicitado
la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos y

otros expertos en derechos humanos de la ONU.
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Los gobiernos extranjeros preocupados por la situacion deberian imponer sanciones
especificas, como la Ley Global Magnitsky de Estados Unidos, incluyendo la prohibicion
de visadosy la congelacion de activos, contra el secretario del Partido Chen y otros
funcionarios de alto nivel vinculados a abusos en la Campafa de Mano Dura. También
deberian imponer mecanismos apropiados de control a la exportacion para evitar que el

gobierno chino obtenga tecnologias utilizadas para violar derechos fundamentales.
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Recomendaciones

Al gobierno de la Repiblica Popular China:

e (Cerrarla Plataforma de Operaciones Conjuntas Integradas (IJOP) en Xinjiang y
eliminar todos los datos que haya recopilado.

e Suspender larecopilaciony el uso de datos biométricos en Xinjiang hasta que
exista una ley nacional integral que proteja la privacidad de las personas.

e Desmantelar de inmediato la “Campafa de Mano Dura contra el Terrorismo
Violento” (Campafia de Mano Dura) en Xinjiang, incluidos todos los programas
obligatorios destinados a vigilary controlar a los musulmanes tdrquicos.

e Investigar de manera imparcial al secretario del Partido Chen Quanguo y otros
funcionarios de alto rango implicados en supuestas practicas abusivas de
vigilancia en masa asociadas con la Campafa de Mano Dura, y asegurar la
rendicién de cuentas de los responsables.

e Conceder acceso a Xinjiang, tal como lo solicit6 el Alto Comisionado de la ONU

para los Derechos Humanos y varios procedimientos especiales de la ONU.

Al Comité Permanente de la Asamblea Popular Nacional:

e Redactary adoptar legislacion pertinente a los datos biométricos y personales
para asegurar que su recopilacién cumpla con las normas internacionales de
derechos humanos:

o Las normas establecidas en dicha legislacion deberian formar parte de un
marco legal mas amplio que garantice que cualquier recopilacién, uso,
acceso, difusién y retencién de dichos datos sea necesario; no existen
medidas menos intrusivas. La recopilacién y el uso de dichos datos se
deben ajustar estrictamente y deben ser proporcionales a un propdsito
legitimo, como la seguridad publica.

o Para garantizar que se cumplan estas normas, cualquier programa de datos
biométricos deberia incluir: una autorizacién independiente para la

recopilaciény el uso de los datos, una notificacion pablica de que las
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autoridades estan recopilando los datos, medios independientes de
supervision del programa y vias para que las personas puedan denunciar
los abusos y obtener una reparacién.

o ElComité Permanente también deberia garantizar que las autoridades
relevantes publiquen informacién sobre la recopilaciony el uso de la
tecnologia de reconocimiento biométrico, incluidas las bases de datos que

se han creadoy la forma en que se utilizan.

A los gobiernos preocupados por la situacion:

Imponer sanciones especificas, como la Ley Global Magnitsky de EE.UU. y otros
protocolos, como la prohibicién de visas y la congelacién de activos, contra el
secretario del Partido Chen Quanguo y otros funcionarios de alto nivel vinculados a
abusos cometidos en el marco de la Campafna de Mano Dura.

Imponer mecanismos de control de la exportacién apropiados para impedir que el
gobierno chino, y las empresas chinas que permiten los abusos del gobierno,
puedan acceder a las tecnologias utilizadas para violar los derechos
fundamentales, incluso agregando a CETC y otras empresas nombradas en este
informe a las listas de control de las exportaciones existentes.

Asegurar que las instituciones estatales, incluidas las universidades, no
interactden con la policia de Xinjiang y las empresas de tecnologia chinas que
estan implicadas en abusos de los derechos humanos contra los musulmanes
tdrquicos en Xinjiang.

Presionar para enviar una misién internacional de investigacion para que evalie la

situacion en Xinjiang e informe al Consejo de Derechos Humanos de la ONU.

A las Naciones Unidas:

El Secretario General de la ONU, Antonio Guterres, y otros altos funcionarios de la
ONU deberfan plantear, piblicamente y en privado, sus inquietudes ante el
gobierno chino sobre las violaciones de derechos humanos cometidas en el marco

de la Campafia de Mano Dura.
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Los altos funcionarios de la ONU deberian tomar medidas para garantizar que los
activistas de la sociedad civil puedan denunciar con seguridad los abusos
cometidos por el gobierno chino en Xinjiang y en otros lugares ante los
mecanismos de derechos humanos de la ONU.

Los altos funcionarios de la ONU deberian apoyar a los grupos de la sociedad civil
china oponiéndose a los intentos del gobierno chino de bloquear en el
Departamento de Asuntos Econdmicos y Sociales de la ONU (DESA) la acreditacién
de los grupos que defienden los derechos de los musulmanes tarquicos en

Xinjiang.

A empresas chinas e internacionales que operan en Xinjiang, como CETC,
HBFEC, Baidu, Face ++ y Hikvision:

Asegurarse de que las operaciones comerciales no apoyen la Campana de Mano
Dura, en particular, los sistemas de vigilancia en masay los sistemas de
elaboracién de perfiles biométricos administrados por la Oficina de Seguridad
Pablica de Xinjiang.

Asegurar que los acuerdos comerciales con la policia de Xinjiang u otras fuerzas de
seguridad no contribuyan a los abusos, y actuar con rapidez para poner fin a tales
relaciones cuando existe evidencia de que silo hacen.

Adoptar politicas explicitas en apoyo de los derechos humanos y establecer
procedimientos para garantizar que las operaciones de la empresa no den lugar ni
contribuyan a abusos contra los derechos humanos.

Analizar los impactos en los derechos humanos de las inversiones u operaciones
propuestas e implementar estrategias para prevenir y mitigar los impactos
adversos. Dichas “evaluaciones del impacto sobre los derechos humanos”
deberian realizarse en coordinacién con grupos de la sociedad civil y expertos en

derechos humanos.
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