Verificacion del Certificado de Legalizacion (CERLE)
Emitido por la Direccion de Legalizaciones de la Universidad de Buenos Aires

Cuando un documento en formato pdf se firma o certifica digitalmente se hace para
garantizar la integridad y autenticidad del mismo, de forma similar a como se haria
manualmente. Para ello se usa un Certificado Digital, que permite identificar en todo
momento al firmante.

Cuando se descarga y abre el archivo del Certificado de Legalizaciéon (CERLE) enviado
por la Direccién de Legalizaciones de la Universidad de Buenos Aires se puede ver que
dicho documento esta firmado digitalmente por la siguiente indicacion:
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Certificado de legalizacién

Nimero: CE-2020-01592664-UBA-DLEG#SAA 4

CIUDAD DE BUENOS AIRES
Viernes 4 de Septiembre de 2020

Referencia: Creacion de documento, peticion desde Expediente Electrénico EX-2020-
01581649- -UBA-DLEG#SAA

CERTIFICADO DE LEGALIZACION DE DOCUMENTOS

La DIRECCION DE LEGALIZACIONES de la UNIVERSIDAD DE BUENOS AIRES
certifica que el documento embebido Convalidacion Titulo Secundario es una copia fiel
del original firmado digitalmente por Alejandro Bordenave quien actiia en calidad de

Al clickear el icono del Panel de Firmas se muestra la siguiente informacién:
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Este panel proporciona informacidn acerca de la integridad, veracidad del documento firmado,
asi como informacién acerca del firmante, razén, fecha y hora de la firma.

Al clickear el icono del Clip o Archivos Embebidos se muestra la siguiente informacioén:
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- Certificado de Legalizacion de documento con firma oldgrafa:
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Este panel proporciona informacidn acerca del archivo embebido en el Certificado de
Legalizacidn, con informacién de fechay hora.

Antes de validar la firma es necesario que el Certificado (y su cadena de certificados raiz) con el
gue se ha firmado sea declarado como "de confianza". Para esto es necesario configurar el

Adobe Reader.
Pasos para configurar el Adobe Reader:
A través del menu Edicidon->Preferencias, dentro del apartado Firmas.

En la imagen siguiente se puede ver cdmo establecer las caracteristicas necesarias para que se
verifiquen las firmas automaticamente al abrir el documento:



Preferencias

Categorfas:
Firmas digitales

Camentario

Documentos Creacién y aspecto

General

= Opciones de control de creacion de firma Mss.

Pantalla completa .
P + Establecer el aspecta de las firmas en un documento

Presentacién de pagina

3Dy mutimedia erificaridn

Accesibilidad

Adrministrador de confianza + Cantrolar céme y cudndo se verifican las firmas

Buscar

Confiarza en contenido multimedia (heredads)

Cuentas de corren electrdnico Identidadesy certificados de confianza

F

Formularios « Crear y administrar identidades para firmar Wiss
V| dertidad » fdministrar credenciales usadas para confiar en documentas

Idioma

Internet Marca de hora del documento

JavaScript
|| Lectura « Configurar ajustes de servidor de marca de hara Wiss

Medicién (20}
Medicién (30

Medicién (Gea)
Multimedia (heredado)
Qrtografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Al clickear el icono Mas, se desplegan las siguientes opciones:

Preferencias de verificacidn de firma >

“werificar firmas al abrir el documento

[JCuando el docurnenta tenga firras wilidas que no hayan sido identificadas corno de confianza, preguntar si se desea wer los firmantes e indicar si son de confianza

Cornportarmiento de verificacidn
Al verificar:

(O Utilizar el método especificado por el docurnento; avisar si no esta disponible

(®) Utilizar el método especificado por el docurnento; si no estd disponible utilizar el método predeterrinada
(O Utilizar siempre el rétodo predeterminado: Seguridad predet, de Adobe ~

equetir la comprobacidn de revocacian de certificados al comprobar firmas siempre que sea posible

Usar marcas de hora caducadas

O lgnorar informacion de validacidn de docurmento

Hora de verificacidn Informacidn de verificacian
Werificar firimas mediante: Agregar autormdticarmente informacidn de verificacion al guardar PDF firmado:
(®) Hora en la que se cred la firma (®) Pregunitar cuando |a informacidn de verificacion es demasiado grande
OHUra sequra {marca de horaj incrustada (@) Siernpre
en la firma
(O Munca

() Hora actual

Integracidn de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
Walidando firmas

‘ Walidando documentos certificados

La seleccidn de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza, Tenga cuidado antes de habilitar estas funciones,

Para poder validar manualmente la firma, ver el contenido firmado e informacién de la firma,
es preciso instalar Certificado AC-Raiz de Firma Digital



https://www.argentina.gob.ar/jefatura/innovacion-publica/administrativa/firmadigital/acraiz

