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Resumen

En el presente dictamen, el Grupo de Trabajo del Articulo 29 analiza todas las cuestiones
pertinentes en materia de proveedores de servicios de computacion en nube que operan en
el Espacio Econdmico Europeo (EEE) y sus clientes, especificando todos los principios
aplicables de la Directiva europea sobre proteccion de datos (95/46/CE) y de la Directiva
sobre privacidad 2002/58/CE (modificada por la Directiva 2009/136/CE), seguin proceda.

A pesar de las claras ventgjas de la computacidn en nube, tanto en términos economicos
como sociales, el presente dictamen explica de qué manera el despliegue a gran escala de
los servicios de computacion en nube puede provocar diversos riesgos para la proteccion
de datos, principalmente la falta de control sobre los datos personales, asi como la
insuficiente informacion en relacion a como, donde y por quién son los datos tratados o
subtratados. L os organismos publicos y |as empresas privadas deben evaluar estos riesgos
cuidadosamente a contratar |os servicios de un proveedor de servicios de computacion en
nube. El presente dictamen examina cuestiones relacionadas con la puesta en comun de
recursos con otras partes, la falta de transparencia de una cadena de externalizacion
compuesta por multiples encargados del tratamiento y subcontratistas, la inexistencia de
un marco comun general de portabilidad de datos, y la incertidumbre con respecto a la
admisibilidad de la transferencia de datos personales a los proveedores establecidos fuera
del EEE. Del mismo modo, € dictamen aborda, como cuestion preocupante, la falta de
transparencia en cuanto a la informacion que un responsable del tratamiento puede
proporcionar a los interesados sobre la manera en que se tratan sus datos personales. Los
interesados deben® ser informados de quién trata sus datos y para qué fines, afin de poder
gjercer los derechos gque tienen a este respecto.

Una de las principales conclusiones del presente dictamen es que las empresas y las
administraciones que deseen utilizar la computacion en nube deben efectuar, como un
primer paso, un andlisis de riesgos completo y riguroso. Los proveedores en € EEE deben
proporcionar al cliente toda la informacion necesaria para evaluar adecuadamente 1os pros
y los contras de la adopcion de tal servicio. La seguridad, transparencia y seguridad
juridica paralos clientes deberan ser |os principales impulsores de la oferta de servicios de
computacién en nube.

Por lo que respecta a las recomendaciones contenidas en el presente dictamen, se subrayan
las responsabilidades de un cliente de servicios de computacion en nube (como
responsable del tratamiento y se recomienda, por tanto, que € cliente seleccione un
proveedor de servicios de computacion en nube que garantice e cumplimiento de la
legislacion de la UE sobre proteccion de datos. El dictamen aborda las salvaguardias
contractual es apropiadas estableciendo la condicion de que todo contrato entre el clientey
el proveedor debera ofrecer garantias suficientes en términos de medidas técnicas y de
organizacion. También es importante la recomendacion de que €l cliente de servicios
computacion en nube debera verificar si €l proveedor de tales servicios puede garantizar la
legalidad de las transferencias internacional es de datos.

Las palabras clave «DEBERAN», «NO DEBERAN», «DEBEN», «NO DEBEN», «NECESARIO»,
«DEBERIAN», «NO DEBERIAN», «<RECOMENDADO», «<PODRAN» y «OPCIONAL» utilizadas en €
presente documento deberan interpretarse segiin lo descrito en la peticion de observaciones RFC 2119. El
documento esta disponible en: http://www.ietf.org/rfc/rfc2119.txt. No obstante, en aras de la facilidad de
lectura, estas palabras no aparecen en mayusculas en el presente documento.
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Como cualquier proceso evolutivo, € avance de la computacion en nube como paradigma
tecnologico mundial representa un desafio. El presente dictamen, en su estado actual,
puede considerarse un paso importante para definir las tareas que debe asumir en este
sentido los responsabl es de la proteccion de datos en |os proximos afios.
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1. Introduccion

Para algunos, |la computacion en nube es una de las mayores revol uciones tecnol dgicas de los
ultimos tiempos. Para otros, es solamente la evolucion natural de un conjunto de tecnologias
destinadas a lograr € tan esperado suefio del desarrollo de programas informaticos. En
cualquier caso, un gran numero de partes interesadas han destacado la computacién en nube
en el marco del desarrollo de sus estrategias tecnol ogicas.

La computacion en nube consta de una serie de tecnologias y modelos de servicio que se
centran en €l uso de Internet y la prestacion de aplicaciones informaticas, capacidad de
tratamiento, espacio de memoria 'y almacenamiento. La computacion en nube puede generar
importantes beneficios econdmicos, ya que los recursos a la carta pueden configurarse,
ampliarse y ser accesibles facilmente en Internet. Junto a las ventgjas econémicas, la
computacion en nube también puede aportar beneficios de seguridad; las empresas,
especialmente las pequefias y medianas, pueden adquirir, por un coste marginal, tecnologias
de alto nivel, que de lo contrario estarian fuera de su presupuesto.

Existe una amplia gama de servicios ofrecidos por los proveedores de servicios de
computacion en nube (en lo sucesivo, «proveedores») que van desde sistemas de tratamiento
virtual (que sustituyen o trabagjan junto con servidores convencionales bajo el control directo
del responsable del tratamiento) hasta servicios de apoyo a desarrollo de aplicaciones
avanzadas y alojamiento avanzado, 0 hasta programas informéticos basados en la web que
pueden sustituir a las aplicaciones instaladas convencionamente en los ordenadores
personales de los usuarios finales. Esto incluye aplicaciones de tratamiento de textos, agendas
y calendarios, sistemas de archivo para € amacenamiento en linea de documentos y
soluciones de correo electronico externalizadas. Algunas de las definiciones mas cominmente
utilizadas para todos estos tipos de servicios figuran en el anexo al presente dictamen.

En el presente dictamen, el Grupo de Trabajo del Articulo 29 (en lo sucesivo, GT 29) analiza
la legislacion aplicable y las obligaciones de los responsables del tratamiento en el Espacio
Econdmico Europeo (en lo sucesivo, EEE) y de los proveedores de servicios de computacion
en nube con clientes en el EEE. El dictamen se centra en la situacion de una relacion entre el
responsable y el encargado, considerandose al cliente responsable y a proveedor, encargado.
En los casos en que e proveedor actlia también como responsable del tratamiento, este debe
cumplir requisitos adicionales. Como consecuencia de €ello, una condicion previa para los
acuerdos de computacion en nube es que € responsable del tratamiento realice una evaluacion
de riesgos adecuada, incluyendo las ubicaciones de los servidores donde se tratan los datos y
la consideracion de los riesgos y ventgjas desde |a perspectiva de la proteccién de datos, con
arreglo alos criterios indicados en |os apartados que figuran a continuacion.

El dictamen especifica los principios aplicables a los responsables y los encargados del
tratamiento derivados de la Directiva europea sobre proteccion de datos (95/46/CE), como la
especificacion de lafinalidad y lalimitacion, lasupresion de datos y las medidas técnicas y de
organizacion. El dictamen establece directrices sobre los requisitos de seguridad, como
salvaguardia estructural y de procedimiento. Se hace especial hincapié en las disposiciones
contractuales que deben regular la relacion entre los responsables y los encargados del
tratamiento en este sentido. Los objetivos clésicos de seguridad de los datos son la
disponibilidad, laintegridad y |a confidencialidad. Sin embargo, |a proteccion de los datos no
se limita a la seguridad y, por tanto, estos objetivos se complementan con los objetivos
especificos de transparencia, aidamiento, posibilidad de intervencion y portabilidad para



justificar el derecho del individuo a la proteccion de datos, con arreglo a lo previsto en €
articulo 8 de la Carta de los Derechos Fundamentales de la UE.

Por 1o que se refiere a las transferencias de datos personales fuera del EEE, se andlizan
instrumentos tales como las clausulas contractuales estandar adoptadas por la Comision
Europea, la comprobacion del nivel adecuado de proteccion de los datos y posibles futuras
normas corporativas vinculantes (NCV) relativas a encargado del tratamiento, asi como los
riesgos para la proteccion de los datos derivados de las solicitudes internacionales de
intervencion legal.

El presente dictamen concluye con recomendaciones para los clientes de servicios de
computacion en nube que actlen como responsables del tratamiento, los proveedores de
servicios de computacion en nube que actien como encargados, y para la Comision Europea
por lo que se refiere a futuros cambios del marco europeo de proteccion de datos.

En abril de 2012, el Grupo de trabajo internacional de Berlin sobre proteccion de datos en las
telecomunicaciones adopté e Memorandum Sopot®. Este memorandum examina cuestiones
de intimidad y proteccion de datos en la computacion en nube y pone de relieve que esta no
debe conducir a una disminucién de los niveles de proteccién de datos en comparacion con el
tratamiento convencional .

2. Riesgos para la proteccion de los datos de la computacion en
nube

Puesto que el presente dictamen se centra en las operaciones de tratamiento de datos
personales que utilizan servicios de computacion en nube, solo se tienen en cuenta los riesgos
especificos relacionados con este contexto®. La mayoria de estos riesgos se dividen en dos
grandes categorias, a saber, lafalta de control de los datos y la insuficiente informacion sobre
la propia operacion de tratamiento (falta de transparencia). Los riesgos especificos de la
computacion en nube considerados en el presente dictamen incluyen los siguientes:

Falta de control

Al introducir datos personales en los sistemas gestionados por un proveedor, los clientes
de servicios de computacion en nube (en lo sucesivo, «clientes») pueden no seguir
teniendo €l control exclusivo de estos datos y no pueden aplicar las medidas técnicasy de
organizacion necesarias para garantizar la disponibilidad, integridad, confidencialidad,
transparencia, aislamiento, posibilidad de intervencién y portabilidad de los datos®. Esta
falta de control puede manifestarse de la siguiente manera:

o Fatadedisponibilidad debido alafaltadeinteroperatividad (dependencia respecto del
proveedor): si €l proveedor se basa en tecnologia patentada, puede resultar dificil para
un cliente mover los datos y documentos entre diferentes sistemas en la nube
(portabilidad de los datos) o intercambiar informacion con entidades que utilicen

2 http://datenschutz-berlin.de/attachments/873/Sopot_Memorandum_Cloud_Computing.pdf

Ademéas de los riesgos asociados a tratamiento de datos personales «en la nube» mencionados
explicitamente en el presente dictamen, también deben tenerse en cuenta todos los riesgos relacionados con
la subcontratacion del tratamiento de datos personales.

En Alemania se haintroducido el concepto mas amplio de «imposibilidad de establecer vinculos». Véase la
nota a pie de pagina 24.
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servicios de computacion en nube gestionados por distintos proveedores
(interoperatividad).

o Falta de integridad causada por la puesta en comun de los recursos. una nube se
compone de sistemas e infraestructuras comunes. Los proveedores tratan datos
personales procedentes de una amplia gama de interesados y organizaciones, y es
posible que surjan conflictos de intereses u objetivos diferentes.

o Falta de confidencialidad por lo que respecta a las solicitudes de intervencion legal
realizadas directamente a un proveedor: los datos personales tratados en la nube
pueden ser objeto de solicitudes de intervencion legal por parte de las autoridades
policiales o judiciales de los Estados miembros de la UE y de terceros paises. Existe e
riesgo de revelacidn de datos personales a servicios incluso extranjeros sin una base
juridica de la UE validay, por tanto, se daria una violacion de la legislacion de la UE
sobre proteccién de datos.

o Fata de posbilidad de intervencion debido a la complgidad y la dinamica de la
cadena de subcontratacion: el servicio de computacion en nube ofrecido por un
proveedor puede realizarse combinando servicios de varios proveedores distintos, que
pueden afiadirse o suprimirse dinamicamente a lo largo de la duracién del contrato del
cliente.

o Falta de posibilidad de intervencion (derechos de los interesados): un proveedor no
podra aportar las medidas e instrumentos necesarios para ayudar al responsable del
tratamiento a gestionar los datos en términos de, por emplo, acceso, supresién o
correccion.

o Falta de aisamiento: un proveedor podra gercer su control fisico sobre los datos de
distintos clientes para vincular los datos personales. Si se proporciona a los
administradores derechos de acceso suficientemente privilegiados (funciones de ato
riesgo), podrian vincular informacion de distintos clientes.

Falta de informacion sobre € tratamiento (transparencia)

La falta de informacion sobre las operaciones de tratamiento de un servicio de
computacién en nube plantea un riesgo para los responsables del tratamiento y para los
interesados, que pueden no ser conscientes de las amenazas y riesgos potenciales y por
tanto no podrén adoptar |as medidas que consideren apropiadas.

Algunas posibles amenazas pueden derivarse de que €l responsable del tratamiento no

Sepa que:

0 Se rediza un tratamiento en cadena con mdultiples encargados del tratamiento y
subcontratistas.

0 Los datos personales se tratan en diferentes zonas geogréficas del EEE. Ello incide
directamente en la legislacion de proteccion de datos aplicable a los litigios que
puedan surgir entre usuario y proveedor.

0 Se transmiten datos personales a terceros paises no pertenecientes a EEE. Los
terceros paises pueden no proporcionar un nivel adecuado de proteccion de datosy las
transferencias pueden no contar con las medidas de proteccién adecuadas (por
giemplo, clausulas contractuales estandar o normas empresariales vinculantes) y, por
tanto, esto puede ser ilegal.

Es preceptivo que los interesados cuyos datos personales sean objeto de tratamiento en la
nube sean informados acerca de la identidad del responsable del tratamiento y de los fines
del tratamiento (un requisito para todos los responsables del tratamiento en virtud de la
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Directiva sobre proteccion de datos 95/46/CE). Dada la posible complejidad de las
cadenas de tratamiento en el entorno de la computacion en nube, con el fin de garantizar
un tratamiento de datos leal respecto del interesado (articulo 10 de la Directiva 95/46/CE),
los responsables del tratamiento deberan también, a modo de buena practica, proporcionar
mas informacion sobre |os (sub)encargados que prestan servicios de computacién en nube.

3. Marcojuridico

3.1 Marco de proteccion de datos

El marco juridico pertinente es la Directiva 95/46/CE sobre proteccion de datos. Esta
Directiva se aplica en todos los casos en que se tratan datos personales a resultas del uso de
servicios de computacién en nube. La Directiva 2002/58/CE sobre privacidad (modificada por
la Directiva 2009/136/CE) se aplica a tratamiento de datos personales en relacion con la
prestacion de servicios de comunicaciones electronicas disponibles a publico en las redes
publicas de comunicaciones (operadores de telecomunicaciones) y, por tanto, es pertinente si
tales servicios se prestan por medio de una solucién en nube®.

3.2 Legidlacion aplicable

L os criterios para determinar |a aplicabilidad de la legislacion se recogen en € articulo 4 dela
Directiva 95/46/CE, que se refiere a la legidlacion aplicable a los responsables del
tratamiento® con uno o varios establecimientos en el EEE y también a la ley aplicable a los
responsables del tratamiento que se encuentren fuera del EEE, pero que utilicen equipo
situado en el EEE para el tratamiento de los datos personales. El GT 29 analizo esta cuestion
en su Dictamen 8/2010 sobre laley aplicable’.

En el primer caso, € factor que determina la aplicacion del Derecho de la UE al responsable
del tratamiento es la localizacion del establecimiento de éste y |as actividades que realice, de
conformidad con €l articulo 4, apartado 1, letra @), de la Directiva, siendo irrelevante el tipo
de model o de servicio de computacion en nube de que setrate. Lalegislacion aplicable serdla
del pais en que esté establecido € responsable del tratamiento que contrata los servicios de
computacién en nube, y no la del lugar donde se encuentren los proveedores de servicios de
computacion en nube.

Si el responsable del tratamiento esta establecido en varios Estados miembrosy el tratamiento
de datos lo redliza como parte de sus actividades en estos paises, |a ley aplicable serd la de
cada uno de los Estados miembros en que se realice este tratamiento.

Directiva 2002/58/CE sobre la privacidad y las comunicaciones electronicas (modificada por la Directiva
2009/136/CE). La Directiva 2002/58/CE se aplica a los proveedores de servicios de comunicaciones
electronicas disponibles a publico y les obliga a garantizar el cumplimiento de las obligaciones relativas a
la confidencialidad de las comunicaciones y a la proteccién de los datos personales, asi como los derechos
y obligaciones respecto a las redes y servicios de comunicaciones electronicas. En los casos en que los
proveedores de computacion en nube actlen como proveedores de servicios de comunicaciones
electrénicas disponibles a publico, estaran sujetos a esta Directiva.

El concepto de responsable del tratamiento puede encontrarse en € articulo 2, letrah), delaDirectivay fue
analizado por e GT 29 en su dictamen 1/2010 sobre los conceptos de responsables y encargados del
tratamiento.

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl79 _es.pdf



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_es.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_es.pdf

El articulo 4, apartado 1, letra c)®, se refiere ala manera en que lalegisiacion de proteccién de
datos se aplica a los responsables del tratamiento que no estan establecidos en €l EEE y que
recurran, para el tratamiento de datos personales, a medios, automatizados o no, situados en el
territorio del Estado miembro, salvo en caso de que dichos medios se utilicen solamente con
fines de transito. Esto significa que, si un cliente esta establecido fuera del EEE, pero contrata
a un proveedor situado en e EEE, entonces e proveedor exporta la legislacién sobre
proteccion de datos al cliente.

3.3 Funcionesy responsabilidades de las diversas partes

Como se ha indicado anteriormente, la computacion en nube engloba a varias partes distintas.
Es importante evaluar y aclarar €l papel de cada uno de ellas a fin de determinar sus
obligaciones especificas en relacion con lalegislacion vigente sobre proteccién de datos.

Cabe recordar que e GT 29 sefidd en su dictamen 1/2010 sobre los conceptos de
«responsable del tratamiento» y «encargado del tratamiento» que «el papel primero y
primordial del concepto de responsable del tratamiento es determinar quién debe asumir la
responsabilidad del cumplimiento de las normas sobre proteccién de datos y de qué manera
los interesados pueden gjercer sus derechos en la préactica. En otras palabras, debe asignar
la responsabilidad». Estos dos criterios generales relativos al cumplimiento y la asignacion de
responsabilidad deberan ser tenidos en cuenta por las partes implicadas en todo € andlisis.

3.3.1 Clientesy proveedores de servicios de computacion en nube

El cliente determina el objetivo Ultimo del tratamiento y decide sobre la externalizacion de
este tratamiento y la delegacion de la totalidad o de parte de las actividades de tratamiento a
una organizaciéon externa. El cliente actla por tanto como responsable del tratamiento. La
Directiva define al responsable del tratamiento como «la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que solo 0 conjuntamente con otros determine
los fines y los medios del tratamiento de datos personales». El cliente, como responsable del
tratamiento, debe aceptar la responsabilidad de respetar la legidacion sobre proteccion de
datos, y es responsable y esta sujeto a todas las obligaciones legales que figuran en la
Directiva 95/46/CE. El cliente podra encargar al proveedor que €elija los métodos y medidas
técnicasy de organizacion adecuados para al canzar los fines del responsable del tratamiento.

El proveedor es la entidad que presta los servicios de computacion en nube de las distintas
formas que se han mencionado. Cuando €l proveedor suministra los medios y la plataforma,
actuando en nombre del cliente, se considera que es el encargado del tratamiento es decir, con
arreglo a la Directiva 95/46/CE, «la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo 0 conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento».**°

El articulo 4, apartado 1, letra c), dispone que los Estados miembros aplicaran las disposiciones nacionales
gue hayan aprobado para la aplicacién de la Directiva a todo tratamiento de datos personales cuando «el
responsable del tratamiento no esté establecido en e territorio de la Comunidad y recurra, para €
tratamiento de datos personales, a medios, automatizados o no, situados en el territorio de dicho Estado
miembro, salvo en caso de que dichos medios se utilicen solamente con fines de transito por € territorio de
la Comunidad Europea».

El presente dictamen se centra Unicamente en la relacion normal entre € responsable y e encargado del
tratamiento.

La computacion en nube también puede ser utilizada por personas fisicas (usuarios) parareaizar actividades
exclusivamente personales o domésticas. En tal caso, debera analizarse cuidadosamente si se aplica la
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Como se sefiald en e dictamen 1/2010, pueden utilizarse algunos criterios para evaluar la
responsabilidad del tratamiento™. De hecho, pueden darse situaciones en que un proveedor
puede considerarse como responsable del tratamiento conjunto o responsable del tratamiento
por derecho propio en funcidn de circunstancias concretas. Por gjemplo, este podria ser el
caso cuando el proveedor trata datos para sus propios fines.

Cabe ingsigtir en que, incluso en entornos complejos de tratamiento de datos en los que
distintos responsables desempefien un papel en e tratamiento de datos personales, el
cumplimiento de las normas de proteccion de datos y la responsabilidad por posibles
infracciones de tales normas deben estar claramente asignados a fin de evitar que la
proteccion se vea mermada o que se produzca un «conflicto negativo de competencia» o
lagunas por las que ciertas obligaciones o derechos emanados de la Directiva no estén
garantizados por ninguna de |as partes.

En la actua situacion de la computacion en nube, los clientes de estos servicios pueden no
tener margen de maniobra a la hora de negociar las condiciones de uso de los mismos, ya que
las ofertas normalizadas son una caracteristica de muchos servicios de computacion en nube.
No obstante, en Ultimainstancia, es €l cliente quien decide sobre la asignacion de parte o de la
totalidad de las operaciones de tratamiento a los servicios en nube con fines especificos; la
funcién del proveedor de estos servicios serala de contratista frente al cliente, que es €l punto
clave en este caso. Tal como se recoge en e Dictamen 1/2010 del GT 29' sobre los
conceptos de «responsable del tratamiento» y «encargado del tratamiento», «el desequilibrio
en cuanto al poder contractual entre un pequefio responsable del tratamiento y un gran
proveedor de servicios no deberia considerarse una justificacion para que el primero acepte
clausulas y condiciones de contratos que no se ajusten a la legislacion en materia de
proteccion de datos». Por esta razon, el responsable del tratamiento debe elegir un proveedor
gue garantice el cumplimiento de la legislacion sobre proteccién de datos. Debe prestarse una
atencidn especia a las caracteristicas de los contratos, que deberdn incluir una serie de
garantias de proteccion de datos normalizadas, incluidas las sefidladas por € Grupo de
Trabajo en e punto 3.4.3 (Medidas técnicas y de organizacion) y en € punto 3.5 (Flujos de
datos transfronterizos), asi como cualesquiera mecanismos adicionales que puedan resultar
adecuados para facilitar la diligencia debida y la responsabilidad (como auditorias de terceros
independientes y certificaciones de |os servicios de un proveedor — véase €l apartado 4.2).

Los proveedores (como encargados del tratamiento) tienen la obligacion de garantizar la
confidencialidad. La Directiva 95/46/CE establece que: «Las personas que actien bajo la
autoridad del responsable o del encargado del tratamiento, incluido este Ultimo, solo podran
tratar datos personales a los que tengan acceso, cuando se lo encargue el responsable del
tratamiento o salvo en virtud de un imperativo legal». El acceso a los datos por parte del
proveedor durante la prestacion de servicios también se rige fundamentalmente por el
requisito de cumplir las disposiciones del articulo 17 de la Directiva— véase el apartado 3.4.2.

Los encargados del tratamiento deben tener en cuenta el tipo de nube en cuestion (publica,
privada, comunitaria o hibrida / laaS, SaaS o PaaS [véase e anexo A) Modelos de
implantacion - b) Modelos de prestacion de servicios]) y € tipo de servicio contratado por el

denominada excepcién domeéstica que exime alos usuarios de ser considerados responsables del tratamiento.
Sin embargo, esta cuestion queda fueradel ambito del presente dictamen.

Por ejemplo, nivel deinstrucciones, seguimiento por el cliente, conocimientos especializados de | as partes.
Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y «encargado del tratamiento» -
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69_en.pdf
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cliente. Los encargados del tratamiento son responsables de la adopcién de las normas de
seguridad, de conformidad con las disposiciones de la legislacion de la UE aplicadas en las
jurisdicciones del responsable y del encargado del tratamiento. Los encargados del
tratamiento deben también apoyar y asistir a responsable del tratamiento a respetar los
derechos (gjercidos) de los interesados.

3.3.2 Subcontratistas

Los servicios de computacion en nube pueden implicar la participacion de un numero de
partes contratadas que actien como encargados del tratamiento. También es frecuente que los
encargados del tratamiento subcontraten subencargados del tratamiento adicionales que, a su
vez, acceden a los datos personales. En caso de que los encargados del tratamiento
subcontraten los servicios, estan obligados a comunicarlo al cliente, detalando el tipo de
servicio subcontratado, las caracteristicas de los subcontratistas actuales o potenciales y las
garantias que estas entidades ofrecen al proveedor de servicios de computacion en nube para
dar cumplimiento alo dispuesto en la Directiva 95/46/CE.

Todas las obligaciones pertinentes se aplican por tanto también a los subencargados del
tratamiento a través de contratos entre el proveedor y el subcontratista que reflejen las
disposiciones del contrato entre € cliente y el proveedor. En su Dictamen 1/2010 sobre los
conceptos de «responsable del tratamiento» y «encargado del tratamiento», el GT 29 hace
referencia a la multiplicidad de encargados del tratamiento en casos en que puedan tener una
relacién directa con el responsable del tratamiento o actuar como subcontratistas cuando |os
encargados del tratamiento externalizan parte de la actividad de tratamiento encomendada.
«No hay nada en la Directiva que impida que, por exigencias organizativas, se pueda
designar a varias entidades como encargadas (0 subencargadas) del tratamiento de datos,
incluso subdividiendo los cometidos en cuestion. Ahora bien, todas €ellas tienen que ajustarse
a las instrucciones dadas por el responsable del tratamiento de los datos al llevar a cabo el
tratamiento»™,

En tales supuestos, las obligaciones y responsabilidades derivadas de la legislacion sobre
proteccion de datos deberan consignarse claramente y no dispersarse a lo largo de la cadena
de externalizacion o subcontratacion, con €l fin de garantizar el control efectivo sobre las
actividades de tratamiento y asignar una responsabilidad clara a este respecto.

Un posible model o de garantias que pueden utilizarse para aclarar 1os derechos y obligaciones
de los encargados del tratamiento cuando subcontratan actividades de tratamiento de datos se
introdujo por primera vez mediante la Decision de la Comisién, de 5 de febrero de 2010,
relativa a las cldusulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises'®. En este modelo se permite €
subtratamiento Unicamente previa autorizacion, por escrito, del responsable del tratamiento y
previo acuerdo escrito que imponga a subencargado del tratamiento las mismas obligaciones
que a encargado. En caso de que el subencargado no cumpla sus obligaciones de proteccion
de los datos con arreglo a dicho acuerdo escrito, € encargado respondera plenamente frente al
responsable del tratamiento por la gjecucion de las obligaciones del subencargado con arreglo
a dicho acuerdo. Una disposicion de este tipo podria utilizarse en las clausulas contractuales
entre un responsable del tratamiento y un proveedor, cuando este Ultimo prevea prestar

13 Véase WP169, p. 29, Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y «encargado

del tratamiento» (http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69 en.pdf)
¥ Véase Preguntas Frecuentes |1.5 del WP176.
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servicios mediante subcontratacion, a fin de contar con las garantias exigidas para €l
subtratamiento.

La Comision ha propuesto recientemente una solucion similar por lo que respecta a las
garantias en € subtratamiento, en la propuesta de Reglamento general sobre proteccion de
datos™. La realizacién del tratamiento por un encargado se regiré por un contrato u otro acto
juridico que vincule a encargado del tratamiento con € responsable del tratamiento y que
disponga, en particular, que € encargado solo recurrira a otro encargado del tratamiento con
la autorizacion previa del responsable del tratamiento (articulo 26, apartado 2, de la
propuesta).

En opinion del GT 29, el encargado del tratamiento podra subcontratar sus actividades
unicamente sobre |la base del consentimiento del responsable del tratamiento, que suele darse
al inicio del servicio, con la inequivoca obligacion para el encargado de informar a
responsable sobre cualquier cambio previsto en lo que respecta a la adicion o sustitucion de
subcontratistas, teniendo €l responsable del tratamiento en todo momento la posibilidad de
oponerse a tales cambios o de rescindir el contrato. Debe existir la clara obligacion del
proveedor de nombrar a todos los subcontratistas. Ademas, deberia firmarse un contrato entre
el proveedor y e subcontratista que reflgje las disposiciones del contrato entre e cliente y el
proveedor. El responsable del tratamiento deberia poder hacer uso de las posibilidades
contractuales de recurso en caso de incumplimiento de los contratos causado por los
subcontratistas. Esto podria organizarse garantizando que € encargado responda directamente
ante el responsable por los incumplimientos causados por cualquier subcontratista que haya
contratado, 0 mediante la creacion de un derecho de tercero beneficiario en beneficio del
responsable del tratamiento en los contratos firmados entre el encargado del tratamiento y los
subcontratistas o por € hecho de que tales contratos se firmen en nombre del responsable del
tratamiento, haciendo a este Ultimo parte del contrato.

3.4 Requisitos de proteccién de datos en la relacion cliente-proveedor

3.4.1 Cumplimiento de los principios basicos

Lalegalidad del tratamiento de los datos personales en la nube depende de la observancia de
los principios basicos de la normativa europea de proteccion de datos. Bésicamente, debe
garantizarse la transparencia con respecto a interesado, debe cumplirse el principio de
especificacion del objetivo y de limitacion de la finalidad, y los datos personales deben
suprimirse tan pronto como sSu conservacion no sea necesaria. Por otra parte, deberan
establecerse medidas técnicas y de organizacién adecuadas para garantizar un nivel adecuado
de proteccion y seguridad de los datos.

3.4.1.1 Transparencia

La transparencia es un factor clave de cara a un tratamiento equitativo y legitimo de los datos
personales. La Directiva 95/46/CE obliga a cliente a proporcionar al interesado cuyos datos
se recaben informacién sobre su identidad y la finalidad del tratamiento. El cliente debera
facilitar también informacion adicional tal como larelativa a los destinatarios o categorias de
destinatarios de los datos, que pueden incluir también los encargados del tratamiento y

> Propuesta de Reglamento del Parlamento Europeo y del Consgjo relativo a la proteccion de las personas

fisicas en lo que respecta a tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento general de proteccion de datos, 25.1.2012.
16 véanse Preguntas Frecuentes |1, 1) del WP176, adoptado € 12 dejulio de 2010.
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subencargados, en la medida en que dicha informacién suplementaria resulte necesaria para
garantizar un tratamiento de datos |eal respecto del interesado (articulo 10 de la Directiva)’.

La transparencia debe garantizarse también en la relacion entre el cliente, €l proveedor y los
subcontratistas (en su caso). El cliente solo es capaz de evaluar lalegalidad del tratamiento de
datos personales en la nube si el proveedor le informa sobre todas las cuestiones pertinentes.
Un responsable del tratamiento que contrate a un proveedor debera comprobar
cuidadosamente las condiciones de éste y evaluarlas desde € punto de vista de la proteccion
de datos.

La transparencia en la nube supone que es necesario que €l cliente tenga conocimiento de
todos los subcontratistas que contribuyan a la prestacion de los respectivos servicios en nube,
asi como de lalocalizacién de todos los centros donde puedan tratarse los datos personales'.

Si la prestacion del servicio requiere la instalacion de programas informéticos en |os sistemas
del cliente (por gemplo, plug-ins de navegador), € proveedor, a modo de buena préactica,
debera informar a cliente sobre esta circunstancia y, en particular, sobre sus implicaciones
desde € punto de vista de la proteccion y la seguridad de los datos. E inversamente, € cliente
debera plantear esta cuestion con caracter previo, si ho es abordada de manera suficiente por
el proveedor.

3.4.1.2 Especificacion y limitacion de la finalidad

El principio de especificacion y limitacién de la finalidad exige que los datos personales sean
recogidos con fines determinados, explicitosy legitimos, y no sean tratados posteriormente de
manera incompatible con dichos fines (véase € articulo 6, apartado 1, letrab), de la Directiva
95/46/CE). El cliente debera determinar lafinalidad del tratamiento antes de larecogida de los
datos personaes del interesado, e informarle de ello. El cliente no debera tratar los datos
personales para otros fines que no sean compatibles con los originales.

Ademas, es preciso garantizar que € proveedor o alguno de sus subcontratistas no traten
(ilegamente) los datos personales para otros fines. Como la computacion en nube puede
facilmente implicar a un gran nimero de subcontratistas, €l riesgo de tratamiento de los datos
personales para otros fines incompatibles debe considerarse bastante elevado. Para reducir al
minimo este riesgo, € contrato entre el proveedor y € cliente debera incluir medidas técnicas
y de organizacion a efecto y ofrecer garantias para € registro y la auditoria de las
operaciones de tratamiento de datos personales realizadas por los empleados del proveedor o
los subcontratistas™. Deberdn imponerse en e contrato sanciones para el proveedor o los
subcontratistas en caso de infraccion de lalegislacion sobre proteccion de datos.

3.4.1.3 Supresion de datos

De conformidad con € articulo 6, apartado 1, letra €), de la Directiva 95/46/CE, los datos
personales deberan ser conservados en una forma que permita la identificacion de los
interesados durante un periodo no superior a necesario para los fines para los que fueron
recogidos o para los que se traten ulteriormente. Los datos personales que ya no sean
necesarios deberan suprimirse 0 anonimizarse. Si no pueden suprimirse debido a una
obligacion juridica de conservarlos (por gemplo, normas fiscales), el acceso a ellos debera

7 La obligacién de informar a interesado existe cuando los datos que no se han recabado del propio

interesado, sino de otras fuentes, se registran o divulgan aun tercero (véase € articulo 11).

S6lo entonces podra evaluar si los datos personales pueden ser transferidos a un llamado tercer pais fuera
del Espacio Econémico Europeo (EEE) que no garantice un nivel adecuado de proteccion en el sentido de la
Directiva 95/46/CE. V éase también la seccion 3.4.6.

Véase laseccion 3.4.3.
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bloquearse. Es responsabilidad del cliente garantizar que los datos personales se supriman tan
pronto como dejen de ser necesarios en el sentido mencionado®.

El principio de supresion de datos se aplica a los datos personales con independencia de s
estan almacenados en un disco duro o en otros medios (por gemplo, cintas de copia de
seguridad). Dado que los datos personales pueden mantenerse de forma redundante en
diferentes servidores en diferentes lugares, debera garantizarse que todos €ellos se supriman
irreversiblemente (es decir, las versiones anteriores, ficheros temporales e incluso fragmentos
de ficheros también deberan suprimirse).

Los clientes deberan ser conscientes de que los datos de registro® que facilitan la auditoria de,
por giemplo, e amacenamiento, la modificacion o la supresion de datos, también pueden
considerarse datos personales relativos a la persona que inici6 la operacion de tratamiento en
cuestion®.

Garantizar la supresion de |os datos personales exige que los medios de almacenamiento sean
destruidos o0 desmagnetizados, o que los datos personal es se supriman efectivamente grabando
encima de ellos. Para esta sobreescritura, deberdn utilizarse programas informéticos
especiales que sobreescriban datos mdltiples veces de conformidad con una especificacion
reconocida.

El cliente debera asegurarse de que € proveedor garantice una supresion segura en el sentido
mencionado y que el contrato entre e proveedor y e cliente contenga disposiciones claras
relativas a la supresion de los datos personales™. Lo mismo se aplica a los contratos entre
proveedores y subcontratistas.

3.4.2 Garantias contractuales de lasrelaciones entre el responsabley el encar gado del
tratamiento

Cuando un responsable del tratamiento decida contratar servicios de computacion en nube,
deberd elegir un encargado del tratamiento que relina garantias suficientes en relacion con las
medidas de seguridad técnicay de organizacion de |los tratamientos que deban efectuarse, y se
asegure de gque se cumplen dichas medidas (articulo 17, apartado 2, de la Directiva 95/46/CE).
Ademas, estard legalmente obligado a firmar un contrato formal con el proveedor de
servicios, tal como se establece en e articulo 17, apartado 3, de la Directiva 95/46/CE. Este
articulo establece la condicion de que exista un contrato u otro acto juridico vinculante para
regular las relaciones entre e responsable y el encargado del tratamiento. A efectos de
conservacion de la prueba, las partes del contrato o del acto juridico relativas a la proteccion
de datos y a los requisitos relativos a las medidas técnicas y de organizacion constarén por
escrito o en otra forma equivalente.

Como minimo, € contrato debera establecer, en particular, que el encargado del tratamiento
debera seguir las instrucciones del responsable y que debera aplicar medidas técnicas y de
organi zacién para proteger adecuadamente |os datos personales.

A fin de garantizar la seguridad juridica, €l contrato debera también exponer los siguientes
aspectos:

% La supresion de datos es pertinente tanto a lo largo de la duracién de un contrato de computacion en nube

como asu finalizacién. También es pertinente en caso de sustitucion o retirada de un subcontratista.

En el apartado 4.3.4.2 figuran observaciones referentes a los requisitos de registro.

Esto significa que deberan definirse los periodos de conservacion razonables para los ficheros de registro y
gue deberan estar establecidos los procedimientos para garantizar la oportuna supresion o anonimizacion de
estos datos.

Véase laseccion 3.4.3.
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Datos sobre el acance y las modalidades de las instrucciones del cliente que deberan
darse a proveedor, con especial atencion a los acuerdos sobre nivel de servicios
aplicables (que deberan ser objetivos y mensurables) y las sanciones correspondientes
(financieras o de otro tipo, incluida la posibilidad de demandar a proveedor en caso
de incumplimiento).

Especificacion de las medidas de seguridad que debera cumplir €l proveedor, en
funcion de los riesgos que presente e tratamiento y la naturaleza de los datos que
deban protegerse. Es muy importante que se especifiguen medidas técnicas y de
organizacion concretas como las descritas en el apartado 3.4.3. Esto se entiende sin
perjuicio de la aplicacion de medidas mas estrictas, en su caso, en virtud de la
legislacion nacional del cliente.

. Objeto y calendario del servicio de computacion en nube que debera prestar el
proveedor, alcance, forma y finalidad del tratamiento de datos personaes por €
proveedor, asi como tipos de datos tratados.

Especificacion de las condiciones necesarias para devolver los datos (personales) o
destruirlos una vez finalizado €l servicio. Ademas, debe garantizarse que los datos
personal es se borran con seguridad a peticién del cliente.

Inclusion de una clausula de confidencialidad, vinculante tanto para € proveedor
como para cualesquiera de sus empleados que puedan tener acceso a los datos. Solo
las personas autorizadas podran tener acceso alos datos.

. Obligacion del proveedor de apoyar al cliente facilitando el gercicio de los derechos
de los interesados a acceder, rectificar o suprimir sus datos.

El contrato debera establecer expresamente que €l proveedor no podra comunicar los
datos aterceros, ni siquiera con fines de conservacion, a menos que el contrato prevea
la existencia de subcontratistas. El contrato debera especificar que sdlo podra
contratarse subencargados del tratamiento previa autorizacion que puede otorgar en
general e responsable del tratamiento, en consonancia con la inequivoca obligacion
del encargado del tratamiento de informar a responsable del tratamiento acerca de
cualquier cambio previsto a este respecto, teniendo €l responsable del tratamiento en
todo momento la posibilidad de oponerse atales alteraciones o de rescindir €l contrato.
Deberd existir una clara obligacién para e proveedor de nombrar a todos los
subcontratistas contratados (por ejemplo, en un registro digital publico). Debera
garantizarse que los contratos suscritos entre proveedores y subcontratistas reflejen las
condiciones del contrato entre € clientey €l proveedor (esto es, que los subencargados
del tratamiento estan sujetos a los mismos derechos contractuales que el proveedor).
En particular, deberd garantizarse que tanto el proveedor como todos los
subcontratistas sélo actuarén siguiendo instrucciones del cliente. Tal como se explica
en el capitulo sobre el subtratamiento, la cadena de responsabilidad debera exponerse
claramente en el contrato. Deberd fijarse la obligacion por parte del encargado del
tratamiento de definir las transferencias internacionales, por egemplo firmando
contratos con subcontratistas, basdndose en las cléusulas contractuales tipo
2010/87/UE.

. Clarificacion de las responsabilidades del proveedor en cuanto a notificacion al cliente
en caso de violaciones de datos que af ecten a sus datos.

. Obligacion del proveedor de proporcionar una lista de los lugares donde se tratarén los
datos.
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10. Derecho del responsable del tratamiento a controlar, y la correspondiente obligacion
del proveedor de cooperar.

11. Debe establecerse contractual mente que el proveedor deberainformar a cliente acerca
de los principales cambios relativos a sus respectivos servicios, tales como la
gjecucion de funciones adicionales.

12. El contrato deberd prever el registro y la auditoria de |as operaciones de tratamiento de
datos personales realizadas por €l proveedor o los subcontratistas.

13. Notificacion a cliente de toda solicitud juridicamente vinculante de divulgar datos
personales presentada por las autoridades policiales o judiciales a menos que esté
prohibido; por gemplo, la prohibicion en virtud del Derecho penal de mantener la
confidencialidad de unainvestigacion policial.

14. Obligacion general del proveedor de garantizar que su organizacion interna y
disposiciones de tratamiento de datos (y las de sus subcontratistas, en su caso) son
conformes con las normas y los requisitos legales nacionales e internacionaes
aplicables.

En caso de infraccion por el responsable del tratamiento, toda persona que sufra dafios y
perjuicios como consecuencia de un tratamiento ilegal tendr4 derecho a obtener del
responsable del tratamiento compensacion por los dafios causados. Si los encargados del
tratamiento utilizan los datos para cualquier otro fin, o los comunican o utilizan de forma que
se vulnere el contrato, también se consideraran responsables del tratamiento, y responderan de
las infracciones en que hayan participado personal mente.

Hay que sefialar que, en muchos casos, |0s proveedores ofrecen contratos y servicios estandar
para su firma por los responsables del tratamiento, que establecen un formato estandar para el
tratamiento de datos personales. Este desequilibrio en cuanto a poder contractual entre un
peguerio responsable del tratamiento y un gran proveedor de servicios no deberia considerarse
una justificacion para que e primero acepte clausulas y condiciones de contratos que no se
ajusten alalegislacion en materia de proteccion de datos.

3.4.3 Medidastécnicasy de organizacion para garantizar la proteccion delosdatosy su
seguridad

El articulo 17, apartado 2, de la Directiva 95/46/CE prevé la plena responsabilidad de los
clientes (actuando como responsables del tratamiento) para elegir un proveedor que reldna
garantias suficientes en relacion con las medidas de seguridad técnica y de organizacion de
los tratamientos que deban efectuarse, y para asegurarse de que se cumplen dichas medidas.

Ademés de los objetivos de seguridad esenciales de disponibilidad, confidencialidad e
integridad, debe prestarse atencion igualmente a los objetivos complementarios de
transparencia (véase 3.4.1.1), aislamiento®®, posibilidad de intervencion, responsabilidad y
portabilidad. Esta seccion destaca estos objetivos esenciales en materia de proteccion de
datos, sin perjuicio de otros andlisis de riesgos complementarios orientados a la seguridad™.

% En la legislacion aemana se ha introducido e concepto més amplio de «imposibilidad de establecer

vinculos», promovido por la Conferencia de Comisarios encargados de la proteccion de datos.

Véase por gjemplo, ENISA en http://www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloud-computing-ri sk-assessment

Un atague de denegacion de servicio es un intento coordinado de hacer que un ordenador o un recurso de
red no esté disponible para sus usuarios autorizados, ya sea de forma temporal o indefinida (por ejemplo,

16

25

26


http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
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3.4.3.1 Disponibilidad
La disponibilidad supone garantizar un acceso oportuno y fiable a los datos personales.

Una grave amenaza para la disponibilidad en la nube es la pérdida accidental de conectividad
dered entre el clientey el proveedor, o del rendimiento de los servidores a causa de acciones
malintencionadas tales como ataques de denegacion de servicio (distribuido)®. Otros riesgos
para la disponibilidad incluyen fallos accidentales de los equipos tanto en la red como en los
sistemas de almacenamiento de datos y de tratamiento en la nube, cortes de suministro y otros
problemas de infraestructura.

Los responsables del tratamiento deben comprobar si el proveedor ha adoptado medidas
razonables para afrontar el riesgo de perturbaciones, tales como copia de seguridad de los
enlaces de internet, almacenamiento suplementario y mecanismos efectivos para la copia de
seguridad de |os datos.

3.4.3.2 Integridad

La integridad puede definirse como la caracteristica de que los datos son auténticos y no han
sido maliciosamente o accidentalmente aterados durante el tratamiento, almacenamiento o
transmision. La nocién de integridad puede ampliarse alos sistemas informaticos y exige que
el tratamiento de datos personales en estos sistemas no se altere.

Pueden detectarse las alteraciones de datos personal es mediante mecanismos de autenticacion
criptogréfica tales como codigos de autenticacion de mensajes o firmas.

La interferencia con la integridad de los sistemas informaticos en la nube puede prevenirse o
detectarse mediante sistemas de prevencion y deteccion de intrusiones (IPS/IDS). Esto es
especia mente importante en el tipo de entornos de red abierta en que suelen operar |as nubes.

3.4.3.3 Confidencialidad

En e medio en nube, €l cifrado puede contribuir de forma significativa a la confidencialidad
de los datos personales si se aplica correctamente, aungue no anonimice de formairreversible
los datos personales™. El cifrado de datos personales debera utilizarse en todos los casos «en
trénsito» y, cuando esté disponible, para los datos «en reposo»?®. En algunos casos (por
giemplo, un servicio de almacenamiento laaS) un cliente podra no depender de la solucion de
cifrado solucion propuesta por el proveedor y optar por cifrar los datos personales antes de
enviarlos ala nube. Cifrar los datos en reposo exige prestar una atencion especia ala gestion
de las claves criptogréficas, ya que la seguridad de los datos depende en dltimainstanciade la
confidencialidad de las claves de cifrado.

por medio de un gran ndmero de sistemas atacantes que paralizan su objetivo con una multitud de
solicitudes de comunicacion externa).

Directiva 95/46/CE, considerando 26: «considerando que (...); l0s principios de la proteccion no se aplicaran
a aquellos datos hechos anénimos de manera tal que ya no sea posible identificar a interesado; (...)». En la
misma linea, los procesos técnicos de fragmentacién de datos que pueden utilizarse en € marco de la
prestacion de servicios de computacion en nube no daran lugar a que los datos se anonimicen de forma
irreversible y, por tanto, no implica que no sean de aplicacién |as obligaciones de proteccién de datos.

Este es & caso, en particular, de los responsables del tratamiento que prevén transferir datos sensibles en €l
sentido del articulo 8 de la Directiva 95/46/CE (por gjemplo, datos sobre la salud) a la nube o que estan
suj etos a obligaciones juridicas especificas de secreto profesional.
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Las comunicaciones entre €l proveedor y el cliente, asi como entre los centros de datos,
deberan estar cifradas. La administracion remota de la plataforma en nube sdlo debera
realizarse a través de un canal de comunicacion seguro. Si un cliente prevé no solo amacenar,
sino también tratar datos personales en la nube (por g emplo, busqueda de bases de datos para
los registros), debera tener en cuenta que la codificacion no puede mantenerse durante el
tratamiento de los datos (con excepcidn de casos muy especificos).

Otras medidas técnicas destinadas a garantizar la confidencialidad incluyen mecanismos de
autorizacion y autenticacion (por eemplo, autenticacion de doble factor). Las clausulas
contractual es también deberian imponer obligaciones de confidencialidad a los empleados de
los clientes, proveedores y subcontratistas.

3.4.3.4 Transparencia
Las medidas técnicas y de organizacion deben apoyar la transparencia que permitalarevision,
véase 3.4.1.1.

3.4.3.5 Aisamiento (limitacion dela finalidad)

En las infraestructuras en nube, los recursos como el almacenamiento, la memoriay las redes
son comunes a muchos arrendatarios. Esto crea nuevos riesgos de que los datos se revelen y
traten con fines ilegitimos. El objetivo de proteccion mediante «aislamiento» pretende abordar
esta cuestion y contribuir a garantizar que los datos no se utilicen para propésitos distintos del
inicial (articulo 6, apartado 1, letra b), de la Directiva 95/46/CE) asi como mantener la
confidencialidad y laintegridad®.

Paralograr €l aislamiento se requiere en primer lugar una gestion adecuada de los derechos y
funciones para acceder a los datos personales, objeto de revision regular. Deberia evitarse
establecer funciones con privilegios excesivos (por gjemplo, ningdn usuario ni administrador
debe ser autorizado a acceder a conjunto de la nube). De manera mas genera, los
administradores y usuarios sélo deben poder acceder a la informacién que necesiten para sus
fines legitimos (principio del minimo privilegio).

En segundo lugar, e aislamiento también depende de medidas técnicas tales como el
endurecimiento de |os supervisoresy la correcta gestion de |os recursos comunes si se utilizan
méquinas virtuales para compartir recursos fisicos entre diferentes clientes.

3.4.3.5 Posihilidad deintervencion

La Directiva 95/46/CE otorga al interesado los derechos de acceso, rectificacion, supresion,
blogqueo y oposicion (véanse los articulos 12 y 14). El cliente deberd verificar que €
proveedor no impone obstacul os técnicos y de organizacion a estos requisitos, incluso en los
casos en que los datos sean tratados posteriormente por |os subcontratistas.

El contrato entre el cliente y € proveedor debera precisar que el proveedor esta obligado a
apoyar al cliente facilitando el gercicio de los derechos de los interesados y a garantizar que
lo mismo se aplicaasu relacion con los subcontratistas™.

3.4.3.6 Portabilidad

Actuamente, la mayoria de los proveedores no utiliza formatos de datos e interfaces de
servicios esténdar que facilitan la interoperatividad y la portabilidad entre los diferentes

»® Véase34.1.2.
%0 Véase la seccion 3.4.2 n° 6. El proveedor podréincluso recibir instrucciones para responder alas solicitudes
en nombre del cliente.
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proveedores. S un cliente decide migrar de un proveedor a otro, esta falta de
interoperatividad puede dar lugar a la imposibilidad o a menos a dificultades para transferir
los datos (personales) del cliente al nuevo proveedor (esto se denomina dependencia respecto
a proveedor). Lo mismo ocurre con los servicios desarrollados por € cliente en una
plataforma ofrecida por €l proveedor origina (PaaS). Antes de contratar un servicio de
computacion en nube, el cliente deberd comprobar si € proveedor garantiza la portabilidad de
los datos y serviciosy de qué maneralo hace®.

3.4.4.7 Responsabilidad

En informética, la responsabilidad puede definirse como la capacidad de determinar lo que
hizo una entidad en un momento determinado en el pasado y de qué manera lo hizo. En €l
ambito de la proteccion de datos, este concepto tiene a menudo un sentido mas amplio y
describe la capacidad de las partes para demostrar que tomaron las medidas adecuadas para
garantizar la aplicacion de los principios de proteccién de datos.

La responsabilidad en informética es especialmente importante para investigar violaciones de
datos personales, en las que los clientes, proveedores y el subencargado del tratamiento
pueden tener cada uno agun grado de responsabilidad operativa. La capacidad de la
plataforma en la nube para proporcionar mecanismos de registro amplios y un control fiable
es de vital importancia a este respecto.

Ademas, los proveedores deberan proporcionar pruebas documentales de la adopcion de
medidas adecuadas y efectivas que aporten los resultados de los principios de proteccion de
datos sefiallados en las secciones anteriores. Son gemplos de dichas medidas los
procedimientos para garantizar la identificacion de todas las operaciones de tratamiento de
datos, para responder a las solicitudes de acceso; la asignacion de recursos, incluida la
designacion de agentes de proteccion de datos que sean responsables de la organizacion del
cumplimiento de la proteccion de datos; o los procedimientos de certificacion independientes.
Ademés, los responsables del tratamiento deberan garantizar que estdn dispuestos a
demostrar, previa peticion, e establecimiento de las medidas necesarias a la autoridad de
supervisién competente®.

3.5 Transferencias internacionales

Los articulos 25 y 26 de la Directiva 95/46/CE prevén lalibre circulacién de datos personales
a paises situados fuera del EEE sdlo si €l pais en cuestion o el beneficiario garantizan un nivel
adecuado de proteccion de datos. De otro modo, € responsable del tratamiento y sus
corresponsables 0 encargados deberan establecer garantias especificas. Sin embargo, la
computacion en nube se basa a menudo en la total falta de ubicacién estable de los datos en la
red del proveedor. Los datos pueden encontrarse en un centro de datos alas 2 horas y en €
otro lado del mundo alas 16 horas. Por tanto, €l cliente rara vez se encuentra en posicion de
saber en cualquier momento en qué lugar estan situados, almacenados o transferidos los datos.
En este contexto, los instrumentos juridicos tradicionales que ofrecen un marco para regular
las transferencias de datos a terceros paises que no ofrecen una proteccion adecuada, tienen
sus limites.

3. Preferiblemente, el proveedor debera utilizar interfaces y formatos normalizados o abiertos. En cualquier

caso, deberan acordarse clausulas contractuales que estipulen formatos garantizados, la preservacién de las
relacioneslégicasy 1os costes derivados de la migracién a otro proveedor.

El Grupo de Trabajo presenté observaciones detalladas sobre € tema de la responsabilidad en su Dictamen
3/2010 sobre el principio de responsabilidad
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl73_es.pdf
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3.5.1 Puerto seguro y paises adecuados

Es muy dificil realizar las comprobaciones pertinentes, incluido € puerto seguro, relativas a
ambito geogréfico, y por tanto no cubren todas | as transferencias dentro de la nube.

Las transferencias a organizaciones de estadounidenses que estan adheridas a los principios
pueden realizarse legitimamente en virtud de la legislacion de la UE, ya que se considera que
las organizaciones beneficiarias proporcionan un nivel adecuado de proteccion de los datos
transferidos.

Sin embargo, en opinién del GT, la autocertificacion con puerto seguro por si sola no puede
considerarse suficiente en ausencia de una solida aplicacién de los principios de proteccion de
datos en la computacién en nube. Asimismo, €l articulo 17 de la Directiva de la UE requiere
la firma de un contrato entre el responsable y el encargado del tratamiento a efectos del
tratamiento de datos, 1o que se confirma en la FAQ 10 de la Decisién 2000/520/CE de la
Comision, de 26 de julio de 2000, sobre la adecuacion de la proteccién conferida por los
principios de puerto seguro para la proteccién de la vida privada y las correspondientes
preguntas més frecuentes, publicadas por €l Departamento de Comercio de Estados Unidos de
América. Este contrato no esta sujeto ala autorizacion previa de las autoridades de proteccion
de datos europeas. Dicho contrato especifica el tratamiento que debe efectuarse y las medidas
necesarias para garantizar que los datos estan seguros. Otras legislaciones nacionales y
autoridades de proteccion de datos pueden exigir otros requisitos.

El GT considera que las empresas exportadoras de datos no deben basarse Unicamente en la
declaracion del importador de datos de que tiene una certificacion de puerto seguro. Por €l
contrario, la empresa que exporta datos debe obtener pruebas de la existencia de las
autocertificaciones de puerto seguro y solicitar pruebas de que se cumplen sus principios. Esto
es especialmente importante por lo que se refiere a la informacion proporcionada a los
interesados afectados por €l tratamiento de datos™ **.

El GT también considera que €l cliente debe comprobar si 1os contratos tipo elaborados por
los proveedores cumplen |os requisitos nacionales sobre tratamiento de datos contractual. La
legislacion nacional puede exigir que el subtratamiento se definaen € contrato, 1o que incluye
datos sobre los lugares y otros relativos a los subencargados del tratamiento, asi como la
trazabilidad de los datos. Normalmente, los proveedores no ofrecen al cliente tal informacion
—su compromiso con el puerto seguro no puede sustituir la falta de las garantias anteriormente
mencionadas, cuando asi |o exijalalegisacion nacional. En tal caso, se animaal exportador a
que utilice otros instrumentos juridicos disponibles, como clausulas contractuales tipo o
normas corporativas vinculantes (NCV).

Por dltimo, el GT considera que los principios de puerto seguro por si solos pueden no
garantizar al exportador de datos los medios necesarios para asegurar que €l proveedor ha
aplicado las medidas de seguridad apropiadas en los Estados Unidos, segin pueden requerir
las legislaciones nacionales sobre la base de la Directiva 95/46/CE®. En términos de
seguridad de los datos, la computaciéon en nube plantea varios riesgos de seguridad
especificos de la nube, tales como pérdida de gobernanza, supresién de datos insegura o

¥ Véase laautoridad de proteccion de datos alemana: http://www.datenschutz-

berlin.de/attachments/710/Resolution DuesseldorfCircle 28 04 2010EN.pdf..
Por lo que respecta a los requisitos relativos a la contratacion de subencargados del tratamiento, véase €l
punto 3.3.2.

® Véase e dictamen de la autoridad de proteccion de datos de Dinamarca:

http://www.datatil synet.dk/english/processing-of -sensitive-personal -data-in-a-cl oud-sol uti on.
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incompleta, pistas de auditoria insuficientes o fallos de aislamiento®, que no son tenidos
suficientemente en cuenta por los actuales principios de puerto seguro sobre la seguridad de
los datos™. Asi pues, podran establecerse garantias adicionales para la seguridad de los datos,
por gemplo mediante la incorporacién de conocimientos y recursos de terceros que sean
capaces de evaluar la adecuacion de los proveedores mediante distintos sistemas de auditoria,
normalizacion y certificacion™. Por estos motivos, podria ser aconsejable complementar el
compromiso del importador de datos con el puerto seguro con salvaguardias adicionales que
tengan en cuentala naturaleza especifica de la nube.

3.5.2 Excepciones

Las exenciones previstas en el articulo 26 de la Directiva 95/46/CE permiten a los
exportadores de datos transferir datos fuera de la UE sin proporcionar garantias adicionales.
Sin embargo, € GT 29 adoptd un dictamen en € que consideraba que las excepciones solo se
aplicaran cuando las transferencias no sean recurrentes, voluminosas ni estructural es™.

Sobre la base de esas interpretaciones, es casi imposible recurrir alas excepciones en el marco
de la computacion en nube.

3.5.3 Clausulas contractualestipo

Las cléusulas contractuales tipo adoptadas por la Comision Europea para delimitar las
transferencias internacionales de datos entre dos responsables del tratamiento o entre un
responsable y un encargado del tratamiento se basan en un enfoque bilateral. Cuando el
proveedor es considerado encargado del tratamiento, las clausulas tipo de conformidad con la
Decision 2010/87/CE de la Comisidon son un instrumento que puede ser utilizado entre €l
encargado y e responsable del tratamiento como base para que la computacion en nube
ofrezca garantias adecuadas en el contexto de las transferencias internacional es.

Ademés de las clausulas contractuales tipo, €l GT considera que los proveedores podrian
ofrecer alos clientes disposiciones que se basen en sus experiencias practicas, siempre que no
contradigan, directa ni indirectamente, las clausulas contractuales tipo aprobadas por la
Comision ni prejuzguen los derechos fundamentales y |as libertades de los interesados™. Sin
embargo, las empresas no podran aterar ni modificar las clausulas contractuales tipo sin que
ello implique que |as cléusulas dejen de ser «tipo»*.

Cuando € proveedor que actie como encargado del tratamiento esté establecido en la UE, la
situacion podria ser més compleja ya que las clausulas tipo se aplican, en general, Unicamente
a la transferencia de datos de un responsable del tratamiento de la UE a un encargado del

% Descrito en detalle en el documento de ENISA «Cloud Computing: Benefits, risks and recommendations for

information security» (Computacion en nube: ventajas, riesgos y recomendaciones para la seguridad de la
informacién) en: https://www.eni sa.europa.eu/activiti es/risk-management/fil es/deliverabl es/cloud-
computing-risk-assessment

«Las organizaciones deben tomar precauciones razonables para proteger la informacion persona contra la
pérdida, el uso indebido y el acceso no autorizado, ladivulgacion, la alteracion y la destruccion.

Véase laseccion 4.2.

Documento de Trabgjo 12/1998: Transferencias de datos personales a terceros paises. aplicacion de los
articulos 25 y 26 de la Directiva sobre proteccion de datos de la UE, adoptado por el Grupo de Trabgjo el 24
dejulio de 1998 (http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpl2_es.pdf).

Véase la Pregunta Frecuente IV B1.9 9, ¢Pueden las empresas incluir las clausulas contractuales tipo en un
contrato mas amplio y afadir clausulas especificas? Publicado por la CE en:
http://ec.europa.eu/justice/policies/privacy/docs/international _transfers fag/international _transfers fag.pdf
Véase la Pregunta Frecuente IV B1.10, ¢Pueden las empresas enmendar y modificar las clausulas
contractual es tipo aprobadas por la Comision?
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tratamiento fuera de la UE (véase €l considerando 23 de la Decision 2010/87/UE de la
Comision sobre las cldusulas tipo y WP 176).

Por lo que se refiere a la relacion contractual entre e encargado del tratamiento y los
subcontratistas fuera de la UE, debera establecerse un acuerdo escrito que imponga las
mismas obligaciones a subencargado del tratamiento que las que se imponen a encargado del
tratamiento en las clausulas tipo.

3.5.4 Normas cor por ativas vinculantes (NCV): hacia un enfoque global

Las normas corporativas vinculantes (NCV) constituyen un codigo de conducta para las
empresas que transfieren datos dentro de su grupo. Esta solucidn se proporcionara igualmente
en el contexto de la computacion en nube cuando el proveedor de los servicios sea encargado
del tratamiento. De hecho, e GT 29 esté trabgjando actualmente en unas NCV para los
encargados del tratamiento que permitirdn la transferencia dentro del grupo en beneficio de
los responsables del tratamiento, sin que se precise la firma de contratos entre el encargado y
los subencargados del tratamiento para cada cliente®.

Tales normas corporativas vinculantes para los encargados del tratamiento permitirian al
cliente del proveedor confiar a sus datos personales a encargado del tratamiento, a tiempo
que se asegura de gue los datos transferidos en el &mbito del proveedor recibirédn un nivel de
proteccion adecuado.

4. Conclusionesy recomendaciones

Las empresas y administraciones que deseen utilizar la computacion en nube deberan
efectuar, como primer paso, un andlisis de riesgos completo y riguroso. Este andlisis debera
abordar los riesgos relacionados con €l tratamiento de datos en la nube (falta de control e
informacion insuficiente — véase la seccién 2) por lo que respecta al tipo de datos tratados™.
También debera prestarse una atencion especial a la hora de evaluar los riesgos juridicos en
materia de proteccion de datos, que afectan principalmente a las obligaciones de seguridad y a
las transferencias internacional es. El tratamiento de datos sensibles através de la computacion
en nube suscita inquietudes adicionales. Por tanto, sin perjuicio de las legislaciones
nacionales, este tratamiento requiere salvaguardias adicionales®. Las conclusiones que
figuran a continuacion tienen por objetivo proporcionar una lista de control para el respeto de
la proteccion de datos por parte de los proveedores y los clientes, sobre la base del marco
juridico actual; también se proporcionan algunas recomendaciones con vistas a la futura
evolucién del marco normativo de la UE y mas all& de sus fronteras.

42 Véase el documento de trabajo 02/2012 sobre |a creacién de un cuadro con los elementosy principios que se

recogen en las normas corporativas vinculantes para €l encargado del tratamiento, aprobado el 6 de junio de
2012 http://ec.europa.eu/justice/data-protecti on/article-29/documentation/opinion-
recommendation/files/2012/wp195_en.pdf

4 ENISA ofrece  una lita de los riesgos que deben tenerse  en  cuenta
http://www.enisa.europa.eu/act/rm/files/deliverabl es/cloud-computing-risk-assessment

“ Véase Memorandum Sopot, véase nota a pie de pagina 2.
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4.1 Directrices para los clientes y proveedores de servicios de computacion en

nube

Relacion entre el responsable y € encargado del tratamiento: el presente dictamen se

centra en la relacion cliente-proveedor como relacion responsable-encargado del
tratamiento; (véase e apartado 3.3.1). No obstante, en circunstancias concretas,
pueden darse situaciones en que €l proveedor actle también como responsable del
tratamiento, por gjemplo, cuando el proveedor trata de nuevo algunos datos personales
para sus propios fines. En tal caso, €l proveedor de servicios de computacion en nube
tiene plena responsabilidad (conjunta) sobre el tratamiento y debera cumplir todas las
obligaciones juridicas estipuladas por las Directivas 95/46/CE y 2002/58/CE (en su
caso).

Responsabilidad del cliente como responsable del tratamiento: € cliente como

responsable del tratamiento debe aceptar la responsabilidad de respetar la legislacion
sobre proteccion de datos, y estara sujeto a todas |as obligaciones mencionadas en las
Directivas 95/46/CE y 2002/58/CE, cuando proceda, en particular con respecto a los
interesados (véase € apartado 3.3.1). El cliente debera seleccionar un proveedor que
garantice el cumplimiento de la legislaciéon de la UE sobre protecciéon de datos tal
como se reflga en las oportunas garantias contractuales que se resumen a
continuacion.

Salvaguardias relativas a la subcontratacion: en los contratos entre proveedores y

clientes deberén preverse disposiciones relativas a los subcontratistas. Los contratos
deberan especificar que solo podra contratarse a subencargados del tratamiento previa
autorizacion general del responsable del tratamiento, en consonancia con lainequivoca
obligacion del encargado del tratamiento de informar a responsable de cualquier
cambio previsto a este respecto, conservando el responsable del tratamiento en todo
momento la posibilidad de oponerse a tales cambios o de rescindir e contrato. Debe
existir una clara obligacién para el proveedor de nombrar a todos los subcontratistas
contratados. El proveedor debera firmar un contrato con cada subcontratista que
reflgje las clausulas de su contrato con € cliente; € cliente deberd asegurarse de que
cuenta con posibilidades contractuales de recurso en caso de infraccién del contrato
por parte de |os subcontratistas del proveedor (véase el punto 3.3.2).

Cumplimiento de | os principios fundamental es de proteccion de datos:

o Transparencia (véase 3.4.1.1): en la negociacion del contrato, los proveedores
deberan informar a los clientes acerca de todos |os aspectos pertinentes (sobre
proteccion de datos) de sus servicios. En particular, debera informarse a los
clientes acerca de todos los subcontratistas que contribuyan a la prestacion de
los respectivos servicios en nube y de todos los lugares donde |os datos puedan
ser amacenados o tratados por e proveedor o sus subcontratistas (en
particular, s algunos o todos los lugares se encuentran fuera del Espacio
Econdmico Europeo-EEE). El cliente debera disponer de informacion
significativa sobre las medidas técnicas y de organizacion aplicadas por €
proveedor. A modo de buena préactica, € cliente debera informar a los
interesados acerca del proveedor y de todos |os subcontratistas (en su caso), asi
como acerca de los lugares donde los datos puedan ser almacenados o tratados
por €l proveedor o los subcontratistas.

0 Especificacion y limitacion de la findidad (3.4.1.2): los clientes deberan
garantizar el cumplimiento de los principios de especificacion y limitacion de
la finalidad y garantizar que los datos no sean tratados posteriormente de
manera incompatible con dichos fines por € proveedor o los subcontratistas.
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o

Los compromisos a este respecto deberdn recogerse en las medidas
contractual es apropiadas (incluidas |as garantias técnicas y de organizacion).

Conservacion de datos (3.4.1.3): € cliente es responsable de garantizar que los
datos personales sean suprimidos (por €l proveedor y los subcontratistas)
dondequiera que se encuentren almacenados, en cuanto dejen de ser necesarios
para los fines especificos. Deberan establecerse contractual mente mecanismos
seguros de supresion (destruccion, desmagnetizacion, sobreescritura).

- Garantias contractuales (véase 3.4.2, 3.4.3y 3.5):

o

En genera: e contrato con & proveedor (y los que se establezcan entre €l
proveedor y los subcontratistas) deberan ofrecer suficientes garantias en
términos de medidas de seguridad técnica y de organizacion (en virtud del
articulo 17, apartado 2, de la Directiva) y deberan constar por escrito o de otra
forma equivalente. El contrato debera especificar las instrucciones del cliente
al proveedor e incluir €l objeto y el calendario del servicio, niveles de servicio
objetivos y mensurables y las sanciones correspondientes (financieras o de otro
tipo). Deberd asimismo precisar las medidas de seguridad que deben
respetarse, en funcion de los riesgos del tratamiento y de la naturaleza de los
datos, en consonancia con |0s requisitos correspondientes y con sujecion a las
medidas més estrictas previstas en lalegislacion nacional de los clientes. Si los
proveedores pretenden utilizar clausulas contractuales tipo, deberan garantizar
que éstas cumplen con los requisitos de proteccion de datos (véase 3.4.2). En
particular, las medidas técnicas y de organizacion aplicadas por e proveedor
deberan especificarse en los términos respectivos.

Acceso alos datos. Unicamente las personas autorizadas deberan tener acceso a
los datos. En €l contrato debera incluirse una cldusula de confidenciaidad por
lo que respecta al proveedor y sus empleados.

Divulgacion de datos a terceros: esta cuestion debera regularse Unicamente a
través del contrato, que deberd incluir la obligacién de que el proveedor haga
publicos todos sus subcontratistas (por egemplo, en un registro digital publico)
y garantice el acceso del cliente ainformacion sobre cualquier cambio, afin de
que éste pueda oponerse a tales cambios o rescindir € contrato. El contrato
también debera exigir a proveedor que notifique toda solicitud juridicamente
vinculante de divulgar datos personales presentada por las autoridades
policiales o judiciales a menos que dicha divulgacion esté prohibida por otras
razones. El cliente debera garantizar que € proveedor rechazara cualquier
solicitud de divulgacion juridicamente no vincul ante.

Obligacion de cooperar: € cliente debera garantizar que € proveedor esté
obligado a cooperar con é en e gercicio de su derecho a controlar las
operaciones de tratamiento, a facilitar el gercicio por los interesados de sus
derechos a acceder, corregir 0 suprimir sus datos, y (en su caso), a notificarle
toda violacién que afecte a sus datos.

Transferencias de datos transfronterizas. € cliente deberd verificar s el
proveedor puede garantizar la legalidad de las transferencias de datos
transfronterizas y limitar las transferencias a los paises elegidos por € cliente,
siempre que sea posible. Las transferencias de datos a terceros paises que no
ofrezcan garantias, requieren salvaguardias especificas mediante € uso de
disposiciones de puerto seguro, cléusulas contractuales tipo 0 normas
corporativas vinculantes (NCV), segun proceda. El uso de clausulas
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contractuales tipo paralos encargados del tratamiento (en virtud de la Decision
2010/87/CE de la Comision) exige determinadas adaptaciones del entorno de
la nube (para evitar tener diferentes contratos por cliente entre un proveedor y
sus subencargados) 1o que podria implicar la necesidad de una autorizacion
previa de la autoridad de proteccion de datos competente. En el contrato debera
incluirse unalista de ubicaciones donde podra prestarse € servicio.

0 Registroy auditoria del tratamiento: el cliente debera solicitar € registro de las
operaciones de tratamiento realizadas por e proveedor y sus subcontratistas. El
cliente debera estar facultado para auditar tales operaciones de tratamiento. No
obstante, podran aceptarse certificaciones y auditorias de terceros el egidos por
el responsable del tratamiento siempre que se garantice la plena transparencia
(por ejemplo, estableciendo la posibilidad de obtener una copia de un
certificado de auditoria de terceros o una copia del informe de auditoria que
verifigue la certificacion).

0 Medidas técnicas y de organizacion: deberan tener como objetivo paiar los
riesgos que implica la falta de control y de informacion que rige en general €l
medio de la computacién en nube. Las primeras incluyen medidas dirigidas a
garantizar la disponibilidad, integridad, confidencialidad, aislamiento,
posibilidad de intervencion y portabilidad, tal como se definen en este
documento, mientras que las Ultimas se centran en latransparencia (véase 3.4.3
para més detalles).

4.2 Certificaciones de proteccion de datos de terceros

La verificacién independiente o la certificacidn por terceros que gocen de reconocido
prestigio puede ser un medio creible para que los proveedores demuestren el
cumplimiento de sus obligaciones segin lo especificado en el presente dictamen.
Dicha certificacion indicaria, como minimo, que los controles de proteccion de datos
han sido objeto de una auditoria o revision con respecto a una norma reconocida que
cumple los requisitos expuestos en el presente dictamen, por una organizacion tercera
que goce de reconocido prestigio®™. En el contexto de la computacion en nube, los
clientes potenciales deben examinar si [os proveedores de servicios en la nube pueden
presentar una copia de este certificado de auditoria realizado por un tercero o una
copia del informe de auditoria que verifique la certificacion, incluso con respecto alos
requisitos que figuran en el presente dictamen.

La realizacién de auditorias individuales de datos alojados en un medio de servidores
virtualizados con multiples operadores puede ser poco practica desde e punto de vista
técnico y puede en algunos casos puede aumentar |0s riesgos para los controles fisicos
y l6gicos de seguridad de las redes. En tales casos, podra considerarse que la auditoria
por un tercero de reconocido prestigio elegido por e responsable del tratamiento
puede sustituir al derecho de un responsable del tratamiento de realizar una auditoria.

La adopcién de normas y certificaciones especificas sobre proteccién de la intimidad
es esencial para establecer una relacion de confianza entre los proveedores, los
responsables del tratamiento y |os interesados.

% Tales normas incluyen las emitidas por la Organizacion Internacional de Normalizacion, € Consgjo de
Normas Internacionales de Auditoriay Aseguramiento y el Consglo de Normas de Auditoria del American
Ingtitute of Certified Public Accountants, en la medida en que estas organizaciones hayan establecido
normas que cumplen los requisitos que figuran en el presente dictamen.

25



e Estasnormasy certificaciones deben cubrir las medidas técnicas (como lalocalizacion
de los datos o la codificacion), asi como los procesos seguidos por |os proveedores de
servicios de computacion en nube para garantizar la proteccion de los datos (tales
como politicas de control del acceso, controles de acceso o copias de seguridad).

4.3 Recomendaciones; evolucion futura

El Grupo de Trabajo es plenamente consciente de que la complegjidad de la computacion en
nube no puede resolverse totalmente a través de las garantias y soluciones que se exponen en
el presente dictamen, que, sin embargo, aportan una buena base para asegurar € tratamiento
de los datos personales que los clientes establecidos en el EEE someten a los proveedores. La
presente seccion tiene por objeto hacer hincapié en algunas cuestiones que deben abordarse a
corto y medio plazo para mejorar las salvaguardias existentes y para ayudar a sector de la
computacion en nube a resolver los problemas planteados, garantizando a mismo tiempo el
respeto de los derechos fundamentales alaintimidad y ala proteccién de datos.

Un mejor equilibrio de las responsabilidades entre el responsable y el encargado: el Grupo
de Trabajo se congratula de las disposiciones contenidas en €l articulo 26 de la propuesta
de la Comision (proyecto de Reglamento general de proteccion de datos de la UE) que
tiene como objetivo hacer que los encargados del tratamiento respondan en mayor medida
frente a los responsables del tratamiento, ayudandoles a garantizar el cumplimiento de la
normativa, en particular en materia de seguridad y obligaciones conexas. El articulo 30 de
la propuesta introduce la obligacion legal para el responsable del tratamiento de aplicar las
medidas técnicas y de organizacion adecuadas. El proyecto de propuesta aclara que un
encargado del tratamiento que no se atenga a las instrucciones del responsable del
tratamiento serd considerado responsable del tratamiento y estara sujeto a las normas
especificas en materia de control conjunto. El GT 29 considera que esta propuestavaen la
direccién adecuada pararemediar € desequilibrio que a menudo caracteriza el medio dela
computacion en nube, en el que el cliente (especiamente si se trata de una PY ME) puede
experimentar dificultades ala hora de gjercer e control total, exigido por lalegislacion de
proteccion de datos, sobre la forma en que €l proveedor presta los servicios solicitados.
Ademas, en vista de la asimetria de la situacion juridica de los interesados y |os usuarios
gue sean pequefias empresas frente a los grandes proveedores de computacion en nube, se
recomienda alos clientes y empresas comerciales que desempefien un papel mas dinamico
afin de negociar unas condiciones generales mas equilibradas con los proveedores.

Acceso alos datos personales con fines de seguridad nacional y de aplicacion delaley: es
primordial que e futuro Reglamento prevea la prohibicion, para los responsables del
tratamiento que operan en la UE, de revelar datos personales a un pais tercero si asi o
solicita una autoridad judicial o administrativa de dicho pais tercero, salvo autorizacion
expresa derivada de un acuerdo internacional o de tratados de asistencia juridica mutua, o
salvo autorizacion de la autoridad de supervision. El Reglamento (CE) n°® 2271/96 del
Consgjo constituye un buen eemplo de fundamento juridico adecuado . Este
desequilibrio en la propuesta de la Comision preocupa a Grupo de Trabajo, por cuanto
implica una considerable pérdida de seguridad juridica para los interesados cuyos datos
personales se almacenan en centros de datos en todo el mundo. Por esta razon, el Grupo
de Trabajo desearia subrayar®’ la necesidad de incluir en e reglamento e recurso
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Reglamento (CE) n° 2271/96 del Consejo, de 22 de noviembre de 1996, relativo a la proteccion contra los
efectos de la aplicacion extraterritorial de la legislacion adoptada por un tercer pais, y contra las acciones
basadas en ella o derivadas de ellaa DO L 309 de 29.11.1996 pp. 1-6, URL: http://eur-
lex.europa.ew/L exUriServ/L exUriServ.do?uri=CEL EX:31996R2271.ES:HTML..

Véase WP 191 - Dictamen 01/2012 sobre | as propuestas de reforma de la proteccién de datos, pagina 23.
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obligatorio a los tratados de asistencia juridica reciproca en caso de divulgacion de datos
no autorizada por el Derecho de la Union o de los Estados miembros.

Precauciones especiales del sector publico: cabe afiadir una advertencia especial en cuanto
a la necesidad de un organismo publico de evaluar en primer lugar si la comunicacion,
tratamiento y almacenamiento de datos fuera del territorio nacional puede exponer a
riesgos inaceptables la seguridad y privacidad de los ciudadanos y la economia y la
seguridad nacional, en particular en el caso de bases de datos sensibles (por gjemplo, datos
del censo) y servicios sensibles (por gjemplo, servicios de salud)®. Debera prestarse esta
especial consideracion, en cualquier caso, siempre que se traten datos sensibles en la
computacion en nube. Desde esta Optica, podria estudiarse la posibilidad de que los
Gobiernos nacionales y las ingtituciones de la Unién Europea investiguen mas a fondo el
concepto de una nube gubernamental europea como espacio virtual supranacional en el
que podria aplicarse un conjunto de normas coherente y armonizado.

Asociacion Europea de Computacion en Nube: €l Grupo de Trabajo apoya la estrategia de
la Asociacion Europea de Computacion en Nube (AECN) presentada por la Sra. Kroes,
Vicepresidenta de la Comisién Europea, en enero de 2012 en Davos®. Esta estrategia
implica la adjudicacion de contratos publicos para estimular € mercado europeo de
computacion en nube. La transferencia de datos personales a un proveedor, obligado a
respetar la legislacion europea sobre proteccidn de datos, podria suponer grandes ventajas
para los consumidores en lo que respecta a la proteccion de datos, en particular mediante
el fomento de la adopcion de normas comunes (especiamente en materia de
interoperatividad y portabilidad de datos), asi como ala seguridad juridica.
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A este respecto, la ENISA hace la siguiente recomendacién en su documento sobre seguridad y resistencia
en las nubes gubernamental es (http://www.enisa.europa.eu/activiti es/risk-management/emerging-and-future-
risk/deliverables/security-and-resilience-in-governmental-clouds/at_download/fullReport): «En cuanto a la
arquitectura, para las aplicaciones sensibles las nubes privadas y comunitarias parecen ser la solucion que
mejor se adapta actualmente a las necesidades de las administraciones publicas, ya que ofrecen los mayores
niveles de gobernanza, control y visibilidad, aunque a la hora de planificar una nube privada o comunitaria,
debera prestarse especial atencion ala escala de lainfraestructura.

Neclie Kroes, Vicepresidenta de la Comision Europea responsable de la Agenda Digital, Crear una
Asociacion Europea de Computacion en Nube, Foro Econdmico Mundial, Davos, Suiza, 26 de enero de
2012, URL : http://europa.eu/rapid/pressRel easesA ction.do?reference=SPEECH/1 23.
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ANEXO

a) Modelos de implantacién

Lanube privada® es unainfraestructura informética dedicada a una organizacion individual;
esta situada en las instalaciones de la organizacion o bien su gestion estd subcontratada a un
tercero (normalmente a través de alojamiento de servidores), bajo € control estricto del
responsable del tratamiento. Una nube privada es comparable con un centro de datos
convencional, con la diferencia de que se aplican disposiciones tecnol 0gicas para optimizar la
utilizacion de los recursos disponibles y meorar estos recursos a través de pequefias
inversiones efectuadas de forma gradual .

Una nube publica, por €l contrario, es una infraestructura propiedad de un proveedor
especializado en la prestacion de servicios que pone a disposicion (y, por consiguiente,
comparte) sus sistemas con los usuarios, empresas u 6rganos de la administracion publica.
Puede accederse a los servicios a través de Internet, lo que implica la transferencia de
operaciones de tratamiento de datos o de datos a los sistemas del proveedor de servicios. Por
tanto, el proveedor de servicios desempefia un papel clave por 1o que se refiere ala proteccion
eficaz de los datos almacenados en sus sistemas. Junto con |os datos, € usuario esta obligado
atransferir una parte importante del control que € erce sobre dichos datos.

A las nubes «publicas» y «privadas» se afiaden las denominadas nubes «intermedias» o
«hibridas», donde los servicios prestados por las infraestructuras privadas coexisten con los
servicios adquiridos en nubes publicas. Conviene iguamente hacer referencia a las «nubes
comunitarias», donde la infraestructura informética es compartida por varias organizaciones
en beneficio de una comunidad de usuarios especifica.

La flexibilidad y simplicidad de su configuracion confieren a los sistemas en la nube una
capacidad de dimension «elastica», es decir, que estos sistemas pueden adaptarse a las
necesi dades especificas de conformidad con un enfoque basado en la utilizacion. Los usuarios
no tienen que gestionar 10s sistemas informaticos, que se basan en acuerdos de externalizacion
y, por tanto, son gestionados en su totalidad por € tercero en cuya nube se almacenan los
datos. A menudo intervienen grandes proveedores con infraestructuras compleas; por esta
razon la nube puede cubrir varios lugares y 1os usuarios pueden ignorar el lugar exacto donde
se amacenan sus datos.

% En los Estados Unidos, €l NIST (Instituto Nacional de Normas y Tecnologia - National Institute of

Standards and Technology) trabaja desde hace algunos afios en la normalizacion de las tecnologias basadas
en lanubey las definiciones que da se mencionan también en el documento de laENISA;

Nube privada

La infraestructura de nube es utilizada por una sola organizacion. Puede estar gestionada por la organizacién
0 por un tercero, en e emplazamiento o fuera de él. Cabe sefidar que una «nube privada» utiliza
determinadas tecnologias que también son caracteristicas de las «nubes publicas» como, en particular, las
tecnologias de virtualizacion que favorecen la reorganizacion o la reforma de la arquitectura informatica,
como se ha explicado anteriormente.

Nube publica

La infraestructura en la nube se pone a disposicién del publico en general o de un gran grupo industrial, y
pertenece a una organizacion que vende servicios en nube.
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b) Modelos de prestacion de servicios

En funcion de las necesidades de los usuarios, existen varias soluciones de computacion en
nube disponibles en el mercado. Pueden agruparse en tres categorias principales o «modelos
de servicio» que suelen aplicarse alas soluciones en nube, tanto publicas como privadas.

- laaS («Cloud Infrastructure as a Service», infraestructura como servicio): un
proveedor aquila una infraestructura tecnoldgica, es decir, servidores remotos
virtuales a los que puede recurrir € usuario fina en virtud de mecanismos y
disposiciones que hacen sencillo, eficaz y beneficioso sustituir a los sistemas
informaticos de los locales de la empresa, o utilizar lainfraestructuraaquiladaalavez
gue dichos sistemas. Tales proveedores suelen ser operadores del mercado
especializados y pueden basarse en una infraestructura fisica complea que a menudo
cubre varias zonas geogréaficas.

- SaaS («Cloud Software as a Service», programa informatico como servicio): un
proveedor proporciona en linea distintos servicios de aplicaciones y los pone a
disposicion de los usuarios finales. Estos servicios tienen a menudo por objeto
sustituir las aplicaciones convencionales que instalan los usuarios en sus sistemas
locales; en consecuencia, los usuarios estan en Ultima instancia destinados a
externalizar sus datos a proveedor. Este es € caso, por g emplo, de las aplicaciones
ofiméticas tipicas basadas en la web, como hojas de calculo, herramientas de
tratamiento de textos, agendas y registros informatizados, calendarios compartidos,
etc. No obstante, los servicios en cuestion también incluyen aplicaciones de correo
electronico basadas en la nube.

- PaaS («Cloud Platform as a Service», plataforma como servicio): un proveedor
ofrece soluciones de desarrollo avanzado y alojamiento de aplicaciones. Estos
servicios suelen dirigirse a agentes del mercado que los utilizan para desarrollar y
alojar soluciones basadas en aplicaciones propietarias para responder a necesidades
internas o prestar servicios a terceros. De nuevo, los servicios prestados por un
proveedor de PaaS hace innecesario que €l usuario utilice equipos o programas
especificos o adicionales a nivel interno.

Una transicién plena a un sistema publico en nube no parece viable a corto plazo por varias
razones, en particular por lo que se refiere a grandes entidades como grandes empresas u
organizaciones que tienen que cumplir obligaciones especificas — por g emplo, los principales
bancos, organismos gubernamentales, grandes municipios, etc. Esto puede explicarse
basicamente por dos motivos. en primer lugar, factores dindmicos relacionados con las
inversiones necesarias para realizar la transicién; y en segundo lugar, la informacion
especia mente valiosa o sensible que sera tratada en casos especificos.

Otro factor en favor de la dependencia de nubes privadas (al menos en los casos
mencionados) tiene que ver con la circunstancia de que ningun proveedor de nube publica
puede garantizar siempre una calidad de servicio (sobre la base de acuerdos de nivel de
servicio) capaz de responder ala naturaleza critica del servicio prestado por el responsable del
tratamiento, quiza porgque el ancho de banda y la fiabilidad de la red no son suficientes o
apropiadas en una zona determinada, o por 1o que se refiere alas conexiones especificas entre
el usuario y e proveedor. Por otro lado, cabe pensar razonablemente que se pueden alquilar
nubes privadas en algunos de los casos mencionados (ya que esto podria resultar méas
rentable), o bien implantarse modelos hibridos (con componentes publicos y privados). Las
correspondientes implicaciones deberian sopesarse cuidadosamente en cada caso.

En ausencia de normas acordadas a nivel internacional, existe el riesgo de que se desarrollen
soluciones de computacion en nube «personalizadas» o bien federadas, 1o que implicaria un
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mayor riesgo de cautividad (asi como riesgos denominados «monocultivos de la proteccion de
la intimidad»)>! e impediria el pleno control de los datos sin garantizar |a interoperatividad.
Tanto la interoperatividad como la portabilidad de los datos son factores clave para €l
desarrollo de la tecnologia de computacidn en nube, asi como para permitir €l pleno gjercicio
de los derechos de proteccion de datos de los interesados (como el acceso o larectificacion).

Desde esta Optica, € actual debate sobre las tecnologias en nube es un importante gjemplo de
la tension existente entre los enfoques orientados a los costes y 1os orientados a |os derechos,
como se resume brevemente en e punto 2. Si bien basarse en una nube privada puede ser
factible y aconsgable desde una perspectiva de proteccion de datos, habida cuenta de las
circunstancias especificas del tratamiento, ello puede no ser viable para las organizaciones a
largo plazo, principalmente por razon de los costes. Es preciso realizar una evauacion
cuidadosa de los intereses en juego, puesto que actuamente no es posible sefidar una
solucion Unica en este ambito.

1 Véase @ estudio del Parlamento Europeo «Does it Help or Hinder? Promotion of Innovation on the Internet

and Citizens' Right to Privacy» («¢Ayuda u obstaculiza? Promocién de la innovacion en Internet y derecho
de los ciudadanos a la intimidad», publicado en diciembre de 2011.
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