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Un sitio permanente encabezado por fotografias, datos personales e infor-
macion sobre estudios, profesidon, gustos, intereses, amigos y familia propor-
ciona mucha mds informacién de la persona que su DNI o Pasaporte.
Ademds, quedaria a la vista de todo el mundo. Es clave, prestar atencion a
codmo uno define su perfil en redes sociales, ya que serd la carta de presen-
tacién de su identidad en el ciberespacio.

Reflexionar sobre los contenidos que se comparten en redes sociales. Cada
vez mds personas y empresas observan y analizan las redes sociales para
adoptar un juicio sobre ofras personas. Si se quiere un juicio justo, se han de
confrolar los propios contenidos.

No compartir contenidos sensibles sobre la vida personal o la de otros en
redes sociales: documentos identificativos, nUmeros de teléfono, direccio-
nes postales, localizaciones exactas, identificadores de vehiculos, etc.
Cuanto mds contenidos de este tipo se compartan, mds probabilidades hay
de ser victima de un robo de identidad, de ciberacoso u otra conducta
ilicita que utilice esa propia informacién para perjudicar al usuario.

En el ciberespacio aplica el principio de “prevencién ante lo desconocido”.
No hacer clic en contenidos sobre los que no se fenga claro su origen o pro-
pdsito y aumentar la cautela ante mensajes de identidades desconocidas.
En definitiva, huir de la tentacién de todo aquello que cuanto mds descono-
cido, mds atractivo parece.

Proteger el acceso a los perfiles en redes sociales con contrasenas fuertes
utilizando dos factores de autenticacién donde sea viable.

Controlar la geolocalizacion de perfiles y contenidos en redes sociales. Des-
activar la geolocalizacién por defecto en el menU de configuracion de los
perfiles y hacer un uso inteligente de la misma, pensando en cada caso si
interesa que los demds tengan un mapa de tu vida o de parte de ella.

Comprobar la configuracion de privacidad tanto en el perfil como en los
contenidos que se comparten. Tomar consciencia de que el ciberespacio
estd lleno de ojos digitales y que se debe mostrar Unicamente lo que se estd
seguro que cualquiera pueda ver. Ante la duda, mantener la informacion
privada para amigos y contactos.

No difundir informacidén privada sobre otras personas sin su consentimiento y
no etiquetar por su nombre a ofras personas que no tienen perfil en redes
sociales sin solicitar previamente su permiso para hacerlo.

Cuidar y proteger las relaciones en el ciberespacio. Mantener en privado la
lista de contactos y analizar en detenimiento las solicitudes de amistad de
desconocidos.

Adoptar la consciencia de que la primera linea de defensa para la protec-
cién en el ciberespacio es uno mismo. De esta manera, la ayuda que institu-
ciones y organizaciones de ciberseguridad presten serd mucho mds eficien-
te y uno mismo serd de ayuda inapreciable para mantener unas redes
sociales seguras.
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