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INGENIERIA DE LA PROTECCION DE DATOS

RESUMEN

La evolucion de la tecnologia ha traido consigo nuevas técnicas para compatrtir, tratar y
almacenar datos. Con ello han surgido nuevos modelos de tratamiento de los datos (incluidos
los datos personales), pero también nuevos problemas y amenazas. Entre algunos de los
problemas relacionados con la evolucién de la proteccion de la privacidad y los datos
asociados a las tecnologias y aplicaciones emergentes se encuentran: la falta de control y
transparencia, la posibilidad de que se reutilicen los datos, la inferencia y reidentificacion de los
datos, la elaboracion de perfiles y la toma de decisiones automatizada.

La aplicacion de los principios de proteccion de datos del RGPD en estos contextos resulta
dificil, ya que no puede hacerse de la manera tradicional e «intuitiva». Las operaciones de
tratamiento deben replantearse, a veces de un modo radical (en proporcion a la radicalidad de
las amenazas), posiblemente con la definicion de nuevos agentes y responsabilidades, y con
un papel destacado de la tecnologia como elemento de garantia. Deben integrarse garantias
en el tratamiento con medidas técnicas y organizativas. Desde el punto de vista técnico, el
problema esta en convertir estos principios en requisitos y especificaciones tangibles mediante
la seleccién, aplicacion y configuracion de las medidas y practicas técnicas y organizativas
adecuadas.

La ingenieria de proteccion de datos puede percibirse como una parte de la proteccién de los
datos desde el disefio y por defecto. Su finalidad es respaldar la seleccion, el despliegue y la
configuracién de medidas técnicas y organizativas adecuadas para satisfacer los principios
especificos de la proteccion de datos. Sin lugar a duda, depende de la medida, del contexto y
de la aplicacién y, en ultima instancia, contribuye a la proteccion de los derechos y libertades
de los interesados.

Con el presente informe se ha llevado a cabo un analisis mas exhaustivo de la ingenieria de
proteccion de datos con la intencion de apoyar a los profesionales y las organizaciones en la
aplicacion practica de los aspectos técnicos de la proteccion de datos desde el disefio y por
defecto. En este sentido, este informe presenta las tecnologias (seguridad) y técnicas
existentes y analiza los posibles puntos fuertes y la aplicabilidad en relacion con el
cumplimiento de los principios de proteccion de datos establecidos en el articulo 5 del RGPD.

Sobre la base del andlisis facilitado en el informe, a continuacion, se exponen las siguientes
conclusiones y recomendaciones para las partes interesadas pertinentes:

Los reguladores (p. €j., las autoridades de proteccion de datos y el Comité Europeo de
Proteccion de Datos) deben debatir y promover buenas practicas en toda la UE en
relacion con las soluciones mas avanzadas de las tecnologias y técnicas pertinentes.
Las instituciones de la UE podrian promover estas buenas practicas mediante
documentos publicos pertinentes.

La comunidad investigadora debe seguir explorando el despliegue de técnicas y
tecnologias (de seguridad) que puedan respaldar la aplicacion practica de los principios
de proteccion de datos, con el apoyo de las instituciones de la UE en lo relativo a la
orientacion normativay la financiacion de la investigacion.

Los reguladores (p. €j., las autoridades de proteccion de datos y el Comité Europeo de
Proteccion de Datos) y la Comision Europea deben promover el establecimiento de
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regimenes de certificacién pertinentes, con arreglo al articulo 43 del RGPD, para
garantizar una adecuada ingenieria de la proteccién de datos.



INGENIERIA DE LA PROTECCION DE DATOS

1. INTRODUCCION

Los avances tecnolégicos de los ultimos afios han influido en la forma en la que se comparten y
se tratan nuestros datos personales. La evolucién de la tecnologia ha traido consigo nuevas
técnicas para compartir, tratar y almacenar datos. Con ello han surgido nuevos modelos de
tratamiento de los datos (incluidos los datos personales), pero también nuevas amenazas y
dificultades para el usuario final a la hora de comprender y controlar ese tratamiento. La
continua presencia en linea de usuarios finales ha dado lugar a un aumento del tratamiento
diario de grandes cantidades de datos personales. Pensemos, por ejemplo, en las compras en
linea o cuando utilizamos una aplicacién movil para llegar a un lugar determinado o para
ponernos en contacto con amigos y familiares. El ciclo de vida de los datos se ha ampliado y en
él participan ahora muchos agentes, por lo que, en Ultima instancia, los usuarios finales no
pueden comprender y controlar plenamente quién, durante cuanto tiempo y con qué finalidad
tiene acceso a sus datos personales.

En muchos casos, estas nuevas tecnologias se han introducido sin realizar previamente una
evaluacion de sus repercusiones en la privacidad y la proteccion de los datos. En este
contexto, el tratamiento de datos personales se caracteriza a menudo por la ausencia de una
finalidad predeterminada y por el descubrimiento de nuevas correlaciones entre los fendmenos
observados, por ejemplo, en el caso de los macrodatos o el aprendizaje automatico. Este
modus operandi entra basicamente en conflicto con los principios de necesidad y limitacion de
la finalidad, tal y como se establecen en el RGPD. Otro ejemplo lo encontramos en las
tecnologias de cadena de bloques y de registro descentralizado que ofrecen la oportunidad de
sustituir las transacciones basadas en la intermediacion, pero a expensas de que se produzca
una pérdida sustancial del control que las personas tienen sobre sus datos, que en la cadena
siguen estando visibles para todos los participantes en la misma, siempre que esté activa o
puede que incluso sin que lo esté. Esto, dependiendo, por supuesto, de cada caso, contradice
el principio del RGPD de minimizacién de los datos y constituye un importante obstaculo para el
ejercicio del derecho de supresion de los interesados. Por ultimo, los sistemas de inteligencia
artificial podrian estar facultados para tomar decisiones con cierto grado de autonomia con el
fin de alcanzar objetivos especificos, por ejemplo, en la calificacion de solvencia en el ambito
financiero. Dicha autonomia podria entrar en conflicto con los requisitos previos de intervencion
humana sobre las maquinas y autodeterminacion, ambos en el nicleo de la proteccion de los
datos personales y en el RGPD.

Como se explica también en [1], entre algunos de los problemas relacionados con la evolucion
de la proteccién de la privacidad y los datos asociados a las tecnologias y aplicaciones
emergentes se encuentran: la falta de control y transparencia, la reutilizacion incompatible de
los datos, la inferencia y reidentificacion de los datos, la elaboracion de perfiles y la toma de
decisiones automatizada. La aplicacién de los principios de proteccion de datos del RGPD en
estos contextos resulta dificil, ya que no puede hacerse de la manera tradicional e «intuitiva».
Las operaciones de tratamiento deben replantearse y redisefiarse, a veces de forma radical (en
proporcion a la radicalidad de las amenazas y las vias de ataque), posiblemente con la
definicion de nuevos agentes y responsabilidades, y con un papel destacado de la tecnologia
como elemento de garantia. Las medidas técnicas y organizativas adecuadas, asi como las
garantias, deben considerarse en la fase mas temprana posible e integrarse en el tratamiento.
Este es el alcance del concepto de proteccién de datos desde el disefio, consagrado en el
articulo 25 del RGPD.
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INGENIERIA DE LA PROTECCION DE DATOS

1.1 PROTECCION DE DATOS DESDE EL DISENO

La proteccion de datos desde el disefio es una obligacion juridica desde la entrada en vigor del

RGPD en 2018. Sin embargo, el concepto surgio hace varios afios en el contexto de la ingenieria

de la privacidad®. En aquel momento recibia el nombre de «Privacidad desde el disefio» y

adquirié gran relevancia, considerandose un componente esencial de la aplicacion practica de la

proteccion de la privacidad y los datos personales. Actualmente se considera un concepto
polifacético: en los documentos juridicos, por una parte, se describe generalmente en términos
muy amplios como un principio general; por otra parte, los investigadores e ingenieros suelen

equipararlo con la utilizacién de tecnologias de proteccion del derecho a la privacidad (PET). Sin

embargo, la privacidad desde el disefio no es solo una lista de principios ni puede reducirse a la
aplicacién de tecnologias especificas. De hecho, se trata de un proceso en el que intervienen
diversos componentes tecnolédgicos y organizativos, que aplican los principios de privacidad y
proteccion de los datos mediante el despliegue adecuado y oportuno de medidas técnicas y
organizativas que también incluyen tecnologias PET.

La obligacion que se describe en el articulo 25 es que los responsables del tratamiento deben
disefar e integrar la proteccion de los datos en el tratamiento de los datos personales, con una
configuracién adecuada por defecto o disponible de otro modo durante todo el ciclo de vida del
tratamiento. Tras la adopcién del RGPD, el CEPD ha publicado una serie de directrices [2]
sobre proteccion de datos desde el disefio y por defecto, ademas de asesoramiento sobre su
aplicacion. La principal obligacion es la aplicacion de las medidas adecuadas y de las garantias
necesarias para la aplicacion efectiva de los principios de la proteccion de datos y, en
consecuencia, de los derechos y libertades de los interesados desde el disefio y por defecto.
Mediante los distintos ejemplos facilitados es evidente que el desarrollo y la integracion
adecuados y oportunos de medidas técnicas y organizativas en las actividades del tratamiento
de los datos desempefian un papel importante en la aplicacion practica de los diferentes
principios de la proteccion de datos.

La ingenieria de estos principios se refiere, no solo a las decisiones tomadas respecto al disefio
de la operacion de tratamiento, sino también a la seleccion, el despliegue, la configuracion y el
mantenimiento de las medidas y técnicas tecnoldgicas adecuadas. Estas técnicas respaldarian
el cumplimiento de los principios de la proteccion de datos y ofrecerian un nivel de proteccion
adecuado al nivel de riesgo al que estén expuestos los datos personales. La ingenieria de
proteccion de datos puede percibirse como una parte de la proteccion de los datos desde el
disefio y por defecto. Su finalidad es respaldar la seleccion, el despliegue y la configuracion de
medidas técnicas y organizativas adecuadas para satisfacer los principios especificos de la
proteccion de datos. Sin lugar a duda, depende de la medida, del contexto y de la aplicacion vy,
en Ultima instancia, contribuye a la proteccion de los derechos y libertades de los interesados.

1.2 FINALIDAD Y OBJETIVOS

La finalidad general del presente informe es llevar a cabo un andlisis mas exhaustivo de la
ingenieria de proteccion de datos con la intencion de apoyar a los profesionales y las
organizaciones en la aplicacion practica de los aspectos técnicos de la proteccion de datos
desde el disefio y por defecto. En este sentido, en este informe se pretende presentar las
tecnologias y técnicas (de seguridad) existentes y analizar los posibles puntos fuertes y la
aplicabilidad en relacion con el cumplimiento de los principios de proteccion de los datos. Este
trabajo se lleva a cabo en el contexto de las tareas de ENISA, en virtud del Reglamento sobre
la Ciberseguridad?, para respaldar a los Estados miembros en aspectos especificos de

EDPS Opinion 5/2018 “Preliminary Opinion on privacy by design”

http://data.europa.eu/eli/reg/2019/881/0j
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ciberseguridad de la politica y la legislacion de la Unién en materia de privacidad y proteccion
de los datos. Este trabajo tiene por objeto servir como base para realizar un analisis mas
detallado y especifico de las categorias de tecnologias y técnicas identificadas, demostrando al
mismo tiempo su viabilidad practica.

1.3 ESTRUCTURA DEL DOCUMENTO

En la seccién 2 del documento se analiza la relacion existente entre la ingenieria de la
proteccion de datos y la proteccién de datos desde el disefio, la evaluacion del impacto de la
proteccion de datos y las tecnologias de proteccion del derecho a la privacidad para cumplir los
principios generales de proteccién de datos. En la seccién 3 se analiza la anonimizacién y dos
de las técnicas de anonimizacion mas destacadas, y también se hace referencia a anteriores
trabajos de ENISA en el &mbito de la seudonimizacion. En la seccion 4 se analizan algunas de
las técnicas disponibles, aparte del cifrado, en los &mbitos del enmascaramiento de datos y la
computacion para la preservacion de la privacidad, mientras que en la seccion 5 se describen
las tecnologias para el control de accesos, el almacenamiento y las comunicaciones que
preservan la privacidad. En la seccién 6 se presentan medidas técnicas en el &mbito mas
general de la transparencia, la capacidad de intervencion y las herramientas de control de los
usuarios, mientras que en la seccion 7 se concluye el documento y se formulan
recomendaciones para futuros trabajos en este campo.
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2. INGENIERIA DE LA
PROTECCION DE DATOS

2.1 DE LA PROTECCION DE DATOS DESDE EL DISENO HASTA LA
INGENIERIA DE LA PROTECCION DE DATOS

El concepto de ingenieria de la privacidad y la proteccion de datos ya se ha descrito en el
pasado, bien a través de un conjunto de estrategias de ingenieria dirigidas al principio de
privacidad desde el disefio, bien como un conjunto de objetivos de proteccion de datos.

Por ejemplo, en su informe de 2015 [3], ENISA analiz6 el concepto de privacidad desde el
disefio desde la perspectiva de la ingenieria. Ademas del andlisis del concepto, en el informe,
utilizando trabajos pertinentes sobre este campo, se presentaban ocho estrategias de
proteccion de la privacidad desde el disefio, tanto orientadas a los datos como a los procesos,
destinadas a preservar determinados objetivos en materia de privacidad. Como un modo
diferente de enfocar la ingenieria de la privacidad y la proteccion de datos, se propuso un
marco compuesto por seis objetivos con el fin de identificar salvaguardias para los sistemas
informéaticos que tratan datos personales. Ademas de la tipica triada de seguridad formada por
los conceptos de «confidencialidad», «integridad» y «disponibilidad», también se propusieron
tres objetivos adicionales: «desvinculacién», «transparencia» y «capacidad de intervenciéns.
Asimismo, se publicaron importantes trabajos en el ambito de la ingenieria de la privacidad en
[4]y [5], y en el proyecto de investigacion PRIPARE?, financiado por la UE. A pesar de los
diferentes puntos de partida de cada trabajo, en todos ellos se presentaron propuestas para
vincular los requisitos de proteccion de datos con requisitos técnicos, ya sea mediante una
metodologia, objetivos especificos o un conjunto de estrategias que debian respetarse.

En su Dictamen preliminar 5/2018 [6] sobre la privacidad desde el disefio, el Supervisor
Europeo de Protecciéon de Datos (SEPD) present6 una descripcion detallada de las
metodologias de ingenieria de la privacidad como medio para traducir los principios de
privacidad desde el disefio y por defecto. En ese mismo dictamen preliminar, el SEPD incluyd
ejemplos de metodologias para identificar los requisitos de privacidad y proteccién de los datos
e integrarlos en los procesos de ingenieria de la privacidad con vistas a aplicar las garantias
tecnologicas y organizativas adecuadas. Algunas de estas metodologias definen los objetivos
de proteccién de datos directamente a partir de los principios de privacidad y proteccion de
datos, como los del RGPD, o bien los derivan de objetivos operativos intermedios. Otras
metodologias se rigen por la gestién de riesgos.

2.2 CONEXION CON LA EIPD

La Evaluacion de impacto relativa a la proteccion de datos (EIPD) es uno de los requisitos
introducidos en el RGPD y también puede percibirse como parte del planteamiento de
«proteccion desde el disefio y por defecto». Ademas del énfasis que estos principios ponen en
la necesidad de incluir la ingenieria de los requisitos de proteccion de datos en las operaciones
de tratamiento, este énfasis también es evidente en el articulo 35, apartado 7, letra d), del
RGPD. El legislador menciona explicitamente «las medidas previstas para afrontar los riesgos,
incluidas garantias, medidas de seguridad y mecanismos...», que claramente van mas alla del
despliegue tradicional de medidas técnicas y organizativas, y exige un analisis, una seleccién y
un uso mas detallados de las técnicas capaces de garantizar el nivel de proteccion requerido.
Es interesante sefialar que estas disposiciones también estan vinculadas al nivel de riesgo del

® http://pripareproject.eu/ . La publicacion correspondiente esta disponible en
https://www.slideshare.net/richard.claassens/pripare-methodologyhandbookfinalfeb242016
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tratamiento de los datos personales (que de nuevo funciona como un umbral para la adopcion
de las medidas pertinentes). Este concepto también es evidente en algunos de los
planteamientos propuestos por las autoridades de proteccion de datos sobre la evaluacion del
impacto, como la Evaluacion de impacto sobre la privacidad (EIP)* y las plantillas y
orientaciones pertinentes de la EIPD facilitadas por otras autoridades nacionales de proteccion
de los datos®.

2.3 TECNOLOGIAS DE PROTECCION DEL DERECHO A LA PRIVACIDAD

Las tecnologias de proteccion del derecho a la privacidad (PET, por sus siglas en inglés de
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Privacy Enhancing Technologies) abarcan la gama mas amplia de tecnologias disefiadas para
respaldar la aplicacion de los principios de proteccion de los datos en el plano sistémico y
fundamental. Como se describe en [7], las PET son «un sistema coherente de medidas de TIC
que protege el derecho a la privacidad suprimiendo o reduciendo los datos personales o
evitando el tratamiento innecesario o indeseado de datos personales, sin menoscabo de la
funcionalidad del sistema de informacion». Las PET, como soluciones técnicas, pueden
considerarse como los pilares basicos para cumplir los principios de proteccién de datos y las
obligaciones que impone el articulo 25 del RGPD sobre la proteccion de datos desde el disefio.
Por lo tanto, también son parte de los elementos que constituyen los pilares bésicos de la
ingenieria de proteccion de datos.

caracteristicas de
la tecnologia
empleada en
relacion con los

Puesto que, en funcién del contexto, el alcance y la operacion de tratamiento en si, las PET
pueden consistir en una sola herramienta técnica o en un despliegue completo, es evidente que
no existe un planteamiento valido para todo y que es necesario hacer una clasificacion mas
detallada de las diferentes PET. En esta direccion, ENISA ha presentado una metodologia [8]
para analizar la madurez de las PET y un marco para evaluarlas y valorarlas en el contexto de
las herramientas de privacidad en linea y en las plataformas moéviles. Como puso de relieve la
Agencia Espafiola de Proteccion de Datos en [9], existen diversas iniciativas para la
clasificacion de las PET, bien sobre la base de sus caracteristicas técnicas o de los objetivos
que persiguen (en relacion con los principios de proteccién de los datos que pueden respaldar).

Por lo que se refiere a las herramientas y tecnologias especificas, otra clasificacion puede
basarse en las caracteristicas de la tecnologia utilizada en relacién con los datos tratados.
Concretamente, estas caracteristicas pueden ser:

e Preservacion de la verdad: el objetivo de la ingenieria de la privacidad es preservar la
exactitud de los datos, reduciendo al mismo tiempo su capacidad de identificacion. Este
objetivo puede alcanzarse, por ejemplo, diluyendo la granularidad de los datos (p. €j., la
edad en lugar de la fecha de nacimiento). De este modo, los datos siguen siendo
exactos, pero de una manera «minimizada», adecuada para el fin en cuestion.
Asimismo, el cifrado puede considerarse una técnica de preservacion de la verdad, ya
que el cifrado aplicado en direccion inversa restablece completamente los datos
originales sin introducir ninguna incertidumbre en el proceso.

e Preservacion de lainteligibilidad: los datos se conservan en un formato que «tiene
sentido» para el responsable del tratamiento, sin revelar los atributos reales de los
interesados. Por ejemplo, el truco de introducir un desfase en una fecha de
hospitalizacién mantiene el formato de dia/mes/afio, pero rompe el vinculo con los
datos reales de un paciente identificado. Ademas, la inyeccion de ruido es una técnica
de preservacion de la inteligibilidad, ya que no altera el aspecto de los datos, lo cual
garantiza la confidencialidad de los datos reales.

e Tecnologia operable: posibilidad de ejecutar operaciones matematicas y légicas (p.
€j., una suma o una comparacion) en los resultados de sus aplicaciones. Operatividad
no implica necesariamente inteligibilidad, ya que (como se afirma mas adelante en

https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdere-personvernkonsekvenser/vurdering-av-
personvernkonsekvenser/
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este informe) existen diversas técnicas de cifrado en las que los resultados (no
inteligibles) son directamente operables mediante operaciones que se pueden ejecutar
sin problemas en el dominio cifrado.

Ademas de estas caracteristicas, también puede llevarse a cabo una clasificacion adicional con
respecto a los principios de proteccion de datos del RGPD que puede respaldar cada
categoria, al menos en teoria. Intentar llevar a cabo esta taxonomia podria resultar muy util a
los responsables y encargados del tratamiento de datos, ya que ofreceria un modelo de
referencia sobre los fines para los que puede servir cada herramienta o técnica, o como
indicacién de lo que ya se ha logrado con las herramientas y técnicas ya implantadas. Cabe
sefialar, sin embargo, que el analisis global debe realizarse siempre por operacion de
tratamiento e incluir también aspectos como la naturaleza, el alcance, el contexto y los fines del
tratamiento, similares al concepto de la EIPD.
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3. ANONIMIZACION Y
SEUDONIMIZACION

La anonimizacioén y la seudonimizacién son dos técnicas muy conocidas que se utilizan
ampliamente para poner en practica principios de la proteccion de datos, como la minimizacion
de los datos. La seudonimizacion también se menciona explicitamente en el RGPD como una
técnica que puede respaldar la proteccion de datos desde el disefio (articulo 25 del RGPD) y la
seguridad del tratamiento de datos personales (articulo 32 del RGPD). Sin embargo, estas
técnicas suelen confundirse a menudo cuando, de hecho, existe una diferencia importante
entre ellas y en su aplicacion en la practica. Como ya sefial6 el Grupo de trabajo del articulo 29
[10] y de acuerdo con el considerando (26) del RGPD, por informaciéon anénima se entiende
informacién que no guarda relacion con una persona fisica identificada o identificable y, por lo
tanto, los datos an6nimos no se consideran datos personales. Por el contrario, de conformidad
con el articulo 4, apartado 5, los datos seudonimizados que puedan (re)atribuirse a una
persona fisica utilizando informacion adicional son datos personales y se les aplican los
principios de proteccion de datos del RGPD. Un error frecuente es considerar que los datos
seudonimizados son equivalentes a los datos anonimizados.

En el &mbito de la seudonimizacion, ENISA ha publicado en los Ultimos afios una serie de
informes [11], [12] y [13] en los que se trata el concepto y el papel de la técnica en el marco del
RGPD, diferentes técnicas y modelos de seudonimizacion y una serie de casos de uso en los
que se demuestra su aplicabilidad en la practica. A tal fin, la presente seccién se centra en la
anonimizacién de los datos, con el objetivo de explicar brevemente la k-anonimizacion y la
privacidad diferencial como dos técnicas posibles para anonimizar los datos relacionales o
tabulares.

Respecto a los datos no tabulares o secuenciales, puede que la anonimizacion no sea tan facil
o directa. Por ejemplo, en el caso de los datos de movilidad, los estudios pertinentes [14], [15] ¥
[16] han demostrado que conocer tres o0 cuatro puntos espacio-temporales de una trayectoria
bastaba para reidentificar, con una alta probabilidad, a una persona entre una poblacién de
varios millones. Las posibles soluciones pueden consistir en publicar Gnicamente estadisticas
sobre diferentes trayectorias o en proponer o publicar datos sintéticos, es decir, trayectorias
generadas artificialmente a partir de las caracteristicas estadisticas de las trayectorias reales
[17]. Los datos sintéticos se explican con mas detalle en la seccion 4.5.

3.1 ANONIMIZACION

La anonimizacién de los datos es un problema de optimizacion entre dos parametros
contradictorios: la utilidad de los datos y la proteccion de la reidentificacion. De hecho, la
anonimizacion de los datos se consigue modificando los datos, ya sea mediante la introduccion
de ruido o mediante la generalizacion. Normalmente, para conseguir una proteccion solida de
la reidentificacién es necesario modificar considerablemente el conjunto de datos y, por lo
tanto, repercutir negativamente en su utilidad. La anonimizacion de los datos implica, por tanto,
encontrar el mejor equilibrio entre estos dos parametros, y ese equilibrio depende a menudo de
la aplicacion y del contexto (es decir, como se distribuye y se utiliza el conjunto de datos).
Como también se menciona en [10], [18] y [19], no debemos dar por sentado que un sistema
genérico de anonimizacién vaya a ser apto para todos los casos de uso y que dicho sistema
tendra capacidad para ofrecer una proteccion plena e ilimitada. Cada solucién debe adaptarse
en funcion del tipo de datos, la operacion de tratamiento, el contexto y los posibles modelos de
ataque. Este concepto debe considerarse aplicable a todas las técnicas y tecnologias descritas
en el presente documento. Como se menciona en el dictamen del Grupo de trabajo del
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articulo 29 [10], «Una solucién de anonimizacion eficaz impide a todos singularizar a una
persona en un conjunto de datos, vincular dos registros en un conjunto de datos (o dos
registros pertenecientes a conjuntos diferentes) e inferir cualquier tipo de informacioén a partir
de dicho conjunto».

En las dos secciones siguientes se incluye una descripcion general rapida de los dos métodos
de anonimizacion mas conocidos, a saber, la k-anonimizacion y la privacidad diferencial €. En
[10], [20] y [21] se puede consultar una descripcion mas detallada de los sistemas de
anonimizacion existentes.

3.2 k-ANONIMIZACION

El modelo de k-anonimizacion se introdujo a principios de la década de 2000 y se basa en la
idea de que la combinacién de conjuntos de datos con atributos similares permite ocultar
informacién de cualquiera de las personas que contribuyen a esos datos. Tal y como se explica
en [22], se considera que un conjunto de datos ofrece proteccion mediante k-anonimizacion si
la informacion de cada interesado contenida en el conjunto de datos no puede distinguirse de al
menos k-1 interesados cuya informacion también figure en el conjunto de datos. El concepto
clave consiste en abordar el riesgo de reidentificacion de datos anonimizados mediante la
vinculacion con otros conjuntos de datos disponibles. Por ejemplo, en la Tabla 1 se presenta un
conjunto de datos de ejemplo.

Tabla 1: Conjunto de datos inicial

Afo de
nacimiento

Enfermedad
diagnosticada

1945 Trastorno del ritmo
cardiaco

Marie J.

Amelia F.

Linfoma

Sophia C. 1964

Michael J. M 75018 1976

Para anonimizar los datos del cuadro A se pueden utilizar diversas técnicas, como la supresion
o la generalizacion®. En este ejemplo, el atributo Sexo se mantuvo inalterado, ya que se
consider6 importante para el estudio de las enfermedades. Por otra parte, los atributos de
Cddigo postal de la direccion del usuario y Afio de nacimiento se generalizaron conservando
Unicamente el codigo postal del departamento y utilizando intervalos de diez afios,
respectivamente. Al tratar de k-anonimizar los datos con un valor k de dos (2) y con respecto al
cuasi-identificador formado por el triplete {Coédigo postal, Afio de nacimiento, Sexo}, el conjunto
de datos inicial es transformado, ya que por cada triplete de valores hay al menos dos entradas
de la tabla original que se corresponden con él, tal y como se presenta en el Tabla 2 siguiente.

6 La generalizacion también puede lograrse mediante la supresion de un atributo (columna).
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Tabla 2: datos k-anonimizados (con k=2)

Cecie Afio de nacimiento Sexo SIETMELEL
postal diagnosticada

Depresion
75%** [1960-1970]
Diabetes

Trastorno del ritmo cardiaco
69*** [1940-1950] F : .
Esclerosis mdltiple

Ninguna

75%%* [1960-1970] F Artritis reumatoide

Hemopatia

Sarcoidosis
75%* [1970-1980] M .
Linfoma

El método de k-anonimizacién presenta varias limitaciones. Por ejemplo, el criterio de k-
anonimizacién no protege contra ataques de homogeneidad, en los que todos los registros
agrupados en una clase de equivalencia tienen el mismo valor sensible o uno similar. Se han
introducido varias ampliaciones del modelo de k-anonimizacion para abordar esta cuestion,
como la I-diversidad, que garantiza que por cada valor cuasi-identificador correspondiente a los
datos k, habra al menos | valores representativos de los datos sensibles [23] y [24]. La Tabla 2
es 2-anonimo y 2-diverso, porque siempre hay al menos dos enfermedades diferentes en un
grupo de personas con el mismo cuasi-identificador. Sin embargo, si Simon P. tuviera linfoma
en lugar de sarcoidosis, la Tabla 2 seguiria siendo 2-anénima, pero dejaria de ser 2-diversa. En
este caso, se podria inferir que Michael J., que pertenece al grupo definido por (75, [1970-
1980], M), tiene linfoma, mientras que, antes, esa prediccidn solo se podia hacer con una
probabilidad del 50 % (1/2). Otra deficiencia de la k-anonimizacion es que no compone, es
decir, varios conjuntos de datos k-anonimizados de las mismas personas pueden combinarse
para reidentificar a dichas personas [25]. Por lo tanto, es muy dificil garantizar a priori el riesgo
de reidentificacion, que podria depender del conocimiento del adversario.

La garantia de proteccion en la k-anonimizacion depende del valor de k. Intuitivamente, un
valor k alto ofrece mejor proteccion que un valor mas bajo, pero a costa de la utilidad de los
datos. Para seleccionar un parametro para una definicion de privacidad es necesario conocer el
vinculo entre el valor del parametro y el riesgo de que se produzca un incidente de privacidad.
Como hemos visto anteriormente, calcular cuantitativamente dicho riesgo y, por tanto, el valor k
correspondiente, es muy dificil en la k-anonimizacion [26]. En el ambito de la asistencia
sanitaria, en el que los datos médicos se comparten con un pequefio grupo de personas
(normalmente con fines de investigacion), algunas veces se elige un valor k comprendido entre
5y 15[27]. Sin embargo, esta eleccion es muy arbitraria y ad hoc.

3.3 PRIVACIDAD DIFERENCIAL

Los algoritmos de privacidad diferencial (PD) [28] pueden ofrecer garantias de que, tras
analizar un conjunto de datos de varias personas, el resultado del andlisis no se vera afectado
y seguira siendo el mismo, aunque los datos de cualquier persona (hasta €) no se hayan
incluido en el conjunto de datos. Dicho de otro modo, la privacidad diferencial permite estudiar
tendencias estadisticas mas amplias en un conjunto de datos, pero protege los datos de las
personas que participan en ese conjunto de datos. El aprendizaje de estas tendencias (es
decir, inferencias que son generalizables a una poblacion de interés mas numerosa) es
probablemente el objetivo final de cualquier publicacién de datos en general. La privacidad
diferencial no es una técnica de anonimizacién per se, sino un modelo en el que pueden
desarrollarse técnicas de anonimizacion y que permite cuantificar el riesgo de reidentificacion.
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Para que un proceso sea diferencialmente privado, debe modificarse ligeramente, por lo
general con cierta aleatoriedad o ruido. Ese ruido tiene que calibrarse con el valor e y la
sensibilidad, es decir, en qué medida contribuye una persona al resultado del proceso. Aunque
todavia no existe un método riguroso para escoger el pardmetro clave € [29], la mayoria de los
sistemas que aplican la PD eligen un valor € cercano al 1. En cualquier caso, debe elegirse el
mas bajo posible que ofrezca una utilidad y privacidad aceptables. Por ejemplo, supongamos
gue una ciudad desea publicar el nimero de personas que padecen una enfermedad crénica
concreta. La publicacion puede hacerse en forma de histograma, en el que cada segmento
corresponda al recuento de personas de un determinado distrito que sufren la enfermedad.
Cada persona puede, a lo sumo, influir en uno de estos segmentos con el valor 1 (la persona
padece o no padece la enfermedad y solo vive en un distrito). Por lo tanto, la sensibilidad es
de 1. Sabemos que esta publicacién puede ser e-diferencialmente privada con tan solo afadir
ruido de Laplace de la escala 1/¢ a cada recuento de segmentos [30]. La eficacia de la
proteccion esta determinada en gran medida por ese factor €, por lo que la seleccién de su
valor 6ptimo debe hacerse en el contexto de los datos, el tamafio de la poblacion de usuarios
del conjunto de datos y el tratamiento que se esté llevando a cabo.

Cabe destacar que la anonimizacion basada en la privacidad diferencial puede ser de dos
tipos: anonimizacioén global o local. En el modelo global de la privacidad diferencial, los datos
los recopila un agregador central que los transforma, normalmente afiadiendo ruido, con un
mecanismo de privacidad diferencial. Este modelo requiere una confianza plena en el
agregador. Sin embargo, en el modelo local, los usuarios participantes aplican un mecanismo
de privacidad diferencial a sus propios datos antes de enviarselos al agregador. Por lo tanto, no
exige esa confianza plena en el agregador. Normalmente, el modelo local requiere afiadir mas
ruido y, por lo tanto, reduce la precisién, aunque también pueden emplearse técnicas de
agregacion seguras para minimizar la degradacioén en la precision [31].

Una de las principales ventajas de la privacidad diferencial es que la pérdida de privacidad
puede cuantificarse, incluso si un conjunto de datos determinado se anonimiza varias veces
para fines o entidades diferentes (decimos que la «privacidad diferencial compone»). A modo
de ejemplo, si un mismo conjunto de datos se anonimiza dos veces (p. €j., mediante dos
entidades diferentes), cada una con un valor de privacidad de ¢, sigue siendo diferencialmente
privado, pero con un parametro de privacidad de 2 €. Otra caracteristica importante de la
privacidad diferencial es que admite postratamiento. Dicho de otro modo: el resultado del
tratamiento de datos diferencialmente privados a través de una transformacion fija sigue siendo
diferencialmente privado.

3.4 SELECCION DEL SISTEMA DE ANONIMIZACION

La anonimizacién de los datos es un proceso complejo que debe llevarse a cabo caso por
caso. Las posibles soluciones dependen de numerosos parametros que varian de una
aplicacion a otra, como el tipo de datos (temporales, secuenciales, tabulares, etc.), la
sensibilidad de los datos o los niveles aceptables de riesgo y degradacién del rendimiento.
Todo procedimiento de anonimizacién debe combinarse con un analisis de riesgos y beneficios
que defina los niveles aceptables de riesgo y rendimiento. Este analisis de riesgos servira de
orientacion al responsable del tratamiento a la hora de seleccionar el modelo, el algoritmo y los
parametros que utilizar.

La solucion de anonimizaciéon adoptada también debe depender del contexto, por ejemplo,
como se distribuira el conjunto de datos anonimizados. El modelo de «publicacion y olvido», en
el que los datos anonimizados se divulgan publicamente sin control, requiere una mayor
proteccion que el «kmodelo enclave», en el que los datos anonimizados los conserva el
responsable del tratamiento de los datos y solo los pueden consultar investigadores
cualificados. Algunas veces, los métodos de k-anonimizacion y privacidad diferencial se
perciben como contrapuestos y se considera que debe utilizarse uno en detrimento del otro. Sin
embargo, son métodos bastante complementarios que se adaptan a diferentes aplicaciones, tal
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y como se explica en [32]. La k-anonimizacion es facil de entender y se adapta bien a los datos
tabulares. Es el método mas indicado para publicar datos anonimizados que puedan utilizarse
para diferentes fines. Sin embargo, dado que es vulnerable a una serie de ataques y a que su
seguridad depende de los conocimientos previos de los adversarios, no es aconsejable
utilizarlo en un modelo de «publicacion y olvido.

El modelo de privacidad diferencial ofrece una proteccién mas soélida que la k-anonimizacion
debido a la aleatoriedad afiadida de que es independiente de los conocimientos del adversario.
A diferencia de la k-anonimizacién, la privacidad diferencial no necesita una modelizacion de
los ataques y es segura, independientemente de lo que sepa el agresor. Por lo tanto, se adapta
mejor al modo de «publicacién y olvido». Sin embargo, la privacidad diferencial no se adapta
bien a los datos tabulares y es mas adecuada para publicar informacién estadistica agregada
(recuento de consultas, valores medios, etc.) sobre un conjunto de datos. Ademas, el sistema
de anonimizacion basado en privacidad diferencial suele requerir su adaptacion al uso de los
datos. Resulta dificil generar un conjunto de datos anonimizado mediante privacidad diferencial
que ofrezca una proteccion sdlida y una buena utilidad para distintos fines [33]. Ademas, la
privacidad diferencial ofrece un mejor rendimiento con conjuntos de datos en los que el nimero
de participantes es grande, pero cada contribucion individual es bastante limitada.
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4. ENMASCARAMIENTO DE
DATOS Y COMPUTACION
PARA LA PRESERVACION DE
LA PRIVACIDAD

Enmascaramiento es un término genérico que se refiere a funciones que, una vez aplicadas a
los datos, ocultan su valor real. Los ejemplos més destacados son el cifrado y el hashing; sin
embargo, dado que el término es bastante general, también abarca otras técnicas, algunas de
las cuales se explican en esta seccion. La principal utilidad del enmascaramiento en lo relativo
a los principios de la proteccién de datos es la integridad y la confidencialidad (seguridad) y, en
funcion de la técnica o del contexto de la operacion de tratamiento, también puede incluir la
responsabilidad proactiva y la limitacion de la finalidad.

4.1 CIFRADO HOMOMORFICO

El cifrado homomorfico es un elemento fundamental de muchas tecnologias de proteccién del
derecho a la privacidad, como la computacion segura multiparte, la agregacion de datos
privados, la seudonimizacion o el aprendizaje federado en machine-learning, por citar algunas.
El cifrado homomo@rfico permite realizar célculos en datos cifrados sin tener que descifrarlos
primero. El caso tipico de uso del cifrado homomorfico es cuando un interesado desea
externalizar el tratamiento de sus datos personales sin revelarlos en texto comun. Es evidente
que estas funcionalidades son muy préacticas cuando el tratamiento lo realiza un tercero, como
un proveedor de servicios en la nube.

Existen dos tipos de cifrado homomaorfico: parcial y completo [34]. El cifrado homomorfico
parcial (PHE, por sus siglas en inglés de Partially Homomorphic Encryption) es aquel en el que
solo puede realizarse una Unica operacion en el texto cifrado, por ejemplo, suma o
multiplicacién. Por otra parte, el cifrado homomérfico completo (FHE, por sus siglas en inglés
de Fully Homomorphic Encryption) admite multiples operaciones (actualmente sumay
multiplicacion), lo que permite realizar mas célculos con los datos cifrados. El cifrado
homomorfico constituye actualmente un acto de equilibrio entre utilidad, proteccién y
rendimiento. El FHE ofrece una buena proteccioén y utilidad, pero un rendimiento deficiente. El
PHE, por el contrario, ofrece un buen rendimiento y una buena proteccion, pero su utilidad es
muy limitada. Sin embargo, hay una trampa: el rendimiento del FHE es bastante ineficaz, ya
que las operaciones mas sencillas pueden tardar segundos u horas, dependiendo de los
parametros de seguridad [35].

La eleccidn del tipo de cifrado homomorfico depende del nivel de proteccién deseado y de la
complejidad de los calculos que se vayan a realizar con los datos cifrados. Si las operaciones
son complejas, el sistema de cifrado resultara mas caro. La complejidad de un célculo no se
mide de la forma habitualmente utilizada en informatica (tiempo y memoria), sino por la
diversidad de operaciones (suma y multiplicacién) realizadas en los datos. Si el célculo solo
requiere suma (como en la suma de algunos valores), podra utilizarse un cifrado homomérfico
parcial. Si el célculo requiere alguna suma y un namero limitado de multiplicaciones, podra
utilizarse un cifrado homomorfico medio, que es similar al cifrado homomaorfico parcial, pero con
una limitacién en cuanto al nimero de operaciones que se pueden realizar en lugar de en
cuanto a los tipos de operaciones. Si el calculo requiere muchas sumas y multiplicaciones,
debera utilizarse un cifrado homomaorfico completo.

Enero de 2022

El cifrado
homomoérfico
permite realizar
calculos en datos
cifrados sin tener
que descifrarlos
primero

18



INGENIERIA DE LA PROTECCION DE DATOS

4.2 COMPUTACION SEGURA MULTIPARTE

El concepto de computacion multipartita segura (SMPC, por sus siglas en inglés de Secure
Multi-Party Computation) se refiere a una serie de protocolos criptograficos que se introdujo en
1986 y que intenta resolver problemas de confianza mutua entre un conjunto de partes
distribuyendo un calculo entre esas partes sin que ninguna de ellas pueda ver los datos de las
demaés. Los protocolos de computacion bipartita segura pueden, por ejemplo, calcular
funciones de los datos de entrada de dos partes sin revelar los datos de una parte a la otra.
Entre las variaciones destacadas de la SMPC figuran el Consenso bizantino [36], en el que la
computacion se amplia a diversas partes, y las subastas [37], en las que los participantes
pueden pujar en una subasta sin revelar su oferta. Esta Ultima ya se utiliza como una aplicacion
real” en Dinamarca, donde los agricultores daneses fijan entre ellos los precios de la remolacha
azucarera sin necesidad de un subastador central.

El ejemplo mas destacado de SMPC es la tecnologia de cadena de bloques, en la que un
conjunto de partes, denominadas «mineros», tienen que decidir y acordar cual va a ser el
siguiente bloque que enlazar al registro de la cadena de bloques. Este problema puede
dividirse en dos subtareas:

a) Determinar el bloque (o conjunto de bloques) valido que enlazar a la cadena de
bloques, y

b) Consensuar con los demas «mineros» de la cadena de bloques que este nuevo
bloque es el que debe enlazarse.

La tarea a) la puede realizar cada minero individualmente. Esta tarea consiste en encontrar un
valor hash vélido que cumpla una serie de requisitos mediante bisqueda por fuerza bruta (que,
en realidad, es la parte que mas energia consume de la tecnologia de cadena de bloques), y
todavia no implica a diversas partes. Una vez que un minero encuentra y anuncia este valor
hash valido, la mayoria de los mineros deben llegar a un consenso para que sea ese hash (y
su nuevo blogque de transacciones) el que se enlace a la cadena de bloques. Esta tarea es
similar al protocolo de consenso bizantino de Lamport, ya que algunos mineros podrian ser
falsos o podrian proponer un valor hash y un bloque diferente que también cumplieran todos
los requisitos.

En general, existen protocolos de computacion segura multiparte para cada funcion que puede
calcularse entre un conjunto de partes. Dicho de otro modo: si existe una forma de que un
conjunto de partes pueda calcular conjuntamente los resultados de la funcién (intercambiando
algunos mensajes y calculando algunos resultados intermedios locales), siempre existira un
protocolo multiparte seguro que resuelva el problema con las garantias de seguridad
necesarias. Desgraciadamente, en muchos casos, un protocolo de computacion segura
multiparte puede acabar siendo una aplicacién muy compleja y puede requerir una inversion
considerable en la comunicacion por red. Por lo tanto, probablemente no sea adecuado para
aplicaciones con requisitos en tiempo real que deban cumplirse rapidamente.

Dependiendo del protocolo exacto elegido, los protocolos SMPC respaldan los objetivos de
confidencialidad de la proteccion de la privacidad (ya que no se revelan las entradas de las
otras partes) y de integridad (ya que ni siquiera los atacantes internos o externos pueden
cambiar facilmente el resultado del protocolo). De este modo, la energia total se distribuye
entre todas las partes implicadas, que pueden ser muchas entidades en aplicaciones reales
como la cadena de bloques. De esta forma, no resulta posible que una parte individual pueda
unilateralmente determinar e imponer una decision sobre las demas partes .

Ademas, dado que el protocolo SMPC seleccionado en una aplicacién concreta deben
conocerlo todas las partes implicadas, este planteamiento fomenta la transparencia en cuanto

https://partisia.com/better-market-solutions/mpc-goes-live/
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al tipo de tratamiento que se aplica a los datos de entrada. En el lado negativo de este
planteamiento, sin embargo, esta el hecho de que no es nada facil anular manualmente el
resultado de una computacion SMPC en caso de error. Si, por ejemplo, se escribe una
direccion de correo electrénico en un bloque de la cadena de bloques y los mineros acuerdan
cudl es su bloque anfitrion mediante el protocolo de consenso, se convierte en parte de la
cadena de bloques para siempre. Eliminar esa direccion de correo electrénico de la cadena de
blogues mas adelante sera practicamente inviable, ya que requeriria que todos los mineros la
eliminen localmente del bloque e ignoren el error que la eliminacion provocaria en los valores
hash de la cadena de bloques modificada, lo que seria una infraccion directa del protocolo de
cadena de bloques.

4.3 ENTORNOS DE EJECUCION CONFIABLES

El cifrado es una potente herramienta para proteger los datos, pero inservible si se vulnera la
seguridad del dispositivo que se utiliza para almacenar, cifrar o descifrar los datos. Si fuera el
caso, el adversario podria acceder a los materiales de descifrado y a los datos en texto coman.
Un entorno de ejecucién confiable (TEE, por sus siglas en inglés de Trusted Execution
Environment) puede desempefiar un papel clave en la proteccién de los datos personales
impidiendo el acceso no autorizado, las filtraciones de datos y el uso de programas maliciosos.
Ofrece proteccién contra adversarios fuertes que logran acceder a los dispositivos, ya sea
fisicamente o a distancia. Con un TEE, el tratamiento de los datos tiene lugar internamente en
el entorno. Por lo tanto, es tedricamente imposible obtener ningdn dato.

Un entorno de ejecucion confiable (TEE) es un entorno de tratamiento inviolable en el
procesador principal de un dispositivo. Al funcionar en paralelo al sistema operativo y utilizar
tanto hardware como software, los TEE estan disefiados para ser mas seguros que los
entornos de tratamiento tradicionales. También recibe el nombre de entorno de ejecucién de
sistema operativo enriquecido (REE), en el que se ejecutan el SOy las aplicaciones del
dispositivo. Garantiza la autenticidad del codigo ejecutado, la integridad de los estados de
ejecucion (p. €j., registros, memoria y entradas/salidas de la CPU), asi como la confidencialidad
de su cadigo, sus datos y sus estados de ejecucion. El TEE puede resistir ataques de software,
ademas de los ataques fisicos perpetrados en la memoria principal del sistema. A diferencia de
los coprocesadores de hardware dedicados, el TEE puede gestionar faciimente su contenido
mediante la instalaciéon o actualizacion de su codigo y sus datos.

Los TEE se utilizan de forma generalizada en diversos dispositivos, como teléfonos
inteligentes, tabletas y dispositivos de Internet de la Cosas (l0oT). Los TEE también pueden
desempefiar una importante funcién en la proteccién de los servidores. Pueden ejecutar
funciones clave, como la agregacion segura o el cifrado, para limitar el acceso a los datos sin
procesar del servidor. También ofrecen la oportunidad de obtener calculos verificables y
aumentar la confianza. De hecho, los TEE permiten a los clientes certificar y verificar el codigo
que se esta ejecutando en un servidor determinado. En particular, una vez que el verificador
conoce el codigo binario que se debe ejecutar en los enclaves protegidos, los TEE se pueden
utilizar para verificar que un dispositivo esta ejecutando el cédigo correcto (integridad del
cadigo). Por ejemplo, en un entorno de aprendizaje colaborativo, los TEE y las certificaciones a
distancia pueden ser especialmente Utiles para que los clientes puedan verificar correctamente
las funciones principales que se estan ejecutando en el servidor, como la agregacion segura o
la aleatorizacion.

4.4 RECUPERACION DE INFORMACION PRIVADA

La recuperacion de informacion privada (PIR, por sus siglas en inglés de Private Information
Retrieval) es una técnica criptografica que permite al usuario recuperar una entrada de una
base de datos sin revelar al responsable de la custodia de los datos (p. €j., el propietario o
administrador de la base de datos) el elemento que se ha recuperado [38]. Por lo tanto, los
responsables del tratamiento pueden utilizarla como técnica de minimizacién de datos.
Supongamos que una empresa desea que sus clientes puedan acceder a una base de datos.
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En un entorno predeterminado, cada vez que un cliente accede a la base de datos, el custodio
de los datos sabe a qué entrada ha accedido. Con el tiempo, el responsable del tratamiento
podra saber cuales son las entradas de la base de datos que interesan a los clientes. Al
implementar la técnica de recuperacion de informacion privada, el responsable del tratamiento
minimiza la cantidad de informacién revelada sobre los datos a los que se ha accedido, ya que
la técnica PIR impide que el responsable del tratamiento sepa cudles son las entradas
consultadas.

Grafico 1: Modelos de recuperacién de informacion privada

Server s
m = Database Database
= A\g’¥
Client Database
Client
COMPUTATIONAL PIR THEORETIC PRIVATE

INFORMATION RETRIEVAL

Existen dos modelos principales de recuperacién de informacion privada. El primero es el
modelo de recuperacion de informacion privada computacional, en el que la base de datos se
aloja en un solo servidor. Se considera que este modelo ofrece una mejor proteccion, pero
tiene limitaciones en cuanto a las conexiones que pueden establecerse con el servidor y la
base de datos. El segundo es el modelo de recuperacion de informacion privada tedrica, en el
que la base de datos esta almacenada en varios servidores controlados por distintos
propietarios. Este modelo admite una mayor complejidad de la comunicacion, pero presupone
que los servidores no coludiran ni intercambiaran informacion. Las referencias [39]y [40]
incluyen informacion adicional sobre la PIR.

4.5 DATOS SINTETICOS

Los datos sintéticos son una nueva area del tratamiento de datos en la que los datos se
elaboran de modo que se asemejan de forma realista a los datos reales (tanto personales

como no personales), pero en realidad no se refieren a ninguna persona concreta identificada o

identificable, ni a la medida real de un parametro observable en el caso de los datos no
personales. Por ejemplo, pueden ser datos totalmente simulados con el objetivo de probar
servicios o aplicaciones informéticas. También pueden ser datos personales que se manipulan
para limitar el potencial de reidentificacion de las personas. El término «datos sintéticos»
también se puede referir a la combinacién de diversas fuentes de datos con el fin de disponer
de mejores estimaciones de los parametros de una poblacién (una especie de enriquecimiento
cruzado entre diferentes conjuntos de datos).

Al utilizar datos sintéticos, el responsable del tratamiento respeta la privacidad de las personas,

ya que difieren de los datos reales, y la generacion y el tratamiento de datos sintéticos no
invade el &mbito personal de los interesados (sobre todo cuando los datos reales se refieren a
caracteristicas sensibles de las personas o a atributos raros que pueden ser dificiles de
recuperar o que pueden tener un poder de identificacion considerable). Sin embargo, esta
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técnica también puede plantear problemas en términos de exactitud de los datos. Por lo tanto,
los responsables del tratamiento siempre tendran que reconciliar la tension entre los diferentes
principios de proteccién de datos, especialmente si el resultado del tratamiento implica
consecuencias (es decir, consecuencias juridicas o relacionadas con la salud) para los
interesados. Los datos sintéticos deben adoptarse teniendo siempre en cuenta que se debe
analizar, mediante un enfoque de ensayo y error, si su uso realmente genera estimaciones mas
precisas e imparciales a lo largo del tiempo. Desde esta perspectiva, los datos sintéticos son
herramientas de ingenieria de la privacidad que pueden ofrecer datos granulares sin sacrificar
la privacidad y la confidencialidad de los interesados.

Existen muchas alternativas practicas para generar datos sintéticos. La opcion mas sencilla es
extraer muestras de una distribucion de probabilidad conocida. En este caso, el resultado no
contiene datos originales (ni personales) y la reidentificacion es poco probable, debido
principalmente a la aleatoriedad. Otras opciones méas complejas se basan en la combinacién de
datos reales y falsos (estos ultimos obtenidos mediante muestreo de distribuciones
multivariables conocidas, condicionadas por los datos reales observados). En este caso, seria
posible revelar algunos datos personales y reidentificarlos debido a la presencia de valores
reales dentro del conjunto de datos. Actualmente, la generacion préactica de datos sintéticos,
debido a la variedad de atributos implicados y al caracter diverso de las distribuciones de
probabilidad, se basa tanto en el uso de rutinas clasicas de generacion de nimeros aleatorios
como, cada vez mas, en la aplicacién de herramientas de inteligencia artificial y aprendizaje
automatico.

El uso de datos sintéticos presenta ventajas e inconvenientes, y los responsables del
tratamiento deben ser conscientes de ambos. En lo referente a las ventajas, los datos sintéticos
son datos que generan las maquinas y, como tales, su reproduccion es sencilla'y
practicamente exenta de costes. Los responsables del tratamiento no tienen que cargar con la
tarea de la recopilacion ni de la posible vulneracion de los datos de los interesados. Ademas,
los datos sintéticos también pueden ser validos para situaciones en las que la recopilacion de
datos (personales) resulte muy dificil o incluso poco ética. Por ejemplo, en andlisis
comparativos en los que el objetivo es estudiar los efectos causales de una accién especifica
cuando realizar dicha accion puede que no sea una opcion practica. Podria ser una situacion
en la que se desee conocer el efecto que un nuevo tratamiento esta teniendo en una patologia
o las consecuencias de la exposicion a un factor de riesgo para la salud humana. En estas
circunstancias, puede que no sea posible administrar el nuevo tratamiento a toda la poblacion,
0 puede que no sea ético suspender el tratamiento anterior, y no es ético exponer
deliberadamente a una persona a un factor de riesgo (p. €j., la contaminacion) para comprobar
sus efectos sobre su salud.

Los datos sintéticos pueden ayudar a los responsables del tratamiento a superar estas
dificultades y poder llevar a cabo numerosos experimentos simulados. Ademas, los datos
sintéticos (utilizados como una forma de anonimizacion) podrian beneficiarse de periodos de
conservacion mas largos y potencialmente ilimitados.

Aunque hay mucho de cierto en ellos, es importante destacar que los datos sintéticos solo
pueden imitar datos reales, reproduciendo propiedades especificas de un fendmeno, lo que
significa que de ningiin modo deben considerarse como medidas reales. Ademas, al tratarse de
datos simulados, su calidad y exactitud dependen en gran medida de la calidad de los datos de
entrada, que algunas veces proceden de fuentes dispares, y del modelo de ajuste de los datos.
Los datos sintéticos también pueden reflejar los sesgos, tanto en las fuentes como en los
modelos adoptados, de manera similar a los sesgos del aprendizaje automatico. Por ultimo, la
generacion de datos sintéticos no es una opcién definitiva; requiere tiempo y esfuerzo. Aunque
sean faciles de crear, la produccion de datos sintéticos debe controlarse, ya que su exactitud
no esta garantizada. Especialmente en situaciones complejas, la mejor forma de garantizar la
calidad de su produccion es comparar, a lo largo del tiempo, los resultados de los datos
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sintéticos con los de datos auténticos etiquetados. Solo asi se podran reducir los riesgos de
incoherencia. Pero, lo que es mas importante, los datos sintéticos, debido a su naturaleza
artificial, no son aptos para operaciones de tratamiento que impliquen a personas identificadas
(como la elaboracion de perfiles o cualquier decision juridicamente vinculante), sino mas bien
para analisis y predicciones generales.

Los ambitos de aplicacion de los datos sintéticos ya son numerosos y van en aumento, sobre
todo si consideramos la necesidad de entrenar a los algoritmos de aprendizaje automatico y los
sistemas de inteligencia artificial con grandes volimenes de datos en la fase de pruebas, antes
de que pasen a formar parte de servicios o de un proceso productivo. Los datos sintéticos
tabulares son datos numéricos que reflejan datos reales estructurados en tablas. El significado
de los datos puede variar, desde datos relacionados con la salud hasta el comportamiento de
los usuarios en la web o registros financieros. Un caso practico de utilizacién de datos
sintéticos tabulares seria en una empresa en la que los datos verdaderos no puedan
distribuirse entre sus departamentos, filiales o socios debido a politicas internas o a limitaciones
reglamentarias, mientras que su version sintetizada podria utilizarse para hacer analisis
predictivos.
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5. ACCESO. COMUNICACION
Y ALMACENAMIENTO

5.1 CANALES DE COMUNICACION

Los canales de comunicacion seguros, como su propio nombre indica, son aquellos que
permiten que se realice un intercambio seguro de datos entre dos 0 mas partes que intervienen
en una comunicacion. Por lo general, estan disefiados para mejorar la privacidad de las
comunicaciones de manera que ningun tercero no autorizado pueda acceder al contenido y, en
algunos casos, a los participantes o incluso a los metadatos de la comunicacién en curso. El
RGPD exige la seguridad de los datos personales tratados, incluso durante su transmision, de
conformidad con el considerando 49 y el articulo 32 del RGPD. La proteccion de la privacidad
en el sector de las comunicaciones electrénicas y el tratamiento de metadatos, como los datos
de trafico, también esta contemplada en la Directiva sobre la privacidad y las comunicaciones
electronicas®.

Desde la perspectiva de la ingenieria de la proteccion de datos, los canales de comunicacion
deben ir més alla de la prestacion de seguridad como funcionalidad principal e incorporar
caracteristicas adicionales de proteccion del derecho a la privacidad, como quién puede tener
acceso al contenido de la comunicacién, incluidos los proveedores, la ubicacién y el acceso a
las claves de cifrado, la ubicacion y el tipo de proveedor, la informacién del usuario revelada,
etc. A continuacion, se describen dos tecnologias que van en esta direccion: el cifrado de
extremo a extremo y el encaminamiento por proxy.

5.1.1 Cifrado de extremo a extremo

El cifrado de extremo a extremo (E2EE) es un método para cifrar los datos y mantenerlos
cifrados en todo momento en la comunicacion entre dos o mas partes. Solo las partes
implicadas en la comunicacién tienen acceso a las claves de descifrado. La aplicacion del
cifrado de extremo a extremo es claramente una funcién fundamental de las aplicaciones de
mensajeria segura y ha ganado mucha fuerza en los Ultimos afios, en los que una serie de
servicios Over-The-Top (OTT) de uso generalizado, como las aplicaciones de mensajeria,
afirman aplicar el cifrado de extremo a extremo. La principal diferencia entre E2EE vy el cifrado
de enlaces o cifrado en transito es que, en el caso de estos dos ultimos, el servidor puede
acceder al contenido en funcion del lugar en el que se realice el cifrado o en el que se
almacenen las claves de cifrado. En una situacién tipica E2EE, las claves de cifrado se
almacenan en los dispositivos del usuario final y el servidor solo dispone de informacion sobre
los metadatos de la comunicacion (participantes en la comunicacion, fecha/hora, etc.). Sin
embargo, E2EE solo es fiable si no se vulnera la seguridad de uno de los puntos de conexion.
Puede consultarse una descripcion general de los protocolos de mensajes cifrados de extremo
a extremo en [41] y [42].

A raiz de la sentencia C-311/18 (Schrems 11)°, que se referia a la transferencia de datos
personales de un ciudadano de la UE a los Estados Unidos, el CEPD publico sus
recomendaciones [43] respecto a las medidas que complementan los instrumentos de
transferencia para garantizar el cumplimiento del nivel de proteccion de los datos personales de

8 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos
personales y a la proteccion de la privacidadprivacidad en el sector de las comunicaciones electrénicas (Directiva sobre la
privacidad y las comunicaciones electronicas), revisada por la Directiva 2009/136/CE https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:02009L0136-20201221

9 Sentencia de 16 de julio de 2020, Schrems, C-311/18, EU:C:2020:559,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=en&mode=Ist&dir=&occ
=first&part=1&cid=40128973
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la UE. En el Caso de uso 3y en las condiciones que se mencionan en el mismo, el cifrado de
extremo a extremo, combinado con el cifrado de la capa de transporte, se considera un medio
para permitir transferencias de datos personales a paises no pertenecientes a la UE en
situaciones concretas.

5.1.2 Encaminamiento por proxy y de cebolla
Ademas del contenido de las comunicaciones que se ha descrito anteriormente, también se
debe tener en cuenta el aspecto de los metadatos de la comunicacién (datos que describen
otros datos e incluyen informacion sobre quién, qué, donde, cuando, etc.) que, segln la
declaracion del CEPD [44] respecto a la revision de la Directiva sobre la privacidad y las
comunicaciones electrénicas y la Propuesta de Reglamento sobre la privacidad y las
comunicaciones electronicas'® «pueden permitir extraer conclusiones muy precisas en cuanto a
la vida privada de las personas, lo que implica un elevado riesgo para sus derechos y
libertades». En el articulo 4, apartado 3, letra c), de la propuesta se incluye una definicion mas
formal de los metadatos de comunicaciones electrénicas. El almacenamiento
con proteccion de
Un posible modelo para proteger los metadatos es el uso de una red de encaminamiento de la privacidad
cebolla (por ejemplo, Tor'!) que respalde la comunicaciéon anénima a través de redes publicas.
En el encaminamiento de cebolla, el trafico de los usuarios se encamina a través de una serie protege la
de servidores de retransmision [45] y cada servidor recibe los datos cifrados en capas sin saber confidencialidad
quién es el remitente original ni el destinatario final. Esta informacion solo esta disponible para el de los datos
nodo de entrada y salida [46]. Sin embargo, Tor es vulnerable a los atacantes que pueden personales en
observar el trafico que entra por los nodos de entrada y sale por los de salida y correlacionar los

mensajes, tal y como se explica en [47]. reposo e informa a

los responsables

5.2 ALMACENAMIENTO CON PROTECCION DE LA PRIVACIDAD del tratamiento de
El almacenamiento con proteccion de la privacidad tiene dos objetivos: proteger la datos en caso de
confidencialidad de los datos personales en reposo e informar a los responsables del infraccion

tratamiento de datos en caso de infraccion. El cifrado es la técnica principal que se utiliza para
proteger la confidencialidad de los datos frente a accesos no autorizados. En funcién de las
limitaciones de los responsables del tratamiento, puede aplicarse en tres niveles diferentes: (i)
nivel de almacenamiento, (ii) nivel de base de datos y (iii) nivel de aplicaciones.

Gréfico 2: Opciones de cifrado de la base de datos

STORAGE DATABASE-LEVEL APPLICATION-LEVEL
ENCRYPTION ENCRYPTION ENCRYPTION

El cifrado a nivel del sistema de archivos y de disco reduce los riesgos de que un intruso
acceda fisicamente al disco en el que se almacenan los datos. Este planteamiento tiene la

10 Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO sobre el respeto de la vida privada y la
proteccion de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva
2002/58/CE (Reglamento sobre la privacidad y las comunicaciones electrénicas) https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52017PC0010

L Proyecto Tor https://www.torproject.org/
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ventaja de que es transparente para los usuarios de la base de datos, pero es un método de
«todo o nada», ya que no es posible cifrar solo determinadas partes de la base de datos ni
tampoco ofrece una granularidad mejor que la del cifrado a nivel de archivo. En esta solucién
solo hay una clave de cifrado de cuya gestion se encargan los administradores del sistema de
la base de datos. La clave se encuentra en el servidor que aloja la base de datos y debe estar
protegida mediante acceso con los maximos privilegios.

El cifrado también se puede aplicar a nivel de la base de datos. Este método ofrece mas
flexibilidad que la solucién anterior y puede aplicarse con diferentes granularidades en tablas,
entradas o campos. También se puede aplicar cuando algunos campos o atributos de datos
son més delicados que otros (creencias politicas o religiosas, por ejemplo). Sin embargo, dado
que las claves de cifrado deben almacenarse con la base de datos, un adversario que pueda
conectarse al servidor en el que se aloja la base de datos podria utilizar una herramienta
forense como Volatility*? para recuperar las claves directamente de la memoria volatil.

En el cifrado a nivel de aplicacion, todos los datos los cifra el cliente con sus propias claves de
cifrado y después almacena las claves. Sin embargo, si distintos clientes van a compartir varias
entradas de la base de datos, serd necesario intercambiar las claves criptogréficas, lo que
puede poner en peligro su seguridad. Este problema se puede evitar si se utilizan sistemas de
cifrado especificos, como el cifrado homomérfico. Las claves de cifrado ya no tienen que
compartirse, puesto que se pueden realizar célculos con los datos cifrados.

Por lo que se refiere a la notificacion, los protectores de pila (0 «canaries») son un conocido
mecanismo de seguridad que se utiliza para detectar ataques de software y desbordamientos
del bafer. El concepto de protector de pila puede trasladarse a la proteccion de datos
personales. Inyectar un protector de pila en una base de datos implica introducir en ella valores
falsos que se supone que no debe utilizar nadie. Por lo tanto, el acceso a esos valores debe
vigilarse para detectar infracciones de la seguridad de los datos. También es importante
sefialar que no debe ser posible distinguir estos valores falsos de los reales. En una posible
aplicacion de este sistema habré un servidor que almacene la base de datos y otro distinto que
se encargue de tramitar las solicitudes a la base de datos. El servidor encargado de las
solicitudes a la base de datos debe tener capacidad para identificar solicitudes de valores
controlados, detectando asi un posible ataque o infraccion. Este modelo es especialmente
adecuado para responsables del tratamiento que deseen utilizar sistemas de almacenamiento
en la nube de terceros. Sin embargo, el responsable del tratamiento debe encontrar un buen
equilibrio entre el nimero de entradas reales de la base de datos y el nimero de valores
controlados (entradas falsas) y, en cualquier caso, estas técnicas no pueden considerarse una
panacea para la pronta identificacion de infracciones de la seguridad de los datos.

5.3 CONTROL DE ACCESOS, AUTORIZACION Y AUTENTICACION PARA

LA PROTECCION DEL DERECHO A LA PRIVACIDAD

La autenticacion, la autorizacién y el control de accesos tienen por objeto impedir que se
produzcan actividades no autorizadas o0 no deseadas mediante la aplicacion de controles y
restricciones sobre lo que pueden hacer los usuarios, sobre los recursos a los que pueden
acceder y sobre las funciones que pueden realizar en los datos, incluida la visualizacion,
modificacion o copia no autorizadas. La autenticacion confirma la identidad de un usuario que
solicita el acceso a los datos, mientras que la autorizacion determina qué acciones puede llevar
a cabo un usuario autenticado. El control de accesos se refiere a una técnica que garantiza que
solo los usuarios autenticados puedan acceder a la informacion para la que estan autorizados.
Estos tres elementos estan estrechamente relacionados y omitir siquiera uno de ellos puede
debilitar el grado de proteccion de los datos, ya que los usuarios autorizados pueden acceder a
ellos o realizar acciones no autorizadas.

https://www.volatilityfoundation.org
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En funcion del contexto y de las necesidades, algunos mecanismos de control de accesos
parecen mas adecuados que otros. Como también se explica en [48], en una situacion en la
gue el tratamiento de los datos personales de los clientes con fines comerciales se realiza a
través de un proveedor de almacenamiento en la nube en linea, el control de acceso
discrecional (DAC, por sus siglas en inglés de Discretionary Access Control) puede emplearse
para acceder a los datos de una solicitud de servicio especifica, como un servicio de impresion
y entrega. A través de DAC, cada usuario puede especificar sobre sus objetos los permisos
que concede a otros usuarios o entidades externas. EI DAC ofrece a los usuarios una
flexibilidad avanzada para establecer las propiedades del control de accesos deseadas, pero,
como dato negativo, depende en gran medida del conocimiento y la comprensién de los riesgos
asociados por parte de los usuarios. Por otra parte, en un sistema de informacion hospitalaria,
en el que se asigna a cada agente (doctores, personal de enfermeria, personal administrativo)
diferentes funciones con diferentes privilegios (p. ej., un médico puede acceder a los datos
médicos de los pacientes), el método de control de accesos basado en funciones (RBAC, por
sus siglas en inglés de Role Based Access Control) parece mas indicado.

5.3.1 Credenciales basadas en atributos de protecciéon del derecho ala

privacidad

Las credenciales basadas en atributos (ABC, por sus siglas en inglés de Attribute Based
Credentials) permiten autenticar una entidad mediante la autenticacion selectiva de distintos
atributos, sin revelar informacion adicional, que se suelen utilizar y que perfectamente podrian
incluir datos personales. Por ejemplo, para que un proveedor de servicios permita el acceso a
un servicio en linea, dicho proveedor debe verificar la edad de la persona que solicita el
acceso. En lugar de preguntar su edad a la persona, el proveedor podria solicitar el valor de un
atributo que indique si el interesado tiene més de 18 afios o no. Para incluir incluso méas Las pruebas de
caracteristicas de proteccion de la privacidad, también se han propuesto credenciales basadas

en atributos que protegen el derecho a la privacidad [49]. Esta técnica autentica al usuario conocimiento cero

mediante atributos, pero lo hace de una forma que minimiza los datos, ya que aporta atributos permiten a los
no vinculados (entre si). El proyecto de investigacion ABC4Trust [50] del programa H2020 ha usuarios
llevado a cabo un importante trabajo de investigacion en este ambito y, desde entonces, se han demostrar que

realizado diversos despliegues, como el de la tarjeta IRMA?*3. Recientemente, el proyecto de
investigacién Decode®* del programa H2020 ha puesto en marcha demostraciones piloto de
explotacién de credenciales basadas en atributos en situaciones de la vida real.

conocen una
informacion
secreta sin revelar

5.3.2 Prueba de conocimiento cero nada sobre el
Las pruebas de conocimiento cero [51] son primitivas criptograficas que pueden utilizarse para secreto
imponer el cumplimiento de los principios de confidencialidad y minimizacion de los datos del

RGPD. La idea fundamental de una prueba de conocimiento cero es permitir que un usuario

(un interesado) demuestre a un servidor (responsable del tratamiento de datos) que conoce

una informacion secreta sin revelar nada sobre ese secreto ( [52]). Las pruebas de

conocimiento cero se utilizan principalmente para aplicar sistemas de autenticacién y en la

norma ISO/IEC 9798-5'5 se proponen varios protocolos.

Las pruebas de conocimiento cero no solo imponen el cumplimiento de la confidencialidad, sino
que también —en comparacion con otros sistemas de autenticacion, como el que utiliza el
nombre de usuario y la contrasefia— aplican el principio de minimizacion de los datos. En los
sistemas de autenticacién basados en contrasefia, el usuario establece la contrasefiay la
comparte con un servidor.

https://irma.app/
https://decodeproject.eu/

https://www.iso.org/standard/50456.html
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Cuando el usuario desea autenticarse en el servidor, indica su contrasefia, que se compara con
la registrada en el servidor. Si un adversario desea hacerse pasar por el usuario, puede robar
la contrasefia al usuario o al servidor. En un sistema de autenticacion de prueba de
conocimiento cero, este riesgo se limita Gnicamente al usuario, ya que el servidor no conoce el
secreto utilizado por el usuario para autenticarse. La técnica minimiza la cantidad de
informacién que el servidor conoce sobre el usuario y, por lo tanto, reduce la superficie de
ataque. Las pruebas de conocimiento cero son también un elemento fundamental de muchos
protocolos de computaciéon segura multiparte.

Las pruebas de conocimiento cero presentan dos variantes: interactivas [51] y no interactivas
[53]. Las pruebas de conocimiento cero interactivas requieren varias comunicaciones entre el
usuario y el servidor. Las pruebas de conocimiento cero no interactivas no requieren ninguna
comunicacion. Las pruebas de conocimiento cero no interactivas se utilizan con mucha
frecuencia en aplicaciones de cadena de bloques.
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6. TRANSPARENCIA,
CAPACIDAD DE
INTERVENCION Y
HERRAMIENTAS DE
CONTROL DEL USUARIO

Un elemento fundamental de cualquier concepto de proteccion de datos es la habilitacion de
las personas para ejercer por si mismas sus derechos de proteccién de datos. Dicha
habilitacion implica tanto el acceso a la informacion sobre el tratamiento de los datos
(transparencia) como la capacidad para influir en el tratamiento de su informacién personal en
el terreno del responsable o encargado del tratamiento (capacidad de intervencion). A este
respecto, la comunidad investigadora en materia de privacidad aporté numerosos
planteamientos y temas que pueden ayudar a aplicar estos derechos y servicios
correlacionados en las instituciones dedicadas al tratamiento de datos. En este capitulo
presentamos una seleccion de los mas importantes.

El RGPD no solo exige transparencia en el tratamiento de los datos, sino también la necesidad
de que las personas comprendan por qué se recogen sus datos personales y como se tratan,
p. €j., si se transfieren a otras partes. Mientras que los disefiadores de sistemas o los
responsables de la proteccién de datos tienen capacidad para comprender los sistemas y
procesos del tratamiento de los datos, e incluso para exigir informacion detallada acerca de
ellos, la mayoria de los usuarios no puede comprender lo que establece una especificacion
técnica o un documento juridico, e incluso pueden sentirse abrumados cuando se les presenta
informacién basica sobre el tratamiento de datos personales. (Articulos 13y 14 del RGPD).

6.1 POLITICAS DE PRIVACIDAD

En el mundo en linea, un instrumento bien conocido para facilitar informacion a los usuarios es
la politica de privacidad (también denominada «declaracion de proteccion de datos», «politica
de datos» o0 «aviso de privacidad», entre otras formas).

La primera recomendacion del Grupo de trabajo sobre proteccién de datos del articulo 29
respecto al modo de informar a los usuarios en linea sobre cuestiones relativas a la proteccion

de datos se deriva de sus recomendaciones publicadas en 2004 [54] y destaca la posibilidad de
utilizar un planteamiento de varios niveles, empezando por la informacion esencial y ofreciendo

mas informacion, si asi lo desea el usuario, mediante niveles adicionales. El planteamiento por
niveles resulta especialmente Util para la presentacion de la informacion en dispositivos
moviles, donde seria complicado, si no imposible, leer un texto largo con toda la informacion
sobre el tratamiento de los datos personales.

En 2017, el Grupo de trabajo sobre proteccion de datos del articulo 29 publicé unas directrices

sobre transparencia [55] que hacian referencia a las obligaciones establecidas en el RGPD. En

particular, el documento explica el significado del requisito del articulo 12, apartado 1,

seccion 1, del RGPD: «El responsable del tratamiento tomaré las medidas oportunas para
facilitar al interesado toda informacion indicada en los articulos 13 y 14, asi como cualquier
comunicacion con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa,

Ofrecer
informacién
precisa sobre la
proteccion de
datos no es una

tarea facil, ya que

podria ser
necesario
simplificar la
informacién y
también podria
generar
malentendidos
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transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular
cualquier informacion dirigida especificamente a un nifio».

Ofrecer informacion precisa sobre la proteccion de datos no es una tarea facil, ya que podria
ser necesario simplificar la informacioén para que una persona media pueda entenderla y, por
otro lado, porque la simplificacion no debe dar lugar a malentendidos. En el caso de la
informacion en lenguaje natural, se han propuesto varias métricas para medir la complejidad y
la comprensibilidad, por ejemplo, de los periédicos o de las condiciones de los seguros!®. Los
responsables del tratamiento pueden utilizar estas métricas para controlar la comprensibilidad
de su politica de privacidad, aunque las autoridades de proteccion de datos no hayan
recomendado todavia el uso de una métrica concreta. Para dirigirse especificamente a los
nifios, la Information Commissioner's Office ha publicado un cédigo de buenas practicas
respecto a los servicios en linea [56].

Al disefiar la presentacion de la politica de privacidad deben tenerse en cuenta los dispositivos
que pueden utilizar los usuarios, p. €j., el tamafio de la pantalla. Asimismo, la informacion debe
ser accesible y estar disefiada de manera que se ajuste a las tecnologias asistenciales, de
modo que no se excluya a las personas con discapacidad. En algunas situaciones, la
informacion textual no es adecuada, p. €j., en llamadas telefénicas o, en algunos contextos, en
hogares inteligentes o en vehiculos conectados. Asimismo, deberd comprobarse toda
comunicacion establecida a través de la HCI relativa a la informacion facilitada a los usuarios
respecto al tratamiento de los datos. Los controles y las pruebas de inteligibilidad (y la ausencia
de «patrones oscuros») podrian requerir la intervencion de los responsables de la proteccién
de datos y de personas con conocimientos de usabilidad.

Cabe sefalar que facilitar informacion no se limita a un Unico documento basico, como puede
ser la politica de privacidad, sino que también puede ofrecerse informacion personalizada ad
hoc durante el uso real segun esté disefiada en la interfaz hombre-ordenador (HCI). Este tipo
de informacion puede influir en los usuarios a la hora de tomar una decision sobre cuestiones
importantes relativas a la proteccion de datos (p. €j., qué datos publicar en redes sociales) o
sobre la concesion o la retirada de su consentimiento'”. En el informe titulado «Deceived by
Design», el Consejo Noruego de Proteccion de los Consumidores sefialo que el disefio de la
interfaz hombre-ordenador de muchas aplicaciones y servicios no es neutro, sino que emplea
los denominados «patrones oscuros», que empujan a los usuarios a revelar mas datos y a
tomar decisiones precipitadas sobre los métodos de tratamiento de los datos [57].

6.2 ICONOS DE PRIVACIDAD

También podria lograrse una mejor comprension si la informacién se transmitiera, no solo
mediante un texto que requiera conocimientos y esfuerzo de lectura, sino también a través de
simbolos gréficos (iconos). Los iconos son un método bien conocido para complementar la
informacién textual o incluso a veces para sustituirla. EIl RGPD recoge esta posibilidad en el
articulo 12, apartado 7. Hasta la fecha, no existe un conjunto de iconos normalizados que
pueda combinarse con la informacién de los articulos 13 y 14, pero la comunidad investigadora
ya ha presentado varias propuestas [58], [59], [60] y [61].

En el articulo 12, apartado 7, también se introduce el requisito de que la informacion que se
presente mediante iconos debera ser legible mecanicamente. La lectura mecanica podria
facilitar la comprension del significado general del icono y la obtencion de mas informacion
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sobre el tratamiento de datos facilitada mediante el icono. Entre las ventajas de que una
politica de privacidad como tal (y no solo los iconos) sea legible mecanicamente se incluyen la
opcién de traducirla al idioma preferido (y entendido) por el usuario y la interpretacién
automatica en la maquina del usuario, posiblemente cotejando la informacion de la politica de
privacidad con las preferencias o demandas configuradas en el dispositivo del usuario (véase la
seccioén 6.4 sobre las sefiales de preferencia de privacidad).

Algunos responsables del tratamiento ya han introducido iconos disefiados por ellos mismos y
los presentan en combinacién con su politica de privacidad. A falta de un conjunto de iconos
normalizado, pueden ser de gran utilidad para los usuarios. Sin embargo, en cuanto se
publiquen soluciones normalizadas para los iconos y la legibilidad mecéanica, deberan utilizarse.
Como ya se ha sefialado, quedan varias cuestiones pendientes relativas a las politicas de
privacidad, como la falta de definicion de las practicas recomendadas, la ausencia de normas
relativas a la legibilidad mecéanica o la creacion de un conjunto de iconos definido. Ademas,
todavia no se han reflejado bien situaciones en las que intervienen las nuevas tecnologias,
como las tecnologias de sensores con interfaces de usuario restringidas, ausentes, complejas
o dinamicas y, por lo tanto, sistemas de tratamiento de los datos dificiles de entender que
pueden implicar a varios responsables del tratamiento o sistemas informaticos en constante
cambio.

6.3 POLITICAS AUTOVINCULANTES (STICKY POLICIES)

La finalidad de las politicas de privacidad (legibles mecanicamente) puede ampliarse para
regular el propio tratamiento de datos. Se han presentado varias propuestas sobre informacion
de las politicas vinculada a los elementos de datos, por ejemplo, complementando la
metainformacién con la intencién de describir propiedades importantes (origen, destinatarios,
finalidades, fecha del tratamiento, etc.) o de controlar técnicamente las operaciones de
tratamiento de datos permitidas y no permitidas (acceso, transferencia, supresion, etc.). Una
ventaja de las politicas autovinculantes es que combinan la organizacion técnica del
tratamiento de datos y la transparencia. Si un sistema de gestion de la proteccion de datos
regula todo el tratamiento de los datos en el lado del responsable del tratamiento, los cambios
en el tratamiento invocan automaticamente cambios en la informacion de la politica. Del mismo
modo, las restricciones establecidas en la politica pueden garantizarse automaticamente. Los
derechos de acceso, las restricciones temporales o los desencadenantes basados en eventos
pueden definirse en un lenguaje de politicas que se pueda ejecutar en el sistema de
tratamiento de los datos y que pueda traducirse a lenguaje natural en la politica de privacidad.

La propuesta mas destacada a este respecto es el trabajo sobre «politicas autovinculantes»
[62], en el que las politicas se «adhieren» a los datos y viajan «pegadas» a ellos en caso de
que se transfieran. También se estan utilizando métodos criptogréaficos para evitar que los
destinatarios ignoren las politicas adjuntas. Sin embargo, no todos los tipos de politicas
excluyen totalmente la posibilidad de que se haga un uso indebido de los datos personales. En
la actualidad no existen soluciones normalizadas para estas politicas mecanicamente legibles
gue también controlen las operaciones de tratamiento de datos.

6.4 SENALES DE PREFERENCIA EN CUANTO A LA PRIVACIDAD

Aunque los responsables del tratamiento de datos elaboran politicas de privacidad para
informar sobre el tratamiento de los datos y sobre aspectos de la proteccion de datos, dichas
politicas no constituyen necesariamente una comunicacion unidireccional. Desde la década de
los noventa se han venido debatiendo diversas posibilidades para que los usuarios, como
interesados, expresen sus preferencias de privacidad de una manera mecanicamente legible,
tal y como se expone en [63]. Si bien todos los usuarios del mundo en linea o de otros ambitos
pueden expresar sus exigencias o deseos respecto a como deben tratarse sus datos
personales, los responsables del tratamiento de datos normalmente no pueden (y no lo hacen)
satisfacer demandas arbitrarias. En su lugar, se atienen a operaciones de tratamiento
estandarizadas y predefinidas. La comunicacion de sefiales de preferencia respecto a la
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privacidad normalizadas y legibles mecanicamente desde el lado del usuario puede ser
interpretada por servidores que se rijan por estas normas técnicas. Un primer ejemplo de este
planteamiento, que se quedo obsoleto en 2018, es la especificacion de la «Plataforma de
Preferencias de Privacidad»[64], que permitiria expresar politicas de privacidad, mediante un
lenguaje de especificacion, para el servidor y la complementaria para el usuario [65].

A raiz de la idea de que el usuario pudiera expresar sus deseos 0 exigencias respecto a la
privacidad en un formato mecanicamente legible, se desarrollaron diversos lenguajes y
protocolos, principalmente en proyectos de investigacion y prototipos.

Aunque estos lenguajes y protocolos suelen ser planteamientos exhaustivos y a menudo
complejos, con numerosas funciones, para las aplicaciones practicas parecia oportuno utilizar
un enfoque més simplista. Un ejemplo destacado fue la norma «No rastrear» (DNT, del inglés
Do Not Track)!®, en la que los usuarios podian expresar su deseo de que no se les rastrease a
través de un campo de la cabecera HTTP. «DNT = 1» significa «Este usuario prefiere que no
se le rastree en esta solicitud», mientras que «DNT = 0» significa «Este usuario prefiere
permitir que se le rastree en esta solicitud». Una tercera posibilidad seria abstenerse de enviar
un encabezamiento DNT'® porque el usuario no tenga activada esta funciéon. Una de las
deficiencias que presentaba el estandar DNT era la falta de legislacion de apoyo: si la cuestion
de «aceptacion del rastreo» o «denegacion del rastreo» solo se puede expresar como una
«preferencia» en lugar de como una exigencia clara y si GUnicamente los servidores «educados»
responden correctamente, esta medida no contribuira a lograr fiabilidad ni claridad para los
usuarios ni para los proveedores de servicios.

Otro estandar relativo al rastreo es el denominado «Control global de la privacidad» (GPC, por
sus siglas en inglés de Global Privacy Control)?°. Este estandar permite a los usuarios enviar a
un sitio web la sefial de «no vender ni compartir» a través de su navegador para solicitar que
sus datos no se vendan ni se compartan con ninguna otra parte distinta de aquella con la que
el usuario pretende interactuar, salvo en los casos permitidos por la ley. Desde mediados de
2021, la sefial de GPC esta regulada en la Ley de privacidad del consumidor de California
(CCPA) adaptada®. Los usuarios que deseen expresar una sefial de «no vender ni compartir»
pueden utilizar uno de los navegadores o extensiones admitidos. En el marco del régimen
europeo de proteccion de datos, los proveedores de servicios no estan actualmente obligados
a aplicar protocolos especificos que interpreten las sefiales de preferencia de privacidad de los
usuarios.

. - . - ] Los paneles de
En la era del internet de las cosas (loT), el papel de las politicas legibles mecanicamente, asi P

como de las sefiales de preferencia de privacidad, ird ganando importancia. Los proveedores privacidad

de sitios web o servicios web deben respaldar las sefiales de preferencia de privacidad permiten ver a los
normalizadas y tener en cuenta y respetar los deseos expresados por los usuarios a la hora de usuarios el modo
decidir sobre el tratamiento de sus datos personales. No obstante, cabe sefialar que el en el que un

articulo 25, apartado 2, del RGPD exige la proteccién de los datos por defecto, sin necesidad

) - ) responsable del
de que los usuarios declaren explicitamente que no estan de acuerdo con que sus datos

personales se traten para elaborar perfiles, se compartan o se vendan: el responsable del tratamiento de
tratamiento debe garantizar «que, por defecto, solo sean objeto de tratamiento los datos datos esta
personales que sean necesarios para cada uno de los fines especificos del tratamiento. Esta tratando sus datos

obligacion se aplicard a la cantidad de datos personales recogidos, a la extension de su
tratamiento, a su plazo de conservacion y a su accesibilidad».

Si las preferencias de los usuarios, expresadas de una forma técnica y normalizada, no pueden
cumplirse, por razones de transparencia, los responsables del tratamiento deben informarles (p.

https://www.w3.0rg/2011/tracking-protection/
https://lwww.w3.org/TR/tracking-dnt/
https://globalprivacycontrol.org/
https://oag.ca.gov/privacy/ccpatcollapse7b
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€j., en su politica de privacidad) de los motivos de dicho incumplimiento. Por ejemplo, en
algunos paises puede haber leyes que exijan periodos de conservacion mas largos de lo que
cabria esperar. Ademas de las sefiales de preferencia de privacidad normalizadas, los
navegadores de los usuarios pueden contener herramientas de privacidad a modo de
complementos o tener una configuracion especifica respecto al rastreo, la minimizacién de
datos de identificadores o los bloqueadores de secuencias de comandos. En el caso de que
una configuracion restrictiva pueda impedir el correcto funcionamiento de un sitio web o de un
servicio web, los proveedores deben informar a los usuarios sobre las posibles limitaciones y
ofrecer, como minimo, funciones basicas a esos usuarios a quienes les preocupa su
privacidad. En la practica, esto significa que deben respetar las exigencias de privacidad de los
usuarios, independientemente de que utilicen uno de los proximos estandares de sefiales de
preferencia en cuanto a la privacidad u otras herramientas.

6.5 PANELES DE PRIVACIDAD

Los paneles de privacidad pueden utilizarse como un mecanismo para aumentar la
transparencia y, posiblemente, la capacidad de intervencién de los interesados. El objetivo de
los paneles de privacidad es que los usuarios puedan ver el modo en el que un responsable del
tratamiento de datos esta tratando sus datos. A diferencia de la informacion facilitada en las
politicas de privacidad, que a menudo incluyen descripciones bastante abstractas de las
operaciones de tratamiento, los paneles de privacidad pueden servir para mostrar los datos
personales reales a los que tiene acceso el responsable del tratamiento. Con ellos, los
interesados pueden entender mejor qué datos personales que les conciernen se estan
tratando. También suelen informar de cuando y a quién se comunican esos datos personales,
p. €j., si se estan transfiriendo datos personales a otras organizaciones o si (y posiblemente
para qué fin) una persona ha accedido a elementos de datos personales concretos. Los
interesados también pueden comprobar si sus datos personales, tal y como se muestran en el
panel de privacidad, estan desfasados, son erroneos, estan incompletos o0 son excesivos, o Si
Su revelacion a terceros es probable o inesperada.

Los paneles de privacidad actuales los facilitan normalmente los responsables del tratamiento,
quienes también deciden la cantidad de informacién que se presenta en ellos, cuantas
explicaciones se ofrecen, p. €j., sobre los posibles riesgos, y qué opciones puede utilizar el
usuario para adaptar los parametros o modificar o suprimir sus datos personales. Los usuarios
no pueden esperar que se les informe de todos los tipos de comunicaciones de sus datos, por
ejemplo, si las autoridades policiales u otras autoridades publicas exigen (en su jurisdiccion)
acceso licito a los datos personales del usuario, pero prohiben notificarselo. Asimismo, la
informacién sobre las violaciones de datos podria excluirse de la presentacion. En caso de que
el tratamiento de los datos por parte del responsable incluya la elaboracion de perfiles, el panel
de privacidad debe aclarar qué datos personales se utilizan para el perfil del usuario y, en todo
caso, qué informacion se va a obtener de los datos personales agregados.

Los responsables del tratamiento deben considerar el uso de paneles de privacidad que sean
préacticos para los interesados y que cumplan los requisitos del RGPD. Como se ha explicado
en la seccién 5.3, el usuario debe autenticarse mediante un método fiable para evitar la
comunicacion de datos personales a personas no autorizadas. Si los paneles de privacidad del
lado del usuario se llegasen a distribuir, los responsables del tratamiento deberian comprobar
si estas herramientas podrian utilizarse como tecnologias de mejora de la transparencia.

En las siguientes secciones se describen dos tipos de paneles de privacidad: los paneles de
privacidad del lado de los servicios y los del lado del usuario.
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6.5.1 Paneles de privacidad del lado de los servicios

Google fue una de las primeras empresas en ofrecer un panel de privacidad propio??, que actia
como punto de acceso central para que los titulares de cuentas puedan gestionar su
configuracion de privacidad. Para las empresas que utilizan publicidad personalizada, estos
paneles de privacidad también pueden resultar Utiles para explicar la eleccion de los anuncios
(«¢,Por qué veo este anuncio?») y, también, para pedir al usuario que ajuste las categorias
configuradas o inferidas de anuncios que supuestamente pueden interesarle. Este
planteamiento centrado en el usuario es criticable, ya que solo ofrece una transparencia
parcial. Por ejemplo, no suele explicarse detalladamente cémo se han generado los perfiles
sobre los intereses del usuario y, ademas, el modelo comercial de la publicidad personalizada
no cumple necesariamente el principio de minimizacion de los datos, sino que empuja a los
usuarios a facilitar mas informacién que puede utilizarse para la elaboracion de perfiles.

Los paneles de privacidad también se consideran una funcionalidad de los portales de servicios
para ciudadanos del sector publico. Probablemente Estonia haya sido el primer pais en ofrecer
una herramienta que presenta un resumen de los datos personales y de quién ha accedido a
ellos: el sistema RIHA%3 muestra los datos personales que se almacenan en las distintas bases
de datos publicas y sistemas de informacion gubernamentales, indicando la finalidad y las
personas que pueden acceder a ellos. Los ciudadanos estonios pueden ver qué funcionarios
han accedido a sus datos personales. Esta informacién se recopila mediante los ficheros de
registro de accesos. Los ciudadanos pueden controlar los accesos que no deben realizarse sin
una razon justificada, tal como exige la legislaciéon nacional [66].

El sector publico aleman tiene previsto aplicar una funcionalidad similar con un panel de
privacidad denominado «Datenschutzcockpit», tal y como se recoge en la
«Onlinezugangsgesetz». El hecho de que un panel de privacidad se incluya en un portal para
ciudadanos no significa necesariamente que toda la informacion personal deba almacenarse
permanentemente en una base de datos central; también puede aplicarse como una vista
centralizada de informacion descentralizada.

6.5.2 Paneles de privacidad del lado del usuario

Los paneles de privacidad del lado del usuario son aplicaciones cuyo control estad en manos del
usuario, p. €j., como herramienta en el dispositivo del usuario. Estas herramientas,
denominadas «tecnologias de mejora de la transparencia», se han desarrollado en el marco de
proyectos de investigacion y tienen por objeto aumentar la transparencia sobre la divulgacion
de los datos personales de los usuarios a diferentes responsables del tratamiento,
posiblemente con distintos seudénimos, ademas de ayudar al usuario a gestionar identidades.
En [67] se incluye un resumen.

Este tipo de paneles de privacidad se beneficiarian de politicas legibles mecanicamente y de
sefiales de preferencia respecto a la privacidad estandarizadas para que el resumen del
tratamiento de los datos personales pueda basarse en informacion fiable facilitada por un
responsable del tratamiento. Cabe esperar que la normalizacion de las politicas legibles
mecanicamente y su distribucion en la practica conduzcan al desarrollo de paneles de
privacidad del lado del usuario.

Los paneles de privacidad no solo pueden ser un medio para presentar una vision general de la
informacién sobre el tratamiento de los datos personales, sino que también pueden ofrecer
funciones que permitan cambiar la configuracion de privacidad o ejercer sus derechos a los
interesados.

https://www.riha.ee/
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6.6 GESTION DE CONSENTIMIENTOS

La mayoria de los servicios web existentes en internet los explotan empresas que llevan a cabo
el tratamiento sobre la base juridica del consentimiento. Al registrarse para utilizar tales
servicios, el usuario debe aceptar las condiciones de uso, expresando asi su conocimiento y
consentimiento al tratamiento de los datos en las condiciones descritas en esos documentos.

Lamentablemente, los servicios web suelen cambiar con frecuencia; se afiaden nuevas
funciones y se eliminan progresivamente las antiguas. Se incorporan nuevos socios

comerciales que pueden actuar como encargados del tratamiento de datos. Cada vez que esto La gestion de
ocurra, sera necesario validar si los documentos de las condiciones de uso en vigor cubren los

o . . . consentimientos
cambios introducidos en las operaciones de tratamiento.

se refiere ala

En estos casos, resulta inevitable que el responsable del tratamiento modifique sus condiciones administracion de
de uso en consecuencia (y posiblemente su politica de privacidad y otros documentos los
similares), p. €j., incluyendo a los nuevos socios comerciales en la lista de encargados del consentimientos

tratamiento de datos o afiadiendo la nueva finalidad del tratamiento de dichos datos. Una vez

. ) ) de los usuarios
hecho esto, los nuevos clientes deberan leer y aceptar las nuevas condiciones de uso,

expresando asi su consentimiento a estas normas de tratamiento de datos. Sin embargo, los reSpec_to al
clientes existentes que ya aceptaron las antiguas condiciones de uso no expresaron su tratamiento de sus
consentimiento al cambio en las normas del tratamiento y no pueden retirar facilmente su datos personales

consentimiento anterior. Esta situacion puede ser problematica.

Si distintos clientes han aceptado diferentes versiones de las condiciones de uso en momentos
diferentes, su base juridica respecto al tratamiento de los datos puede ser distinta. No puede
considerarse que el usuario concede automaticamente su consentimiento para todos los
cambios que se introduzcan en el tratamiento de los datos. Por lo tanto, es necesario pedir
explicitamente a los clientes existentes que revisen las nuevas condiciones de uso y que
vuelvan a dar su consentimiento. Segun el tipo y la aplicacién del servicio web de que se trate,
esta medida puede ser problemética.

De cualquier modo, en una situacion realista, es inevitable permitir que distintos clientes utilicen
el mismo servicio con condiciones de uso diferentes y, por lo tanto, con otra cobertura del
consentimiento. Por lo tanto, también resulta inevitable llevar un seguimiento de estas
diferencias, es decir, registrar qué consentimiento para el tratamiento de datos se aplica a cada
cliente. Esta préactica se suele considerar un aspecto fundamental de la gestion de los
consentimientos.

6.7 OBTENCION DEL CONSENTIMIENTO

En el caso de los servicios web que se utilizan a través de un navegador, el planteamiento de
facto para obtener el consentimiento consiste en mostrar el texto de las condiciones de uso al
cliente para que lo lea y afiadir un botén en la parte inferior que declare «He leido y entendido
estas condiciones de uso». Una vez que el usuario pulsa el boton, se considera que ha
concedido explicitamente su consentimiento y esa informacion se registra en el perfil de
usuario del cliente (o, en el peor de los casos, se registra implicitamente por el hecho de que se
crea un perfil de usuario y se permite al usuario iniciar sesion).

Lamentablemente, este planteamiento presenta varios inconvenientes:

e Los usuarios suelen pulsar el boton sin leer ni comprender el documento («estan
cansados de dar consentimientos» [68] y [69]).

e Los usuarios con discapacidad no pueden leer ni comprender el documento.

e Los problemas de visualizacion del navegador pueden dificultar a los usuarios la
lectura del documento.
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e Los servicios que no se pueden utilizar a través de un navegador no pueden emplear
este método.

e Puede que los servicios que se ejecutan en ordenadores integrados (p. ej., en
vehiculos o dispositivos 10T) no dispongan de una pantalla en la que mostrar el
documento de las condiciones de uso.

e Puede que los servicios que se ejecutan en ordenadores integrados no tengan ningun
botdn ni otro mecanismo de respuesta con el que expresar el consentimiento.

No obstante, la obtencién del consentimiento es obligatoria incluso en tales circunstancias, y la
expresion del consentimiento debe concederse y documentarse de un modo valido para poder
utilizarlo como base juridica para el tratamiento de datos.

6.8 SISTEMAS DE GESTION DE CONSENTIMIENTOS

Desde el punto de vista de su implementacioén, existen numerosos planteamientos para
gestionar los consentimientos en situaciones dinamicas reales (véase, por ejemplo, [70], [71] y
[69]). En el ambito de aplicacion de la asistencia sanitaria, en el que se solicita el
consentimiento de los pacientes antes de proceder a una intervencion médica, se han
propuesto conceptos muy elaborados para la gestion del consentimiento. Por razones obvias,
los médicos de estas instituciones tienen la necesidad apremiante de documentar dicha
manifestacion de consentimiento antes de cualquier intervencion, ya que la ausencia de su
consentimiento podria hacer que, por ejemplo, se considerase que una intervencion quirdrgica
ha infligido dafios corporales.

En este sentido, se han elaborado numerosos planteamientos para gestionar el consentimiento
de modo que se pueda documentar un consentimiento Unico para una operacién o tratamiento
médico, pero la mayoria se basan en un extenso texto legal con la firma manuscrita del
paciente debajo. Los equivalentes digitales utilizan documentos electrénicos, testigos de
autenticacion como tarjetas de identidad personales y tecnologias como la cadena de bloques
para almacenar de forma permanente versiones exactas de los documentos de consentimiento
junto con la expresion del consentimiento de los usuarios [72]. En estos casos nos
encontramos con una serie importante de requisitos de seguridad para recopilar y documentar
estas expresiones de consentimiento electronicas, p. €j., en lo relativo a la integridad y
disponibilidad de los formularios de consentimiento.

A diferencia de lo que ocurre en el &mbito de la asistencia sanitaria, los servicios de internet
tienen necesidades ligeramente diferentes en lo que respecta a la recogida de consentimientos:

a) Sise va a obtener el consentimiento relativo a un sistema o servicio que esta en
evolucion permanente, los cambios en el servicio deberan documentarse y reflejarse
en las condiciones de uso. Esto difiere de las intervenciones quirirgicas del ambito de
la asistencia sanitaria, donde solo se recopila una vez.

b) Las firmas manuscritas rara vez se utilizan como expresion del consentimiento en los
servicios informaticos. Por lo tanto, la atribucién, autenticidad y validez de una
expresion de consentimiento deben recogerse utilizando diferentes técnicas, como las
firmas electrénicas reconocidas. [73]

¢) Enlamayoria de los casos, el consentimiento debe obtenerse antes de que exista el
perfil del usuario y, por tanto, la contrasefia o el testigo de autenticacion. No obstante,
la asociacion entre el perfil del usuario (es decir, sus datos personales) y la expresion
de su consentimiento (cuando hace clic en el botdn de aceptacion) debe
documentarse y almacenarse de forma que no pueda manipularse.

Como aspecto positivo, la utilizacién de sistemas de gestion del consentimiento reduce el
trabajo de gestion del responsable y de los encargados del tratamiento. Una vez que el sistema
esté en funcionamiento, la tarea de recabar el consentimiento se realiza de forma
practicamente automatica, liberando a los costosos y escasos recursos humanos
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especializados para que puedan dedicarse a otras tareas, como puede ser la decision de si
debe recabarse o no un nuevo consentimiento. Una segunda ventaja clara es la capacidad de
integrar el sistema de gestion de consentimientos en otras herramientas de gestion, como los
sistemas CRM, para apoyo de los procesos de auditoria y certificacion, o para cuestiones
juridicas. En este caso, dependiendo de la magnitud de la integracion, existe un enorme
potencial para minimizar los esfuerzos necesarios, ya que la alternativa seria aplicar
procedimientos de gestién manuales, los cuales requieren la intervencion de costosos recursos
humanos con experiencia.

Como aspecto negativo, los esfuerzos para aplicar e integrar dicho sistema de gestion de
consentimientos pueden ser sustanciales. En funcion del grado de integracion, poner en
marcha la instalacion de un sistema de este tipo puede requerir una cantidad considerable de
recursos y puede que solo se amortice parcialmente mas adelante. Cuanto mayor sea el
intento de integracién, mas alto sera el coste inicial, pero también mayor sera el ahorro
resultante a largo plazo. Este (frecuente) desequilibrio puede impedir que las empresas mas
pequefias integren sistemas de este tipo.

6.9 EJERCICIO DEL DERECHO DE ACCESO

Como se establece en el articulo 15 del RGPD, el responsable del tratamiento debe facilitar a
todos los interesados acceso a los datos personales que les conciernen y que estén
almacenados en los sistemas del responsable del tratamiento, asi como a la medida en que los
encargados del tratamiento participan en el tratamiento de dichos datos. La misma obligacion
se aplica a los encargados del tratamiento de datos. Sin embargo, la tarea de responder a
dichas solicitudes de informacion sobre el derecho de acceso, especialmente en redes de
tratamiento de datos grandes y complejas con multitud de encargados del tratamiento de datos
(y posiblemente otros corresponsables del tratamiento de datos; véase el articulo 26 del RGPD)
puede resultar muy dificil. Para solucionar esta cuestion, muchas empresas modernas aplican
infraestructuras y servicios técnicos para automatizar la tramitacion de estas solicitudes de
acceso facilitando, por ejemplo, paneles de privacidad, tal y como se explica en la seccién 6.5.

Grafico 3: Solicitud para ejercer el derecho de acceso

What have
you stored
about me?

Data Subject Data Controller

Un servicio para el ejercicio del derecho de acceso facilitaria una interfaz con los interesados
cuyos datos los esté tratando la organizacion en cuestion. Al activarlo, el servicio consultaria
automaticamente los repositorios de datos de la organizacion, recopilaria todos los datos
personales relativos a la persona que realiza la solicitud y entregaria al interesado el conjunto
completo de datos recogidos. Lo ideal es que toda la tarea esté automatizada, de modo que no
sea necesaria ninguna interaccién manual (o se requiera una interaccion minima) por parte de
la organizacion.

Disponer de un servicio automatizado para ejercer el derecho de acceso que forme parte de los
sistemas de gestion internos o externos de una organizacion reduce considerablemente los
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esfuerzos manuales necesarios en caso de que la cantidad de solicitudes de acceso sea
excesiva. Mientras los empleados pueden verse facilmente extralimitados durante los picos de
demanda, la infraestructura técnica suele ser mas facil de ampliar. En funcién de la cantidad de
solicitudes recibidas, un sistema automatizado puede suponer un ahorro significativo para la
organizacion.

Al mismo tiempo, si a este servicio para ejercer el derecho de acceso se conectasen todos los
almacenes de datos nuevos, colectores de datos o encargados del tratamiento adicionales que
obtengan datos de una persona, también mejorarian las capacidades de gestion de los datos
de la organizacion en su conjunto. Las solicitudes relativas a la ubicacion de los datos, el
reenvio de los mismos, los socios comerciales que participan en el tratamiento de los datos,
etc., pueden responderse de forma bastante sencilla a partir de las infraestructuras de flujo de
datos existentes, creadas y mantenidas para dicho servicio de ejercicio del derecho de acceso.

Desde el punto de vista negativo, implementar un servicio de este tipo requiere definir, elaborar
y desplegar otros procesos ademas de los servicios funcionales basicos para el tratamiento de
datos. Esto plantea una serie de problemas adicionales que deben tenerse en cuenta:

e Autorizacién: una persona solo esta autorizada a ver e investigar sus propios datos
personales, no los de otros interesados. Por lo tanto, deben existir algunos medios
(técnicos y organizativos) de autenticacion que permitan verificar la autorizacion de la
persona que realiza la solicitud. Por supuesto, dicha autorizacion debe garantizar su
validez, por lo que deben emplearse técnicas de seguridad de alto nivel para validar la
identidad de las personas. Podrian requerirse sistemas como la validacion de
pasaportes, la autenticacion de dos factores u otros medios similares.

e Autorizacion delegada: en algunos casos es posible delegar el derecho de acceso,
p. €j., en el caso de menores de edad, tutores legales, abogados, etc. En tales casos,
la autorizacion de la solicitud de ejercicio del derecho de acceso debe validarse, no
solo verificando la identidad de la persona que realiza la solicitud, sino también los
fundamentos juridicos de la transferencia de la autorizacion. En funcion del tipo de
delegacion de derechos, esta tarea puede resultar arbitrariamente compleja (véase
también mas adelante).

e Riesgo de violacion de la seguridad de los datos: revelar todo el conjunto de datos
personales de un interesado a otro sin una autorizacion valida equivale a una violacién
grave de la seguridad de los datos, lo cual, a su vez, supone una violacion del RGPD.
Al mismo tiempo, puede haber un interés sustancial en dichos derechos de acceso por
parte de otros agentes distintos del interesado, como pueden ser piratas informéaticos,
medios de comunicacion, fuerzas y cuerpos de seguridad o familiares. Por lo tanto, el
riesgo para la seguridad que supone la prestacién de un servicio de este tipo no es
despreciable.

e Completitud: como se puso de manifiesto en la sentencia judicial de Schrems,
obtener todos los datos divulgados en respuesta a una solicitud de ejercicio del
derecho de acceso no resulta facil. En un estudio reciente se demostr6 que solo
aproximadamente el 10 % de las empresas facilitaban el conjunto completo de datos
de sus clientes cuando estos lo solicitaban en virtud del articulo 15 del RGPD [74]. Sin
embargo, una respuesta incompleta a una solicitud de derecho de acceso constituye
una infraccién del articulo 15 del RGPD vy, por lo tanto, dejaria sin efecto el ejercicio de
dicho derecho de acceso. El principal problema a este respecto esta en como
identificar todos los datos que pertenecen a un determinado interesado en el enorme
conjunto de almacenes de datos con los que suelen trabajar las grandes
organizaciones responsables o encargadas del tratamiento de datos. Algunas veces,
esta tarea consiste en consultar las bases de datos con el identificador de cliente del
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interesado (si esta disponible), pero también puede incluir examinar grandes
cantidades de datos archivados, sistemas de ficheros, copias de seguridad, conjuntos
de datos derivados u otro tipo de informacion a la que ya no se puede acceder de una
forma directa y sencilla o que no esta debidamente vinculada al identificador de cliente
del interesado, en caso de que existiese dicho identificador.

e Exactitud: al igual que la completitud, los datos comunicados al interesado deben ser
exactos y, por lo tanto, no pueden contener abreviaturas, agregaciones, censura
interna ni otros mecanismos que dificulten el acceso. Asimismo, debe mantenerse su
integridad cuando se entreguen a la persona solicitante. Por lo tanto, para
implementar un servicio para el ejercicio del derecho de acceso de este tipo se deben
utilizar medios técnicos solidos que garanticen la exactitud e integridad de los datos
contenidos en la respuesta a la persona solicitante.

e Volumen: los perfiles personales de los interesados activos suelen aumentar de
tamafio con la utilizacién de un servicio. Por lo tanto, la respuesta a una solicitud de
ejercicio del derecho de acceso puede contener facilmente enormes cantidades de
datos. Esto plantea un reto técnico a la hora de entregar los datos a la persona
solicitante por medios razonables. Por ejemplo, puede alcanzarse facilmente el
tamafio maximo permitido para su envio por correo electrénico, lo que hace que
responder a una solicitud de ejercicio del derecho de acceso mediante un correo
informativo resulte inviable. Imprimir los datos no solo seria problematico desde el
punto de vista medioambiental, sino que tampoco cumpliria los requisitos comunes
relativos a las respuestas a este tipo de solicitudes ni a la exigencia de portabilidad de
los datos que se establece en el articulo 20 del RGPD. Las soluciones mas utilizadas
consisten en descargarse archivos de datos comprimidos a través de HTTP(S) o
FTP(S), lo cual también implica algunos problemas técnicos en zonas con un ancho
de banda deficiente.

6.9.1 Delegacién de solicitudes de ejercicio de los derechos de acceso
Més alla de la facultad de delegar la autorizacion para ejecutar una solicitud de acceso, por
ejemplo, a un custodio de datos, la delegacion de una solicitud de derecho de acceso también
puede incluir procesar una iteracion en una serie completa de responsables y encargados del
tratamiento de datos que participen en una actividad de tratamiento [75]. En estos casos, la
delegacion del derecho de acceso no solo se transfiere a una sola entidad especifica, sino que
basicamente se transmite junto con la propia solicitud a todos los subencargados implicados.
Concretamente, una vez que el interesado solicita una informacion en virtud de sus derechos
de acceso, el responsable o el encargado del tratamiento de los datos se pone en contacto con
todos los subencargados implicados en ese tratamiento concreto y transmite a cada uno de
ellos el derecho de acceso. Estos Ultimos, a su vez, también se ponen en contacto con sus
subencargados y asi sucesivamente, hasta que se haya contactado con toda la estructura de
encargados del tratamiento (y corresponsables del tratamiento) implicados. A continuacion, se
responde a cada solicitud delegada con toda la informacion recibida de los subencargados del
tratamiento mas la informacion relativa a la organizacion a la que se solicitaron los datos. Por lo
tanto, la solicitud presentada por el solicitante recibe una Unica respuesta obtenida tras
recopilar, de forma recursiva, un conjunto completo de informacion procedente de todos los
subencargados implicados.
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Grafico 4: Delegacion recursiva del derecho de acceso
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Para el interesado, la ventaja de una infraestructura de este tipo es que una Unica solicitud para
ejercer los derechos de acceso es suficiente para tener una idea completa de toda la actividad
de tratamiento de los datos que realizan todos los subencargados del tratamiento. Para los
encargados del tratamiento de datos, la ventaja de este tipo de infraestructura para la solicitud
de datos es su composicionalidad: los detalles sobre la red exacta de subencargados,
proveedores, proveedores de servicios, etc., pueden ocultarse o enmascararse facilmente en la
Unica respuesta enviada al anterior solicitante en la estructura de tratamiento. De este modo, la
identidad exacta de los socios comerciales de una organizacion puede ocultarse a los
encargados del tratamiento anteriores si se considera un secreto comercial. No obstante, los
datos recogidos para la solicitud original de ejercicio del derecho de acceso siguen siendo
completos y suficientes para satisfacer las necesidades del interesado.

El inconveniente evidente de este planteamiento es, de nuevo, los esfuerzos que requiere su
implementacion y su complejidad, ya que los servicios de derechos de acceso delegados
deben implementarse y gestionarse. Cualquier solicitud de naturaleza recursiva puede requerir
mas recursos computacionales y plazos de ejecucion mas largos que la respuesta a una
solicitud de derechos de acceso normal.
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Grafico 5: Delegacion iterativa del derecho de acceso
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Por otro lado, una organizacion encargada de la custodia de los datos también puede prestar
por si misma el servicio de recogida de datos para sus interesados. A diferencia del enfoque
recursivo, en este caso la tarea de identificar individualmente y de exigir respuestas al derecho
de acceso a todos los subencargados de la red de tratamiento la lleva a cabo de manera
iterativa el custodio de los datos, en nombre y previa peticion del interesado. Una vez finalizada
la recogida, la respuesta agregada al derecho de acceso resultante se envia al interesado que
la ha solicitado. En este caso, la ventaja de obtener una idea completa del tratamiento sigue
siendo evidente para el interesado, mientras que los responsables y encargados del
tratamiento pierden cierto control sobre lo que contiene exactamente dicha respuesta agregada
a una solicitud de derechos de acceso.

6.10 EJERCICIO DE LOS DERECHOS DE SUPRESION Y
RECTIFICACION

De forma similar al derecho de acceso, los demas derechos de los interesados, es decir, los
derechos a la supresion, rectificacion, bloqueo, limitacién del tratamiento, etc., también pueden
implementarse de forma parecida como servicios especiales o dedicados. En este caso, la
infraestructura de los servicios para ejercer el derecho de acceso resulta muy Util, ya que
permite identificar facilmente todos los almacenes de datos afectados por una solicitud
concreta. Ademas, permite enviar una notificacién de que se ha iniciado una solicitud de
derecho de supresién o rectificacion a los encargados (0 a los responsables) del tratamiento de
dichos datos.
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/. CONCLUSIONES

Los principios de proteccion de datos, establecidos en el articulo 5 del RGPD y elaborados en
términos de medidas y garantias en el articulo 25, son los objetivos que deben alcanzarse al
considerar el disefio, la implementacion y el despliegue de una operacion de tratamiento de
datos. Desde el punto de vista técnico, el problema esta en convertir estos principios en
requisitos y especificaciones tangibles mediante la seleccién, implementacion y configuraciéon
de medidas y practicas técnicas y organizativas adecuadas durante todo el ciclo de vida del
tratamiento de datos previsto. Sin embargo, la ingenieria de la proteccion de datos no es tan
sencilla en la practica. En funcién del nivel de riesgo, el contexto de la operacion de
tratamiento, los fines del tratamiento, los tipos, el alcance y el volumen de los datos personales,
los medios y la magnitud del tratamiento, el estado de la técnica y el coste, la conversion en
requisitos viables requiere un enfoque multidisciplinar. Ademas, el panorama tecnoldgico en
evolucion y las tecnologias emergentes también deben tenerse en cuenta a medida que surjan
nuevos retos, como la falta de control y transparencia, la posible reutilizacion o desviacion de la
finalidad con el uso de datos, la inferencia y reidentificacion de datos, la elaboracion de perfiles
y la toma de decisiones automatizada. La aplicacion de los principios de proteccion de datos en
estos contextos resulta dificil, ya que no puede hacerse de la manera tradicional e «intuitiva».
Las garantias adecuadas, tanto técnicas como organizativas, deben integrarse en el
tratamiento desde los primeros pasos, como dicta la obligacion de proteccion de los datos
desde el disefio, y el proceso de disefio y la correspondiente toma de decisiones también
deben sustentarse en esta obligacion.

En este informe se ha intentado ofrecer una breve descripcién general de las tecnologias y
técnicas (de seguridad) existentes que pueden ayudar a cumplir los principios de la proteccion
de datos, ademas de explicar los posibles puntos fuertes y su posible aplicabilidad en
diferentes operaciones de tratamiento. En el resto de esta seccion se presentan las principales
conclusiones a tal fin, junto con recomendaciones especificas para las partes interesadas
pertinentes.

7.1 DEFINICION DE LA TECNICA MAS ADECUADA

Como ya se ha puesto de relieve en anteriores informes de ENISA, ya existen diversas
tecnologias y técnicas, pero no resulta facil para los responsables y encargados del tratamiento
de datos saber cual de ellas es aplicable y la més adecuada para cada operacion de
tratamiento y cada contexto. Y lo que es mas importante, no esté claro como debe integrarse
cada técnica en la préactica de la operacion de tratamiento con el fin de desarrollar realmente su
potencial y respaldar el cumplimiento de los principios de la proteccion de datos.

La comunidad investigadora debe seguir explorando el despliegue de técnicas y
tecnologias (de seguridad) que puedan respaldar la aplicacion practica de los principios
de proteccion de datos, con el apoyo de las instituciones de la UE en lo relativo a la
orientacion normativay la financiacion de la investigacion.

Los reguladores (p. €j., las autoridades de proteccion de datos y el Comité Europeo de
Proteccion de Datos), la Comision Europeay las instituciones pertinentes de la UE
deben difundir las ventajas de estas tecnologias y técnicas, y ofrecer orientacion sobre
su aplicabilidad y despliegue.
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Las iniciativas destinadas a apoyar a los ingenieros, como la Internet Privacy
Engineering Network (IPEN)?*, deberian contar con el apoyo de profesionales,
investigadores y el mundo académico.

7.2 DEFINICION DEL ESTADO ACTUAL DE LA TECNICA

La correcta implementacion e ingenieria de las tecnologias y técnicas analizadas depende en
gran medida del estado de la técnica y de la manera en la que los responsables del tratamiento
la conozcan o la tengan a su disposiciéon. Aunque no todas las técnicas son igualmente
eficaces, cada una de ellas puede presentar ciertos problemas o limitaciones de aplicacion.
Esto no solo afecta a la eleccion de la propia técnica, sino también al disefio general de la
operacion de tratamiento.

Los reguladores (p. €j., las autoridades de proteccidon de datos y el Comité Europeo de
Proteccion de Datos) deben debatir y promover buenas préacticas en toda la UE en
relacidon con las soluciones méas avanzadas de las tecnologias y técnicas pertinentes.
Las instituciones de la UE podrian promover estas buenas practicas mediante
documentos publicos pertinentes.

7.3 DEMONSTRACION DEL CUMPLIMIENTO Y OFRECIMIENTO DE

GARANTIAS

Ademas de orientacion, los responsables y encargados del tratamiento de datos deben tener
cierto grado de garantia respecto a la solidez y correccion de sus operaciones de tratamiento,
cumpliendo al mismo tiempo su obligacion reglamentaria de poder demostrar el nivel general
de proteccion que ofrecen. En esta direccion, las disposiciones del articulo 42 del RGPD sobre
mecanismos de certificacion, sellos o marcas de proteccion de datos podrian convertirse en
herramientas Utiles, no solo para demostrar el cumplimiento (y la eficacia), sino también como
guia a la hora de disefiar la proteccion de datos para las operaciones de tratamiento. Esto es
aun mas evidente en las tecnologias emergentes, como la inteligencia artificial, en las que las
amenazas, los métodos tecnoldgicos, las implementaciones y los problemas de la proteccion
de datos estan evolucionando.

Los reguladores (p. €j., las autoridades de proteccion de datos y el Comité Europeo de
Proteccion de Datos) y la Comisién Europea deben promover el establecimiento de
regimenes de certificacion pertinentes, con arreglo al articulo 42 del RGPD, para
garantizar una adecuada ingenieria de la proteccion de datos.

Los reguladores (p. €j., las autoridades de proteccion de datos y el Comité Europeo de
Proteccion de Datos) deben garantizar que los planteamientos reglamentarios, p. €j., en
lo que respecta a las nuevas tecnologias y los sectores de aplicacion, tengan en cuenta
todas las entidades y funciones posibles desde el punto de vista de la proteccién de
datos, sin dejar de ser tecnolégicamente neutros.

“ https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
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