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En esta nota técnica se realiza una aproximacion al estudio titulado An
Analysis of Pre-installed Android Software realizado por los grupos IAG
del Instituto IMDEA Networks y COSEC de la Universidad Carlos Il de
Madrid sobre el andlisis de aplicaciones (apps) preinstaladas en
dispositivos que utilizan el sistema operativo Android.

El estudio sera publicado en el proximo 41th IEEE Symposium on
Security and Privacy, se puede encontrar
https://haystack.mobi/papers/preinstalledAndroidSW preprint.pdf  Por
sus implicaciones con relacién a la proteccion de datos de caracter
personal y la privacidad de las personas, es de gran interés para la
Agencia Espafiola de Proteccién de Datos (AEPD) y para todos los
posibles agentes involucrados en los tratamientos de datos
personales que tienen lugar desde dispositivos maoviles con el sistema
operativo Android; tanto desde la concepcion de productos y servicios
digitales como durante todo el ciclo de vida de dichos productos y
servicios, con relacion a la aplicacion de los principios de proteccion
de datos desde el disefio y proteccion de datos por defecto.

La AEPD contribuye a la divulgacion de este estudio al considerarlo
de interés general para toda la comunidad implicada en el desarrollo y
distribucion de estos dispositivos servicios y productos de la economia
digital. En definitiva, dicho estudio se espera que contribuya al
establecimiento de garantias para la aplicacién efectiva del derecho a
la proteccion de datos de los interesados cuyos datos e informaciones
personales puedan ser objeto de tratamiento.

Por otra parte, la AEPD espera contribuir con caracter general a la
divulgacion de trabajos de indole cientifica relacionados con los
tratamientos de datos personales sobre los que se sustenta la
economia digital con la finalidad de facilitar la aplicacién de los
principios generales del RGPD vy facilitar la necesaria prevencion para
garantizar los derechos vy libertades de las personas, colaborando con
los responsables y profesionales de la tecnologia a la implantacion de
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dichos principios, e impulsando al mismo tiempo la investigacion
cientifica en el @mbito de la proteccion de datos y la privacidad.

Las conclusiones que se establecen en el mismo corresponden
Gnicamente a sus autores y son de caracter cientifico sin entrar en
consideraciones juridicas y sin perjuicio de posibles acciones que
pudieran derivarse de los poderes y el marco de coherencia que
establece el RGPD con relacién a los posibles tratamientos de datos
personales que pudieran existir en este entorno.

ANDROID

La versiébn open source de Android mantenida por Google, conocida como
Android Open Source Project (AOSP), es adaptada por fabricantes de dispositivos
inteligentes Android y operadores en la industria de telecomunicaciones con el fin
de mejorar las prestaciones de sus productos y afadir funcionalidad que
proporcione valor afiadido y asi diferenciarlos en el mercado.

Google ha desarrollado un programa que define los requisitos que el sistema
operativo modificado debe cumplir para permanecer compatible con los servicios
de Google [1] y manteniendo una lista publica de vendedores certificados [2].

Como resultado, actualmente todos los vendedores de dispositivos Android
distribuyen sus propias versiones modificadas de Android en las que también
incluyen software (apps) desarrollado por ellos mismos o por terceros, entre los
gue se encuentran operadores moviles, redes sociales o servicios de publicidad
en Internet. Estas son las conocidas aplicaciones preinstaladas sobre las que el
usuario medio no tiene los conocimientos para desinstalar o eliminar del
dispositivo ni tampoco es posible verificar técnicamente la aplicacion de los
principios de proteccion de datos por defecto y desde el disefio.

En principio, Android implementa un sistema de permisos para permitir que el
usuario controle directamente el acceso de las apps a recursos de sistema (v.g.,
GPS) y datos personales (v.g., lista de contactos) [7,8]. Android permite al usuario
controlar el acceso a dichos recursos durante la instalacion de las apps desde
Google Play (o a través de la configuracion del sistema una vez instaladas). Sin
embargo, las apps preinstaladas se ejecutan con permisos privilegiados de
sistema y sin posibilidad, en la mayoria de los casos, de ser desinstaladas del
sistema de forma sencilla. Esto les asigna grandes privilegios de acceso a
recursos protegidos para el software preinstalado, ademas de muchas
limitaciones para que los usuarios puedan ejercer control sobre el mismo. Estos
privilegios se extienden a librerias de terceros embebidas en las apps
preinstaladas para fines publicitarios y de monitorizacion de usuarios.

A priori, se pone de manifiesto la falta de trasparencia en el proceso por el cual
una app esta preinstalada en un dispositivo especifico Android. La prensa
generalista ha cuestionado a varios vendedores de dispositivos Android por
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exhibir comportamientos abusivos, introducir vulnerabilidades, asi como la
existencia de acuerdos no trasparentes con grandes empresas de publicidad en
Internet [3,4,5] con fabricantes y distribuidores de estos dispositivos, cuestion que
en este momento podria estar ratificando este analisis.

La ausencia de un andlisis académico y sistematico sobre los riesgos del
software preinstalado en dispositivos Android ha motivado la ejecucion de este
estudio que viene a sentar las bases para la mejora de la calidad de estos
productos y servicios que finalmente redundara en la confianza del usuario final
en los mismos gracias a las garantias para su derecho a la proteccion de datos,
es decir, proteccion de datos como factor de confianza del ciudadano en los
servicios y productos de la economia digital.

OBJETO Y METODOLOGIA DE LA INVESTIGACION

Los esfuerzos del equipo de investigacion representado por los autores se han
centrado principalmente en arrojar luz sobre tres ejes de trabajo:

1. Identificar e investigar los agentes presentes en el software preinstalado en
Android y que aprovechan el acceso privilegiado a recursos del sistema
para la obtencion de datos personales de usuarios a escala;

2. Revelar posibles acuerdos comerciales entre vendedores de dispositivos
Android y terceros, incluyendo organizaciones especializadas en la
monitorizacion y rastreo de usuarios y en proporcionar publicidad en
Internet;

3. Detectar y analizar vulnerabilidades y otras practicas opacas o0
cuestionables.

El estudio realizado cubre mas de 82.000 apps preinstaladas en mas de 1,700
dispositivos Android fabricados por 214 marcas. Las muestras se han obtenido,
con consentimiento informado de los interesados, gracias a la voluntaria y
desinteresada colaboracion de usuarios Android distribuidos por todo el mundo. A
continuacion, las apps obtenidas han sido analizadas por el equipo de
investigacion usando técnicas avanzadas de analisis de software. Mas del 91% de
las apps analizadas no estan publicadas en Google Play, incluyendo software
desarrollado por grandes compaiiias.

Ademas, se ha analizado un cuarto punto:

4. Trasparencia en la informacion proporcionada a un usuario en el momento
de iniciar su dispositivo maovil con relaciébn a la instalacion de apps y
recogida de datos.

Para este ultimo punto, se adquirieron seis nuevos dispositivos Android de
proveedores populares directamente de un mayorista y se analiz6 la informacion
proporcionada, asi como los formularios de consentimiento y términos de uso
mostrados desde el momento del encendido inicial del dispositivo y, por tanto,
partiendo de la configuracién de base del fabricante.
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RESULTADOS
Los principales hallazgos del analisis académico se resumen en los siguientes
puntos:

* Aparte de los permisos estandar definidos en Android y bajo control del
usuario, se han identificado mas de 4.845 permisos propietarios o
personalizados por los vendedores ("custom permissions") expuestos por
apps preinstaladas. Este tipo de permisos permite que apps publicadas en
Google Play puedan eludir el modelo de permisos de Android para acceder
a datos del usuario sin requerir su consentimiento a la hora de instalar una
nueva app.

+ Este esquema de permisos es utilizado por desarrolladores de dispositivos,
operadores mdviles, servicios de publicidad y monitorizacion de usuarios,
proveedores de contenidos, redes sociales, servicios de comunicacién, o
consorcios industriales, entre otros muchos actores.

* En cuanto a los tipos de organizaciones responsables del desarrollo las
apps preinstaladas se han identificado mas de 1.200 compafiias, asi como
la presencia de mas de 11.000 librerias de terceros (SDKs) incluidas en la
mismas [6]. Una parte significativa de las librerias estan relacionadas con
servicios de publicidad y monitorizacién online con fines comerciales. Este
analisis revela la existencia de un complejo ecosistema de desarrolladores
y acuerdos comerciales entre firmas para la monetizacion de los servicios
moviles.

* Un andlisis exhaustivo del comportamiento del 50% de las apps
identificadas revela que una fraccién importante de las mismas presentan
comportamientos potencialmente maliciosos o no deseados. Por ejemplo,
algunos servicios de monitorizacion de usuarios y analitica combinan
telemetria de uso del dispositivo con otra informacibn como la
geolocalizacion del usuario, sus contactos, identidades, correos
electronicos e historial de llamadas. En particular, se han encontrado:

* Muestras de malware conocido como Xynyin, SnowFox, Rootnit,
Triada y Ztorg;

+ Troyanos genéricos que permiten la instalacion silenciosa de
software o toma de control remota del dispositivo (rooteado)

+ Software preinstalado que facilitaria practicas potencialmente
fraudulentas a través del envio de mensajes SMS a ndmeros
premium, la promocién de apps para captar nuevos usuarios y la
publicidad online.

+ Con relacion a la informacion suministrada durante la inicializacion de un
nuevo terminal, de los seis dispositivos Android estudiados, en tres de ellos
no se encontrd una politica de privacidad salvo los términos de uso
estandar de Android. Los tres restantes mostraron una politica de
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privacidad en la que se menciona la recopilacion de datos para analisis,
pero no se encontré informacion sobre si estos datos son recopilados por
terceros y sobre los fines especificos.

CONCLUSIONES PRELIMINARES

Del estudio se deriva que el modelo open source de Android y los actuales
modelos de monetizacion de los dispositivos y aplicaciones maoviles habilitan que
un gran namero de actores puedan monitorizar y obtener informacion personal de
los usuarios a nivel del sistema operativo a través de software preinstalado.

El usuario final desconoce la presencia de estos actores en sus terminales
Android y las implicaciones que dichas practicas tienen sobre la proteccion de su
informacion personal.

La mera presencia de este software con privilegios de sistema operativo hace
dificil su eliminacién sin ser un usuario experto. Por otra parte, el nUmero de
permisos existentes dista mucho del niumero de permisos que podrian ser
gestionados humanamente y ponen de manifiesto un déficit de transparencia de
los aplicativos y del propio sistema operativo Android al mostrar Unicamente al
usuario una relacion de permisos distinta de la real, limitando asi su capacidad de
decision para gestionar su informacion personal y el ejercicio de su derecho a la
proteccion de datos.

De dicho estudio se deducen también complejas relaciones comerciales entre
dichos actores, que conforman el ecosistema de monetizacién en Android y la
industria publicitaria online.

Finalmente, y con relacion a la aplicacién de los principios de proteccién de
datos desde el disefio y proteccion de datos por defecto establecidos en el
Reglamento General de Proteccién de Datos, es fundamental que desarrolladores
y vendedores de dispositivos mdviles conozcan esta circunstancia y para que
apliquen dichos principios en aras de ofrecer las maximas garantias de proteccion
a sus usuarios.
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