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INDLEDNING

For at lette anvendelsen af de bindende virksomhedsregler for databehandlere i en koncern
eller en gruppe af foretagender, der udgver en feaelles gkonomisk aktivitet, vedrgrende
internationale overfarsler fra organisationer etableret i EU til organisationer inden for samme
koncern etableret uden for EU har Artikel 29-Gruppen &ndret arbejdsdokument 195 (WP 195
vedtaget i 2012) om elementer og principper, der skal vere indeholdt i et sat bindende
virksomhedsregler for dataansvarlige, for at afspejle de krav til bindende virksomhedsregler,
som nu udtrykkeligt stilles i Europa-Parlamentets og Radets forordning (EU) 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv
95/46/EF (generel forordning om databeskyttelse/GDPR).

Det bemarkes, at bindende virksomhedsregler for databehandlere finder anvendelse pa
oplysninger, der modtages fra en dataansvarlig, som er etableret i EU og ikke er medlem af
koncernen, og dernast behandles af koncernmedlemmerne i egenskab af databehandlere
og/eller underdatabehandlere, og at bindende virksomhedsregler for dataansvarlige egner sig
som ramme for overfarsel af personoplysninger fra dataansvarlige etableret i EU til andre
dataansvarlige eller til databehandlere etableret uden for EU inden for samme koncern.
Saledes er de forpligtelser, der er fastlagt i de bindende virksomhedsregler for databehandlere,
gaeldende for personoplysninger om tredjeparter, som behandles af et medlem af koncernen i
egenskab af databehandler ifglge instrukser fra en dataansvarlig, som ikke er medlem af
koncernen.

Ifglge artikel 28, stk. 3, i GDPR skal der mellem dataansvarlig og databehandler indgas en
kontrakt eller et andet retligt dokument i henhold til EU-retten eller medlemsstaternes
nationale ret, der er bindende for databehandleren med hensyn til den dataansvarlige. En
sadan kontrakt eller et andet retligt dokument omtales i det falgende som
"tjenesteydelseskontrakten™.

Idet artikel 47, stk. 2, i GDPR fastsetter de elementer, der som minimum skal vere indeholdt
i et st bindende virksomhedsregler, er formalet med denne &ndrede tjekliste:

- at tilpasse formuleringen af den tidligere reference for at bringe den i
overensstemmelse med artikel 47 i GDPR

- at precisere det ngdvendige indhold i de bindende virksomhedsregler som fastsat i
artikel 47 og i dokument WP 204! vedtaget af Artikel 29-Gruppen inden for rammerne
af direktiv 95/46/EF

- at fastlegge sondringen mellem det, der skal veere indeholdt i de bindende
virksomhedsregler, og det, der skal fremlaegges for den kompetente tilsynsmyndighed
i ansggningen om bindende virksomhedsregler (WP 195a2) og

- at give forklaringer/kommentarer til hvert enkelt krav.

Artikel 47 i GDPR bygger tydeligvis pa arbejdsdokumenterne om de bindende
virksomhedsregler, der er vedtaget af Artikel 29-Gruppen. Det specificeres imidlertid heri, at

! Arbejdsdokument WP 204: Redeggrelse vedrarende bindende virksomhedsregler for databehandlere, som
senest revideret og vedtaget den 22. maj 2015.

2 Arbejdsdokument WP 195a: Anbefaling 1/2012 om en standardansggning om godkendelse af bindende
virksomhedsregler for overfarsel af personoplysninger, vedtaget den 17. september 2012.



der er visse nye elementer, der skal tages i betragtning, nar eksisterende godkendte bindende
virksomhedsregler skal opdateres, eller der skal vedtages et nyt seet bindende
virksomhedsregler, for at sikre deres forenelighed med den nye ramme, som er etableret i
medfar af GDPR.

1. Nye elementer

Derfor vil Artikel 29-Gruppen gerne henlede opmarksomheden pa serligt falgende
elementer:

- Anvendelsesomrade: De bindende virksomhedsregler skal specificere strukturen i og
kontaktoplysningerne for den koncern eller gruppe af foretagender, der udgver en
feelles gkonomisk aktivitet, og hvert af dens medlemmer (GDPR, artikel 47, stk. 2,
litraa)). De bindende virksomhedsregler skal ogsa fastsette det materielle
anvendelsesomrade herfor, f.eks. dataoverfarsler eller en serie af overfarsler, herunder
kategorier af personoplysninger, behandlingstype og -formal, typen af bergrte
registrerede og identifikation af det eller de pagaldende tredjelande (GDPR,
artikel 47, stk. 2, litra b)).

- Tredjemandslgfte: Registrerede ber i egenskab af tredjeparter kunne paberabe sig de
bindende virksomhedsregler direkte over for databehandleren, nar de omhandlede krav
er specifikt rettet mod databehandlere i overensstemmelse med GDPR (GDPR,
artikel 28, 29 og 79).

- Ret til at indgive klage: Registrerede bgr have ret til efter eget valg at indgive klage til
enten tilsynsmyndigheden i den medlemsstat, hvor vedkommende har sit sedvanlige
opholdssted eller sit arbejdssted, eller hvor den pastaede overtraedelse har fundet sted
(jf. artikel 77 i GDPR), eller anleegge sag ved den kompetente domstol i EU-
medlemsstaterne (den registrerede kan velge at anlegge sag ved domstolene enten i
den medlemsstat, hvor dataeksportgren er etableret, eller i den medlemsstat, hvor den
registrerede har sit seedvanlige opholdssted) (jf. artikel 79 i GDPR).

- Databeskyttelsesprincipper: Sammen med de forpligtelser, der udspringer af
principperne  om gennemsigtighed, rimelighed, lovlighed, formalsbegransning,
datakvalitet og sikkerhed bgr de bindende virksomhedsregler ogsa gere rede for,
hvordan andre krav, bla. i forbindelse med registreredes rettigheder,
underdatabehandling og videreoverfarsler til enheder, der ikke er bundet af de
bindende virksomhedsregler, vil blive overholdt af databehandleren.

- Ansvarlighed: Databehandlere har pligt til at stille alle oplysninger, der er ngdvendige
for at pavise overholdelse af forpligtelserne, til radighed for den dataansvarlige,
herunder gennem revisioner og inspektioner, der foretages af den dataansvarlige eller
en anden revisor, som er bemyndiget af den dataansvarlige (GDPR, artikel 28, stk. 3,
litra h)).

- Tjenesteydelseskontrakt: Tjenesteydelseskontrakten mellem den dataansvarlige og
databehandleren skal indeholde alle de elementer, der er fastsat i artikel 28 i GDPR.

2. /ndringer af allerede vedtagne bindende virksomhedsregler

Selv om godkendelser fra en medlemsstat eller en tilsynsmyndighed pa grundlag af artikel 26,
stk. 2, i direktiv 95/46/EF er gyldige i overensstemmelse med artikel 46, stk. 5, i GDPR, indtil



de om ngdvendigt @ndres, erstattes eller ophaves af den pagaeldende tilsynsmyndighed, bar
koncerner med godkendte bindende virksomhedsregler som forberedelse til GDPR bringe
deres bindende virksomhedsregler i overensstemmelse med kravene i GDPR.

Dette dokument er ogsa tenkt som en hjelp til koncerner med godkendte bindende
virksomhedsregler med at gennemfgre de relevante &ndringer for at bringe disse i
overensstemmelse med GDPR. Derfor opfordres disse koncerner til at anmelde de relevante
endringer af deres bindende virksomhedsregler som led i deres forpligtelse (jf. WP 195,
punkt 5.1) til alle koncernens medlemmer og til databeskyttelsesmyndighederne via den
ledende databeskyttelsesmyndighed i forbindelse med deres arlige ajourfaring pr. 25. maj
2018. Sadanne ajourfgrte bindende virksomhedsregler kan anvendes, uden at der skal ansgge
om en ny tilladelse eller godkendelse fra databeskyttelsesmyndighederne.

Under hensyntagen til ovenstaende forbeholder databeskyttelsesmyndighederne sig ret til at
udgve deres befgjelser i henhold til artikel 46, stk. 5, i GDPR.



Kriterier for godkendelse af | BCR | Bemarkninger Henvisninger til ansggning/BCR

bindende virksomhedsregler ansggningsske

(BCR) maet

1 - BINDENDE KARAKTER

INTERNT

1.1 Pligten til at overholde BCR | JA JA BCR skal vere retligt bindende og indeholde en klar pligt for alle
medlemmer af den koncern eller gruppe af foretagender, der udgver en
feelles gkonomisk aktivitet (BCR-medlem), herunder deres medarbejdere,
til at overholde de bindende virksomhedsregler.
De bindende virksomhedsregler skal ogsa udtrykkeligt fastsztte, at hvert
medlem, herunder dettes medarbejdere, skal iagttage instrukser fra den
dataansvarlige med hensyn til databehandling og foranstaltningerne til
fortrolighed og sikkerhed som fastsat i tjenesteydelseskontrakten (GDPR,
artikel 28, 29 og 32).

1.2 En redeggrelse for, hvordan | NEJ JA Koncernen skal i ansggningsskemaet ggre rede for, hvordan reglerne

reglerne gares bindende for
medlemmerne af koncernen og
o0gsa deres medarbejdere

geres bindende:
i) for hvert BCR-medlem ved en/et eller flere af falgende:

- koncerninterne aftaler

- ensidige tilsagn (dette er kun muligt, hvis det forpligtede og
ansvarlige BCR-medlem er beliggende i en medlemsstat, som
anerkender ensidige tilsagn som bindende, og hvis dette BCR-
medlem er retligt i stand til at binde de gvrige BCR-medlemmer)

- andre akter (kun hvis koncernen péviser, hvordan den bindende
karakter opnas)

ii) for medarbejdere ved en/et eller flere af falgende:

- individuelle og serskilte aftaler/tilsagn med sanktioner eller
bestemmelser i ansattelseskontrakten med sanktioner eller

- interne politikker med sanktioner eller

- kollektive overenskomster med sanktioner eller

- andre akter (men koncernen skal i tilstrekkelig grad gere rede
for, hvordan de bindende virksomhedsregler er bindende for
medarbejderne).




Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR
bindende virksomhedsregler ansggningsske

(BCR) maet

EKSTERNT

1.3 Afgivelse af JA JA i) Rettigheder, der kan udgves direkte over for databehandleren

tredjemandslaftet over for
registrerede, herunder
mulighed for at indgive klage til
den kompetente
tilsynsmyndighed og anleegge
sag ved domstolene

De bindende virksomhedsregler skal give registrerede i egenskab af
tredjeparter ret til at paberébe sig de bindende virksomhedsregler direkte
over for databehandleren, nar de omhandlede krav er specifikt rettet mod
databehandlere i overensstemmelse med GDPR. | denne forbindelse skal
registrerede som minimum kunne paberabe sig fglgende elementer i de
bindende virksomhedsregler over for databehandleren:

pligt til at iagttage instrukser fra den dataansvarlige med hensyn
til databehandling, herunder dataoverfgrsler til tredjelande
(GDPR, artikel 28, stk. 3, litraa) og g), og artikel 29, og afsnit
1.1, 6.1.ii og 6.1.iv i dette skema)

pligt til at gennemfgre passende tekniske og organisatoriske
sikkerhedsforanstaltninger (GDPR, artikel 28, stk. 3, litra c), og
artikel 32, og afsnit 6.1.iv i dette skema) og pligt til at underrette
den dataansvarlige om brud pa persondatasikkerheden (GDPR,
artikel 33, stk. 2, og afsnit 6.1.iv i dette skema)

pligt til at opfylde betingelser for samarbejde med en
underdatabehandler i eller uden for koncernen (GDPR,

artikel 28, stk. 2, artikel 28, stk. 3, litra d), og stk. 4, artikel 45,
46 0g 47, og afsnit 6.1.vi og 6.1.vii i dette skema)

pligt til at samarbejde med og bistd den dataansvarlige med
hensyn til overholdelse og pavisning af overholdelsen af loven,
f.eks. ved at besvare anmodninger fra registrerede om deres
rettigheder (GDPR, artikel 28, stk. 3, litra e), f) og h), og afsnit
3.2,6.1.i,6.1.i,6.1.iv, 6.1.v 0g 6.1.2 i dette skema)

let adgang til de bindende virksomhedsregler (GDPR, artikel 47,
stk. 2, litra g), og afsnit 1.8 i dette skema)




Kriterier for godkendelse af
bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

- rettil at indgive klage via den interne klagemekanisme (GDPR,
artikel 47, stk. 2, litra i), og afsnit 2.2 i dette skema)

- pligt til samarbejde med tilsynsmyndigheden (GDPR, artikel 31
og artikel 47, stk. 2, litra I), og afsnit 3.1 i dette skema)

- bestemmelser om ansvar, erstatning og kompetence (GDPR,
artikel 47, stk. 2, litra ), og artikel 79 og 82, og afsnit 1.3, 1.5 og
1.7 i dette skema)

- national lovgivning, der hindrer overholdelsen af de bindende
virksomhedsregler (GDPR, artikel 47, stk. 2, litra m), og afsnit
6.3 i dette skema).

ii) Rettigheder, som kan udgves over for databehandleren, hvis den
registrerede ikke kan rejse et krav over for den dataansvarlige:

De bindende virksomhedsregler skal udtrykkeligt tilleegge den
registrerede ret til at paberabe sig de bindende virksomhedsregler i dennes
egenskab af tredjepart, hvis den registrerede ikke kan rejse et krav over
for den dataansvarlige, fordi den dataansvarlige fysisk er forsvundet eller
ophgrt med retligt at eksistere eller er blevet insolvent, medmindre en
efterfalgende enhed har péataget sig alle den dataansvarliges retlige
forpligtelser gennem en kontrakt eller ifglge loven, i hvilket tilfelde den
registrerede kan udgve sine rettigheder over for denne enhed.

| s fald skal den registrerede som minimum kunne péberabe sig falgende
afsnit i dette skema over for databehandleren: 1.1, 1.3, 1.5, 1.7, 1.8, 2.2,
3.1,3.2,6.1,6.2 09 6.3.

De registreredes rettigheder, der er navnt under i) og ii), skal omfatte
adgang til effektive retsmidler i forbindelse med brud pa det garanterede
tredjemandslgfte og adgang til retslig prevelse og i givet fald erstatning
for skader (materielle skader savel som svie og smerte).

Navnlig skal registrerede have ret til at indgive klage til den kompetente




Kriterier for godkendelse af
bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

tilsynsmyndighed (frit valg af tilsynsmyndighed i den medlemsstat, hvor
vedkommende har sit sedvanlige opholdssted eller sit arbejdssted, eller
hvor den pastdede overtraeedelse har fundet sted) og anleegge sag ved den
kompetente domstol i EU-medlemsstaten (den registrerede kan frit vaelge
at anlegge sag ved domstolene enten i den medlemsstat, hvor den
dataansvarlige eller databehandleren er etableret, eller i den medlemsstat,
hvor den registrerede har sit sedvanlige opholdssted, jf. artikel 79 i
GDPR).

Hvis bade databehandleren og den dataansvarlige er involveret i samme
behandling og findes at vaere ansvarlige for skader som fglge af en sadan
behandling, er den registrerede berettiget til erstatning for hele tabet
direkte fra databehandleren (GDPR, artikel 82, stk. 4).

1.4 Ansvar over for den
dataansvarlige

JA

JA

De bindende virksomhedsregler skal veere bindende for den
dataansvarlige gennem en specifik henvisning til denne i
tjenesteydelseskontrakten, som skal veere i overensstemmelse med
artikel 28 i GDPR.

Desuden skal de bindende virksomhedsregler fastseette, at den
dataansvarlige har ret til at handhzve de bindende virksomhedsregler
over for ethvert BCR-medlem for eventuelle overtreedelser og desuden
over for det BCR-medlem, der er navnt i punkt 1.5, i tilfelde af brud pa
de bindende virksomhedsregler eller pa tjenesteydelseskontrakten begaet
af BCR-medlemmer, som er etableret uden for EU, eller et brud pa den
skriftlige aftale, der er navnt i afsnit 6.1.vii, begdet af en ekstern
underdatabehandler etableret uden for EU.




Kriterier for godkendelse af
bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

1.5 Selskabet patager sig
ansvaret for at betale erstatning
og afhjeelpe overtraedelser af de
bindende virksomhedsregler

JA

JA

De bindende virksomhedsregler skal indeholde en pligt for
databehandlerens hovedsade i EU eller databehandlerens BCR-medlem i
EU med delegeret databeskyttelsesansvar eller den databehandler i EU,
der eksporterer data (f.eks. den part i EU, der har indgdet kontrakt med
den dataansvarlige), til at patage sig ansvaret for og give tilsagn om at
treeffe de ngdvendige foranstaltninger til at afhjelpe handlinger begaet af
andre BCR-medlemmer uden for EU, eller overtredelser begaet af
eksterne underdatabehandlere etableret uden for EU og at betale
erstatning for enhver skade som fglge af en overtraedelse af de bindende
virksomhedsregler.

Dette BCR-medlem péatager sig ansvaret, ligesom hvis overtreedelsen var
begaet af dette medlem i den medlemsstat, hvor det er etableret, i stedet
for af det BCR-medlem, der er etableret uden for EU, eller den eksterne
underdatabehandler, der er etableret uden for EU. Dette BCR-medlem kan
ikke stgtte sig pa, at en overtraedelse af dets forpligtelser er begaet af en
underdatabehandler (intern i koncernen eller ekstern), for at undga at
ifalde ansvar.

Huvis det ikke er muligt for visse koncerner med en serlig organisatorisk
struktur at palegge en bestemt enhed at patage sig hele ansvaret for
enhver overtreedelse af de bindende virksomhedsregler uden for EU, er en
anden mulighed, at koncernen bestemmer, at hvert BCR-medlem, som
eksporterer data ud af EU, er ansvarligt for enhver overtredelse af de
bindende virksomhedsregler begdet af underdatabehandlere (interne i
koncernen eller eksterne), der er etableret uden for EU, og som modtog de
data, som dette BCR-medlem i EU eksporterede.

1.6 Selskabet har tilstraekkelige
aktiver

NEJ

JA

Ansggningsskemaet skal indeholde en bekraftelse af, at ethvert BCR-
medlem, som har pétaget sig ansvaret for andre BCR-medlemmers
handlinger uden for EU og/eller underdatabehandlere uden for EU, har
tilstreekkelige aktiver til at betale erstatning for skader som fglge af
overtredelse af de bindende virksomhedsregler.

1.7 Selskabet og ikke personen
har bevisbyrden

JA

De bindende virksomhedsregler skal fastsette, at det BCR-medlem, der
har pataget sig ansvaret, har bevisbyrden for, at BCR-medlemmet uden
for EU eller underdatabehandleren uden for EU ikke er ansvarligt for




Kriterier for godkendelse af
bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

overtredelser af reglerne, der har givet anledning til, at den registrerede
har kraevet erstatning.

De bindende virksomhedsregler skal ogsa fastsette, at hvis den
dataansvarlige kan pdvise at have lidt skade og fremlaegger faktiske
omsteendigheder, som sandsynligger, at skaden opstod som faglge af en
overtreedelse af de bindende virksomhedsregler, skal det BCR-medlem i
koncernen, som har pétaget sig ansvaret, bevise, at BCR-medlemmet
uden for EU eller den eksterne underdatabehandler ikke var ansvarlig for
den overtraedelse af de bindende virksomhedsregler, der gav anledning til
den omhandlede skade, eller at en sadan overtreedelse slet ikke fandt sted.

Hvis den enhed, som har pétaget sig ansvaret, kan bevise, at BCR-
medlemmet uden for EU ikke er ansvarligt for handlingen, kan denne
enhed frigare sig for sit ansvar.

1.8 Registrerede har let adgang
til de bindende
virksomhedsregler og navnlig
let adgang til oplysningerne om
tredjemandslgftet for
registrerede, som er omfattet af
det

NEJ

Den dataansvarliges adgang: Tjenesteydelseskontrakten sikrer, at de
bindende virksomhedsregler indgdr i kontrakten. De bindende
virksomhedsregler skal bileegges tjenesteydelseskontrakten, eller der skal
henvises til dem med mulighed for elektronisk adgang.

De registreredes adgang: De bindende virksomhedsregler skal indeholde
den forpligtelse, at alle registrerede, der er omfattet af tredjemandslgftet,
navnlig bgr oplyses om deres tredjemandsrettigheder med hensyn til
behandling af deres personoplysninger og midlerne til at udgve disse
rettigheder. De bindende virksomhedsregler skal fastsatte hver eneste
registreredes ret til at fa let adgang til oplysningerne. P& den behandlende
koncerns websted eller pd andre egnede mader, sédan at de er let
tilgeengelige for de registrerede, skal relevante dele af de bindende
virksomhedsregler offentligggres eller i det mindste et dokument
indeholdende alle (og ikke et sammendrag af) oplysningerne om punkt
11,13,14,16,1.7,2.2,3.1,3.2,4.1,4.2,6.1, 6.2 og 6.3 i dette skema.

2 - EFFEKTIVITET

2.1 Der findes et egnet
uddannelsesprogram

JA

JA

De bindende virksomhedsregler skal fastsztte, at der vil blive udbudt
passende uddannelse i de bindende virksomhedsregler til personale, som
har fast eller regelmassig adgang til personoplysninger, og som arbejder
med indsamling af personoplysninger eller med udvikling af veerktgjer til
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Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR
bindende virksomhedsregler ansggningsske
(BCR) maet
behandling af personoplysninger.
Tilsynsmyndighederne, som evaluerer de bindende virksomhedsregler,
kan bede om eksempler pa og redegarelser for uddannelsesprogrammet
under ansggningsproceduren, og uddannelsesprogrammet skal vere
specificeret i ansggningen.
2.2 Der findes en JA JA De bindende virksomhedsregler skal indeholde en forpligtelse for den

klagebehandlingsproces
vedrgrende de bindende
virksomhedsregler

behandlende koncern til at oprette et specifikt kontaktpunkt for
registrerede.

Alle BCR-medlemmer skal have pligt til at fremsende et krav eller en
anmodning uden ungdig forsinkelse til den dataansvarlige uden pligt til at
behandle den (medmindre andet er aftalt med den dataansvarlige).

De bindende virksomhedsregler skal indeholde en forpligtelse for
databehandleren til at behandle klager fra registrerede, nar den
dataansvarlige fysisk er forsvundet eller ophgrt med retligt at eksistere
eller er blevet insolvent.

| alle tilfelde hvor databehandleren behandler klager, skal disse
behandles uden ungdig forsinkelse og under alle omstaendigheder inden
for en maned af en klart identificeret afdeling eller person med en
passende grad af uafhangighed i udgvelsen af sine funktioner. |
betragtning af kompleksiteten og antallet af anmodninger kan perioden pa
én maned forleenges i maksimalt to maneder yderligere, hvilket den
registrerede i givet fald skal oplyses om.

| ansggningsskemaet skal det forklares, hvordan de registrerede bliver
oplyst om de praktiske trin i klagesystemet, iser:

- hvor de skal klage

- i hvilken form

- forsinkelser i besvarelsen af klagen

- folgerne af en afvisning af klagen

- falgerne af, at klagen anses for berettiget

- falgerne, hvis den registrerede ikke er tilfreds med svarene (ret
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Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR
bindende virksomhedsregler ansggningsske
(BCR) maet
til at anleegge sag ved domstolene og indgive klage til
tilsynsmyndigheden).
2.3 Der findes et JA JA De bindende virksomhedsregler skal paleegge koncernen pligt til at

revisionsprogram vedrgrende
de bindende virksomhedsregler

afholde databeskyttelsesrevisioner med regelmassige mellemrum (enten
foretaget af interne eller eksterne akkrediterede revisorer) eller pa specifik
anmodning fra databeskyttelsesradgiveren (eller enhver anden kompetent
person eller enhed i organisationen) for at sikre, at overholdelsen af de
bindende virksomhedsregler kontrolleres.

De bindende virksomhedsregler skal fastsette, at revisionsprogrammet
daekker alle aspekter af de bindende virksomhedsregler, herunder metoder
til at sikre, at de afhjelpende foranstaltninger bliver gennemfart. Desuden
skal det fremgd af de bindende virksomhedsregler, at resultatet bliver
meddelt databeskyttelsesradgiveren eller den tilsvarende enhed og
bestyrelsen i kontrolvirksomheden i den koncern eller gruppe af
foretagender, der udever en felles gkonomisk aktivitet, og at det
endvidere bliver gjort tilgaengeligt for den dataansvarlige. Hvor det er
relevant, kan resultatet meddeles bestyrelsen i moderselskabet.

De bindende virksomhedsregler skal fastsette, at de kompetente
tilsynsmyndigheder kan fa adgang til resultaterne af revisionen pa
anmodning og fa bemyndigelse/befgjelse til at udfere en
databeskyttelsesrevision af ethvert BCR-medlem i forngdent omfang.

En  databehandler eller  underdatabehandler, der  behandler
personoplysninger pd vegne af en bestemt dataansvarlig, skal pa
anmodning fra denne dataansvarlige acceptere at lade sine
databehandlingsfaciliteter underga en revision af de
databehandlingsaktiviteter, der vedrarer den pagaldende dataansvarlige,
og denne revision skal foretages af den dataansvarlige eller et
kontrolorgan sammensat af uafhaengige medlemmer, som har de forngdne
faglige kvalifikationer, har tavshedspligt og er wudvalgt af den
dataansvarlige, eventuelt efter aftale med tilsynsmyndigheden.

Ansggningsskemaet skal indeholde en beskrivelse af revisionssystemet.
F.eks.:
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bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

- hvilken enhed (afdeling i koncernen) der treeffer afgarelse om
revisionsplanen/-programmet

- hvilken enhed der foretager revisionen

- tidspunktet for revisionen (regelmassigt eller pad specifik
anmodning fra den relevante databeskyttelsesenhed)

- omfanget af revisionen (f.eks. ansggninger, IT-systemer,
databaser, som  behandler  personoplysninger, eller
videreoverfarsler,  beslutninger  vedrgrende obligatoriske
nationale lovkrav, som er i konflikt med de bindende
virksomhedsregler, gennemgang af kontraktvilkar, der galder for
overfgrsler ud af koncernen (til dataansvarlige eller
databehandlere), afhjelpende foranstaltninger osv.)

- hvilken enhed der modtager revisionsresultaterne.

2.4 Oprettelse af et netveerk af
databeskyttelsesradgivere eller
egnede medarbejdere til
overvagning af overholdelsen af
reglerne

NEJ

En forpligtelse til at udpege en databeskyttelsesradgiver (Data Protection
Officer, DPO) i forngdent omfang i overensstemmelse med artikel 37 i
GDPR eller en anden person eller enhed (f.eks. Chief Privacy Officer,
CPO) med ansvar for at overvdge overholdelsen af de bindende
virksomhedsregler. Denne person/enhed skal have den gverste ledelses
fulde statte til at varetage denne opgave.

Databeskyttelsesradgiveren eller den neavnte anden person/enhed kan
bistds ved udferelsen af sin opgave af et team/netvaerk af lokale
databeskyttelsesradgivere eller lokale kontakter alt efter behov.
Databeskyttelsesradgiveren rapporterer til det gverste ledelsesniveau
(GDPR, artikel 38, stk. 3).

En kort beskrivelse af den interne struktur, rolle, stilling og opgaver for
databeskyttelsesradgiveren eller den navnte tilsvarende enhed og det
team/netvaerk, der er oprettet for at sikre overholdelse af reglerne. F.eks.
at databeskyttelsesradgiveren eller en anden (CPO) informerer og
radgiver den gverste ledelse, handterer tilsynsmyndighedernes
undersggelser samt overvager og afgiver arlige rapporter om
overholdelsen pa globalt plan, og at de lokale databeskyttelsesradgivere
eller lokale kontakter er ansvarlige for at rapportere om alvorlige
databeskyttelsesproblemer til databeskyttelsesradgiveren eller CPO'en og
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Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR

bindende virksomhedsregler ansggningsske

(BCR) maet
overvage uddannelse og overholdelse pé lokalt plan.

3-SAMARBEJDSPLIGT

3.1 Pligt til at samarbejde med |JA JA De bindende virksomhedsregler skal indeholde en klar pligt for alle BCR-

tilsynsmyndighederne medlemmer til at samarbejde med de tilsynsmyndigheder, der har
kompetence i forbindelse med den pagaldende dataansvarlige, og
acceptere at blive revideret af dem og at efterleve disse
tilsynsmyndigheders radgivning om ethvert problem i tilknytning til disse
regler.

3.1 Pligt til at samarbejde med |JA JA De bindende virksomhedsregler skal indeholde en klar forpligtelse for

den dataansvarlige enhver databehandler eller underdatabehandler til at samarbejde med og
bista den dataansvarlige med overholdelsen af
databeskyttelseslovgivningen (sasom pligten til at respektere registreredes
rettigheder eller behandle deres klager eller veare i stand til at
imgdekomme tilsynsmyndighedernes anmodninger). Dette skal ske inden
for en rimelig frist og i et rimeligt omfang.

4 - BESKRIVELSE AF

BEHANDLINGEN OG

DATASTRZMMENE

4.1 En beskrivelse af JA JA De bindende virksomhedsregler skal indeholde en liste over BCR-

overfarslerne og det materielle medlemmer, dvs. enheder, der er bundet af de bindende

anvendelsesomrade for de virksomhedsregler (se ogsa punkt 6.2).

bindende virksomhedsregler
Den databehandler, der indsender bindende virksomhedsregler, skal give
tilsynsmyndigheden en generel beskrivelse af det materielle
anvendelsesomrade for de bindende virksomhedsregler (den forventede
art af de overfgrte data, kategorier af personoplysninger, typer af de af
overfarslerne berarte registrerede, forventede behandlingstyper og -
formal.

4.1 En erklzering om det JA JA De bindende virksomhedsregler skal specificere strukturen i og

geografiske anvendelsesomrade
for de bindende

kontaktopl%/sningerne for den koncern eller gruppe af foretagender, der
udgver en feelles gkonomisk aktivitet, og hvert BCR-medlem.
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Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR

bindende virksomhedsregler ansggningsske

(BCR) maet

virksomhedsregler (arten af De bindende virksomhedsregler skal fastsette, at det er den

personoplysninger, typen af Qataansvarliges ansvar at anvende de binde_nde \{irksomhedsregler pa:

registrerede, lande osv.) i) alle personoplysninger, der behandles i forbindelse med
behandlingsaktiviteter, og som er underlagt EU-retten (f.eks. data
overfgrt fra EU), ELLER

ii) al behandling af personoplysninger i forbindelse med

behandlingsaktiviteter inden for koncernen uanset oplysningernes
oprindelse.

5 - MEKANISMER TIL

INDBERETNING OG

REGISTRERING AF

ANDRINGER

5.1 Proces for ajourfgring af de | JA JA De bindende virksomhedsregler kan &ndres (f.eks. for at tage hensyn til

bindende virksomhedsregler

andringer i lovgivningen eller selskabsstrukturen), men de skal palegge
pligt til at indberette andringer til alle BCR-medlemmer og til de
relevante tilsynsmyndigheder via den kompetente tilsynsmyndighed og til
den dataansvarlige.

Hvis en &ndring pévirker behandlingsforholdene, skal den dataansvarlige
underrettes herom i sa god tid, at vedkommende har mulighed for at gare
indsigelse mod &ndringen eller ophave kontrakten, inden &ndringerne
iveerksattes (f.eks. patenkte @ndringer med hensyn til tilfgjelse eller
udskiftninger af underleverandgrer, for der overfgres data til den nye
underdatabehandler).

Ajourfagring af de bindende virksomhedsregler eller af listen over BCR-
medlemmer kan ske uden fornyet ansggning om godkendelse, safremt:

i) en identificeret person eller afdeling/team farer en fuldt opdateret
liste over de BCR-medlemmer og underdatabehandlere, der er
involveret i databehandlingsaktiviteter for den dataansvarlige, og gar
den tilgengelig for den dataansvarlige, de registrerede og
tilsynsmyndighederne

ii) denne person registrerer enhver ajourfgring af reglerne og
systematisk videregiver de ngdvendige oplysninger til den
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Kriterier for godkendelse af I BCR | Bemarkninger Henvisninger til ansggning/BCR
bindende virksomhedsregler ansggningsske
(BCR) maet
dataansvarlige og til tilsynsmyndighederne efter anmodning
iii) ingen overfarsler foretages til et nyt BCR-medlem, farend dette
medlem reelt er bundet af de bindende virksomhedsregler og kan
overholde reglerne
iv) andringer af de bindende virksomhedsregler eller af listen over BCR-
medlemmer indberettes en gang om aret til de relevante
tilsynsmyndigheder via den kompetente tilsynsmyndighed med en
kort forklaring af rsagerne til ajourfgringen
v) det straks meddeles de relevante tilsynsmyndigheder via den
kompetente tilsynsmyndighed, hvis en &ndring vil kunne pavirke den
grad af beskyttelse, som de bindende virksomhedsregler yder, eller i
hgj grad pavirker de bindende virksomhedsregler (dvs. &ndringer af
den bindende karakter).
6 —
DATABESKYTTELSESGARA
NTIER
6.1 En beskrivelse af JA JA De bindende virksomhedsregler skal indeholde fglgende principper, der

databeskyttelsesprincipperne,
herunder reglerne
om overfarsler og
videreoverfgrsler uden for EU

skal iagttages af ethvert BCR-medlem:

i) Lovlighed, rimelighed og gennemsigtighed: Databehandlere og
underdatabehandlere har en generel pligt til at hjelpe og bistd den
dataansvarlige med at overholde loven (f.eks. at veere gennemsigtig med
hensyn til underdatabehandlerens aktiviteter for at ggre det muligt for den
dataansvarlige at informere de registrerede korrekt)

ii) Formalsafgreensning: Pligt til kun at behandle personoplysninger
efter dokumenteret instruks fra den dataansvarlige, herunder for si vidt
angar overfgrsel af personoplysninger til et tredjeland eller en
international organisation, medmindre det kraeves i henhold til EU-retten
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Kriterier for godkendelse af
bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

eller medlemsstaternes nationale ret, som databehandleren er underlagt. |
sa fald underretter databehandleren den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmassige interesser (GDPR,
artikel 28, stk. 3, litra a)). Hvis databehandleren uanset arsagen ikke kan
overholde dette, skal vedkommende i alle andre tilfaelde indvilge i straks
at informere den dataansvarlige om sin manglende evne til at overholde
reglerne, hvorefter den dataansvarlige har ret til at suspendere
dataoverfarslen og/eller ophaeve kontrakten.

Med hensyn til indstillingen af leveringen af tjenesteydelser i forbindelse
med databehandling skal databehandlerne og underdatabehandlerne, alt
efter den dataansvarliges g@nske, slette eller returnere alle de
personoplysninger, der er blevet overfart til den dataansvarlige, og slette
kopier deraf og attestere over for den dataansvarlige, at det er blevet gjort,
medmindre det ifglge loven paleegges dem at opbevare de overfarte
personoplysninger. I s& fald skal databehandlerne  og
underdatabehandlerne informere den dataansvarlige herom og garantere,
at de vil iagttage de overfarte personoplysningers fortrolighed og ikke
aktivt behandle disse lengere.

iii) Datakvalitet: Databehandlere og underdatabehandlere har en generel
pligt til at hjelpe og bistd den dataansvarlige med at overholde loven,
herunder navnlig som falger:

— Databehandlere og underdatabehandlere treeffer de ngdvendige
foranstaltninger, nar de anmodes om det af den dataansvarlige, til at
ajourfgre, korrigere eller slette personoplysninger. Databehandlere og
underdatabehandlere  informerer  alle  BCR-medlemmer,  som
personoplysningerne er blevet videregivet til, om enhver berigtigelse eller
sletning af personoplysninger.

— Databehandlere og underdatabehandlere traeffer de ngdvendige
foranstaltninger, nar de anmodes om det af den dataansvarlige, til at slette
eller anonymisere personoplysningerne, i det gjeblik identifikationen ikke
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bindende virksomhedsregler
(BCR)

I BCR

|
ansggningsske
maet

Bemarkninger

Henvisninger til ansggning/BCR

lengere er nedvendig. Databehandlere og underdatabehandlere
informerer alle enheder, som personoplysningerne er blevet videregivet
til, om enhver sletning eller anonymisering af personoplysninger.

iv) Sikkerhed: Databehandlere og underdatabehandlere har pligt til at
treeffe passende tekniske og organisatoriske foranstaltninger for at
tilvejebringe et tilstreekkeligt sikkerhedsniveau i forhold til de risici,
behandlingen af personoplysninger indeberer, som fastsat i artikel 32 i
GDPR. Databehandlere og underdatabehandlere har ogsé pligt til at bistd
den dataansvarlige med at sikre overholdelse af forpligtelserne i medfar
af artikel 32-36 under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgeengelige for databehandleren (GDPR, artikel 28,
stk. 3, litraf)). Databehandlere og underdatabehandlere skal traeffe
tekniske og organisatoriske foranstaltninger, der som minimum opfylder
kravene i den for den dataansvarlige galdende lov, og eventuelle
eksisterende  sarlige  foranstaltninger, der er specificeret i
tjenesteydelseskontrakten. Databehandleren underretter uden ungdig
forsinkelse den dataansvarlige efter at veere blevet opmaeerksom pa, at der
er sket brud pa persondatasikkerheden. Desuden har underdatabehandlere
pligt til uden ungdig forsinkelse at underrette databehandleren og den
dataansvarlige efter at veere blevet opmarksom pa, at der er sket brud pa
persondatasikkerheden.

v) De registreredes rettigheder: Databehandlere og underdatabehandlere
bistar sa vidt muligt den dataansvarlige ved hjelp af passende tekniske og
organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelse af de registreredes
rettigheder som fastlagt i kapitel 11l i GDPR (GDPR, artikel 28, stk. 3,
litra €)), herunder ved at fremsende nyttige oplysninger for at hjelpe den
dataansvarlige med at opfylde sin pligt til at respektere de registreredes
rettigheder. Databehandlere og underdatabehandlere fremsender enhver
anmodning fra registrerede til den dataansvarlige uden at besvare
anmodningen, medmindre vedkommende er har befgjelse hertil.
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|
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maet

Bemarkninger

Henvisninger til ansggning/BCR

vi) Underdatabehandling inden for koncernen: Personoplysninger mé
kun underdatabehandles af andre BCR-medlemmer, der er bundet af de
bindende virksomhedsregler, hvis den dataansvarlige pa forhand specifikt
eller generelt har givet skriftlig tilladelse hertil pa et informeret grundlag?®.
Tjenesteydelseskontrakten skal specificere, om en generel forudgaende
tilladelse givet ved tjenesteydelsens begyndelse er tilstrekkelig, eller om
der er behov for en specifik tilladelse til hver ny underdatabehandler.
Huvis der gives en generel tilladelse, bar den dataansvarlige underrettes af
databehandleren om eventuelle patenkte @ndringer vedrarende tilfgjelse
eller udskiftning af en underdatabehandler i s& god tid, at den
dataansvarlige har mulighed for at gere indsigelse mod andringen eller
ophave kontrakten, far der overfgres data til den nye underdatabehandler.

vii) Videreoverfarsler til eksterne underdatabehandlere:
Personoplysninger ma kun underdatabehandles af andre end BCR-
medlemmer, hvis den dataansvarlige pa forhand specifikt eller generelt
har givet skriftlig tilladelse hertil pa et informeret grundlag*. Hvis der
gives en generel tilladelse, bgr den dataansvarlige underrettes af
databehandleren om eventuelle patenkte @ndringer vedrarende tilfgjelse
eller udskiftning af underdatabehandlere i sd god tid, at den
dataansvarlige har mulighed for at gere indsigelse mod andringen eller
ophave kontrakten, far der overfgres data til den nye underdatabehandler.

Nar et BCR-medlem, der er bundet af de bindende virksomhedsregler,
med den dataansvarliges tilladelse udliciterer sine forpligtelser i henhold

3 Information om de vigtigste elementer (parter, lande, sikkerhed, garantier i forbindelse med internationale overfarsler, mulighed for at fa en kopi af de anvendte kontrakter).
De detaljerede oplysninger, f.eks. om navnet pa underdatabehandlerne, kunne gives i f.eks. et offentligt digitalt register.
4 Information om de vigtigste elementer (parter, lande, sikkerhed, garantier i forbindelse med internationale overfarsler, mulighed for at fa en kopi af de anvendte kontrakter).
De detaljerede oplysninger, f.eks. om navnet pa underdatabehandlerne, kunne gives i f.eks. et offentligt digitalt register.
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til tjenesteydelseskontrakten, skal vedkommende medlem indgd en
kontrakt eller et andet retligt instrument i henhold til EU-retten eller
medlemsstatens lovgivning med underdatabehandleren, som sikrer, at der
ydes tilstraekkelig beskyttelse som bestemt i artikel 28, 29, 32, 45, 46 og
47 i GDPR, og som sikrer, at de samme forpligtelser til databeskyttelse,
som er fastlagt i tjenesteydelseskontrakten mellem den dataansvarlige og
databehandleren og afsnit 1.3, 1.4, 3 og 6 i dette skema, palegges
underdatabehandleren, iser der gives tilstreekkelige garantier for
indfarelse af egnede tekniske og organisatoriske foranstaltninger pa en
sddan made, at behandlingen opfylder kravene i GDPR (GDPR,
artikel 28, stk. 4).

6.1.2 Ansvarlighed og andre
veerktajer

JA

JA

Databehandlere har pligt til at stille alle oplysninger, der er ngdvendige
for at pavise overholdelse af forpligtelserne, til radighed for den
dataansvarlige som fastsat i GDPR, artikel 28, stk. 3, litra h), og tillade og
bidrage til revisioner og inspektioner, der foretages af den dataansvarlige
eller en anden revisor, som er bemyndiget af den dataansvarlige. Desuden
skal databehandleren straks underrette den dataansvarlige, hvis en
instruks efter databehandlerens opfattelse overtreeder GDPR eller andre
bestemmelser i EU's eller en medlemsstats databeskyttelseslovgivning.

For at pavise overholdelse af de bindende virksomhedsregler skal BCR-
medlemmer  fore  fortegnelser ~ over  alle  kategorier  af
behandlingsaktiviteter, der foretages pa vegne af hver dataansvarlig, i
overensstemmelse med kravene i artikel 30, stk.2, i GDPR. Denne
fortegnelse fares skriftligt, herunder i elektronisk form, og ber gares
tilgengelig for tilsynsmyndigheden efter anmodning (GDPR, artikel 30,
stk. 3 0g 4).

BCR-medlemmerne skal ogsa bistd den dataansvarlige med overholdelsen
af databeskyttelsesprincipperne ved at indfgre egnede tekniske og
organisatoriske foranstaltninger og lette overholdelsen af de krav, der er
fastlagt i de bindende virksomhedsregler i praksis, f.eks. databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger (GDPR,
artikel 25 og 47, stk. 2, litra d)).
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bindende virksomhedsregler ansggningsske

(BCR) maet

6.2 Listen over enheder, derer |JA JA De bindende virksomhedsregler skal indeholde en liste over de enheder,

bundet af de bindende der er bundet af de bindende virksomhedsregler, herunder deres

virksomhedsregler kontaktoplysninger.

6.3 Behovet for JA NEJ En Kklar forpligtelse til — nar et BCR-medlem har grund til at tro, at den for

gennemsigtighed, nar national
ret hindrer koncernen i at
overholde de bindende
virksomhedsregler

vedkommende nugaldende eller fremtidige lov kan hindre det i at udfere
dets instrukser fra den dataansvarlige eller forpligtelser i henhold til de
bindende virksomhedsregler eller til tjenesteydelseskontrakten — straks at
underrette den dataansvarlige, som har ret til at suspendere
dataoverfarslen og/eller ophave kontrakten, og databehandleren i
hovedsedet i EU eller medlemmet i EU med delegeret
databeskyttelsesansvar eller den anden relevante
databeskyttelsesradgiver/-enhed samt den tilsynsmyndighed, der har
kompetence i henseende til henholdsvis den dataansvarlige og
databehandleren.

Enhver  retligt bindende anmodning om  videregivelse af
personoplysninger fra en retshdndhaevende myndighed eller et statsligt
sikkerhedsorgan skal meddeles den dataansvarlige, medmindre det er
forbudt af andre grunde (f.eks. et forbud i henhold til straffeloven med
henblik pa at sikre fortroligheden i forbindelse med retshandhavende
myndigheders efterforskning). Under alle omstendigheder skal
anmodningen om videregivelse stilles i bero, og den for henholdsvis den
dataansvarlige og databehandleren kompetente tilsynsmyndighed
underrettes  tydeligt om anmodningen, herunder om hvilke
personoplysninger, der anmodes om, den anmodende enhed og
retsgrundlaget for videregivelsen (medmindre det er forbudt af andre
grunde).

Huvis der i sarlige tilfelde er forbud mod suspension og/eller meddelelse,
skal de bindende virksomhedsregler fastsatte, at det BCR-medlem, der
har modtaget anmodningen, ger sit yderste for at opna ret til at fravige
dette forbud, sa det kan fremsende sa mange oplysninger som muligt og
snarest muligt og kunne pavise, at det er sket.

Hvis det BCR-medlem, der har modtaget anmodningen, i ovenstaende
tilfeelde trods sine bedste bestraebelser ikke er i stand til at underrette den
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|
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Bemarkninger
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kompetente tilsynsmyndighed, skal det i de bindende virksomhedsregler
forpligte sig til arligt at levere generelle oplysninger om de anmodninger,
det har modtaget, til den kompetente tilsynsmyndighed (f.eks. antal
ansggninger om videregivelse, typen af gnskede personoplysninger og
den anmodende enhed om muligt).

Under alle omsteendigheder skal det af de bindende virksomhedsregler
fremga, at et BCR-medlems overfarsler af personoplysninger til en
offentlig myndighed ikke ma veere omfattende, uforholdsmassige og
vilkarlige pa en sadan made, at det ville reekke ud over, hvad der er
ngdvendigt i et demokratisk samfund.

6.4 En erklering om forholdet
mellem national lovgivning og
de bindende virksomhedsregler

NEJ

De bindende virksomhedsregler skal specificere forholdet mellem de
bindende virksomhedsregler og relevant geldende lov.

De bindende virksomhedsregler skal fastsette, at nar lokal lovgivning,
f.eks. EU-retten, kraever et hgjere niveau for beskyttelse af
personoplysninger, gér den forud for de bindende virksomhedsregler.

Under alle omstendigheder skal personoplysninger behandles i
overensstemmelse med geldende lov.
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Il. FORPLIGTELSER IFGLGE TIENESTEYDELSESKONTRAKTEN

De hindende virksomhedsregler for databehandlere skal utvetydigt knyttes til den tjenesteydelseskontrakt, der indgas med hver enkelt kunde. Til dette formal er det vigtigt i
tjenesteydelseskontrakten, som skal indeholde alle de i artikel 28 i GDPR kraevede elementer, at sikre, at:

de bindende virksomhedsregler kan handhaeves af den dataansvarlige (kunden) ved hjelp af en specifik henvisning hertil i tjenesteydelseskontrakten (som et bilag)

den dataansvarlige forpligter sig til, at hvis overfarslen omfatter seerlige kategorier af personoplysninger, er den registrerede blevet eller vil blive underrettet inden
overfgrslen om, at vedkommendes personoplysninger kan blive overfart til et tredjeland, som ikke yder tilstreekkelig beskyttelse

den dataansvarlige ogsa forpligter sig til at underrette den registrerede om eksistensen af databehandlere etableret uden for EU og om de bhindende virksomhedsregler den
dataansvarlige stiller en kopi af de bindende virksomhedsregler og tjenesteydelseskontrakten til rddighed for de registrerede pa anmodning (uden falsomme eller fortrolige
forretningsoplysninger)

klare foranstaltninger vedrgrende fortrolighed og sikkerhed beskrives, eller at der henvises til dem med et elektronisk link

instrukserne og databehandlingen klart beskrives

tjenesteydelseskontrakten specificerer, om personoplysningerne ma underdatabehandles inden for eller uden for koncernen, og om den forudgaende tilladelse hertil fra
den dataansvarlige er generel eller skal gives specifikt for hver ny underdatabehandlingsaktivitet.
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